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I ntroduccion

Este documento describe como resolver problemas del inicio de sesién de Jabber cuando fallaen unared
interna o corporativa.

Antecedentes

El inicio de sesién de Jabber consta de dos fases: inicio de sesion en €l servidor de Cisco Unified
Communications Manager (CUCM) e inicio de sesion en el servidor de mensgjeriainstantaneay presencia
(IM&P).



CUCM- Service
Discovery

.4

CUCM-User
Authentication

CUP- SOAP Login

CUP- XMPP Login

» Elinicio de sesion de CUCM implicala deteccion de servicios paraidentificar el servidor de CUCM
en e que Jabber debeiniciar sesion.

 Jabber utilizala autenticacion con CUCM para recuperar |os detalles del perfil de servicio, que
contiene el servidor IMP, € correo de voz, las conferencias, |os detalles del servidor CTI y también el
archivo de configuracion del dispositivo paralos servicios del teléfono.

* Unavez que d inicio de sesion de CUCM se redliza correctamente, Jabber inicia sesion en el servidor
IMP para autenticar y recuperar lalista de contactos y otros servicios de mensgjeria instanténea.

 El registro IMP tiene dos etapas, a saber: €l registro SOAP, que se ocupa de la autenticacién de
usuarios, y €l registro XMPP, que se ocupa de |a creacion de sesiones XMPP 'y la gestion de flujos.

Recopilacion deregistros

Borre la caché del PCy recopile el informe de problemas de Jabber (PRT) limpio.

Paso 1. Cierrelasesion y salga de la aplicacion Jabber.
Paso 2. Elimine todos |os registros ubicados en

% AppData% \L ocal\Cisco\Unified Communications\Jabber\
% AppData% \Roaming\Cisco\Unified Communications\Jabber\

Paso 3. Reinicie Jabber y vuelva a crear el problema.

Paso 4. Recopile el informe de problemas. (En e menu Ayuda de Jabber, seleccione laopcion Informar de
un problema parainiciar la herramienta de informes de problemas. Las instrucciones se encuentran agui)

Enlace a estos recursos:

» Como recopilar un problema de Jabber



https://video.cisco.com/video/5979219646001

» CoOmo recopilar reqistros de Expressway (cuando Jabber supera MRA)

Palabras clave para buscar en registros

<#root>

| MPSt ackCap: : Log in::OnLog inError
Servi ceDi scover yHandl er Resul t
@upSoapdi: log in cup succeeds -

shows when the SOAP | og in was successful.

[CTriTPConnectionClient: :0OnConnectSuccess] - @XmppSDK: -

shows when the XMPP | og in was successful.

LERR -

shows the Log in Errors when the Jabber fails tolog in to the | M&P Server.

Etapas para solucionar problemas

Etapa 1. Deteccion de servicios de CUCM

Qué comprobar en € registro de

Error en la pantalla Causa Jabber

No se pueden encontrar los servicios |[Este error se observa

automaticamente. Haga clic en cuando _cisco-udso

Advanced settings (Pardmetros _cuplog en losregistros  ||csf::dns::mapFromWindowsDNSResult
avanzados) para configurar SRV no se configuran en

manual mente el servidor DNS

Fragmento deregistro de g emplo

<#root>
017-03-19 17:55:00,422 WARN [0x000050ac] [src\dnsutils\win32\win32DnsUtils.cpp(52)] [csf.dns]  [csf::dns.:mapFromWindowsDNSResult] - *-----*

DNS query _cisco-uds. _tcp.applab has failed

DNS name does not exist. (9003).

2017-03-19 17:55:00,438 WARN [0x000050ac] [src\dnsutils\win32\win32DnsUtils.cpp(52)] [csf.dns] [csT::
DNS query _cuplogin. _tcp.applab has failed

: DNS name does not exist. (9003).


https://www.cisco.com/c/es_mx/support/docs/unified-communications/expressway/213360-collect-expressway-vcs-diagnostic-log-fo.html

Pasos a r esolver

Paso 1. Inicie el simbolo del sistema (en un cliente de Windows) y luego ingrese nslookup.

Paso 2. Establezca €l tipo de consultaen SRV
set type= SRV

Paso 3. Inserte @l registro SRV que necesitamos comprobar
_cisco-uds._tcp.example.com

Paso 4. Esto devuelve los registros A de DNS que apuntan alos servidores de CUCM.
Este es un gemplo del registro SRV de _cisco-uds correcto.

Si no se devuelve ningun registro, péngase en contacto con € administrador de DNS para configurar los
registros SRV

E Admiristrator C\Windoss! systemd 2 omd. e = [-t.'ﬁ_-J

af & ndows [Wersion 6.1,
aht BT Hi fe o

Qué comprobar en €l registro de
Jabber

Este error se observa cuando Cadigo de respuesta HTTP 503 parala
Jabber no puede recuperar los ||solicitud #29 a

servidoresUDSo TFTPpara  ||https.//cucm.domain:8443/cucm-uds/
recopilar su informacion de Cadigo de respuesta HTTP 503 parala
inicio de sesidon y las opciones ||solicitud #29 a

de configuracion. https://cucm.domain: 6972/

Error en la pantalla Causa

No se pueden encontrar los
servicios autométicamente.
Haga clic en Advanced settings
(Pardmetros avanzados) para
configurar manual mente

Pasos a resolver

Paso 1. Valide que los nodos de CUCM configurados como servidores TFTP estén en funcionamiento.
Paso 2. Reinicie estos servicios en todos |os nodos de CUCM.

e CiscoTFTP
¢ Servicio Cisco UDS

Etapa 2. Autenticacion de usuario de CUCM

[Error en lapantallaj|Causa ||Qué comprobar en d registro de Jabber |
[El nombre de usuario|[Este error aparece cuando las |["FAILED_UCM90_AUTHENTICATION"



/content/en/us/td/docs/voice_ip_comm/jabber/11_0/CJAB_BK_C04C09E7_00_cisco-jabber-110-planning-guide/CJAB_BK_C04C09E7_00_cisco-jabber-110-planning-guide_chapter_0101.html
https://cucm.domain:8443/cucm-uds/
https://cucm.domain:6972/

olacontrasefiano  |[credenciaesintroducidas son
son correctos incorrectas 0 el usuario esta bloqueado
en CUCM/LDAP

Fragmento deregistro de g emplo

<#froot>
2017-01-09 08:59:10,652 INFO [0x00001740] [vices\impl\DiscoveryHandlerlmpl.cpp(460)] [service-discovery] [CSFUnified::DiscoveryHandlerlmpl::ev

FAI LED_UCMBO_AUTHENTI CATI ON

Pasos a r esolver

Paso 1. Asegurese de que el usuario esta configurado como usuario final en CUCM. Vayaalapagina
Administracién de CUCM > Usuario final.

Paso 2. Verifique que las credenciales sean correctas y que el usuario esté activo. Inicie sesion en el portal
de autoayuda de CUCM.

Estaimagen serefiere al escenario donde LDAP no puede autenticar al usuario ya sea porque el usuario no
es un usuario valido o porgue la contrasefia proporcionada es incorrecta.

3 An LDAP error has occurred. Contact your system administrator.

Cisco Unified Communications

Self Care Portal

Paso 3. Si este problema se observa para todos |os usuarios, verifique si la configuracidn de sincronizacién
LDAPYy autenticacion LDAP en Administracion de CUCM > Sistema > L DAP es correcta.

Sugerencia: desde la perspectivadel servidor LDAP, aseglrese de que la cuenta no esté bloqueada,
gue las contrasefias no hayan caducado y que todos los usuarios estén sincronizados con €

servidor CUCM.
Error enla Qué comprobar en e registro de
pantalla Causa Jabber
No se puede Jabber no puede resolver ni alcanzar €l " "
comunicar con el |[FQDN/NOMBRE DE HOST de CUCM que FAILED_UCMS0_CONNECTION




|servidor |Irecibi6 durante |a deteccion del servicio |

Fragmento deregistro de g emplo

<#root>
2017-08-28 12:04:00,282 INFO [0x00004290] [vices\impl\DiscoveryHandlerlmpl.cpp(452)] [service-discovery] [CSFUnified::DiscoveryHandlerlmpl::ev

FAI LED_UCMBO_CONNECTI ON

Pasos a r esolver

Paso 1. Pruebe si puede abrir esta URL en el explorador en el equipo https.//<CUCM |P/FQDN>
:8443/cucm-uds/version

Fallado

Satisfactorio

a :> Hepr comnpveh apgshibomy cucmevdifversio B = ) Certificabe emor Iﬂ-| s comgih dpealeb.com

<heml version="1.0" encoding="UTF-8" standalone="true"?>
- eversionlaformation version="11.5.1" uri="https: [ fecmipub.appslab.comf cucm-uds fversion” >
<version>11.5.1</version>
- ¢capabilities>
<usersResaurcaAuthEnabled s false < fusersResourcauthEnablad
</capabilities
< fversionlnformation s

Paso 2. Si larespuesta es incorrecta, verifique que el DNS esté configurado correctamente para resolverlosy
también si ningun elemento de red como Firewall/ASA bloquea €l puerto 8443.

Paso 3. Esta URL se debe probar paratodos |os servidores CUCM del cluster. Para obtener unalista de
servidores, navegue hasta Administracion de CUCM > Sistema > Servidor.

Error enla , -
pantalla Causa Qué comprobar en el registro de Jabber
No se puede Este error aparece cuando €l 1D de

comunicar con el [|USUai0 introducido en Jabber no coincide g ygyEpA DE USUARIO FALLIDA"
servidor con € 1D de usuario configurado en

CUCM



https://ccmpub1.cisco.com:8443/cucm-uds/version
https://ccmpub1.cisco.com:8443/cucm-uds/version

Fragmento deregistro de g emplo

<#root>
2016-08-18 13:14:49,943 INFO [0x000036€e4] [vicesiimpl\DiscoveryHandlerlmpl.cpp(367)] [service-discovery] [DiscoveryHandlerlmpl::evaluateService

FAI LED_USER LOOKUP

Pasos a r esolver

Paso 1. Verifique que puede abrir esta URL en el explorador en el equipo https://CUCM :8443/cucm-
uds/cluster User 2user name=<userid>

Paso 2. Verifique que el ID de usuario que se ingresa en Jabber coincida con el 1D de usuario en la pagina de
usuario final de CUCM.

Suger encia: Jabber tiene la deteccion de UPN habilitada de forma predeterminadayy, por lo tanto,
obtiene el ID de usuario rellenado previamente del campo UPN LDAP. Compruebesi el UPN esel
mismo gue el configurado en CUCM; si necesita desactivar la deteccion de UPN, establezca
UPN_DISCOVERY_ENABLED=fase durante lainstalacién

Etapa 3. Inicio de sesién en SOAP (Inicio desesion en |M y presencia)

Error en la pantalla Causa Qué comprobar en e regisiro
de Jabber

El nomb[e de usuarioo la Este error se debea un error de "LERR CUP AUTH"

contrasefia no son correctos autenticacion de usuario

Fragmento deregistro de g emplo

<#root>

2017-01-14 15:55:09,615 INFO [0x00000dc0] [ts\adapters\imp\components\Login.cpp(99)] [imp.service] [IMPStackCap::Login::OnLoginError] - ******
2017-01-14 15:55:09,615 INFO [0x00000dcQ] [s\adapters\imp\components\Login.cpp(100)] [imp.service] [IMPStackCap::Login::OnLoginError] - OnLoc

LERR CUP_AUTH <12>:

201-01-14 15:55:09,615 INFO [0x00000dc@] [s\adapters\imp\components\Login.cpp(1@1)] [imp.sexrvice] [IMP:

Pasos a r esolver

Paso 1. Compruebe que el usuario esté asignado a un nodo de presenciay que no haya duplicados para el
usuario (Administraciéon de IM y presencia > Diagnéstico > Solucionador de problemas del sistema).

Paso 2. Verifique que el estado de alta disponibilidad (HA) seaNormal y que no se haya producido ninguna


https://CUCM:8443/cucm-uds/clusterUser?username=
https://CUCM:8443/cucm-uds/clusterUser?username=
/content/en/us/td/docs/voice_ip_comm/jabber/10_5/CJAB_BK_D6497E98_00_deployment-installation-guide-ciscojabber/install_client.html

conmutacién por fallo.

Si haintentado asignar el usuario durante un estado de HA anormal, |os usuarios no se asignan a ningdn
nodo IMPYy € inicio de sesion fala.

Recupere primero el estado HA y vuelvaaasignar € usuario.
Paso 3. Verifique que las credenciaes sean validas.

1. En €l caso de un usuario de LDAP, verifique si € usuario puede iniciar sesion en el portal de
autoayuda de CUCM.

2. Si e inicio de sesion de la pagina ccmenduser falla, verifique la configuracion de autenticacion
LDAP en CUCM y también verifique que la misma configuracién sereplicaen IMP

run sgl select * from ldapauthentication
run sgl select * from Idapauthenticationhost

3. Verifique que la cuenta no esté blogqueadaen LDAP

4. Si el usuario se ha habilitado recientemente para Presence, reinicie el servicio Cisco Sync Agent en
IMP Publisher.

Paso 4. Compruebe que €l servidor tiene un consumo elevado de CPU TOMCAT

 show process|oad
» prueba de diagnostico de utils

Paso 5. Establezca €l registro de estos servicios en DEBUG y vuelvaacrear el problemade inicio de sesion
y recopile los registros

Agente de perfil de cliente

Tomcat de Cisco

Visor de eventos. registros de aplicaciones
Visor de eventos: registros del sistema

Qué comprobar en €l registro de

Error en la pantalla Causa Jabber

Este error se produce cuando el usuario

Credencialesno validas |\ o4 activo o en la base de datos.

LERR_CUP AUTH <10>

Fragmento deregistro de g emplo

[IMPServices] [CSFUnified::IMPStackCap::Log in::0nLog inError] - ****dsdddkkskdddhddddhdhtdhshtdhshthrsrs
[IMPServices] [CSFUnified::IMPStackCap::Log in::0OnLog inError] - OnLog inErxrror: LERR_CUP_AUTH <10>:

[IMPServices] [CSFUnified::IMPStackCap::Log in::0nlLog inErrox] - *****dkkkskkbdkhdbdhdhhhhhhhhhhhdhhhhtrss
[http-bio-443-exec-15] handlers.Log inHandlerAbstract - prelLog in:PRELOGIN reasoncode=FAILURE. User eitt



Sugerencia: para este error, también se recomienda recuperar |0s registros de Cisco Tomcat de los
servidores CUCM e IM&P.

Desde los registros de Cisco Tomcat

<#root>

2019-10-27 18:
2019-10-27 18:
2019-10-27 18:
2019-10-27 18:
2019-10-27 18:

2019-10- 27 18:

2019-10-27 18:
2019-10-27 18:

33
33
33
33
33

33:

33
33

Pasos a r esolver

140,373
140,373
140,373
140,373
140,374

40, 374

140,374
140,374

DEBUG [http-bio-443-exec-5]
DEBUG [http-bio-443-exec-5]
DEBUG [http-bio-443-exec-5]
DEBUG [http-bio-443-exec-5]
DEBUG [http-bio-443-exec-5]

ERROR [ htt p- bi 0- 443- exec- 5]

DEBUG [http-bio-443-exec-5]

impl.LDAPHostnameVerifier - check : inside check wi
impl.Certificates - getCNs :
impl.LDAPHostnameVerifier - check : cns = [ldap.cis«
impl.Certificates - getDNSSubjectAlts :
impl.LDAPHostnameVerifier - check : subjectAlts = [:

i mpl . Aut henti cati onLDAP - veri fyHost Nane: Excepti on. ]

impl.AuthenticationLDAP - value of hostnameverified:

INFO [http-bio-443-exec-5] impl.AuthenticationLDAP - verifyHostName: Closing LD/

Se dan dos situaciones si 1os registros de Cisco Tomcat no muestran ningun error de certificado, esto
requiere ser validado.

Paso 1. Validar que el usuario esta asociado a un servidor IM& P

* Vayaalapéginaweb deadministraciéon de CUCM > Administracién de usuarios >
Administraciéon de usuarios > Asignar usuarios de presencia > Busgue el 1D deusuarioy haga
clic en Buscar

Paso 2. Si el usuario esta asociado con un servidor IM&P, rebote a usuario del cluster de nodo principal

* Navegue hasta la pagina web de administracién de CUCM > Administracion de usuarios > Usuario
final > Busque & usuario final y haga clic en Buscar >en Configuracion del servicio, desmarque la
casilla de verificacion Cluster inicial > hagaclic en Guardar > marque la casilla de verificacion
Cluster domésticoy haga clic en Guardar

En caso de que los registros de Cisco Tomcat muestren el error del fragmento de cédigo previamente
mostrado, realice estos pasos.

Paso 1. Confirme si Cisco Jabber esta configurado para utilizar LDAP seguro

Paso 2. Si LDAP seguro esta en uso, confirme lainformacion de los certificados asociada con ellos, como €
nombre de dominio completo (FQDN), el nombre de host y el nombre comun (CN).

Paso 3. Valide cdmo se configuran CUCM e IM&P, s tienen direccion IP o FQDN, y comparelo con la
informacion incluida en el certificado

» Vayaalapaginaweb de administracion de CUCM > Sistema > Servidor

Paso 4. Si los servidores se configuran con direccién 1Py los certificados LDAP se configuran con FQDN,
€l siguiente comando debe g ecutarse en todos |os nodos de CUCM e IM&P



* utilsldap config ipaddr
* O bien, ladefinicion de los servidores debe cambiarse como FQDN. Consulte. Guia para cambiar la
definicion de servidor de CUCM de direccién [P o nombre de host a FQDN.

[Error en lapantalla|/Causa |Qué comprobar en € registro de Jabber |

No se puede
comunicar con €
servidor

Este error se debe a problemas con la||"LERR_CUP_UNREACHABLE",
conectividad IMDB o TCP con IMP |"LERR_CUP_TIMEOUT"

Fragmento deregistro de g emplo

2017-11-08 16:03:20,051 DEBUG [0x00003a0c] [s\adapters\imp\components\L ogin.cpp(127)] [IMPServices] [CSFUnified::IMPStackCap::Login::OnLog
2017-11-08 16:03:20,051 INFO [0x00003a0c] [s\adapters\imp\components\L ogin.cpp(128)] [IMPServices] [CSFUnified::IMPStackCap::Login::OnLogin
2017-11-08 16:03:20,051 DEBUG [0x00003a0c] [s\adapters\imp\components\L ogin.cpp(129)] [IMPServices] [CSFUnified::IMPStackCap::L ogin::OnLog

Pasos a r esolver

Paso 1. Verifique que los nombres de host/FQDN de IMP se puedan resolver desde el equipo cliente.

Paso 2. Verifique que puede abrir esta URL en el navegador https:.//<IMP SERVER
FQDN/IP>:8443/EPASSoap/ser vice/lv105

Satisfactorio

This XM, file does not appear g0 have any siyle information sssocizied with #. The dooement iree i shown below.

enror>This is a SOAF service. Send a POST request!=/error:

Fallado

sifuan]ns
CISCO

CRERS T

Paso 3. Verifique que el firewall/VPN no bloquee la conectividad con el servidor IMP (puerto 8443.522)
Paso 4. Verifique si este servicio se gecutaen el servidor IMP: Cisco Client profile Agent

Paso 5. Establezca €l registro de estos servicios en DEBUG, vuelva a crear €l problemadeinicio de sesiéon
y, acontinuacion, recopile los registros si 10s pasos anteriores no resuelven e problema.

* Router XCP de Cisco
* Administrador de conexiones X CP de Cisco
* Servicio de autenticacion XCP de Cisco


https://www.cisco.com/c/es_mx/support/docs/unified-communications/unified-communications-manager-callmanager/211393-Change-CUCM-Server-Definition-from-IP-Ad.html
https://www.cisco.com/c/es_mx/support/docs/unified-communications/unified-communications-manager-callmanager/211393-Change-CUCM-Server-Definition-from-IP-Ad.html

» Agente de perfil decliente

Sugerencia: s €l problema persiste para un solo usuario, anule laasignacion y vuelva a asignar €
usuario para su presenciaen CUCM. Si se trata de un problema de todo €l sistema, recopile los
registros y compruebe el estado de los servicios

Error en la pantalla Causa Qué comprobar en e regisiro de
Jabber

No se puede comunicar  |[Normalmente, este error se debe a

con e servidor oroblemas con IMDB LERR_CUP_INTERNAL_ERROR

Fragmento deregistro de g emplo

2017-11-08 16:03:20,051 DEBUG [0x00003a0c] [s\adapters\imp\components\L ogin.cpp(127)] [IMPServices] [CSFUnified::1MPStackCap::Login::OnLog
2017-11-08 16:03:20,051 INFO [0x00003&a0c] [s\adapters\imp\components\Login.cpp(128)] [IMPServices] [CSFUnified::IMPStackCap::Login::OnLogin
2017-11-08 16:03:20,051 DEBUG [0x00003a0c] [s\adapters\imp\components\L ogin.cpp(129)] [IMPServices] [CSFUnified::IMPStackCap::Login::OnLog

Pasos a resolver

Paso 1. Readlizar comprobaciones obligatorias

Paso 2. Verifique que estos servicios se estén gjecutando en el servidor IM& P

* Router XCP de Cisco

* Administrador de conexiones X CP de Cisco
» Servicio de autenticacion XCP de Cisco

» Cisco Iniciar sesion en € almacén de datos

Paso 3. Compruebe si este aviso de campo es aplicable

Aviso practico: FN - 64267 - Cisco Unified Communications Manager IM & Presence provoca fallos
en € inicio de sesidon de Cisco Jabber - Actualizacion de softwar e recomendada

Paso 4. Establezca €l registro de estos servicios en DEBUG, vuelvaa crear €l problemadeinicio de sesién
Yy, acontinuacion, recopile los registros si 10s pasos anteriores no resuelven el problema.

» Router XCP de Cisco

* Administrador de conexiones XCP de Cisco
» Servicio de autenticacion XCP de Cisco

» Agente de perfil de cliente

» Cisco Login Datastore

» Visor de eventos: registros de aplicaciones
 Visor de eventos: registros del sistema

Paso 5. Reinicie el clUster pararecuperar la situacion.

Etapa 4. Inicio de sesion en XM PP (Inicio de sesion en IM y presencia)


https://www.cisco.com/c/es_mx/support/docs/unified-communications/jabber/212471-jabber-login.html#anc22

Error enla . .

pantalla Causa Qué comprobar en e registro de Jabber
Se observa normal mente cuando LERR _JABBER_AUTH <14>: Error de

No se puede . = — _ .

; Jabber no puede conectarse através |lautenticacion con € servidor; por gemplo, enlace

comunicar con ! .

o servidor de MRA y no puede establecer una  ||derecursos, TLS, creacion de sesion o error
sesion TLS con IM&P SASL

Fragmento deregistro de g emplo

2019-05-03 15:19:32,225 DEBUG [0x0000000109732f80] [s/adapters/imp/components/Log in.cpp(128)] [IMPServ:
2019-05-03 15:19:32,225 INFO [0x0000000109732f80] [s/adapters/imp/components/Log in.cpp(129)] [IMPServ:
2019-05-03 15:19:32,225 DEBUG [0x0000000109732f80] [s/adapters/imp/components/Log in.cpp(13@)] [IMPServ:

Pasos a resolver

Paso 1. Verifique que & puerto 5222 esté abierto entre los servidores IM& Py Expressway.
Paso 2. Verifique que estos servicios se estén gjecutando en el servidor IM&P'y reinicielos unavez.

* Router XCP de Cisco
+ Administrador de conexiones X CP de Cisco
» Servicio de autenticacion X CP de Cisco

Paso 3. Desactive la alta disponibilidad de los grupos de redundancia de presencia de CUCM.

Paso 4. Reinicie el servicio Cisco XCP Router en todos los nodos IM& P, primero con €l editor IM&Py
luego en los suscriptores.

e utilsservicerestart Cisco XCP Router Service

Paso 5. Vuelva a habilitar la alta disponibilidad de los grupos de redundancia de presencia de CUCM.

Error enla
pantalla

No se puede Se observa normamente cuando |[LERR_JABBER_AUTH <17>: "Error de
comunicar con €l ||Jabber no puede crear una sesion |lautenticacion con €l servidor; por gjemplo, enlace de
servidor y enlazarse en el servidor IMP  |[recursos, TLS, creacion de sesion o error SASL"

Causa Qué comprobar en €l registro de Jabber

Fragmento deregistro de g emplo

2017-10-27 10:56:47,396 DEBUG [0x00007fff8b3d7340] [s/adapters/imp/components/Login.cpp(127)] [IMPServices] [OnNLOgiNError] - ** %k ko k2
2017-10-27 10:56:47,396 INFO [0x00007fff803d7340] [s/adapters/imp/components/Login.cpp(128)] [IMPServices] [OnLoginError] - OnLoginError: LEI
2017-10-27 10:56:47,396 DEBUG [0x00007fff80b3d7340] [s/adapters/imp/components/Login.cpp(129)] [IMPServices] [OnLOogiNError] - ko kx 2

Pasos a resolver

Paso 1. Verifigue que los certificados cup-xmpp sean validos.



Paso 2. Verifique que el puerto 5222 esté abierto.

Paso 3. Establezca €l registro de estos servicios en DEBUG y, a continuacion, vuelva a crear €l problema de
inicio de sesion y recopile los registros antes del paso 4.

Si la causaraiz que debe identificarse como Reinicio del servidor esla Unica solucion conocida

» Router XCP de Cisco

Administrador de conexiones X CP de Cisco
Servicio de autenticacion X CP de Cisco
Agente de perfil de cliente

Visor de eventos: registros de aplicaciones
Visor de eventos. registros del sistema

Paso 4. Reinicie el servidor pararesolver el problema.

Qué comprobar en €l registro de

Error en la pantalla ||Causa Jabber

No se puede Seve cuand(_) IMP no se puede resolver o " ERR JABBER UNREACHABLE
comunicar con el alcanzar debido a problemas de red como € ||, - -

servidor firewall

Fragmento deregistro de g emplo

2014-12-15 12:07:31,600 INFO [0x00001670] [ts\adapters\imp\components\Login.cpp(96)] [imp.service] [IMPStackCap::Login::OnLoginError] - ******
2014-12-15 12:07:31,600 INFO [0x00001670] [ts\adapters\imp\components\Login.cpp(97)] [imp.service] [IMPStackCap::Login::OnLoginError] - OnLog
2014-12-15 12:07:31,600 INFO [0x00001670] [ts\adapters\imp\components\Login.cpp(98)] [imp.service] [IMPStackCap::Login::OnLoginError] - ******

Pasos a resolver

Paso 1. Compruebe si el FQDN/nombres de host IMP se pueden resolver.

Paso 2. Verifique que € firewall/VPN no bloguee la conectividad con el servidor IM& P (puerto 8443,522).
Paso 3. Verifique si estos servicios se estan gjecutando en el servidor IM&P'y reinicielos unavez.

* Router XCP de Cisco
* Administrador de conexiones XCP de Cisco
* Servicio de autenticacion XCP de Cisco

Paso 4. Realizar comprobaciones obligatorias.

Paso 5. Establezca €l registro de estos servicios en DEBUG, vuelvaa crear €l problemadeinicio de sesién
y, acontinuacion, recopile los registros si 10s pasos anteriores no resuelven e problema.

* Router XCP de Cisco

* Administrador de conexiones X CP de Cisco
» Servicio de autenticacion X CP de Cisco

» Agente de perfil de cliente


https://www.cisco.com/c/es_mx/support/docs/unified-communications/jabber/212471-jabber-login.html#anc22

 Visor de eventos: registros de aplicaciones
» Visor de eventos: registros del sistema

Paso 6. En caso de que todos |os usuarios experimenten el mismo error, se puede realizar un reinicio del
servidor para una recuperacion rapida.

Qué compraobar en €l registro

Error en la pantalla Causa de Jabber

No se puede iniciar sesion  ||Se observa normalmente cuando Jabber inicia
en su cuenta. Pngaseen  ||sesidon con SSO, ya sea en las instalaciones o a
contacto con el través de Expressway (acceso remoto movil
administrador. (MRA))

"Log inErrorCode: 27
asignado a UnknownL og
inError "

Fragmento deregistro de g emplo

2020-03-12 19:55:01,283 DEBUG [0x000000010b71d800] [aptexrs/imp/components/Log inUtils.cpp(96)][IMPService
2020-03-12 19:55:01,283 DEBUG [0x000000010b71d800] [isteners/Log inEventListenexrImpl.cpp(148)][IMPService
2020-03-12 19:55:01,283 INFO [0x000000016b61f000] [ers/imp/lifecycle/Log inExecutor.cpp(314)][IMPService:
2020-03-12 19:55:01,478 INFO [0x000000010b71d800@] [pp/tahiti/ui/log in/YLCLog inBaseVC.m(500)][UI.Action

Pasos a resolver

Paso 1. Valide que el usuario esta asignado aIM&P.
Paso 2. Valide que los certificados se intercambian correctamente entre los nodos y Jabber.

Paso 3. Valide que las claves de firmay cifrado de OAuth estén configuradas correctamente en todos los
nodos. Consulte este documento en la seccion Verificacion.

Paso 4. Redlizar comprobaciones obligatorias.

Paso 5. Establezca €l registro de estos servicios en DEBUG, vuelvaa crear €l problemadeinicio de sesién
Yy, acontinuacion, recopile los registros si 10s pasos anteriores no resuelven el problema.

* Router XCP de Cisco

* Administrador de conexiones XCP de Cisco
» Servicio de autenticacion XCP de Cisco

» Agente de perfil de cliente

 Visor de eventos: registros de aplicaciones

» Visor de eventos: registros del sistema

* SSO de Cisco

» Tomcat de Cisco

» Seguridad Tomcat de Cisco

Cheques obligatorios

Paso 1. Verifique que el usuario esté asignado a un nodo de presencia (navegue hastalM and Presence
Administration > System > Topology) y que no haya duplicados para el usuario (navegue hastalM and
Presence Administration > Diagnostics > System Troubleshooter)


https://www.cisco.com/c/es_mx/support/docs/unified-communications/jabber/212794-cisco-collaboration-solutions-12-0-oaut.html
https://www.cisco.com/c/es_mx/support/docs/unified-communications/jabber/212471-jabber-login.html#anc22

Paso 2. Si se habilitala alta disponibilidad, navegue hasta Administracion de CUCM > Servidor > Grupo
deredundancia de presenciay verifique si estén en €l estado Normal. Esta es laimagen de como seve el
estado Normal. Para obtener més informacion sobre la alta disponibilidad, haga clic agui.

Estado anormal

- High Awailabily

Manfored Senver Aansgned Lien Ative Unan Sever State

Nota: Jabber utiliza estos servicios parainiciar sesiéon: Cisco Tomcat, Cisco Tomcat Security, Cisco
Client Profile Agent, Cisco X CP Connection Manager, Cisco XCP Router y Cisco XCP
Authentication.

Estado normal

= High Awvailability

Horetorsd Server Arpgned Ueers Activw Uears Sarvar SLate

Paso 3. Compruebe el estado de replicacion de alta disponibilidad.

a.utilsdbreplication runtimestate

Si encuentra problemas en lareplicacion de la base de datos, navegue hasta este enlace.

b.run pe sgl ttlog in select count(*) from typesysreplication



https://www.cisco.com/c/es_mx/support/docs/unified-communications/unified-communications-manager-im-presence-service/200958-IM-and-Presence-Server-High-Availability.html
https://www.cisco.com/c/es_mx/support/docs/unified-communications/unified-communications-manager-callmanager/200396-Steps-to-Troubleshoot-Database-Replicati.html

or utilsimdb_replication status ( 10.5.2 SU2ay posteriores)

L os tres almacenes de datos deben mostrar PASSED y e comando debe g ecutarse en todos |os nodos de
IM&P, ya que a veces en un nodo la replicacion de todos |os amacenes de datos puede mostrar Passed, pero
en otro nodo puede mostrar Failed.

Lasimplicaciones de que lareplicacion de IMDB (base de datos en memoria) no sea correcta pueden
implicar que algunos o todos |os usuarios no pueden iniciar sesion 0 que su estado de presencia no se puede
mostrar correctamente.

L os pasos para resolver |os problemas de replicacion de IMDB son:

Paso 1. Inhabilite High Availability (HA) para el subclUster de IM& P afectado.

Paso 2. Detenga Cisco Presence Engine en todos |os nodos

utils service stop Cisco Presence Engine

Paso 3. Verifique que todos los servicios de almacén de datos se estén gjecutando: almacén de datos de
inicio de sesion de Cisco, amacén de datos de ruta de Cisco, amacén de datos de presencia de Cisco,
almacén de datos de registro SIP de Cisco.

lista de servicios utils
Paso 4. Reinicie Cisco Config Agent en cada nodo de uno en uno.

utils servicerestart Cisco Config Agent

Paso 5. Inicie Cisco Presence Engine.

utils service start Cisco Presence Engine



Paso 6. Habilite HA para el subcluster.

Como configurar losregistrosen DEBUG

Paso 1 Elija Navigation > Unified serviceability > Trace > Configuration.

Paso 2 En lalista desplegable Servidor, elijael servidor (esdecir, el nodo IMP) que g ecuta el servicio para
configurar el seguimientoy hagaclicenlr.

Paso 3 En €l cuadro de lista desplegable Grupo de servicios, seleccione el grupo de servicios para €l servicio
gue desea configurar € seguimiento y, a continuacion, hagaclicen r.

Paso 4 En €l cuadro de lista desplegable Servicio, seleccione €l servicio para el que desea configurar €l
seguimiento y, a continuacion, hagaclicen lr.

Paso 5 Marque la casillade verificacion ‘Aplicar atodoslos nodos' y seleccione € nivel de seguimiento
para'DEBUG'

Paso 6 Para guardar la configuracion de los parametros de seguimiento, haga clic en e boton Save

Para obtener mas informacion sobre como establecer 10s niveles de seguimiento, consulte la Guiade
administracion de Serviciabilidad de Cisco Unified.

Videos (tiles:

» Recopilar registrosde RTMT

race Configuration

LJ Save iﬁ’ Set Default

Status:

G}Readv

Select Server, Service Group and Service

Server™ 192.168.100.85--CUCM IM and Presence ~ | Go

Service Group™ | IM and Presence Services Go

|5E rvice” Cisco XCP Connection Manager [Active) Go

[ apply w All Nodes

~ Trace On

Trace Filter Settings

benug Trace Level Debug

Emable All Trace

Trace Output Settings
Maximum No. of Files®  2s0
Maximum File Size {MB)* 2


/content/en/us/td/docs/voice_ip_comm/cucm/admin/11_5_1/Admin/cucm_b_serviceability-admin-guide-1151su1/cucm_b_serviceability-admin-guide-1151su1_chapter_0100.html#CUCM_TK_SE9E2426_00
/content/en/us/td/docs/voice_ip_comm/cucm/admin/11_5_1/Admin/cucm_b_serviceability-admin-guide-1151su1/cucm_b_serviceability-admin-guide-1151su1_chapter_0100.html#CUCM_TK_SE9E2426_00
https://video.cisco.com/video/5818769244001

race Configuration

) Save £ Set Default

Status:

(D ready

Select Server, Service Group and Service

Server” 192.168.100.85--CUCHM IM and Presence Ga

Service Group™ IM and Presence Services - || Ga

Service” Cisco Client Profile Agent (Active) -] | Go

] apply to All Nodes

[ Trace On

Trace Filter Settings

[pebug Trace Level | Debug
Enable All Trace

Trace Qutput Settings
Maximum No. of Files™ 250
Maximum File Size (MB)™ 1

G Save fﬁ’ Set Default

Status:

(I ready

Select Server, Service Group and Service

Server® 192.168.100.85--CUCM IM and Presence -  Go

Service Group™ IM and Presence Services v || (&30

|$anrice' Cizco Login Datastore (Active) | Ge

1 Apply to All Nodes

1 Trace On

Trace Filter Settings

Debug Trace Level Debug -]
| Enable All Trace

Trace Output Settings
Maximum Mo. of Files™ 250
Maximum File Size (MB)" 1

raca Configuration

[_3 Save eﬁl'set Default

Status:
(@) Ready

Select Server, Service Group and Service

Server” 192.168.100.85--CUCM IM and Presence Go
Service Group™ IM and Presence Services Go
|Ser'-'rce' Cisco XCP Authentication Service (Active) | Go

Apply to All Nodes

= Trace On

Trace Filter Settings

Debug Trace Level | Debug -
[] Enable all Trace

Trace Qutput Settings
Maximum No. of Files™ 280
Maximum File Size (MB)* 2



Lo Save ij’ Set Default

Status:

(D Ready

Select Server, Service Group and Service

Server” 192.168.100.85--CUCM IM and Presence ~ Go

Service Group™ IM and Presence Services Go

[Service” Ciseo XCP Router [Active) || Go

[ apply to All Nodas

= Trace On

Trace Filter Settings

[Debug Trace Level Debug
Enable All Trace

Trace Output Settings
Maximum Mo. of Files™ 250
Maximum File Size (MB)™ 2

Registros para recopilar

RTMT CLI deadministracion
[Cisco Client Profile Agent |Ifile get activelog tomcat/logs/epassoap/logdj /*
Cisco Log in Datastore |Ifile get activelog epas/tr aceimdby/sdi/ttlog in/

|
|
[Registros de seguridad de Cisco Tomeat  |file get activelog tomcat/logs/secur ity/logdj /* |
[Servicio de autenticacion XCP de Cisco  |file get activelog epas/tr ace/xcp/log/auth* |
|
|
|
|

|Admi nistrador de conexiones XCP de Cisco||fi le get activelog epas/tr ace/xcp/log/client-cm-1*.log

[Router XCP de Cisco |file get activelog epas/trace/xcp/log/rtr-jsm-1
|Visor de eventos: registros de aplicaciones ||fi le get activelog syslog/CiscoSyslog*
|Visor de eventos: registros del sistema | file get activelog syslog/messages*

Recopilar registrosde RTMT
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



