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Introduccién

Este documento describe como configurar una red de area local inalambrica (WLAN) con
seguridad 802.1x y protocolo de autenticacion extensible protegido (PEAP) como protocolo de
autenticacion extensible (EAP). FreeRADIUS se utiliza como servidor RADIUS (servicio de
usuario de acceso telefonico de autenticacion remota externa).

Prerequisites

Requirements
Cisco recomienda que tenga conocimientos basicos sobre estos temas:
- Linux

. editor Vim
- Controladores LAN inalambricos (WLC) AireOS



Nota: Este documento esta disefiado para dar a los lectores un ejemplo sobre la
configuracion requerida en un servidor FreeRADIUS para la autenticacion PEAP-MS-
CHAPv2. La configuracién del servidor freeRADIUS que se presenta en este documento se
ha probado en el laboratorio y se ha encontrado que funciona segun lo esperado. El centro
de asistencia técnica Cisco Technical Assistance Center (TAC) no admite la configuracion
del servidor RADIUS libre.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- CentOS7 o Red Hat Enterprise Linux 7 (RHEL7) (RAM recomendada de 1 GB y HDD de al
menos 20 GB)
- WLC 5508 v8.3
- MariaDB (MySQL)
- FreeRADIUS
- PHP 7
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Diagrama de la red

freeRADIUS WLC vB.3
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000000,
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Instalar el servidor httpd y MariaDB



Paso 1. Ejecute estos comandos para instalar el servidor httpd y MariaDB.

[root @ac-nxwirel ess ~]# yum -y update
[root@ac-nxwirel ess ~]# yum -y groupinstall "Devel opnent Tool s"
[root@ac-nxwirel ess ~]# yum-y install httpd httpd-devel nariadb-server mariadb

Paso 2. Inicie y active httpd (Apache) y el servidor MariaDB.

[root @ac-nxwi rel ess ~]# systenctt!| enable httpd
[root @ac-nxwi rel ess ~]# systenct|l start httpd
[root @ac-nxwi rel ess ~]# systenct| start mariadb
[root @ac-nxwi rel ess ~]# systenct| enable mariadb

Paso 3. Configure la configuracion inicial de MariaDB para protegerla.

[root @ac-nxwi rel ess ~] #mysql_secure_installation

Nota: Ejecute todas las partes de este script. Se recomienda para todos los servidores
MariaDB en uso de produccion. Lea atentamente cada paso.

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
you haven't set the root password yet, the password will be bl ank,
so you should just press enter here.

Enter current password for root (enter for none):
K, successfully used password, noving on...

Setting the root password ensures that nobody can log into the MariaDB
root user wi thout the proper authorisation.

Set root password? [Y/n] Y New password: Re-enter new password: Password updated successfully!
Rel oading privilege tables.. ... Success! By default, a MariaDB installation has an anonynous
user, allow ng anyone to |l og into MariaDB wi thout having to have a user account created for
them This is intended only for testing, and to nake the installation go a bit snoother. You
shoul d renpve them before noving into a production environment. Renove anonynous users? [Y/n] y
Success! Normally, root should only be allowed to connect from'local host'. This ensures
t hat sonmeone cannot guess at the root password fromthe network. Disallow root |login renotely?
[Y/n] y ... Success! By default, MariaDB cones with a database naned 'test' that anyone can
access. This is also intended only for testing, and should be renoved before noving into a
producti on environnment. Renove test database and access to it? [Y/n] y - Dropping test

database... ... Success! - Renoving privileges on test database... ... Success! Reloading the
privilege tables will ensure that all changes nmade so far will take effect imediately. Rel oad
privilege tables now? [Y/n] y ... Success! Cleaning up... Al done! If you' ve conpleted all of

t he above steps, your MariaDB installation should now be secure. Thanks for using MariaDB!
Paso 4. Configure la base de datos para freeRADIUS (utilice la misma contrasena configurada en
el paso 3).

[root @ac-nxwirel ess ~]# nysql -u root -p -e "CREATE DATABASE radi us"

[root @ac-nxwirel ess ~]# nysql -u root -p -e "show dat abases”

[root @ac-nxwi rel ess ~]# nysql -u root -p

Mari aDB [ (none)] > GRANT ALL ON radius.* TO radi us@ocal host | DENTI FI ED BY "radi uspassword”;
Mari aDB [ (none)] > FLUSH PRI VI LEGES; MariaDB [(none)]> \q

Bye

Instalacion de PHP 7 en CentOS 7



Paso 1. Ejecute estos comandos para instalar PHP 7 en CentOS7.

[root@ac-nmxwirel ess ~]# cd ~

[root@ac-nmxwirel ess ~]# curl '"https://setup.ius.io/' -0 setup-ius.sh

[root @ac-nxwi rel ess ~]# sudo bash setup-ius. sh

[root @ac-nxwirel ess ~]# sudo yumrenove php-cli nod_php php-comon

[root@ac-nxwirel ess ~]# sudo yum -y install nmod_php70u php70u-cli php70u-nysql nd php70u- devel
php70u-gd php70u-ntrypt php70u-nbstring php70u-xm php70u- pear

[root @ac-nxwi rel ess ~]# sudo apachect|l restart

Instalar FreeRADIUS

Paso 1. Ejecute este comando para instalar FreeRADIUS.

[root@ac-mkwirel ess ~]# yum-y install freeradius freeradius-utils freeradi us-nysql freeradius-
sqlite

Paso 2. Haga que radius.service comience después de mariadb.service.

Ejecute este comando:

[root@ac-nxwirel ess ~]# vim/etc/systend/ systenmi multi-user.target.wants/radi usd. service
Agregue una linea en la seccidn [unidadl:

After=mari adb. servi ce
La seccidn [Unit] debe tener el siguiente aspecto:

[Unit] Description=FreeRADI US hi gh performance RADI US server. After=syslog.target network.target
After=mari adb. service

Paso 3. Inicie y active freeradius para que se inicie al arrancar.

[root @ac-nxwirel ess ~]# systentt!l start radiusd. service
[root @ac-nxwirel ess ~]# systentt| enabl e radi usd. service

Paso 4. Habilite el firewall para la seguridad.

[root @ac-nxwi rel ess ~]# systenct| enable firewalld
[root @ac-nxwi rel ess ~]# systenct| start firewalld
[root @ac-nxwi rel ess ~]# systenct| status firewalld

Paso 5. Agregue reglas permanentes a la zona predeterminada para permitir los servicios http,
https y radius.

[root@ac-mkwireless ~]# firewall-cnd --get-services | egrep 'http|https|radius'
[root@ac-mkwireless ~]1# firewal |l -cnd --add-service={http, https, radi us} --permanent success

Paso 6. Recarga el firewall para que los cambios surtan efecto.

[root@ac-nmxwireless ~]# firewall-cnd --rel oad

FreeRADIUS


https://setup.ius.io/

Para configurar FreeRADIUS para utilizar MariaDB, siga estos pasos.

Paso 1. Importe el esquema de base de datos RADIUS para rellenar la base de datos RADIUS.

[root @ac-nxwirel ess ~]# nysql -u root -p radius < /etc/raddb/ nods-
config/sql/ main/ nysql/schema. sql

Paso 2. Cree un enlace programable para lenguaje de consulta estructurado (SQL) en
/etc/raddb/mods-enabled.

[root@ac-nxwireless ~]# In -s /etc/raddb/ nods-avai |l abl e/ sql /etc/raddb/ nods- enabl ed/
Paso 3. Configure el médulo SQL /raddb/mods-available/sql y cambie los parametros de conexién
de la base de datos para ajustar su entorno.

[root @ac-nxwi rel ess ~]# vim/etc/raddb/ nods-avail abl e/ sql
La seccion SQL debe tener un aspecto similar a este.

sql {

driver = "rlmsql _nmysql"
di al ect = "nmysqgl"

# Connection info:

server = "l ocal host"

port = 3306

login = "radius"

password = "radpass" # Database table configuration for everything except Oracle radius_db =

"radius" } # Set to ‘yes’ to read radius clients fromthe database (‘nas’ table) # Cients wll
ONLY be read on server startup. read_clients = yes # Table to keep radius client info
client_table = “nas

Paso 4. Cambie el derecho de grupo de /etc/raddb/mods-enabled/sql a radiusd.

”

[root @ac-nxwirel ess ~]# chgrp -h radi usd /etc/raddb/ nods-enabl ed/ sql

WLC como Cliente de Autenticacion, Autorizacién y Contabilizacién (AAA) en
FreeRADIUS

Paso 1. Edite /etc/raddb/clients.conf para establecer la clave compartida para el WLC.

[root@ac-nxwirel ess ~]# vim/etc/raddb/clients. conf
Paso 2. En la parte inferior, agregue la direccion ip del controlador y la clave compartida.

client{ secret = shortnane =}

FreeRADIUS como servidor RADIUS en WLC



GUI:

Paso 1. Abra la GUI del WLC y navegue hasta SECURITY > RADIUS > Authentication > New
como se muestra en la imagen.

vl

CISCO MOMITOR  WLAMs COMTROLLER  WIRELESS ECURITY MAMAGEMENT COMMAMDS HELP FEEDBACK &
Security RADIUS Authentication Servers Apply
| G Auth Called Station ID Type  [AP MAC Address:SSID ~]
General
v RALIL
Use AES Key Wrap |_ [Designed for FIPS customers and requires a key wrap compliant RADIUS server)
RECOLTINNY MAC Delimiter [Hyphen ]
Fallback
DNS Frarned MTU 1300

Paso 2. Complete la informacion del servidor RADIUS como se muestra en la imagen.

RADIUS Authentication Servers > New

Shared Secret Format

Shared Secrat IXTITTITIT) |
Confirrn Shared Secret |unun |
ey Wrap | | . . :
[Deszigned for FIPS custormners and requires a key wrap compliant RADIUS servar)
Port Murber 1812
Server Status |Ena|:||ed Vl
Suppott for oA Cisabled
Server Timmeout seconds
Metwork Uszer Enable
Managerment Enable
Managerment Fetransmit
Tirmeout seconds
IPSec [] Enable
CLI:

config radius auth add <i ndex> <radi us-ip-address> 1812 ascii <shared-key>
config radius auth disable <index>

config radius auth retransmt-tineout <index> <tineout-seconds>

config radius auth enabl e <index>

WLAN

>
>
>
>

GUI:

Paso 1. Abra la GUI del WLC y navegue hasta WLANs > Create New > Goas mostradas en la
imagen.



vl

CISCO MOMITOR  WwlaMs CONTROLLER  WIRELESS  SECURITY  MAMAGEMENT COMMAMNDS HELP FEEDBACK

WLANS WLANS

Current Filter: ~ Mene [£hange Filter] [Zlear Filter] Create Mew -

» Advanced

Paso 2. Elija un nombre para el identificador de conjunto de servicios (SSID) y el perfil y, a
continuacion, haga clic en Aplicaciones mostradas en la imagen.

WA N =

Type W LA “

Profile Mame profile-name |

S5ID S5ID-name |

CLI:

> config W an create <id> <profil e-name> <ssi d- nane>

Paso 3. Asigne el servidor RADIUS a la WLAN.

CLI:

> config w an radius_server auth add <wl an-i d> <radi us-i ndex>

GUI:

Navegue hasta Seguridad > Servidores AAA vy elija el servidor RADIUS deseado, luego haga clic
en Aplicar como se muestra en la imagen.



WLANS > Edit ‘ise-prof'

| Qos | Policy-Mapping | Advanced |

< Back |

i Apply
e

Layer 2 | Layer 3 |IAAA Servers I

Select AAA servers below to override use of default servers on this WLAN

RADIUS Servers

RADIUS Server Owerwrite interface I:lEnabled

EAP Parameters

Authentication Servers

Accounting Servers

Ernabled Enabled Enable [ ]
Server1 [IP:i172.16.15.8, Parti18121 - | None - |

Server 2 |Mone ~ || Mone "l
Server 3 |Mone - Mone "l
Sarver 4 _N-:-ne /: Mone |
Server 3 | Mane /: Mone |
Servar & _Nc\ne ,: Mane |

RADIUS Server Accounting

Interim Update

Interirn Interval (0 Seconds

Paso 4. Opcionalmente, aumente el tiempo de sesion.

CLI:

> config w an session-ti neout <wl an-i d> <sessi on-ti meout-seconds>

GUI:

Navegue hasta Avanzado > Activar Tiempo de Espera de Sesién > haga clic en Aplicar como se

muestra en la imagen.



WLANS > Edit 'ise-prof' < Back

| General | Security | QoS | Policy-Mapping Advanced
~
Allow Aot Sverride Enabled DHCP
Coverage Haole A bled DHCP Server |_ Cuerride
Cretection 4| Emeisle
Enable Session [z2200 | DHCP Addr
) i ' f
Tirmaout |: i i (sacs) Assignment l_ Requirad
Ajranet IE “ Enablad OEAP
Diagnostic Channel — -
i8 —Enabled Split Tunnel __ Enabled
Cuerride Interface 1 IPvE
IPvd |Mone - TP .
ACL Hone | Management Frame Protection (MFP)
Layerz? Acl Mone -
URL ACL Mone MFP Client Protection 2 :Optional -
P2P Blocking Action | Disabled | DTIM Period (in beacon intervals)
Client Excluszion £ Ei s ]
nable ' -
Timeout Yalue [(secs) 802.11a/n (1 - 235) 1
Maximurn Allowed 5 EBELLENY it (G = #h) |2
Cliants & E— HAL
Static IP Tunneling ' Mac State [ Mane e | N
< »
Paso 5. Habilite la WLAN.
CLI:
> config W an enabl e <w an-id>
GUI:
Vaya a General > Status > Tick Enabled > Click Apply como se muestra en la imagen.
WLANS > Edit “ssid-name’ < Back | I Apply I
Security QoS Paolicy-Mapping Advanced
Profile Nama SR Ty
Tyl WILAN
E51D S5bd-rulime

sous

Agregar usuarios a base de datos de RADIUS libre

De forma predeterminada, los clientes utilizan protocolos PEAP, sin embargo freeRadius admite
otros métodos (no incluidos en esta guia).

Paso 1. Edite el archivo /etc/raddb/users.

[root @ac-nxwi rel ess ~]# nano /etc/raddb/users
Paso 2. En la parte inferior del archivo, anada la informacién de los usuarios. En este ejemplo,
user1 es el nombre de usuario y Cisco123 la contrasefa.



user1l Cl eartext-Password : = <Ci sco0l23>
Paso 3. Reinicie FreeRadius.

[root @ac-nxwi rel ess ~]# systenct| restart radiusd. service

Certificados en freeRADIUS

FreeRADIUS incluye un certificado predeterminado de la Autoridad de certificacion (CA) y un
certificado de dispositivo que se almacenan en la ruta /etc/raddb/certs. El nombre de estos
certificados es ca.pem y server.pem. server.pem es el certificado que los clientes reciben
mientras pasan por el proceso de autenticacion. Si necesita asignar un certificado diferente para
la autenticacién EAP, simplemente puede eliminarlos y guardar los nuevos en la misma ruta con
el mismo nombre exacto.

Configuracion del dispositivo final

Configure un equipo portatil Windows para conectarse a un SSID con autenticacién 802.1x y
PEAP/MS-CHAP (versién de Microsoft del Protocolo de autenticacion por desafio mutuo) version
2.

Para crear el perfil WLAN en el equipo de Windows hay dos opciones:

1. Instale el certificado autofirmado en el equipo para validar y confiar en el servidor
freeRADIUS para completar la autenticacion

2. Omita la validacién del servidor RADIUS y confie en cualquier servidor RADIUS utilizado
para realizar la autenticacion (no recomendado, ya que puede convertirse en un problema
de seguridad). La configuracion de estas opciones se explica en End device configuration -
Create the WLAN Profile (Configuracion del dispositivo final - Crear el perfil WLAN).

Importar certificado FreeRADIUS

Si utiliza los certificados predeterminados instalados en freeRADIUS, siga estos pasos para
importar el certificado EAP del servidor freeRADIUS al dispositivo final.

Paso 1. Obtenga el certificado de FreeRadius:

[root @ac-nxwirel ess ~]# cat /etc/raddb/certs/ca. pem

----- BEG N CERTI FI CATE- - - - -
M | EATCCASNgAWM BAgl JAKLHn4eZLj BMAOGCS|GS! b3DQEBBQUAM GTMBWOQYD
VQQGEWJ GUj EPMAOGALUECBMBUNTFk aXVz MRl WEAYDVQQHEW Tb21I d2hl cmUxFTAT
BgNVBAO TDEVAYWLwb GUg SVBj Lj EgVMBAGCSqGS! b3DQEJARYRYVRt aWsAZXhhbXBs
ZS5j b20xJj AkBgNVBAMIHUVAYWLwb GUg Q2 Vy dGl maVWkihd GUg QXV0a GOy aXR5 VB4 X
DTE3MDVE MTEXMTI xNI 0 XDTE3MDUz MDEXMTT XN owgZMk Cz AJ BgNVBAYTAK ZSMBW
DQYDVQQ EWZSYWRpdXMKEj AQBgNVBAC TCVNVbVW/3aGvy ZTEVVBMGALUEChMVRXhh
bXBs ZSBJ bmVuMBAWHG YIKoZI hvcNAQGKBFhFhZGLpbkBl eGFt ¢GxI L\ b TEMMOQG
ALUEAXMIRXhhbXBs ZSBDZXJ 0aWZpY2F0ZSBBdXRob3J pdHkwgg Ei MAOGCSqGSI b3
DQEBAQUAAA| BDwAWGgEKA0! BAQCOVJ53NN7J9vhpKhc B3BOOXLpe QFW qol QOBIF
/ 8Lh2Hax 2r zb9wx O 1My XR+k N22H7 RNWUHET8Vdy GUs A4OdZWiy z| 8sKi 5HA2GU



Eu6GDWLYJvhHn4r VC360OZU Nbaxj 0eR8ZQA0JGse4f t QKLf ckkvCOS5QGn4X1el RS
oFe27HRF+pTDHd+nzbaDvhYW Foe6i A270d7AY/ sDuo/ ti | IWadnBocPz3+01 i FC
ay6dt Gb5YQOHx KaswH7/ HIkLs KWhS4YnXLgJ XCeeJqooqr +TEwy CDEaFai X835Jp
gWNNZ7X5USOFcj uuCQ pJJ3hf @BK6uXj EWPCk DEODANqp4/ n9AgMBAAG ggEOM | B
MDAd BgNVHQ4 EFgQUY s FNRZKpAI ¢ FCEgwd OPVGVOwaL EwgcgGAL1Ud| wSBwDCBv YAU
ysFNRZKpAl ¢ FCEgwd OPVGVOwaL GhgZnkgZYwgZMk Cz AJ BgNVBAYTAK ZSMBWDQYD
VQQ EWZSYWRpd XMk Ej AQBgNVBAC TCVNvbW/3aGvy ZTEVVBMGALUEChMVRXhhbXBs
ZSBJIbmVuMsAWHG YIKoZI hve NAQkBFhFhZGlpbkBl eGFt ¢ GxI Limi\v b TEMMCQGALUE
AxMIRXhhbXBs ZSBDZXJ0aWZpY2F0ZSBBdXRob3JpdHMCCQCH 5h5+HmS4wTAMBgNV
HRVEBTADAQH MDYGAL Ud HWQv MCOWKBE ApoCe GIWhOdHABLY93d3cuZXhhbXBs ZS5j

b20vZXhhbXBsZV9j YS5j cmmwDQYJKoZl hvc NAQEFBQADggEBACs PR2j i OFXnTsK4
lwnrr Myl ZZb12gDugK+zKELox 2zl DMVK83t BsL8yj kv70KezZn821I zf Tr Tf vhzV
nj X6HgaW YyM YYYSw i Eu2JsAt dpvC3di 10nGWPH zbozPdov8cZt Ch21ynfY
Z6¢cN x8+aYQ csRI ygAll XMOBWM X0141TOnoODdgf X951 poLwgkt RLkvI 7Y7owsz
ChYDO++H71 ewsxx5pQF mb6dA2cNr | Tw My Vi Ky X7d pwl bBOxgkLi FI5+GFbf Lh
a0HBHZWATKVT f br 62nkbf j CUf JUAT3xgY9z Fwi wT+Bet CIgAGy8CT/ qrmO+NJERO
RUvDhf E=

----- END CERTI FI CATE- - - - -

Paso 2. Copie y pegue el resultado del paso anterior en un archivo de texto y cambie la extension
a.crt

Paso 3. Haga doble clic en el archivo y seleccione Instalar certificado... como se muestra en la
imagen.

Costificate =

Geners Detnds | Cernficaton Pamh

AR Certfscate Informabon

This CA Reold certilcale is ol Lrusted. To enable trasl,
install this certificate in the Trusted Root Certifacation
Agthontes siore.

Isswmed lor  Evamgle Certificate huhority

Isswed by: Example Certificale Auarity

Vald from 3/ 31/ 2007 bo 5 3 247

Iratall Cortificale...

LEam g Shoul e B g beg

Paso 4. Instale el certificado en el almacén Autoridades de certificacion raiz de confianza como se
muestra en la imagen.



Certificate Import Wizard

Cerlificate Slore
Certificate stores are system aneas where certificates are kept,

Windows can automatically select a certificate store, or you can spedfy a location for
the certificate.

() Automabically select the certificate store based on the type of certificate
(@ Place all certificates in the following store

Certificate shore:

I|-|trb1ntdiatt Certificaton Authorithes
| Trusted Publishers
U inbresched Parbfieabes

F T —
|| show physical stores

| o

Crear perfil WLAN

Paso 1. Haga clic con el botdn derecho del ratén en el icono Inicio y seleccione Panel de control
como se muestra en la imagen.



Programs. and Features
iability Cenber

Power Oplions

Everd Virwer

System

D Manager
metwork Connectsons

Disk Manapement

Compauter hManadgpement

Command Promgt

Command Proamgd (Acmin)

Task Manager
Conbrod Panel
File Expriorir
Search

R

Skt doam or sign out

Paso 2. Navegue hasta Red e Internet > Centro de redes y recursos compartidos> haga clic en
Configurar una nueva conexién o red como se muestra en la imagen.

& Metwork and Sharing Center

A v ”T‘I-"J-“ * Control Panel * Metwork and Internet * MNetwork and Sharing {enterl

View your basic network information and set up connections

Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing cisco.com Access type: Internet

settings Damain network Connections: « Ethernet

Tatal

5. Set up a new connection or netwark

Set up a broadband, dial-up, or VPN gonnection; or set up a router or access point.

- Troubleshoot prablems

Diagnose and repair network problems, or get troubleshooting information.

Paso 3. Seleccione Conexién manual a una red inaldmbrica y haga clic en Nextas que se muestra
en la imagen.



B sot Up a Connection or Metwork

Choose a connection option

| Ii' Connaot 12 the Imtamet

[l
'S'Sct up a rew nebwork:

Tvwtrie

i a ninw wereless profile

m Connect to a workplace

| Bext Cancel

Paso 4. Introduzca la informacion con el nombre del SSID y el tipo de seguridad WPA2-Enterprise
y haga clic en Next como se muestra en la imagen.

- b
d= e biaraally Connel 10 & wereheid Stk
Enter inlfomation [oF The wirelegs nebhwork You wand 1o a0d
erwcek nare SSID-name
Sty pe WAL Enserpenis
Erryption type AT
Sty Ly
| Srury i CONMCION Sytoimaitcs i 4
| Coreect even # the network 1 not beoadcaizng
Whrmeng 1 ypou Gt Bhey Sptein your Somputer | praady msghl Ba a8 ik
Pt Canel

Paso 5. Seleccione Cambiar configuracién de conexién para personalizar la configuracion del
perfil WLAN como se muestra en la imagen.



!;" Manually conrect Bo a winshess network

Successfully added ise-ssid

=+ Change connection settings
Open the connection properties 5o that | can change the settings

Paso 6. Vaya a la ficha Seguridad y haga clic en Configuracién como se muestra en la imagen.



Ise-ssid Wireless Metwork Properties bt

Connection  Security

Security type: WPAZ-Enterprise

Encryption type: AES

Choose a network authentication method:
Microsoft: Protected EAP (PEAP) -

[-~| Remember my credentials for this connection each
time I'm logged on

Advanced settings

Ok Cancel

Paso 7. Elija si el servidor RADIUS esta validado o no.

En caso afirmativo, habilite Verificar la identidad del servidor validando el certificado y de
Autoridades de certificacidn raiz de confianza: list (lista) seleccione el certificado autofirmado de

freeRADIUS.

Después de seleccionar Configure y disable Use automaticamente mi nombre de inicio de sesién
y contraseifia de Windows..., luego haga clic en OK como se muestra en las imagenes.



Protected EAP Properties X

When connecting:
|| Verify the server's identity by validating the certificate

|| Connect to these servers (examples:srvl;srv2;. *\ srvd).com):

Trusted Root Certification Authorities:

|:|[ e Bo T L L s
|:||_._, i [T ET N T =

[ i ;

(] s S LT,
| QR SR R - (T T Tang 4 o

Q[‘ Tk e ey 4 -
L 4 >
Notifications before connecting:

Tell user if the server name or root certificate isn't specified

Select Authentication Method:
Secured password (EAP-MSCHAP v2) ’
[] Enable Fast Reconnect

[ ] Disconnect if server does not present cryptobinding TLV
[ ] Enable Identity Privacy

EAP PMSCHAPWZ Properties >

When connecting:

Automatically use my Windows logon name and
L]
password (and domain if any).

| Ok Cancal

Paso 8. Configure las credenciales del usuario.




Una vez de nuevo a la ficha Security , seleccione Advanced settings, especifique el modo de
autenticacion como User authentication y guarde las credenciales configuradas en freeRADIUS
para autenticar al usuario, como se muestra en las imagenes.

Ir

ise-ssid Wireless Mebtwork Properties 4

Connection  Security

Security type: WPAZ-Enterprise

Encryption type: AES

Chiodse a network authentication method:

Microsolt: Protected EAP (PEAP) - Settings
[+] Remember my credentials for this connection each
tiene I'm logged on




Advanced setlings 4

B02.1x settings 502,11 settings

[+] Specify authentication mode:

User authenthcation

Dedete crasdentials lor all users

[ ] Enabile single sign on for this netwark
Perform iImmediately before user logan
Peronm immadiately atter wser Kdgon
10 =

Aliove add@tional dialogs 10 be displaysd during $inghe
shgn on

Thies network uses separale virlwal LANS for maching
Al wser suthentication

Windows Security X
Save credentials

Saving your credentials allows your computer to connect to the network
when you're not logged on (for example, to download updates).

user

LLL L L L L L |

OK Cancel

Verificacion
Utilize esta seccion para confirmar que su configuracion funcione correctamente.

Proceso de autenticaciéon en WLC



Ejecute los siguientes comandos para monitorear el proceso de autenticacion para un usuario
especifico:

> debug client <mac-add-client>
> debug dot 1x event enabl e
> debug dot 1x aaa enabl e

Para leer facilmente los resultados de debug client, utilice la herramienta Wireless debug
analyzer:

Analizador de depuracién inalambrica

Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.


https://cway.cisco.com/tools/WirelessDebugAnalyzer/
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