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Informacion Relacionada

Introduccién

Cisco Identity Services Engine (ISE) es el servidor de politicas de ultima generacion de Cisco que
proporciona infraestructura de autenticacion y autorizacion a la solucidn Cisco TrustSec. También
proporciona otros dos servicios esenciales:

- El primer servicio consiste en proporcionar una forma de crear perfiles de tipo de dispositivo
de terminal automaticamente en funcion de los atributos que Cisco ISE recibe de diversas
fuentes de informacion. Este servicio (denominado Profiler) proporciona funciones
equivalentes a las que Cisco ha ofrecido anteriormente con el dispositivo Cisco NAC Profiler.

- Oftro servicio importante que proporciona Cisco ISE es analizar la conformidad de los
terminales; por ejemplo, la instalaciéon del software AV/AS y su validez de archivo de
definicion (conocida como estado). Cisco ha proporcionado anteriormente esta funcion de
estado exacto solo con el dispositivo Cisco NAC.

Cisco ISE proporciona un nivel de funcionalidad equivalente y se integra con los mecanismos de
autenticacion 802.1X.

Cisco ISE integrado con controladores de LAN inalambrica (WLC) puede proporcionar
mecanismos de definicion de perfiles de dispositivos moviles como iDevices de Apple (iPhone,
iPad y iPod), smartphones basados en Android y otros. Para los usuarios de 802.1X, Cisco ISE
puede proporcionar el mismo nivel de servicios, como la definicion de perfiles y el analisis de
estado. Los servicios para invitados de Cisco ISE también se pueden integrar con el WLC de
Cisco redirigiendo las solicitudes de autenticacion web a Cisco ISE para su autenticacion.

Este documento presenta la solucion inalambrica para la iniciativa "Traiga su propio dispositivo"
(BYOD), como proporcionar acceso diferenciado basado en terminales conocidos y en la politica
del usuario. Este documento no proporciona la solucién completa de BYOD, pero sirve para
demostrar un sencillo caso practico de acceso dinamico. Otros ejemplos de configuracion
incluyen el uso del portal de patrocinadores de ISE, donde un usuario con privilegios puede
patrocinar a un invitado para proporcionar acceso inalambrico a invitados.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados




La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco Wireless LAN Controller 2504 o 2106 con version de software 7.2.103

- Catalyst 3560: 8 puertos

- WLC 2504

- Identity Services Engine 1.0MR (versién de imagen de servidor VMware)

- Windows 2008 Server (imagen de VMware): 512 MB, disco de 20 GBDirectorio
activoDNSDHCPServicios de certificados

y
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Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacién sobre las
convenciones del documento.

Descripcion general de RADIUS NAC y CoA del controlador de
LAN inalambrica

Esta configuracion permite que el WLC busque los pares AV-Pairs de redireccion URL que
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provienen del servidor RADIUS de ISE. Esto es s6lo en una WLAN que esta ligada a una interfaz
con el parametro RADIUS NAC habilitado. Cuando se recibe el par AV de Cisco para la
redireccion URL, el cliente se pone en el estado POSTURE_REQD. Basicamente, esto es lo
mismo que el estado WEBAUTH_REQD internamente en el controlador.

Cuando el servidor RADIUS de ISE considera que el cliente cumple con la condicion, emite una
ReAuth de CoA. Session_ID se utiliza para vincularlo entre si. Con esta nueva AuthC (re-Auth) no
envia los pares AV de URL-Redirect. Debido a que no hay URL Redirect AV-Pairs, el WLC sabe
que el cliente ya no requiere Posture.

Si la configuracion RADIUS NAC no esta habilitada, el WLC ignora el VSA de redireccion de URL.

CoA-ReAuth: Esto se habilita con la configuracion RFC 3576. La capacidad ReAuth se agregd a
los comandos CoA existentes que se admitian anteriormente.

El parametro RADIUS NAC se excluye mutuamente de esta capacidad, aunque es necesario para
que funcione el CoA.

ACL Pre-Postura: Cuando un cliente esta en el estado POSTURE_REQ, el comportamiento
predeterminado del WLC es bloquear todo el trafico excepto DHCP/DNS. La ACL Pre-Postura (a
la que se le llama en el par AV de url-redirect-acl) se aplica al cliente, y lo que se permite en esa
ACL es lo que el cliente puede alcanzar.

ACL Pre-Auth vs. Anulacion de VLAN: 7.0MR1 no admite una cuarentena o una VLAN de
autenticacion diferente de la VLAN de acceso. Si configura una VLAN desde el Policy Server,
sera la VLAN para toda la sesion. No se necesitan cambios de VLAN después de la primera
autenticacion.

Flujo de funciones de RADIUS NAC y CoA del controlador de
LAN inalambrica

La siguiente figura proporciona detalles del intercambio de mensajes cuando el cliente se
autentica en el servidor backend y la validacién de estado de NAC.

1. El cliente autentica mediante la autenticacion dot1x.

2. RADIUS Access Accept transporta la URL redirigida para el puerto 80 y las ACL previas a la
autenticacion que incluyen permitir direcciones IP y puertos, o poner en cuarentena VLAN.

3. El cliente sera redirigido a la URL proporcionada en access accept, y se pondra en un nuevo
estado hasta que se realice la validacion de estado. El cliente en este estado se comunica
con el servidor ISE y se valida con las politicas configuradas en el servidor ISE NAC.

4. El agente NAC del cliente inicia la validacién de estado (trafico al puerto 80): el agente envia
una solicitud de deteccion HTTP al puerto 80, que el controlador redirige a la URL
proporcionada en la aceptacidon de acceso. El ISE sabe que el cliente esta intentando
ponerse en contacto con él y responde directamente. De esta manera, el cliente aprende
acerca de la IP del servidor ISE y, a partir de ahora, el cliente habla directamente con el
servidor ISE.

5. EI WLC permite este trafico porque la ACL esta configurada para permitir este trafico. En
caso de anulacion de VLAN, el trafico se puentea de modo que llegue al servidor ISE.

6. Una vez que el cliente de ISE completa la evaluacion, se envia una peticion de CoA de
RADIUS con el servicio de reautenticacion al WLC. Esto inicia la reautenticacion del cliente



(mediante el envio de EAP-START). Una vez que la reautenticacion se realiza
correctamente, ISE envia la aceptacion de acceso con una nueva ACL (si la hay) y sin
redireccion de URL ni acceso a VLAN.

7. WLC tiene soporte para CoA-Req y Disconnect-Req segun RFC 3576. EI WLC necesita
soportar CoA-Req para el servicio de reautenticacion, segun RFC 5176.

8. En lugar de las ACL descargables, las ACL preconfiguradas se utilizan en el WLC. El
servidor ISE envia simplemente el nombre de ACL, que ya esta configurado en el
controlador.

9. Este diseino deberia funcionar para los casos de VLAN y ACL. En caso de anulacion de
VLAN, simplemente redirigimos el puerto 80 y permite el resto (bridge) del trafico en la VLAN
de cuarentena. Para la ACL, se aplica la ACL previa a la autenticacion recibida en la
aceptaciéon de acceso.

Esta figura proporciona una representacion visual de este flujo de funciones:
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Descripcion general de ISE Profiling

El servicio Cisco ISE Profiler proporciona la funcionalidad necesaria para detectar, localizar y
determinar las capacidades de todos los terminales conectados de la red, independientemente del
tipo de dispositivo, con el fin de garantizar y mantener un acceso adecuado a la red de la
empresa. Recopila principalmente un atributo o un conjunto de atributos de todos los terminales
de la red y los clasifica segun sus perfiles.

El generador de perfiles consta de los siguientes componentes:

- El sensor contiene una serie de sondas. Los sondeos capturan paquetes de red consultando
a los dispositivos de acceso a la red y reenvian los atributos y sus valores de atributo que se
recopilan de los terminales al analizador.



- Un analizador evalua los terminales utilizando las politicas configuradas y los grupos de
identidad para hacer coincidir los atributos y sus valores de atributo recopilados, lo que
clasifica los terminales en el grupo especificado y almacena los terminales con el perfil
coincidente en la base de datos de Cisco ISE.

Para la deteccion de dispositivos moéviles, se recomienda utilizar una combinacion de estas
sondas para la identificacién correcta del dispositivo:

- RADIUS (ID de la estacion de llamada): proporciona la direccion MAC (OUI)
- DHCP (nombre de host): nombre de host; el nombre de host predeterminado puede incluir el
tipo de dispositivo; por ejemplo: jsmith-ipad
- DNS (busqueda de IP inversa): FQDN; el nombre de host predeterminado puede incluir el tipo
de dispositivo
- HTTP (agente de usuario): detalles sobre un tipo de dispositivo movil especifico
En este ejemplo de un iPad, el generador de perfiles captura la informacion del navegador web
del atributo User-Agent, asi como otros atributos HTTP de los mensajes de solicitud, y los agrega
a la lista de atributos de punto final.



Is the MAC Address
from Apple? W4

Does the Hosthname

contain “iPad“?ﬂ

|s the Safari Browser
on an iPad? m

| am
certain it
is an iPad!

Crear usuarios de identidad interna




MS Active Directory (AD) no es necesario para una prueba de concepto sencilla. ISE se puede
utilizar como unico almacén de identidades, lo que incluye la diferenciacién del acceso de los
usuarios para el control granular de politicas y el acceso.

Con el lanzamiento de ISE 1.0, mediante la integracion de AD, ISE puede utilizar grupos de AD
en las politicas de autorizacion. Si se utiliza el almacén interno de usuarios de ISE (sin integracién
de AD), no se pueden usar grupos en politicas junto con grupos de identidad de dispositivos (el
error identificado se resolvera en ISE 1.1). Por lo tanto, solo se pueden diferenciar los usuarios
individuales, como los empleados o contratistas, cuando se utilizan ademas de los grupos de
identidad de dispositivos.

Complete estos pasos:

1. Abra una ventana del navegador a la direccion https://ISEip.
2. Vaya a Administration > Identity Management >
Identities.
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3. Seleccione Users y, a continuacion, haga clic en Add (Network Access User). Introduzca
estos valores de usuario y asignelos al grupo Empleado:Nombre: empleadoContrasena:
XXXX
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4. Haga clic en Submit (Enviar).Nombre: contratistaContrasefa: XXXX
5. Confirme que se han creado ambas

cuentas. .
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Adicién de un controlador de LAN inalambrica a ISE

Cualquier dispositivo que inicie solicitudes RADIUS a ISE debe tener una definicion en ISE. Estos
dispositivos de red se definen en funcion de su direccion IP. Las definiciones de dispositivos de
red de ISE pueden especificar intervalos de direcciones IP, lo que permite que la definicion
represente varios dispositivos reales.

Mas alla de lo necesario para la comunicacion RADIUS, las definiciones de dispositivos de red
ISE contienen ajustes para otras comunicaciones ISE/dispositivos, como SNMP y SSH.

Otro aspecto importante de la definicidn de dispositivos de red es la agrupacion adecuada de
dispositivos para que esta agrupacion pueda aprovecharse en la politica de acceso a la red.

En este ejercicio, se configuran las definiciones de dispositivos requeridas para su laboratorio.

Complete estos pasos:

1. En ISE, vaya a Administration > Network Resources > Network
Devices.



& vome e+ roy + ST

w'a Gysten S identty Management | [ Metwork Resources | [a] Guest Management
{ Habwork Devices Network Devica Groups Extarnal RADIUS Servars RADILS Server Sequences 5064 AAA Servers

e % Davices F Mptwork Darvicas. List > Mo Matwork Daneca
C P) m ‘-|

&- it Description

= Mataork Doiciog B

il Dstout Device | * IP Address: [10.10.10.5 [tz |
MocelName [ -]

Sofware Verson [ 7]

* Network Devioe Group

Location | AN Locasons s [[SetToDotast
Device Typs ANl Device Types =| [ SetToDefast

‘ » Authentication Seitings
Enable Authenticalion Seflings
Prowocal  AADIUS
* Shared Secret [smes| | [ show

[+ NMP Semings
[) » Secunty Geoup Accass (SGA)
L) » Devics Configuration Deployment

| Subena | Corcol |

2. En Dispositivos de red, haga clic en Agregar. Introduzca la direccion IP, la mascara
compruebe la configuracion de autenticacion y, a continuacion, introduzca ‘cisco’ para el
secreto compartido.

3. Guarde la entrada del WLC, y confirme el controlador en la

lista.
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Configuracion de ISE para la autenticacion inalambrica

ISE debe configurarse para autenticar clientes inaldmbricos 802.1x y para utilizar Active Directory
como almacén de identidades.

Complete estos pasos:

1. En ISE, vaya a Policy > Authentication.
2. Haga clic para expandir Punto1x > Con cables_802.1X (-).



3. Haga clic en el icono del engranaje para Agregar condicién desde la
biblioteca.
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4. En el menu desplegable de seleccién de condiciones, elija Condicién compuesta >
Wireless_802.1X.
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5. Establezca la condicion Express en OR.

6. Expanda la opcion después de permitir protocolos y acepte la opcion predeterminada
Usuarios internos
(predeterminada).
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7. Deje todo lo demas en modo predeterminado. Haga clic en Guardar para completar los
pasos.

Controlador de LAN inalambrica Bootstrap

Conexiéon del WLC a una red

La guia de implementacién de Cisco 2500 Wireless LAN Controller también esta disponible en la
Guia de implementacion de Cisco 2500 Series Wireless Controller.

Configurar el controlador mediante el Asistente para inicio

(Cisco Controller)
Wel come to the Cisco Wzard Configuration Tool Use the '-' character to backup
Wuld you like to termnate autoinstall? [yes]: yes AUTO I NSTALL: process term nated
-- no configuration | oaded System Nane [ C sco_d9: 24: 44] (31 characters nax):
| SE- Podx Enter Administrative User Name (24 characters max): admin
Enter Administrative Password
(3 to 24 characters): Ci scol23
Re-enter Admi nistrative Password: Ciscol23
Managenent Interface | P Address: 10.10.10.5
Managenent |nterface Netnmask: 255.255.255.0
Managenent Interface Default Router: 10.10.10.1
Managenent Interface VLAN ldentifier (0O = untagged): O
Managenent Interface Port Num[1 to 4]: 1
Managenent |Interface DHCP Server | P Address: 10.10.10.10
Virtual Gateway | P Address: 1.1.1.1
Mobi lity/ RF Group Nanme: |SE
Net wor k Nane (SSID): PODx
Configure DHCP Bridging Mode [yes][NO : no
Allow Static | P Addresses [ YES][no]: no
Configure a RADIUS Server now? [ YES][no]: no
War ni ng! The default W.AN security policy requires a RADI US server.


/c/es_mx/support/docs/wireless/2500-series-wireless-controllers/113034-2500-deploy-guide-00.html

Pl ease see documentation for nore details.
Enter Country Code list (enter '"help' for a list of countries) [US]: US

Enabl e 802. 11b Network [YES][no]: yes
Enabl e 802. 11a Network [YES][no]: yes
Enabl e 802. 11g Network [YES][no]: yes
Enabl e Auto-RF [YES][no]: yes
Configure a NTP server now? [ YES][nho]: no
Configure the ntp systemtine now? [ YES][no]: yes
Enter the date in M DD YY format: midd/yy
Enter the time in HH MM SS format: hh:nm ss
Configuration correct? If yes, systemw |l save it and reset. [yes][NJO: vyes
Configuration saved!
Resetting systemw th new configuration...
Restarting system

Configuracién del switch vecino

El controlador esta conectado al puerto Ethernet del switch vecino (Fast Ethernet 1). El puerto del
switch vecino se configura como un trunk 802.1Q y permite todas las VLAN en el trunk. La VLAN
10 nativa permite que se conecte la interfaz de administracion del WLC.

La configuracién del puerto del switch 802.1Q es la siguiente:

swi t chport

swi tchport trunk encapsul ati on dot 1q
swi tchport trunk native VLAN 10

swi tchport node trunk

end

Agregar servidores de autenticacion (ISE) al WLC

Es necesario agregar ISE al WLC para habilitar 802.1X y la funcién CoA para los terminales
inaldmbricos.

Complete estos pasos:

1. Abra un navegador, luego conéctese al POD WLC (usando HTTP seguro) > https://wic.
2. Vaya a Seguridad > Autenticacion >
Nuevo.



MONITOR WLANs CONTROLLER

SECURITY MAMAGEMENT COMMANDS HELP FEEDBACI

RADIUS Authentication Servers > New

Server [ndex (Priorty) 1 =

Server [P Address 10.10.10.70

Shared Secret Format ASCIT -

Shared Secret LT

Confirm Shared Secret T ‘.\
= (Designed for FIFS customers and reguires a key wrap compliant RADIUS server)
Part Number 812

Server Status Enabled =

Support for RFC 3576 Enabled - *...
Server Timeout 2 seconds
Netwark User | Enable
Management | Enabla

IPSec Enable

3. Introduzca estos valores:Direccion IP del servidor: 10.10.10.70 (comprobar
asignacion)Secreto compartido: CiscoCompatibilidad con RFC 3576 (CoA): habilitado
(predeterminado)Todo lo demas: Predeterminado

4. Haga clic en Apply para continuar.

5. Seleccione RADIUS Accounting > add

NEW.
N
CISCO MOMITOR WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT C
Security RADIUS Accounting Servers > New
¥ AAR Server Index (Priorty) 2 -
General *,..—"
» RADIUS Server [P Address 10.10.10.70
Authentication
Accounting Shared Secret Format ASCI -
_ Falibmck Shared Secrat L IIT L]
P TACACS+
LDag Confirm Shared Secret wenni ‘-u’\
Local Met Users
MAC Filtering Part Number 15813
Lol Server Status Enabled

Lser Login Policias
AP Policies Server Timeout 2 seconds
Password Polices —
Network User ¥l Enable
F Local EAP .
IFSec 9 Emable
¥ Priority Order

F Certificate

6. Introduzca estos valores:Direccion IP del servidor: 10.10.10.70Secreto compartido:
CiscoTodo lo demas: Predeterminado
7. Haga clic en Aplicar, después guarde la configuracion para el WLC.

Crear interfaz dinamica de empleado de WLC




Complete estos pasos para agregar una nueva interfaz dinamica para el WLC y asignarla a la
VLAN del empleado:

1. Desde el WLC, navegue hasta Controlador > Interfaces. A continuacion, haga clic en
Nuevo.

DAYE LannQUranon

EOMITCR LA

£rg
CONTR WIFELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDRACK
Cortroller Interfaces

[ [0 1
General ’
Inwemntory Interface Hams
'rnlerfuts:#:

FLAN ldentifier P Address

Interface Type LDyname AP Managenest
managemeant urtagged .1010 % Static Enablad
Interfacs Groups vt s L 1111 Stabg Mot Suppored
PR T

2. Desde el WLC, navegue hasta Controlador > Interfaces. Introduzca lo siguiente:Nombre de
interfaz: EmpleadolD de VLAN:

11

MONITOR  WLANS

CONTROLLER. WIRELESS SECUR

Interfaces > New

Interface Name lEmplnyee (
VLAN Id [11

3. Introduzca lo siguiente para la interfaz de empleado:Numero de puerto: 1ldentificador de
VLAN: 11Direccién IP: 10.10.11.5Mascara de red: 255.255.255.0Gateway: 10.10.11.1DHCP:
10.10.10.10




Configuration

Quarantine O
Quarantine Vlan Id 0
Physical Information .
Port Number 1
Backup Port

Active Port

0
0
Enable Dynamic AP Management O

Interface Address '

VLAN Identifier 11

IP Address 10.10.11.5 "

Netmask 255.255.255.0

Gateway 10.10.11.1 '_

DHCP Information

Primary DHCP Server 1I:l.1I:I.1I:l.1I‘:I'F

Secondary DHCP Server

4. Confirme que se ha creado la nueva interfaz dinamica de
empleado.

I|I|lllll
CISCO JOMNITOR  Wlaks COWNTROLLER  WIRELESS SECURITY  MAMAGEMENT  COMMA
Controller Interfaces

General
Inventory Interface Mame YLAM Identifier IP Address Interface Type
Interfaces gmployes 11 10.10.11.5 Dynarnic
Interface Groups Management untagged 10.10.10.5
Multicast wirtual MAA 1.2.1.1

Static
Static




Crear interfaz dinamica de invitado WLC

Complete estos pasos para agregar una nueva interfaz dinamica para el WLC y lo mapee a la
VLAN de invitado:

1. Desde el WLC, navegue hasta Controlador > Interfaces. A continuacion, haga clic en Nuevo.
2. Desde el WLC, navegue hasta Controlador > Interfaces. Introduzca lo siguiente:Nombre de
interfaz: InvitadolD de VLAN:

12
NIMIE
CISCO MONITOR WLANs CONTROLLER WIRELESS SEC
Controller Interfaces > New
General Interface Name  |Guest “'
Inventory

VLAN Id |12

Interfaces *_ \

Intarfara Crounc

3. Introduzca estos datos para la interfaz de invitado:Numero de puerto: 1ldentificador de
VLAN: 12Direccién IP: 10.10.12.5Mascara de red: 255.255.255.0Gateway: 10.10.12.1DHCP:
10.10.10.10



Configuration

Quarantine =
Quarantine Vian Id .El

Physical Information
Port Number 1 I

Backup Port
Active Port

0
0
Enable Dynamic AP Management =

Interface Address
VLAN Identifier 12 ‘ | g
Netmask 255.255.255.0

Gateway 10.10.12.1 ’.

DHCP Information

Primary DHCP Server 10.10.10.10 #—

Secondary DHCP Server

Access Control List

ACL Name | none =

Note: Changing the Interface parameters causes the WLANs to be
temporarily disabled and thus may result in loss of connectivity for
some clients.

4. Confirme que se ha agregado la interfaz de
invitado.



cISCO MOMITOR WLANs CONTROLLER S SECURITY MANAGEMENT  COMMAL

Controller Interfaces
General
Inventory Interface Name VLAMN Identifier 1P Address Interface Type
|m,.|.far.m,#-_- gmplpyes 11 10.10.11.5 Dy namic
Interface Groups guest 12 10.10.12.5 Diynamic
Multicast J [MAnagement untagged 10.10,10.5 Stabic

b Internal DHCP Server “oi& L i11a e

Agregar WLAN 802.1x

Desde el bootstrap inicial del WLC, pudo haber habido una WLAN predeterminada creada. Si es
asi, modifiquela o cree una nueva WLAN para admitir la autenticacion inalambrica 802.1X tal y
como se indica en la guia.

Complete estos pasos:

1. Desde WLC, navegue hasta WLAN > Create

New.
e Save Configuration  Ping  Logout fir

CISCO  MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDE

WLANS WLANS Entries 0 - 0 o

v WiLAMNS Currant Filtar: None [Change Filber] [Clear Filter]) Go
WLANs

b Advanced Dizable Selected

— - Enable Selected
WLAN ID Profile Nama WLAN SSID Admin Status Sod
= Type * | Remave Salected

2. Para la WLAN, introduzca lo siguiente:Nombre del perfil: pod1xSSID:

Mismo
I
CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY  MAMAGEMEMNT
WLANS WLANS > MNew
= WLANs Type WLAN -
WLANS
b ndﬂﬂnc;d Profile Marne |p|:|d1x
SsID [podix ‘
(8] 1 |~

3. Para la ficha WLAN settings > General (Parametros de WLAN > General), utilice lo
siguiente:Politica de radio: todoslInterfaz/Grupo: gestionTodo lo demas: por
defecto



MONITOR  WLANs CONTROLLER  WIRELESS  SECURITY

WLANs > Edit ‘pod1x’

General ! Security T QoS T Advanced ]

Profile Name podlx

Type WLAN

SSID podlx

Status I Enabled

Security Policies [wWPAZ][Auth{B802.1X)]

(Modifications done under security tab w

Radio Policy All b

En:;ﬁgﬂnterfam management | <fm—

Multicast Vlan Feature I Enabled

Broadcast SSID V¥ Enabled

4. Para la ficha WLAN > Security > Layer 2 (WLAN > Seguridad > Capa 2), establezca lo
siguiente:Seguridad de capa 2:WPA+WPA2Politica/cifrado WPA2: habilitado/AESGestion de
claves de autenticacion:



MONITOR  WLANs CONTROLLER ~ WIRELESS SECUF

WLANSs > Edit ‘pod1x

|; General | | Sec:urity‘Qns | Advanced |

Layer 2 | Layer 3 | AAA Servers

Layer 2 Security & | WPA+WPAZ (

[~ Z8MAC Filtering

WPA+WPAZ Parameters

WPA Policy r

WPAZ Policy v

WPAZ Encryption v aes I TKIP
Auth Key Mgmt [802.1% N

802.1X
5. Para la ficha WLAN > Security > AAA Servers, configure lo siguiente:Interfaz de

sobrescritura del servidor de radio: deshabilitadaServidores de autenticacién/cuentas:

HabilitadosServidor 1:

10.10.10.70

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS H

WLANSs > Edit 'podix’

~ General | Security | QoS | Advanced |
~ Layer2 | Layer3 | AAA Eanrars*-—

Select AAA servers below to override use of default servers on this WLAN

Radius Servers L

Radius Server Overwrite interface [ Enabled

\;lthentlcathun SErvers ‘nccnuntmq SErvers
Enabled M Enabled

Server 1 | 1P:10.10.10.70, Port: 1812 ;I l1P:10.10.10,70, Port: 1813 =
Server 2 Thlune =] | None =
Server 3 | None =] | Mone =l

| __local EAP Authentication




6. En la ficha WLAN > Advanced (WLAN > Avanzado), defina las siguientes opciones:Permitir
Sustitucion de AAA: ActivadoEstado de NAC: Radius NAC
(seleccionado)

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELF EEEDBACK

WLANs > Edit “podix’

 General | Security | QoS | .I.dlrnru:edr-'

allowe AAK Override ¥ Enabled BHCP
Coverage Hole Detection ¥ gnabled DHCP S&rvar [ override
Ensble Session Timeout = I‘.Lﬂ'tltl
Session Timeout (secs) DHCP Addr. Assignmeant [ Regquired
Aironet [E M Enabled Mansgement Frame Protection (MFP)
Diagnostc Channel [ Enabled
IPvé Enable £ [ MEP Client Protection £ |'D|:-I;i-:-|1al 'l
Owerride Inberface ACL ||~h:|-I'|E 3 DTIM Period (in beacon intervals)
PZF Blocking Action | Cisabled =
aiz.11a/n k1 - 2E5 1
Client Exclusion 2 ¥ Enabled |ﬁ.n { .
Timeout Value (secs) 802.11b/fa/n (1 - 255) |1
Mazirmurn & |lowed
SAL
Clignts 2 0
WAC State [Fadiz NAC =

Static IF Tunneling &2 [ Enabled

Load Balancing and Band Select

7. Vuelva a la ficha WLAN > General > Enable WLAN (Activar WLAN) (casilla de
verificacion).




WLANs > Edit 'pod1x’

General | Security |

QoS | Advanced

Profile Name
Type

ssID

Status

Security Policies

Radio Palicy

Interface/Interface
Group(G)

Multicast Vlan Feature

Broadcast SSID

podlx
WLAN

podlx (
V! Enable

3

[WPAZ][Auth{8D2.1X)]
(Modifications done under security tab

| all -

| management =

I” Enabled
¥ Enabled

Probar interfaces dinamicas de WLC

Debe realizar una comprobacion rapida de las interfaces validas de empleado e invitado. Utilice
cualquier dispositivo para asociarse a la WLAN y, a continuacién, cambie la asignacion de la

interfaz WLAN.

1. Desde WLC, navegue hasta WLAN > WLANSs. Haga clic aqui para editar el SSID seguro

creado en el ejercicio anterior.

2. Cambie la interfaz/grupo de interfaz a Empleado y haga clic en

Aplicar.




wfear],

CI5CO MONITOR WLANs CONTROLLER WIRELESS SECURIT
WLANS WLANs > Edit ‘podi1x’
x WLANs *Generul  Security | QoS | Advanced
LA | rity | QoS | |

g Advanced Frofile Marne podix
Type WLAN
S3ID podlx
Status W Enabled
Security Palicies [WPAZ][Auth{BDZ.1X)]

(Modifications done under security t

Radio Policy [ all |

Interface/Interface '
Group(G) [management = ldie™

Multicast Vlan Feature

guest
management

Broadcast S5ID

3. Si se configura correctamente, un dispositivo recibe una direccién IP de la VLAN del
empleado (10.10.11.0/24). Este ejemplo muestra un dispositivo iOS que obtiene una nueva



WioF Networks | podix

[ Forget this Network J
IP Address

_ BootP I . .S”tatic j

o .
IP Address 10.10.11.100

direccion IP.
4. Una vez confirmada la interfaz anterior, cambie la asignacioén de la interfaz WLAN a Guest y
haga clic en

Apply.




CISCO

MONITOR WLANs CONTROLLER WIRELESS S

WLANs

»

WLANS

wmws*..

Advanced

WLANSs > Edit ‘podf )‘

General | Security | QoS | Advanced

o

Type
=51D

Profile Name

Status

Security Policies

Radio Policy

Interface/Interface
Groupl(3)

Multicast Ylan Feature
Broadcast SSID

podlx
WLAN
podlx
M Enabled

[wPAZ][Auth({BDZ2.1X)]
{Modifications done under 58

| All =l

management

5. Si se configura correctamente, un dispositivo recibe una direccion IP de la VLAN de invitado
(10.10.12.0/24). Este ejemplo muestra un dispositivo iOS que obtiene una nueva direccion



“Wi-Fi Networks ~ pod1Xx

Forget this Network ‘

IP Address

DHCP BootP | Static |

— -,

" IP Address 10.10.12.102

IP. .
6. IMPORTANTE: Vuelva a cambiar la asignacién de interfaz a la administracion original.
7. Haga clic en Aplicar y guarde la configuracién para el WLC.

Autenticacion inalambrica para iOS (iPhone/iPad)

Asociarse al WLC a través de un SSID autenticado a un usuario INTERNO (o integrado, usuario
AD) usando un dispositivo iOS como un iPhone, iPad o iPod. Omita estos pasos si no es
aplicable.

1. En el dispositivo con iOS, vaya a la configuraciéon de WLAN. Active WIFI y, a continuacion,
seleccione el SSID 802.1X activado creado en la seccion anterior.

2. Proporcione esta informacion para conectarse:Nombre de usuario: empleado (interno -
empleado) o contratista (interno - contratista)Contrasena:



... ATET F 4:31 PM (=]

cancel Enter Password

Username aduser

Password esessssss

ijnda Automatic }
1]2|3]4]5]6]7]8]9]0
BA8A00000CE
~ HHEEIE <

3. Haga clic para aceptar el certificado de

XXXX



s... ATET 3G 4:31 PM = ]

Enter Password Certiﬁ{: ﬂtE

i“-mm-rf"dﬂm ﬂ‘-ﬁ- e
corp-RFDEMO-CA

Not Verified

Description Server Authentication
Expires Jul 12, 2013 1:56:32 PM

More Details >

ISE.
4. Confirme que el dispositivo con iOS esta obteniendo una direccion IP de la interfaz de




. ATET = 4:31 PM =M

Wi-Fi Networks ~ pod1X

Forget this Network
IP Address
BootP 1 Static
IP Address 10.10.10.102
Subnet Mask 255.255.255.0
Router 10.10.10.1
DNS 10.10.10.10
Search Domains corp.rf-demo.com
administracion (VLAN10). Client ID

5. En el WLC > Monitor > Clients, verifique la informacion del punto final incluyendo el uso, el
estado y el tipo
EAP.



CISCO MONITOR WLANs CONTROLLER WIRELE
Monitor Clients > Detail
Summary
b Access Points Client Properties
# Cisco Cleandir MAC Address 5c:59:48:40:82:5d
b Statistics IP Address 10.10.10.102
» CDP Client Type Regular
* Rogues User Name aduser
Clients Port Number 1
Multicast Interface management
Mobility Peer IP Address N/A
Policy Manager State RUN
Management Frame Mo
Protection
Security Information
Securky Folc
Policy Type RSH (WPAZ)
Encryption Cipher CCMP (AES)
EAP Type PEAP
SNMP NAC State Access
Radius NAC State RUN
AfA Override ACL Name none

Monitor >
Authentication.

6. Del mismo modo, la informacion del cliente se puede proporcionar en la pagina ISE >




cisco ldentity Services Engine

& Home m Folicy »  Adminisiration =

B Authentications I 'E'.ﬂdarms  Reports % Troubleshoot

.Lé‘.ﬁ.ddnrﬁerrwe Columns = @Rr{rm

SRMAME Endpaint iI0 Miteinrk DAl | Authdnzation Profiles | ldent)
Jul 13,11 0423936573 PM a I G S9-AE-40A2E0  WLGC Permilsctess
Jul 13,11 04:36:46.285 PM a SIS BT EC80-4E4082E0 2 WLE Parmildccass

7. Haga clic en el icono Details para acceder a la sesién y obtener informacién detallada de la
misma.

1T N .
cisco |dentity Services Engine

= = ™

Showing Page 1 of 1 |

AAA Protocol > RADIUS Authentication Detail

RADIUS Audit Session ID : 0a0a0a050000000d4e1e2ad5
AAA session D : 15e/99967658/11
Date : July 13,2011

Generated on July 13,2011 4:41:11 PMPDT

Authentication Summary

Logged At: July 13,2011 4:39:36.573 PM
RADIUS Status: Authentication succeeded
NAS Failure:

Username: aduser

MAC/IP Address: 6C:59:48:40:82:8D

Metwork Device: WLC : 10.10.10.5 :

Allowed Protocol: Default Network Access
|dentity Store: AD1

Authorization Profiles:  PermitAccess

SGA Security Group:

Authentication Protocol : PEAP(EAP-MSCHAP2)




Agregar ACL de redireccién de posicion al WLC

La ACL de redireccion de postura se configura en el WLC, donde ISE la utilizara para restringir el
estado del cliente. De forma eficaz y como minimo, la ACL permite el trafico entre ISE. Si es
necesario, se pueden agregar reglas opcionales en esta ACL.

1. Navegue hasta WLC > Security > Access Control Lists > Access Control Lists. Haga clic en
New.

alvaln Sove Configurstion  Ping  Logout Refres

CISCO HMONITOR CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDE

Security Access Control Lists I -

.,n--l Apply |

- ARAA
General Enable Counters ]
» RADIUS
Authenticaton
Accounting
Fallback
k TACACS#
LDAP
Local Met Users
MAC Filtering
Lisalpied Llents
Liser Login Policies
AP Policses
Password Policies

Name

* Local EAP
* Priority Order
* Certificate

* Access Contral Li
Access Control Lists
COPU Access Caontrol Lists

2. Proporcione un nombre (ACL-POSTURE-REDIRECT) para la
ACL.

CISCO MONITOR WLANS CONTROLLER WIRELESS

Security Access Control Lists > New

 AAA
General Access Control List Name |n.CL-P05TunE-REDmEci

w RADIUS
Authentication
Accounting
Fallback

3. Haga clic en Add New Rule para la nueva ACL. Establezca los siguientes valores en la
secuencia de ACL #1. Haga clic en Apply cuando termine.Fuente: AnyDestino: direccion IP
10.10.10.70, 255.255.255.255Protocolo: cualquieraAccion:

Permitir



MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

Access Control Lists > Rules > Edit

Sequence ‘1
Source |_Amny ?

[ P Address
Destination . IP Address w

10.10.10.70
Protocol | Any *

DsCP | Ay B
Direction [ E B

Action [ Permit ?

Metmask
255.255.255.255

4. Se ha agregado la secuencia de

confirmacion.

Destinatian
Seq  Action Source IPfMask

IPfMask Protocol Source Port Dest Port

DSCP Direction MNumber of Hits

5. Haga clic en Agregar nueva regla. Establezca los siguientes valores en la secuencia de ACL
#2. Haga clic en Apply cuando termine.Fuente: direccion IP 10.10.10.70,

255.255.255.255Destino: CualquieraProtocolo: cualquieraAccion:

Permitir
Sequence ‘ 2
IP Address MNetmask
Source IP Address 10.10.10.70 255.255.255.25
Destination [EJ

Protocal | Any H-’

DSCP _Any E
Direction [ Any

Action Permit g

6. Se ha agregado la secuencia de

confirmacion.



Destination

Seq Action Source IP/Mask IP/Mask Protocol Source Port Dest Port DSCP Direction
0.0.0.0 10.10.10.70

1 Permit J Afy Any Aty Amy  Any
0.0.0.0 255.255.255.255

10.10.10.70 0.0.0.0
f !

255.255.255.255  0.0.0.0

7. Establezca los siguientes valores en la secuencia de ACL #3. Haga clic en Apply cuando
termine.Fuente: AnyDestino: CualquieraProtocolo: UDPPuerto de origen: DNSPuerto de
destino: CualquieraAccion:

Sequence \I 3
Source [ Any J
Destination " Any “
Protocol _uop h-‘i*
Source Port " DNS i-j‘
Destination Port [ Any ﬂi
DSCP . Any B
Direction " Any B
Action " Permit hﬁ"
Permitir
8. Se ha agregado la secuencia de
confirmacion.
Destination
Seq Action Source IP/Mask IP/Mask Protocal Source Port Dest Port DSCP Direction
0.0.0.0 10.10.10.70
4 Permit f ) Ay Any Ay Any  Any
0.0.0.0 255,255.255.255
10.10.10.70 0.0.0.0
2 Permit | / Any Any Any Any Ay
255,255.255.255 0.0.0.0

9. Haga clic en Agregar nueva regla. Establezca los siguientes valores en la secuencia de ACL




#4. Haga clic en Apply cuando termine.Fuente: AnyDestino: CualquieraProtocolo:
UDPPuerto de origen: CualquieraPuerto de destino: DNSAccion:
Permitir

Sequence *' 4

Source

Destination

Protocol

Source Port

Destination Port

DSCP

Direction

Action

10. Se ha agregado la secuencia de

confirmacion.
Destination

Seq Action Source IF/Mask IP/Mask Protocal Source Port Dast Port DSCP Direction
0.0.0.0 10.10.10.70

1 Permit ! Ay Anvy Any Amy  Any
0.0.0.0 255.255.255.255
10.10.10.70 0.0.0.0

2 Permit ! Ay Ay Any Ay Ay
255.255.255.255 0.0.0.0
0.0.0.0 0.0.0.0

3 Permit f i uDP DNS Any Amy  Amy

11. Guarde la configuracion actual del WLC.



Habilitar sondeos de perfiles en ISE

ISE debe configurarse como sondas para crear perfiles de terminales de forma eficaz. De forma
predeterminada, estas opciones estan desactivadas. Esta seccién muestra coémo configurar ISE
para que sean sondeos.

1. Desde Administracion de ISE, navegue hasta Administracion > Sistema >
Implementacion.

cisco ldentity Services Engine
Administration v

o!s System Ll Identity Manage

o2s System .
Deployment *

Licensing ‘&';'

Certificates

(, Network Devices Network De

Network Devices

2. Elija ISE. Haga clic en Editar host
ISE.

!|||!||1|

cisco ldentity Services Engine

o= System = L1 Identity Management [ Network Resources |14 Guest Management
I"Fnephjmnl Licensing Certificates Logging Operations Admin Access Setings

Deployment 1 Deployment Nodes
- B = = J e Blrogsior | 8 spmeup | [ Corogister T Fiter
» ' Deployment | Hostname «  Node Type Personas
O ke @" ISE  Adminstration

3. En la pagina Editar Nodo, seleccione la configuracion de definicidon de perfiles y configure lo
siguiente:DHCP: activado, todos (o predeterminado)DHCPSPAN: activado, todos (o
predeterminado)HTTP: habilitado, todos (o predeterminado)RADIUS: activado, N/DDNS:
activado,

N/D



e
CISCO

ﬁ e

Mondtor = Policy

ofo system | SRidentty Management i Network Resources [ Guest Management
rErEpInymEmt Licensing Certificates Logging Cperations Admin ACCess Seftings
€- == w~ | I Edit Node
b =te Deployment
| General Setlings
™ v pHcP
Interface  [Ad =
Pot |67 |
B Description [DHCF'
v DHCPSPAN
Interface [AN___ -]
Description  [DHCPSPAN '
v HTTP :
: Interface | Al - |
: Description  [HTTP '
v RADIUS
Description RADILS
\‘ v DNS
| Save | Resst

4. Vuelva a asociar los dispositivos (iPhone/iPads/Droids/Mac, etc.).

5. Confirme las identidades de terminales ISE. Vaya a Administration > Identity Management >
Identities. Haga clic en Terminales para mostrar los perfiles.Nota: La definicion de perfiles

inicial procede de sondas
RADIUS.



atnanfus
ciseo  Mdenbby Seraces Engine

# Home  Monitor v Folicy = Administration

=t Syatem | O3 Identily Managament | [ Network Resources |24 Guest Managament
(" identities Groups Extemnal ida as Idantity Sourca Sequences Setings
Identities Endpoints
= =) y i 57
. / JEan sponate Meete + Bomper v @ Bpon - Filter -
- W Endpoint Prafile « | MAC Address
| Uzars *
— #‘ C aadroid L0FCA9T56443
= . r Appla-Device SC59:48:40:82:BD
T apple-Device 44:24B0:F 73004
I wicrosofwarkstation 0021506994 39
T wicrosofyworkstation 0026 CEOC 3356
T windows T-veorkstation 00;1E:21-4DEE;CO

Habilitar politicas de perfil de ISE para dispositivos

De forma inmediata, ISE proporciona una biblioteca de diversos perfiles de terminales. Complete
estos pasos para habilitar los perfiles para los dispositivos:

1. En ISE, vaya a Policy >
Profiling.

cisco ldentity Services Engine
‘h Home Monitor = L m v d

& [
ofo System = L Ident Authentication

( Deployment Licens

Authorization

[ odes
CeproyTent 2] Profilin
¢ ==
olo 7, Posture
» =%~ Deployment | =
[z Client Provisioning |

2. En el panel izquierdo, expanda Directivas de generacion de perfiles.

3. Haga clic en Apple Device > Apple iPad, y configure lo siguiente:Politica habilitada:
habilitadaCrear grupo de identidades coincidente:
seleccionado



T T

CISCO

Identity Services Engina

[L, Authentication | &, Authorization ["_"u Profiing | | Posture | Client Provigioning |z, Security Group Access
Profiling Profider Policy List > Apple-iPad
( L) *Name [Apple-iPad | Des
- EE S Policy Enabled ] ™™
» [ Profiling Policies - . S - .
) Androig mum Centainty Factor | | (Valiq
v |4 Apple-Device * Exception Action | NONE - |
|4 Apple-MacBook ""' wswlls =) Create Matching Identity Group
|4/ Apgle-iPad & O Use Hierarchy
|4, Apple-iPhone
|"_‘:H Appie-iPod * Parent Policy | Apple-Device - |
|4 Applera-Device

4. Haga clic en Apple Device > Apple iPhone, establezca lo siguiente:Politica habilitada:
habilitadaCrear grupo de identidades coincidente:

seleccionado

aifuen]us
CISCO

ldentity Senrices Engine

& Home  Monitor » m Administration =

|5, Authentication  [®, Authorization

|4 Profiling

Profiling Policies
|4, Android
v |4, Apple-Device
|4 Apple-MacBook
[...a Apple-iPad
|4 Apple-iFhone #:-
|4 Aople-iPod
|+ Applera-Device
e |4 Arba-Device

[® Posture  [&g Client Provisioning

|5, Security Group Access

*Name |Apple-iPhang] | D
Policy Enabled 7 ==
* ldinimurn Certainty Facior |2E|I | (val
* Exception Action | NONE - |

—p
O

Create Matching Identity Group
Use Hierarchy

* Parent Policy

| Apple-Device

|

[ TH1 PO

5. Haga clic en Android, establezca lo siguiente:Politica habilitada: habilitadaCrear grupo de

identidades coincidente:
seleccionado



cisco  Identity Services Engine

M Home  Monitor = 01T B Administration v

|, Authentication  |[e, Authorization | [ Profiling = |7 Posture  |&, Client Provisioning [, Security Group Acces

I profiing W Protier Pabey List » Android
( o) *MName |Android o
& =E G-
| Policy Enabled ¥ e
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Perfil de autorizacién de ISE para redireccion de deteccién de
estado

Complete estos pasos para configurar una redireccion de estado de la politica de autorizacion que
permita que los nuevos dispositivos se redireccionen a ISE para la deteccion y la creacion de
perfiles adecuadas:

1. Desde ISE, navegue hasta Politica > Elementos de politica >
Resultados.
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2. Expanda Autorizacién. Haga clic en Perfiles de autorizacién (panel izquierdo) y haga clic en
Agregar.
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3. Cree el perfil de autorizacion con lo siguiente:Nombre: Posture_RemediationTipo de acceso:
Access_AcceptHerramientas comunes:Deteccidon de estado, habilitadaDeteccidon de estado,
ACL ACL-POSTURE-

REDIRECT
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4. Haga clic en Enviar para completar esta tarea.

5. Confirme que se agrega el nuevo perfil de
autorizacion.
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Crear perfil de autorizacion de ISE para empleados

La adicién de un perfil de autorizacion para un empleado permite a ISE autorizar y permitir el
acceso con los atributos asignados. En este caso, se asigna la VLAN 11 del empleado.

Complete estos pasos:

1. En ISE, vaya a Policy > Results. Expanda Authorization, luego haga clic en Authorization
Profiles y haga clic en
Add.

M . :
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£ Home  Monitor v hI[2R B  Administration

|2, Authentication |, Authorization  |.< Profiling  |@), Posture  [&, Client Provisioni

Dictionaries Conditions ( Results
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.

2. Introduzca lo siguiente para el perfil de autorizacion de empleado:Nombre:
Employee_WirelessTareas comunes:VLAN, activadaVLAN, subvalor 11

3. Haga clic en Enviar para completar esta
tarea.
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Wi (coner

4. Confirme que se ha creado el nuevo perfil de autorizacion de

empleado.
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Crear perfil de autorizacién de ISE para contratista

La adicion de un perfil de autorizacion para un contratista permite a ISE autorizar y permitir el

acceso con los atributos asignados. En este caso, se asigna la VLAN 12 del contratista.




Complete estos pasos:

1. En ISE, vaya a Policy > Results. Expanda Authorization, luego haga clic en Authorization
Profiles y haga clic en Add.

2. Introduzca lo siguiente para el perfil de autorizacion de empleado:Nombre:
Employee_WirelessTareas comunes:VLAN, activadaVLAN, subvalor

12
[ Results TT Authorization Profiles > New Authorization Profila
C L) *MName |Contractor_Wireless &
#' E E ':".-:'d""l' D it |
v O Authentication
v (5 Authorization Access Type | ACCESS_ACCEPT =]
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¢ | Downloadable ACLS
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— - * Common Tasks
» O Profiling
1 Posture
— = . ] DAGL Name
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J [ Voice Domain Permission
(] Posture Discovery
] Centralized Web Authentication
[ Auto Smart Port

3. Haga clic en Enviar para completar esta tarea.
4. Confirme que se ha creado el perfil de autorizacion del

contratista.
Results ~ Standard Authorization Profiles
- N .
C p.«" : il lﬁ']ﬂﬁdd () Duplicate ¥ Delete
@" E = R 1 | Name
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Politica de autorizacion para la condicion/definicion de perfiles de
dispositivos

Se sabe muy poco sobre un nuevo dispositivo cuando entra por primera vez en la red. Un




administrador creara la politica adecuada para permitir que se identifiquen los terminales
desconocidos antes de permitir el acceso. En este ejercicio, se creara la politica de autorizaciéon
para que un nuevo dispositivo se redirija a ISE para la evaluacién de estado (para los dispositivos
moviles no tienen agente, por lo que solo es relevante la creacion de perfiles); los terminales se
redirigiran al portal cautivo de ISE y se identificaran.

Complete estos pasos:

1. En ISE, vaya a Policy >
Authorization.
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2. Existe una politica para los teléfonos IP de Cisco con perfil. Esto esta fuera de la caja. Edite
esto como una politica de estado.

3. Introduzca los siguientes valores para esta politica:Nombre de regla:
Posture_RemediationGrupos de identidades: CualquieraOtras condiciones > Crear nuevo:
(Avanzado) Sesion > EstadoCondiciénPostureStatus > Equals:

Unknown



( 5)
6. B = .
Client Provisioning |-, Security Group Access B, P B Agent-Request-Type
B CurrentDate
and/or other conditions ¥ CurrentDay
B CurrentMonth
B CurrentTime
g CurrentWeokDay
B CurreniYear
B OS5 -Architecturs
Other Conditions Permissio E PosturaStatus ﬁ
Session:PostureStatus EQUAL... — |imen | Selectg © URL-Redrecied
’ [M] Acd Al Conditions Below to Library
Condition Name Expression \
V Session:PostureStat « | || Equals [~ | |Unknown [~

| |

. Establezca lo siguiente para los permisos:Permisos > Estandar:

Posture_ Remediation




Permissions

Select an item — F

Select an item -

| Standard <fpe—

C L)

e~ = v
Cisco_IP_Phones
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I

Contractor_Wireless
DenyAccess
Employee_Wireless
PermitAccess

* Posture_Remediation I

5. Click Save.Nota: También se pueden crear elementos de politica personalizados para
facilitar su uso.

Prueba de la directiva de correccién de estado

Se puede realizar una demostracion sencilla para mostrar que ISE esta creando un perfil
adecuado de un nuevo dispositivo en funcion de la politica de estado.

1. En ISE, vaya a Administration > Identity Management >
Identities.

cisco ldentity Services Engine

s} System ‘.ﬁ;ﬂ Identity Management
Deployment Identities

Licensing Groups

Laling e Alhanraion Folcy oy coint|

2. Haga clic en Terminales. Asociar y conectar un dispositivo (un iPhone en este
ejemplo).
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3. Actualice la lista de terminales. Observe qué informacidn se proporciona.

4. En el dispositivo del terminal, vaya a:URL: http://www (0 10.10.10.10)EI dispositivo se
redirige. Acepte cualquier solicitud de certificados.

5. Una vez que el dispositivo movil se haya redirigido por completo, desde ISE actualice de
nuevo la lista de terminales. Observe lo que ha cambiado. El terminal anterior (por ejemplo,
Apple-Device) deberia haber cambiado a "Apple-iPhone", etc. La razén es que el sondeo
HTTP obtiene efectivamente informacion de agente de usuario, como parte del proceso de

redireccion al portal

cautivo.
Endpoints
J edt dpcreate | X Delete v  Roimpot v v Expot v 7 Fiter w
Endpoint Profile a MAC Address
O Apple-iPhone 0—‘_’ 5C:59:48:40:82:8D

Politica de autorizacion para el acceso diferenciado

Después de probar correctamente la autorizacién de estado, continue creando politicas para
admitir el acceso diferenciado para el empleado y el contratista con dispositivos conocidos y
diferentes asignaciones de VLAN especificas para el rol de usuario (en este escenario, empleado

y contratista).

Complete estos pasos:

1. Vaya a ISE > Policy > Authorization.

2. Agregue o inserte una nueva regla encima de la linea o directiva de correccion de

estado.
v Standard
Bimius Figda Mams Idgniity Grouns Db Conditiorns: Panmissionsg ‘
« | Posture_Remedason | ] Amy | Condionis) | Fosture_Rem i hctions -
- Pamidocss 2 2 = = »
e Deini l— resert Hew Fule Balow 9

Dupicate Ave

3. Introduzca los siguientes valores para esta politica:Nombre de regla: EmpleadoGrupos de

identidades (expandir): grupos de identidades de
terminales
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4. Para especificar tipos de dispositivos adicionales, haga clic en + y agregue mas dispositivos
(si es necesario):Grupos de identidad de terminales: perfilesPerfil: Android, Apple-iPad o

Apple-
iPhone
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= Ob
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5. Especifique los siguientes valores de permisos para esta directiva:Otras condiciones
(ampliar): Crear nueva condicion (opcién

avanzada)
Idaritity Groups Other Conditions Parmissions
Apple-iPh, ., ~:::|ar|d Condition(s) = mm[ AuthZ Profile(s) :;p|
Any ge | and l
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Nombre

Condition(s) = |then | AuthZ P,
| Network Access >
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F‘ - =
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Other Conditions Permissions

Select Attribute = | then | AuthZ Profile(s) <:

[M} Add All Conditions Below to Library
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0 InternalUser:Name )| [Equals [~ fempioyee

6. Agregar una condicion para la sesion de estado Conforme:Permisos > Perfiles > Estandar:
Employee_Wireless

Permissions

AuthZ Profile(s) — h

Select an item if’ S
—
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Posture_Remediation

7. Click Save. Confirme que la politica se ha agregado

correctamente.
* Standard
Status  Rule Name Idantity Groups Cither Conditians Penmissions:
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8. Continue agregando la directiva Contratista. En este documento, la politica anterior se
duplica para acelerar el proceso (0, puede configurar manualmente para una buena



practica).En la directiva de empleado > Acciones, haga clic en Duplicar a
continuacion.

w Srtandard
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9. Edite los campos siguientes de esta directiva (copia duplicada):Nombre de regla:
ContratistaOtras condiciones > Usuario interno > Nombre: contratistaPermisos:
Contractor_Wireless
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10. Click Save. Confirme que la copia duplicada anterior (o la nueva directiva) esté configurada
correctamente.
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11. Para obtener una vista previa de las directivas, haga clic en Policy-at-a-
Glance.
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La vista de resumen de politicas ofrece un resumen consolidado y facilita la visualizacion

de las
politicas.
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Prueba de CoA para el acceso diferenciado

Con las politicas y los perfiles de autorizacion preparados para diferenciar el acceso, es el
momento de realizar pruebas. Al tener una unica WLAN segura, se asignara a un empleado la
VLAN del empleado y a un contratista la VLAN del contratista. En los siguientes ejemplos se
utiliza un iPhone/iPad de Apple.

Complete estos pasos:

1. Conéctese a la WLAN segura (POD1x) con el dispositivo mévil y utilice estas

credenciales:Nombre de usuario: empleadoContrasena:
XXXXX
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Cancel Enter Password

v

Username employee *

Password eeeeeee3 ¢
- ~

—

[Mode Automatic ?

1]2]3]a]s[ef7]s]o]c

2. Haga clic en Unirse. Confirme que se ha asignado al empleado la VLAN 11 (VLAN de
empleado).



Wi-Fi Networks = pOd1X

[ Forget this Network }
IP Address

BootP _!_i‘» . .tic j

- S
IP Address 10.10.11.100
Subnet Mask 255.255.255.0
Router 10.10.11.1
DNS 10.10.10.10

3. Haga clic en Olvidar esta red. Confirme haciendo clic en



Forget “pod1x” to stop automaticall joining
this network.

Forget

Olvidar.

4. Vaya a WLC y quite las conexiones de cliente existentes (si se utilizd la misma en los pasos

anteriores). Navegue hasta Monitor > Clients > MAC address, luego haga clic en
Remove.



MONITOR  WLANSs

Monitor Clients
Summary Current Filter
» Access Points
>
L Client MAC Addr
» Statistics 44:2a:60:f7:3a:4a
b CDP 5¢:59:48:40:82:8d
» Rogues
Clients *—
Multicast
Status Auth Port WGB ‘
Associated Yes 1 No K9
) I
Associated No 1 LinkTost
Disable
HDEH.TEEE
B02.11b/gTSM




5. Otra forma segura de borrar las sesiones de cliente anteriores es inhabilitar/habilitar la
WLAN.Vaya a WLC > WLAN > WLAN, después haga clic en el WLAN para editar.Desactive
Activado > Aplicar (para desactivar).Marque la casilla de verificacion Enabled > Apply (para
volver a

habilitar).
ey
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY M
WLANSs WLANSs > Edit 'podix’
v WLANSs 't
General Security QoS Advanced
WLANS P l I l |
’ Advanced Profile Name podlx
Type WLAN
SSID podlx
Status ™ Enabled
Security Policies [WPA2][Auth(B02.1X)]

fMadifi~stinamne Anna ondar cacorihe bab will =
6. Vuelva al dispositivo movil. Vuelva a conectarse a la misma WLAN con estas
credenciales:Nombre de usuario: contratistaContrasena:



cancel Enter Password

4 3
Username contractor *

Password eeeeeeee|
\ /

[Mude Automatic >j

1]2]3]4]s]s]7]s]e]o

7. Haga clic en Unirse. Confirme que al usuario del contratista se le asigna la VLAN 12 (VLAN
de
contratista/invitado).

XXXX
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podiXx

IP Address

DHCP

Forget this Network

BootP Static

A

-

IP Address

Ty

10.10.12.100

Subnet Mask

255.255.255.0

Router

10.10.12.1

8. Puede consultar la vista de registro
Deberia ver a los usuarios individua

en tiempo real de ISE en ISE > Monitor > Authorization.
les (empleado, contratista) obtener perfiles de

autorizacion diferenciados (Employee_Wireless vsContractor_Wireless) en diferentes

VLAN.
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WLAN de invitado WLC

Complete estos pasos para agregar una WLAN de invitado para permitir que los invitados



accedan al Portal de invitados del patrocinador de ISE:

1. Desde WLC, navegue hasta WLAN > WLAN > Add New.
2. Introduzca lo siguiente para la nueva WLAN de invitado:Nombre del perfil: pod1guestSSID:

pod1guest
ol I Il I I
CISCO MONITOR WLANs CONTROLLER WIRELESS SECUR:

WLANSs WLANS > New

: wmm:ﬂnms Typs [wian -.-l

b Advanced Profile Name |pod1guest
SSID |podiguest
ID > %

3. Haga clic en Apply (Aplicar).

4. Introduzca lo siguiente en la ficha WLAN > General de invitado:Estado:
Desactivadolnterfaz/Grupo de interfaces:
Invitado



MONITOR WLANs CONTROLLER WIRELESS SECUR

WLANSs > Edit 'podiguest’

General [ Security T QoS T Advanced ]

Profile Name podlguest

Type WLAN

SSID podlguest

Status [.; Enabled

Security Policies [WPA2][Auth(802.1X)]

(Modifications done under security

Radio Policy All v
Interface/Interface *—
Group(G) [k (1

Multicast Vlan Feature [ Enabled

Broadcast SSID V¥ Enabled

5. Navegue hasta WLAN > Security > Layer2 de invitado e ingrese lo siguiente:Seguridad de
capa 2:
ninguna



MONITOR WLANs CONTROLLER WIRELESS SECURIT

WLANSs > Edit 'pod1guest

. General | Security | QoS | Advanced |

Layer 2 T Layer 3 T AAA Servers ]

(

Layer 2 Security & nNone v
"] 20MAC Filtering

6. Navegue hasta WLAN > Security > Layer3 tab e ingrese lo siguiente:Seguridad de capa 3:
ningunaPolitica web: habilitadaSubvalor de politica web: autenticacionACL de autenticacion
previa: ACL-POSTURE-REDIRECTTipo de autenticacion web: externa (redireccion a
servidor externo)URL.:
https://10.10.10.70:844 3/guestportal/Login.action



MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEME

WLANs > Edit 'podiguest’

I

_ General | Security | QoS | Advanced

|" Layer 2 | Layer 3 Servers |

Layer 3 Security = None + *

* ¥ web Policy %

(*) Authentication

() Passthrough

) Conditional Web Redirect
() Splash Page Web Redirect

O On MAC Filter failurel_l

Preauthentication ACL | ACL-POSTURE-REDIRECT & | 4
Over-ride Global Config E Enahl&* “
Web Auth type _ External(Re-direct to external server) =«

URL https://10.10.10.70:8443/guestportal/Login.action

~

7. Haga clic en Apply (Aplicar).
8. Asegurese de guardar la configuracién del WLC.

Prueba de la WLAN de invitado y el portal de invitados

Ahora puede probar la configuracion de la WLAN de invitado. Debe redirigir a los invitados al
portal de invitados de ISE.

Complete estos pasos:

1. Desde un dispositivo iOS como un iPhone, navegue hasta Wi-Fi Networks > Enable. A
continuacion, seleccione la red de invitado de



ul.. ATE&T 5:57 PM —

settings | Wi-Fi Networks

Lab

mi-demo-1x

mi-rf-mgt

-

v podiguest

podix

POD.
2. El dispositivo con iOS debe mostrar una direccioén IP valida de la VLAN de invitado
(10.10.12.0/24).




ul__ AT&T 7 5:57 PM (=,

Wi-Fi Networks podiguest

{ Forget this Network J

IP Address

-
BootP J Static |

i -
IP Address \10.10.12.102

Subnet Mask 255.255.255.0

3. Abra el navegador Safari y conéctese a:URL: http://10.10.10.10Aparece una redireccion de
autenticacion Web.
4. Haga clic en Continuar hasta que llegue a la pagina del portal de invitados de



Cannot Verify Server ldentity

Safari can't verify the identity of
“10.10.10.70”. Would you like to

continue anyway?

Cancel

S

Continue

ISE. La siguiente
captura de pantalla de ejemplo muestra el dispositivo iOS en un inicio de sesion en el portal
de invitados. Esto confirma que la configuracién correcta para WLAN e ISE Guest Portal
esta

activa.



ul_- AT&T 3G 5:59 PM =

Identity Services Engine 1.0

Guast Acosss

Virskon: 103377 I

Chango Password

E2010-2011, Ciaco Systema, Inc. Al rights resaned

= l.'- 5 m E

Acceso de invitados patrocinado por techologia inalambrica ISE

ISE se puede configurar para que los invitados puedan recibir patrocinio. En este caso,
configurara las politicas de invitado de ISE para permitir que los usuarios internos o de dominio
AD (si estan integrados) patrocinen el acceso de invitado. También configurara ISE para permitir

que los patrocinadores vean la contrasefna de invitado (opcional), lo que resulta util para este
laboratorio.

Complete estos pasos:

1. Agregue el usuario empleado al grupo PatrocinadorTodasLasCuentas. Hay diferentes
formas de hacerlo: ir directamente al grupo o editar el usuario y asignar el grupo. Para este
ejemplo, navegue hasta Administration > Identity Management > Groups > User Identity

Groups. A continuacion, haga clic en SponsorAllAccount y agregue el usuario de
empleado.



il - —

Identities ( Groups

¥ |dentity Group

o' System | Jgi identity Management = [ Network Resources  [s% Guest Management
External Identity Sources Identity Source Sequences

Identity Groups ‘ User Idantity Groups > SponsorAllAccount

Settings

» [ Endpoint ldentity Groups

-

*Name |SponsorAllAccount J

Description

IDefault Sponsor Identity Group

Save

¥ Member Users

Resat

i

iz

R -

Users

M Deiote ~

Groups.

Nm
CISCO

fa Home  Monitor =

identities  ( Groups

—
Identity Groups

(.
*"' [— ‘E

» _ User ldentity Groups

» | Endpoint ldentity Groups

Il

Identity Services Engine

ats System
Deployment
Licensing
Certificates
Logging
Operations
Admin Accass
Seftings

MNetwork Aesources
Metwork Devices

-

S Identity Management
Identities

Groups
External Identity Sources
Identity Source Sequences

Sattings

|, Guest Managament
Sponsor Group Policy

——

aiings

3. Haga clic en Editar y, a continuacion, seleccione

PatrocinadorTodasCuentas.




atfusn ] =
cisco !dentity Services Engine

@& Home  Monitor v Policy v SRR RS

o’sSystern  J5% Identity Management [ Network Resources | [#4) Guest Management
Sponsor Group Policy ( Sponsor Groups ~ Seftings

Edit <-Add M Delete <7 Fiter

r Sponsor Group Name 4  Description

W SponsorAllaccounts ‘ﬁ Default SponsorGroup
" SponsorGroupGrpAccounts

Default SponsorGroup

4. Seleccione Niveles de autorizacion y establezca lo siguiente:Ver contrasefia de invitado:
Si



III‘I*I'I - -
cisco Identity Services Engine

£ Home Monitor v  Policy v I 10 1 4

ofsSystem 5L Identity Management [ Metwork Resources | [ Guest Management

Sponsor Group Policy ( Sponsor Groups ' Settings

P e—
Sponsor Group List = SponsoralAccounts

| General H Authonzation Levels | Guest Roles Time Profies |

Allow Login | Yes B
Create Accounts | Yes Ad
Create Bulk Accounts | Yes B
Create Random Accounts | Yes [+
Impot CSV | Yes [+
Send Email | Yes L=
Send SMS | No &d
View Guest Password | Yes I
Allow Printing Guest Details "r’e*s—;T
View/Edit Accounts | All Accounts 2
Suspend/Reinstate Accounts | All Accounts L]
* Account Start Time |1 Days (Valid Range 1 to 999999999)
* Maximum Duration of Account |5 Days (Valid Range 1to 999999999)

5. Haga clic en Guardar para completar esta tarea.

Invitado patrocinador

Anteriormente, ha configurado la politica y los grupos de invitados adecuados para permitir que
los usuarios del dominio AD patrocinen invitados temporales. A continuacion, accedera al portal
de patrocinadores y creara un acceso de invitado temporal.

Complete estos pasos:

1. Desde un navegador, navegue hasta cualquiera de estas URL: http://<ise
ip>:8080/patroportal/ o https://<ise ip>:8443/patroportal/. A continuacion, inicie sesién con lo
siguiente:Nombre de usuario: aduser (Active Directory), employee (Internal



User)Contrasena:

XXXX
anon Sponsor Portal Login —
Q}D— () (=) (a) (|| [ hup://ise:8080/sponsorportal/
'Ei Comvert =

1] Sponsor Portal Login

sl Identity Services Engine 1.0
CISCO  Sponsor Portal

Version 1.0.3.377

© 2011, Clsco Systams, Inc. All Aghts resarved.

Done A

2. En la pagina Patrocinador, haga clic en Crear cuenta de usuario de invitado
anica.



CISCO Sponsor Portal

NI A

3. Para un invitado temporal, agregue lo siguiente:Nombre: Obligatorio (por ejemplo,
Juan)Apellidos: Obligatorio (por ejemplo, José)Funcion de grupo: InvitadoPerfil de tiempo:
DefaultOneHourZona horaria: Cualquiera/Por
defecto



=

Sponsor Portal

L BAccount Management > View All Guest Accounts > Create Guest Account

| Create Guest Account

=~
First Name: ‘Sam

Last Name: iAm

Email Address:

Phone Number:
Company:

Optional Data 1:
Optional Data 2:
Optional Data 3:
Optional Data 4:

jement . Optional Data 5:
g Group Role:

| DefaultOneHour &

2 Time Profile:

& Timezone: [EI' i

& = Required flelds

&Mtl@:ﬂnnﬂj

4. Haga clic en Submit (Enviar).

5. Se crea una cuenta de invitado basada en su entrada anterior. Tenga en cuenta que la
contrasena esta visible (del ejercicio anterior) en lugar del hash ***.

6. Deje esta ventana abierta mostrando el nombre de usuario y la contrasefa del invitado. Los
utilizara para probar el inicio de sesion en el portal de invitados
(siguiente).



Account Management > View Al Guest Accounts > Create Guest Account

Successfully Created Guest Account siam0002
Username: siam0002 H

Password: 5_5g6d7TKx

First Name: Sam

Last Name: iAm ‘\
Email Address:

Phone Number:

Company:

Status: AWAITING INITIAL LOGIN
Suspended: false

Optional Data 1:

Optional Data 2:

Optional Data 3:

Optional Data 4:

Optional Data 5:

Group Role: Guest

Time Profile: DefaultOneHour

Timezone: EST

Account Start Dale: 2011-07-15 13:56:04 EST
Account Expiration Date:  2011-07-15 14:56:04 EST

( Email ) ( Print ) ( Create Another Account ) ( View All Accounts

Prueba del acceso al portal de invitados

Con la nueva cuenta de invitado creada por un usuario/patrocinador de AD, es hora de probar el
portal de invitados y el acceso.

Complete estos pasos:

1. En un dispositivo preferido (en este caso, un iOS/iPad de Apple), conéctese al SSID de
invitado de grupo y compruebe la direccion IP/conectividad.

2. Utilice el explorador e intente navegar hasta http://www.Se le redirigira a la pagina de inicio
de sesion del portal de
invitados.



alialn  Identity Services Engine 1.0
CISCO  Guest Access Lisarname:;

Vaersion: 1.0.3.377

3. Inicie sesion con la cuenta de invitado creada en el ejercicio anterior.Si se realiza
correctamente, aparecera la pagina de politicas de uso aceptable.

4. Marque Aceptar términos y condiciones y, a continuacion, haga clic en

Aceptar.
aluarln

cisco Services Engine 1.0 Guest Portal

Plaais sacepl T polcy:

1. Yo ane resporsibbs for
- maintainig the cenfidantiaity of tha passwond and
- gl gctvites thal coocur under your usemane and passweond.

2. Gsco Sysiems offers the Service for acliviies such as the aclive use of e-mal, inslant messaging, browsing e Waorld Wide Wieb and accessing comarate infrancts. H
il clala ranafars, aspacially susianed high volure data ransfera, am ool panmimed. Healing 8 wad aaraer of any athar Banar Oy Lee of clr Serich i pohibiled. Tr
1o @ccass somMeons esa’s account, sercing unsalcited bulk a-mad, collection of cther pecpla’s parsenal dala withou? thair inowledne and inlafamnce with othar nabwork
usarns are all profibiles

3. Cisoo Syslems reserves the dghi 1o suspend the Servce i
- Cigln Syslang mascnably Doswas hal pour use of 0 Senice & wraasenally aeoesaiig o
-y ang uERg The Serdos for eiminal o lagal Activities,

4, You do not have the right 1o resell this Serdon (o a third pary.

5, Cipn Systams resavas tha ght 1o rviss, amand of modify thase Tams & Condifors, our ather polcies and agrasmants, and sepects of tha Sardos (el Hodes of
rewision, amandment, of mediication will be posied on Cison Syslent's webaite and will be eBecive a5 1o exisling users 30 days afler posling.

Se completa la URL original y se permite el acceso al terminal como invitado.

Configuracién del certificado

Para proteger las comunicaciones con ISE, determine si la comunicacion esta relacionada con la
autenticacion o con la administracion de ISE. Por ejemplo, para la configuracion mediante la
interfaz de usuario web de ISE, es necesario configurar los certificados X.509 y las cadenas de
confianza de certificados para habilitar el cifrado asimétrico.

Complete estos pasos:

1. Desde el PC conectado por cable, abra una ventana del navegador a
https://AD/certsrv.Nota: Utilice el protocolo HTTP seguro.Nota: Utilice Mozilla Firefox o MS
Internet Explorer para acceder a ISE.

2. Inicie sesion como



administrator/Cisco123.
# Certificate Error: Navigation Blocked - Windows Internet Explorer

TN o w [ bpsii10.10.10. 100 certsry T B35 o
vi Favorkes () Certificate Ermor: Navigation Blocked | | R =

@ There is a problem with this website's security certificate

The security certificate presented by this website was not issued by a trusted cerfificate authority
The security certificate presented by this website was issued for a different website's address.

1
Security certificate problems cting bo 10,10.10.10. thig
SEMAET,

Werecommend vatyou [N

'B Continue to this website |

= More information

3. Haga clic en Descargar un certificado de CA, cadena de certificados o
CRL.

Microsoft Active Directory Certificate Services -- corp-RFDEMO-CA

Welcome

Use this Web site to request a certificate for your Web browser, e-
your identity to people you communicate with over the Web, sign 4|
you request, perform other security tasks.

You can also use this Web site to download a certificate authority {
(CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services,

Select a task:
Reguest a centificate
View the status of a pending certificate request K
Download a CA certificate certificate chain, or CEL

4. Haga clic en Descargar certificado de CA y guardelo (observe la ubicacion de



almacenamiento).

Microsoft Active Directory Cerificate Semvices -- corp-RFDEMO-CA,

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, insta

To download a CA certificate, certificate chain, or CRL, select

CA certificate:

Current [corp-RFDEMO-CA,

Encoding method:
& DER

 Base 64
Dowinload CA certificat /

Download CA certificaté_thain
Dowinload latest base CRL
Dowinload latest delta CREL

5. Abra una ventana del navegador en https://<Pod-ISE>.
6. Vaya a Administration > System > Certificates > Certificates Authority
Certificates.

il I Ial [ I . = . .
ci1Sco |If:il:-'."-f'lt|["_u,u" Services En dine

f Home Monitor ¥  Policy v © Administration =

by
Metrics R
Deployment
Active Endpoints Licensing
0 N Certificates

7. Seleccione la operacién Certificate Authority Certificates y busque el certificado de CA

descargado anteriormente.
8. Seleccione Confianza para el cliente con EAP-TLS y, a continuacion,




envie.

cisco  ldentity Services Engina

A vore s+ v R

‘s Gystem | L identity Management i Metwork Fesowrtes 4L Guest Managament
Daployman Licensing |mml‘|—m Operations Admin Acoess Saettings

Cartifcats MM‘ Carificate Authorty Cersficains > Import
& Local Cortl * import 8 new Trusted CA (Certificate Authority) Cortificate

@ Cerificate Signing Rsguesis | . !
mu:: p——

& Conilcane Ashivily Corsficilog
K Al Canficals Certificates ane available ior selaction as the Rool CA lor sacure LOAP ooy
they may ba enabled for EAP-TLS below:

sl Trust for chont wih EAP-TLS
Dascrigtion

9. Confirme que la CA se ha agregado como de confianza como CA
raiz.

ciscn  dentity Services Engine

A o vt ey

.‘_': Systam .’kﬁlmﬂw Managamant imﬂmm [ Giaest Managament

Dapioymant  Licensing | Geriicales ~ Logging  Operaions  Aomin Actess  Senings

Certificats Operations | Certificate Authority Cenificates
# Tﬂ:lﬁawm . r"' Ecie I='|;||=lkli E-'I: 2 :L‘m.h
o R [ Friandy Mame « Expration Issusd To
© Conicate Authsrity Coticaiss
Bacam. f-damo.oom Thas Jul 12 1214:47 PDT 2012 is@.comp.f-dama.com

10. Desde un navegador, vaya a Administration > System > Certificates > Certificates Authority

Certificates.
11. Haga clic en Agregar y luego en Generar solicitud de firma de

certificado.

atfuan i _ ~
cisco  ldentity Services Engine

£y Home  Monitor v "olecy Adrministration *

«f=Systern | L% dentity Management i Network Resources | [£& Guest Management

Deployrment Licensing [ Cerdificales Logaing Operations Admin Access Seftings

Certificate Operations [ Local Certificates

@ Local Ceificates # 7 ean b ada Epont | I Delete

© Certificate Signing Requests | Frient Import Local Server Cerificate

@ Certificate Authory Cerfificales T e Generate Selt-Signed Cedificate
P ot ahdad o

 Genarate Centificate Signing Request

Bind CA Cerlificate

12. Envie estos valores:Asunto del certificado: CN=ise.corp.rf-demo.comLongitud de la clave:
2048



Local Certificates > Generate Certificate Signing Request
v Generate Certificate Signing Request

Certificate -
* Centificate Subject |CN=ise.corp.rf-demo.com

* Key Length [2048 < v

Digest to Sign With SHA1

13. ISE indica que CSR esta disponible en la pagina CSR. Click
OK.
| 4

A Certificate Signing Request was
generated and can be viewed in the
"Certificate Signhing Requests" page.

14. Seleccione el CSR en la pagina CSR de ISE y haga clic en Exportar.
15. Guarde el archivo en cualquier ubicacion (por ejemplo, Descargas, etc.)
16. El archivo se guardara como

*.pem.

rllll!lll

cises  ldantity Services En
& Homme  wpnitor v

wfoSystern | SE dentity Management | i Network Resoumces & Guest Management

Daplaym et Licenging [ Carlificales ) Logging Crperalions Sdrrin ALCESS Seflings

Certificate Operations
& Local Cerlificales

mmumw#ﬂ
@ M Frendmy Hame «  Carfificate Subjact Ky Langih
& Cerlificate Authorky Cortifaabes .

|F =8 corp. A-demo.conmn Ch=ize.corp. i-dermo.com 48

17. Busque el archivo CSR y editelo con Bloc de notas/Wordpad/TextEdit.
18. Copiar el contenido (Seleccionar todo >
Copiar).
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19. Abra una ventana del navegador en https://<Pod-AD>/certsrv.
20. Haga clic en Solicitar un
certificado.

Microsoft Active Directory Certificate Semvices -- corp-RFDEMO-CA

Welcome

Use this Web site to request a certificate for your VWeb brow
communicate with over the Web, sign and encrypt message

You can also use this Web site to download a certificate aul
pending request.

For more information about Active Directory Certificate Ser

Select atask: ‘.-

Redquest a certificat

View the status of a%lndinq certificate request
Download a CA certificate, certificate chain, or CRL




21. Haga clic para enviar una solicitud de certificado
avanzada.

Microsoft Active Directory Centificate Services -- cor

Request a Certificate

Select the certificate type:
User Certificate

Or, submit an:advanced certificate request

)

22. Pegue el contenido CSR en el campo de solicitud
guardada.

Microsoft Active Directory Centificate Semvices -- corp-RFDEMO-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded Clv
source (such as a Web server) in the Saved Request box,

Saved Request:

Base-bd-encoded

certificate request Undo
(CMC or

PKCS #10 or U
PKCS #): copy

ml
Dieleke

Certificate Template: Select Al
Ad

" v Check Spelling =l
Additional Attributes:

Convert Web Page to Adobe PDF... -
Add Web Page to Existing PDF. ..

Attrnibutes:




23. Seleccione Web Server como la plantilla de certificado y, a continuacién, haga clic en
Submit.

J _ Microsoft Active Directory Certificat... | =

Microsoft Actve Directory Certificate Senices -- corp-RFDEMO-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded Clv
source (such as a Web server) in the Saved Request box.

Saved Reguest:

lga/Hnz kounnm+ZFrlAXajB32uvH I
Base-bd-encoded [J4gsOM7EKEYOpOtd4bial7186Ln6EETkSmRhi TEwWSF
cerificate request |kSa?LAYgkgLRYEnpul SRIQ7wiijArHBcK10eVT42
(CMWC or LPEQ7ZNZEXYIXTfuljdgoal jmsk6TOnLABYYQ6nKOx
PKCS #10 or VSOYBOJTYHEXIPGS/ ned9z3M01 ZdZ2 smd XNS2bJ £ 0/
PKCS &) |- END CERTIFICATE REQUEST---——— -

| | b
Certificate Template:

Web Server -

Additional Attributes:

Aftributes:

24. Seleccione DER codificado y haga clic en Descargar
certificado.



Microsoft Active Directory Certificate Sernvices -- corp-RFDEMO-CA

Certificate Issued

The certificate you requested was i1ssued to you.

® DER encoded or ¢ Base 64 encoded

1 Download centificat ‘——
Download certificaté_thain

25. Guarde el archivo en una ubicacién conocida (por ejemplo, Descargas)
26. Vaya a Administration > System > Certificates > Certificates Authority
Certificates.

'L'.',;,,';'.J.' [dentity Services Engine

4 Home Monitor ¥ Policy ¥ © Administration =

2
Metrics K -System

Deployment
Active Endpoints Licensing {
0 - C:erﬁﬁcatei
Logging
£ Operations

Admin ACcess
Systemn Summary Settings

27. Haga clic en Agregar > Enlazar certificado de
CA.
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cisca ldentity Semices Engine

f4 Home Monitor v Paolicy Administration

slesystern | Z%|dentity Management [ Metwork Resources (&4 Guest Management

Ceployment Licensing | Cerificates Logaing Dperations Admin Access Seftings

Certificate Operations Local
ﬂ' meh r-:’ Edit +Md @ Export x Delete
© Certificate Sigrang Requests | Eriem Import Local Server Cerlificate

& Certificate Authority Cerificates Generate Self-Signed Certificate

Generate Cerificate Signing Request

Bind CA Cerlificate {*_";h

I isecc

28. Busque el certificado de CA descargado
anteriormente.

7] [TT] [T ——
cisco |dentity S

& Home Monitor v Palicy v Adminlstration »

sfagystern | S dentity Management i Metwork Resources |4 Guest Management

Deploymant Licensing 1 Cedficales  Lopging Operabons Admin Atcess Sefings

Certificala Oparations Local Certihoates = Band CA Signed Certicste
* Bind CA Signed Cerificate
@ Local Cortifcates afffem 4
£ Certificate Sirung Reguests Certificate (
9 Cortificale Authorky Cerlificates * Cerdicale File |E‘;Usara’lpmhﬂuwnhuﬂs’l,mmw.car Browse_ I

Protocol
EAP: Usa canfficate for EAP protocols Shat use SSUTLE tunneling
[# managemen infertace; Use ceriicale fn authenticate the web server (U

Crverricle Polcy
[ Reglace ™ teMiNcate being imported may be determined 10 alreacy exist in the system w
- exlificak and sarial number a5 an exisling cedificale. In such a case, selection of the *R

ISR orfificate corents bo be replaced while retaining the existing profoce] selactiorn

29. Seleccione Protocol EAP y Management Interface y haga clic en Submit.
30. Confirme que la CA se ha agregado como de confianza como CA
raiz.




nagement i Metwork Resources |i_1‘ Guest Management

(" Certificates Logging Operations Admin Access Setings

Local Certificates
; Edit ‘ﬁl}:ﬂdd o Expart K pelete
; | ™ | Friendly Name « |ssuedTo Issued By
= | r ise.corp.r-demo.com ige corp.ri-demo.com ise.corp.r-demo.com

—N ™ ise.corp.r-demo.com ise.corp.r-demo.com corp-RFDEMO-CA

Integracién de Windows 2008 Active Directory

ISE puede comunicarse directamente con Active Directory (AD) para la autenticaciéon de
usuario/equipo o para recuperar informacién de autorizacion o atributos de usuario. Para
comunicarse con AD, ISE debe estar "unido" a un dominio AD. En este ejercicio, unira ISE a un
dominio AD y confirmara que la comunicacién AD funciona correctamente.

Complete estos pasos:

1. Para unir ISE al dominio AD, desde ISE vaya a Administration > Identity Management >
External Identity
Sources.

S Engine

Policy » & Administration «

:ff System fﬁ ldentity Management
Deployment Identities
Licensing Groups
Certincates
Logging Identity Source Sequenkds
24h v Qpergtions setlings

2. En el panel izquierdo (Origenes de identidad externos), seleccione Active Directory.

3. En el lado derecho, seleccione la pestafia Connection e ingrese lo siguiente:Nombre de
dominio: corp.rf-demo.comNombre del almacén de identidades:
AD1
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Idanities Groups | Exernal [dentity Sources Identity Source Sequences Seflings

1 &~
Extoanel Idemtity Sources ‘ Artive Divgclory = ALF
& BE BTN oows | awies
- - e

= Coratonle Aubenlicaion Profi

- " atie # * Sprewr Donneclion
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o BAE o To configure Activa Direchory:

B RADRE: Token 3 = First enter i raquired felds: the Domain Name to connect to and the idemity Store Nam
Lo FSA SecriD » pages, and click subimit bo commit the Active Directory configuration to sl nodas in the Iﬁj

= Afar ihe configuration has been submithed, thenJoin or Leave oparaions must be perfa

* libgerlity Store Marme a1 “.

Local MNode Status Mo Acive Dineclosy Configuramon is Sel

" Domain Mame  |com f-demo som H | TesA Connection

4. Haga clic en Probar conexién. Introduzca el nombre de usuario de AD (aduser/Cisco123) vy,
a continuacion, haga clic en
Aceptar.

* Domain Name |cum.rrdemu.:um \| |_Test Connection |
ot ]

dentity Store Name 1

Test Connection x
jocal Node Status Mo Active Directory Configuration is Set

* User Name: |aduser

ettings * Password; Il'llllll-l *
| Cancel |

0

5. Confirme que Estado de la prueba muestre Prueba realizada correctamente.

6. Seleccione Mostrar registro detallado y observe los detalles utiles para solucionar
problemas. Para continuar, haga clic en OK
(Aceptar).



[Test Connection X

stotos: [T A
M Show Detailed Log. (Note: May contain sensitive information such as passwords )

xecuted with privilieges of root -
dinfa (CentrityDC 4.3.0-192)

Host Diagnostics

uname: Linux ise 2.6.18-238.1.1.eI5PAE #1 SMP Tue Jan 4 13:53:16 EST 2011 i686
08S: Red Hat Entarprise Linux Server

Version: 5.4 (Tikanga)

Mumber of CPLUs: 2

IP Diagnostics

Local host name; ise

Local IP Address: 1010.10.70

FQDM host name:ise. corp.i-demo.com

Domain Diagnostics:

Domain: corp.rmr-demao.corm
Subnet site: Default-First-Site-Name _:I

7. Haga clic en Save
Configuration.

* Domain Name |corp.r-demo.com | Test Connection |
* |dentity Store Name |AD1

Local Node Status No Active Directory Configuration is Set

¥ Connection Settings

g

Enable Password Change
Enable Machine Authentication
Enable Machine Access Restrictions

Aging Time (hours) |6 (valid Range 1 to 8760)

8. Haga clic en Unirse. Introduzca el usuario de AD (administrator/Cisco123) y, a continuacion,
haga clic en



Join Domain x

* User NH“’IH:ﬂﬂ'ﬁﬂm .

*Password. |esessese

9. Confirme que Unirse al estado de la operacion aparece como Correcto y, a continuacion,
haga clic en Aceptar para continuar.El Estado de conexién del servidor muestra
CONECTADO. Si este estado cambia en cualquier momento, una conexién de prueba le
ayudara a resolver problemas con las operaciones de
AD.

Join Domain
Status: Join Operation Succeeded

Agregar grupos de Active Directory




Cuando se agregan grupos de AD, se permite un control mas granular de las politicas de ISE. Por
ejemplo, los grupos AD se pueden diferenciar por funciones funcionales, como los grupos de
empleados o contratistas, sin que el error relacionado se haya producido en ejercicios anteriores
de ISE 1.0, donde las politicas se limitaban solo a los usuarios.

En este laboratorio, sélo se utilizan los usuarios del dominio y/o el grupo de empleados.

Complete estos pasos:

1. Desde ISE, vaya a Administration > Identity Management > External Identity Sources.
2. Seleccione la pestana Active Directory > Groups.
3. Haga clic en +Agregar y, a continuacion, en Seleccionar grupos del

directorio.

shusn]u, = o o e
cisco ldentity Services Engine

4 Home Monitor v Policy v

-Sﬂiﬁ*&lldenlltﬂﬂanagement j letwork Resources  |2& Guest Management

Identifies Groups (" External Identity Sources |dentity Source Sequence

g etlings
External ldentity Sources i Active Directory » ALM ‘

= e - Connection iﬁ Attriudes
$. =E = y |
~ : = i

. Certificate Authentication Profie > 4 %
Add Celete Group (
== | DAP ] Select Groups From Direclory
L
o ’ Add Group {lj
... RADIUS Token »
[T RSA Saceeil ~

4. En la ventana de seguimiento (Seleccionar grupos de directorio), acepte los valores
predeterminados para dominio (corp-rf-demo.com) y Filtro (*). A continuacién, haga clic en
Recuperar
grupos.



Select Directory Groups
This dialog is used to select groups from the Directory. Click Retrieve Groups.. to rea|
Lise * for wildcard search {i.e. admin®). Search filter applies to group name and not th
Domain: corp.r-demo.com
Filter: - Retrieve Grou umber of Grou|
[T  Name
(I corp.M-demo.comiUsersiDnsUpdateProxy
r corp.r-demo.com/UsersiDomain Admins
I corp.f-demo.comiUsersiDornain Computers
r corp.i-demo.comiUsers/Domain Controllers
I carp.r-dermo.comiUsersiDomain Guests
I corp.i-demo.comiUsersiDomain Users
I corp.f-demo.comiUsersiEmployee
r corp.-demo.comiUsersiEnterprise Admins
-F
5. Active las casillas de verificacion Usuarios de dominio y grupos Empleados. Haga clic en
Aceptar cuando
termine.
C corp r-demp.cormisersiDomain Controllens GLOBEAL
C corp r-dernp.comillsers/Damain Guesls GLOBAL
¥ corp.fFdemocomiteersiDomain Lsars l GLOBAL
¥ corp.rdemo comiUsers/Employee GLOBAL
™ corpridemp.cormisers/Enterprse Admins UNIVERSAL
C corp r-demo.cormillsers/Enterprise Raad-onby Donmadin Controlers LINIVERBAL
O carpor-demo.cormiltserslGroup Policy Creslor Cmers GLOBAL
[T corpridemo.comilsers/RAS and BS Samvers LiCAL
T corpr-democomisers/Read-only Domain Controliers GLOBEAL
r corpor-dermnp.comiltsers/Scherna Admins LINIVEREAL -
4] | *
| om || cancel
N -

6. Confirme que los grupos se han agregado a la
lista.



'.':I.'_{:;I.:',' Identity Services Engine

£ Home  Monitor v Policy v SEEGTGINIEE TR

=

f:.': =ystem a'ﬂ Identity Management i Metwork Resources [i_'-‘ Buest Management

ldentities Groups (" Exernal Identity Sources [dentity Source Sequences Settings

— ==

l Active Direclory = ADA

| connection |EKCETTTH  atrioutes |

External ldentity Sources

"P" % :_E Yol

L Cedificate Authentication Profile ¥ Ol | — .|

< Active Directory {F_'-ﬂ;diJ X Delete Group
| LDAP » Name

L | RADIUS Taoken

» f" corp.r-demo.cormilUsersiDomain Lisers
£ RSA SecurlD ¥ I. ' corp.rkdemo.comiUsersiEmployee

Agregar secuencia de origen de identidad

De forma predeterminada, ISE esta configurado para utilizar usuarios internos para el almacén de

autenticacion. Si se agrega AD, se puede crear un orden de prioridad de secuencia para incluir
AD que ISE utilizara para comprobar la autenticacion.

Complete estos pasos:

1. En ISE, vaya a Administration > Identity Management > Identity Source
Sequences.

el _
cisco ldentity Services

iy Home  Monltor v Policy » SEEETTESTETTR S

v System | B Identity Managems sts System IR wentity Management

Idertiies Groups { Extarnal Ciaploymnent Identities
e Licensing Groups

External identity Sources Cerfificates External ldentity Sources

- EE Logging '

L Certificate Authentication Profile Operations ! Settings

S Active Drectory Admin Access

2. Haga clic en +Add para agregar una nueva
secuencia.



it fusifia
CISCo

4 Home  Monflor®  Palicy =

Adminisiralion =
"

= Bystem Iﬁ Identity Wanagement

il Metwork Resources

External identity S0urces

[ Guest Managemeni
dentities Groups

(il dentity Source Jeguences Setings

x Draleda " Fiter -

a | Dascription Identity Stones
Guesi Poral_Sequence A buili-in Identty Sequence for the Guest Portal

Internal Lisers
Sponsar_Ponal_Sequence

A builkan Idenbty Seguence B0 lhe Spansor Poral Intemal Lisers

3. Introduzca el nuevo nombre: AD_Internal. Agregue todos los origenes disponibles al campo

Seleccionado. A continuacion, cambie el orden segun sea necesario para que AD1 se
mueva al principio de la lista. Haga clic en Submit
(Enviar).




Identities Groups Extemnal Identity Sources I["Il:hantit‘,rSn:nun;vat Sequences Seflings

r Ia Suan

* Mame lA.D_Intamal ﬁ |

Description

T Certificate Based Authentication

] select Cenificate Authentication Profile v

¥ Authentication Search List

(5

A set of identity sources that will be accessed in sequence until first authentication succeeds

Ayailable Selected
=] AD1

Intemal Lisers ;I
ol
]
Fa

Intemal Endpaoints

AL LB

¥ Advanced Search List Settings

-

Selectthe action to be performed if a selected identity store cannol be accessed for authentication
(®) Do not access other stores in the sequence and set the "AuthenticationStatus” attribute to “ProcessError

() Treat as if the user was not found and proceed to the nexd store in the sequence

[smtém]

4. Confirme que la secuencia se ha agregado a la
lista.

w=System | Jglideraty Managerneni | [ Metwork Resources | |28 Guest Managemaeni

idanitas Grougs Esternal Idantty Sources rllﬂbl'lﬂl'_l'EUU'T-B Sequenias Seftings

r’ Edil +Ml E_"_]lf"l.pllull “l}llﬂll '\:rll|l1|nl -

" wame ﬁ = | Dascrglion | Bty Storas
r AD_Inlernal AN Inern sl Erdpoints Inkermnsl Lgers
T duest Poral_Saguence A lbuiltin dentity Seguence for the Guest Portsl Inlernal Users
T Saorsor_Podal_Sequence A builtin dentity Seguence fior the Sponsor Portsl Inlernal Users




Acceso de invitados patrocinado por tecnologia inalambrica ISE
con AD integrado

ISE se puede configurar para permitir que los invitados sean patrocinados con politicas para
permitir que los usuarios del dominio AD patrocinen el acceso de invitados.

Complete estos pasos:

1. En ISE, vaya a Administration > Guest Management >
Settings.

i fisifus N
ciseo ldenbity

i Home  MWonitor »

Metrics *;';* System Fﬁ ldentity Managerment
Daployment dentitie:s
Active Endpoints Licensing Groups
1 Certificales extemal Identity Saurces
Logging dentity Source Sequences
Illlllllllllllllll.l Dperations cetings
Admin Access
System Summany Satlings [# Guest Management
Spongor Group Policy
Narss B Network Resources Sponsor Groups
CPU Metwork Devices in
. ise Metwork Devite Groups i ?\
Extenal RADILS Servers

2. Expanda Patrocinador y haga clic en Origen de autenticacién. A continuacion, seleccione
AD_Internal como secuencia de almacén de
identidades.

T M e
cisco Ider oy —eraCes Engine

m Hfre Manilne w FPolirs w m

ehedystern | 5L (dentity Managernent i Metwork Resources | |8y Guest Management

Sponsor Group Palicy Spansar Groups II"-Slzvﬂlnns )

Setings * Sponsor Authentication Servers
v Lo General # z"‘
v (= Spansor ‘-""’ * |darility Slore Sequence | Sponsor_Poral_Sequence [ |
= Aulhenbication Source - - klentity Sequance
= Poral Customization (.
¢ [0 Language Templais - 2=
» [ Gues

(ruest_Portel_Sequence
Spansor_Portal_Sequence

— Al berrl
1

3. Confirme AD_Internal como la secuencia de almacén de identidades. Click
Save.



'::Iuls:éln'f Identity =enices Enagine

& Home  Montar v Policy =

«fagystern  Glidentity Management [ Network Resources | [& Guest Management

Sponsor Group Policy Sponsor Sroups [ Setings )

Settings ¥ Sponsor Authentication Servers
» O General ’ r
v [ Sponsor * Identity Store Sequence |AD_intemal m{
= Authentication Sourc Save Reset
‘= Porial Custorization
v [ Language Template \
| Gues

4. Vaya a Administration > Guest Management > Sponsor Group
Policy.

'alzlnls'::!::' Identity Services Engine

& Home  Monktor v Policy v BRER[GITS SR )

s System | &% identity Managern 1 System S entity Management
Sponsor Group Policy Sponso Deployment [dentities
Licensing Erups
Settings Cerificates External Identity Sources
» [0 General Logging Identity Source Sequences
v L Sponsor Operations Setlings
-:= Authentication Source Admin Access
i= Portal Customization Seftlings [t Guest Management ‘l‘
» £ Language Template mm%
» [0 Guest B MNetwork Resources Sponsor Groups
MNetwork Devices Seftings
Metwork Device Groups
Exernal RADIUS Senvers
BAD S Comaar Sonigneg

5. Insertar nueva directiva encima de la primera regla (haga clic en el icono Acciones de la
derecha).

slnanllns e ~ -
cisea Dl Services Zmgine

& Homwe nEilnr w Py w | i Tazk Maspor = (a1

wfsSystem 458 ceniiy Wanagemen! [ Metwvork Resources | [£5 Guosst Wanagement
il Spongor Group Falisy Sponsdr (eoups Selings
(e~ —

Elalus  Rue Hame |denbty Croups Other Condbions Spansor Groups F
| = | Manage AllACcounts | Sponaodll, < | Coradilionds) : | ar | SpoesarilAcen | o G Acions -
- Insart klew Polioy dbove
{ B - | mwageocopsecouns | ¢ | Sponsorar., s | Conaicnis) % | ten [ Spanseroroup. ___lnEETN_rE-EHEnE_"!h
T I Dupdicale Ak
H = | Marage Cwn ACcounbs | Spongon., | Coriipngg) ]: f [ Sponse Group. a

k ’ Duplicale Below
Calate

6. Para la nueva directiva de grupo de patrocinadores, cree lo siguiente:Nombre de regla:
usuarios de dominioGrupos de identidades: CualquieraOtras condiciones: (Crear
nuevo/Avanzado) >
AD1



stlusn]ns
cisco ldentity Services Engine

l";\ Home Monitor v

s’s System | 5% Identity Management

(" sponsor Group Policy

Palicy = Administration =

I Metwork Resources |2 Guest Management

Sponsor Groups Seflings
Status Rule Mame Identity Groups Other Conditions
~  |Domain Users Any & | and | Setect Attribute

4 Add Al Condit

Condition Mame

ns Be

& 1o Library

Expression

Select Atiribute || |

Dictionaries

| ( L) |
e E = 3
= AD1
L Alrespace {j
©% CERTIFICATE >

AD1: grupos

externos

q Status  Rule Mame ! Identity Groups Other Conditions

© @ ~ [pomainusers Any & | and | selectatribute

Condition Name

ﬂ Add All Conditions Below to Library

Expression

Select Attribute e

‘. AD1
C

e

B ExternalGroups

g ldenttyAccessReStricted

Grupos externos de AD1 > Igual a > corp.rf-demo.com/Users/Domain

usuarios



oot
cisco [dentity Services Engine

#& Homs  Monifforr Policy w Adminisiration »

:.'.-; System JE:} |danfity Management iHElhm:lrk Resources | |k Guesl Management

(" Sponsor Group Policy  SPONSOr Groups Betings

Slalus  Rule Name Identity Groups Cither Conditions Sponsor
~  [Damain Users | i | oy G | and | Setectatribute = | wen | Sponsor o
[E} Acd An Conditions Below fo Library twnsumt
Condition Mame Expression
A SE NS0T
; [AD1 EdemalGroups o | [Equals (-] || &l .

wm.ﬁﬁm.mnﬂhamﬂunﬂnUaa%‘ DOnSOr

corp -gemo, comsersiEmploves

7. En Grupos de patrocinadores, establezca lo siguiente:Grupos de patrocinadores:
PatrocinadorTodasLasCuentas

s ’
cIsco ||||-| Ly =enCcaes cnoineg

& Home  Monitor e Policy » Abminkstralon v

=%=gystern R identity Managernent [ Metwork Resources | [&) Guest Managarnen

If" Sponsor Group Policy ) Sponsar Foups Selngs

Blatus  Rule Nama Idantity Groups Other Condilions Sponsar Groups
B - DomainUzers | f | Ay op | and I ADA ExlemalGrougs EQUALE p I {higt | Sponsor Group. =
B ~ [Manage All Accounts | Ir| sponsaess < | ™) |4
Sponsor Groups
B - Manage Group Accounts | | Spangarr . <} {. )
r
B ~ Manage Own Accounts | :| SpansarQ,.. < - EE G

8. Vaya a Administration > Guest Management > Sponsor
Groups.



stffusufus e
cisco |dentity

ﬁ Hime

-i.‘.l
w2 Syslam

Senices Engine

Monitor w Folicy »

Administration »

S Identity Managem

=! System
{" sponsor Group Policy Sponsof Deployment
r | Licensing
Slalus  Rule Hame Cefificates
- [Dnrnam Users ) Logging
Operatons

- |Hanageml.ﬂ::uunts Adrmin Access

Setlings

r |Hanaga Group Accouni

= | |Manage Own Accounts Metwork Davices

S0A AR Servers

9. Seleccione Edicion >
PatrocinadorTodasLasCuentas.

il Wetwork Resources

Metwork Device Groups
Exlermal RADIVS Servers
RADIUS Server Sequences

51 entity Management

PP
Igeniifies

Groups

Extermal Identity Sources

ldentity Source Sequences

Saflings

B

[ Guest Management
Sponsor Group Policy Br

Sefings @‘\ o

i - -
:llscl:; |':1F‘T'I[Itj-,-" Services En gine
£ Home Monitor v Palicy v SEEGTTENE] B
ofsSystern &% Identity Management [ Network Resources | [#4) Guest Management
Sponsor Group Policy rSpr:msm Groups Settings
Sponsor Groups
Edit = Add W oelete 7 Fitter v
I sponsor Group Name 4«  Description
v SponsorAllAccounts # Default SponsorGroup
r SponsorGroupGrpAccounts Default SponsorGroup

10. Seleccione Niveles de autorizacion y establezca lo siguiente:Ver contrasefa de invitado:

Si



hll'l"lld . -
cisco ldentity Services Engine

A Home Monitor v Policy v B iR

-:;f';v Systemn Iﬂ- Identity Management i Metwork Resources [i_';‘ Guest Management

Sponsor Group Policy ( Sponsor Groups ' Settings

P ——— e ——
Sponsor Group List > SponscralAccounts

| General B Authonzation Levels ® Guest Roles Time Profies |

Allow Login | Yes |v
Create Accounts | Yes [*)
Create Bulk Accounts | Yes B
Create Random Accounts | Yes [
Import CSV | Yes 2
Send Email | Yes L)
Send SMS | No d
View Guest Password | Yes L
Allow Printing Guest Details | Yes | =
View/Edit Accounts | All Accounts L=
SuspendReinstate Accounts | All Accounts [*]
* Account Star Time |1 Days (Valid Range 1 to 999999999)
* Maximum Duration of Account [ | Days (ValidRange 1to 999999999)

Configuracion de SPAN en el switch

Configuracion de SPAN: la interfaz de gestion/sonda de ISE es de nivel 2 adyacente a la interfaz
de gestién de WLC. El switch se puede configurar para SPAN y otras interfaces, como VLAN de
interfaz de invitado y de empleado.

Podswi t ch(confi g) #nonitor session 1 source vlianl0 , 11 , 12
Podswi t ch(confi g) #nonitor session 1 destination interface FaO/8
ISE virtual probe interface.

Referencia: Autenticacién inalambrica para Apple MAC OS X

Asociarse al WLC a través de un SSID autenticado como un usuario INTERNO (o integrado,



usuario AD ) usando un Apple Mac OS X portatil inalambrico. Saltese si no procede.

1. En un Mac, vaya a la configuracion de WLAN. Active WIFI y, a continuacion, seleccione y
conéctese al SSID de POD compatible con 802.1X creado en el ejercicio

@ rx 67vere & Thu 10:47
rt: On
irPort Off

Turn

v blizzard
3ss
alpha
alpha_phone
Branch
Branch-PSK
BranchVoice
Demo2-Rogue
Demo5-Rogue
Employee
FlexDemo
guest-test
guestnet
J_test
Lab
mi-demo-1x
mi-rf-mgt
open

PDPDPDDPDDDDD

PP D

PodX =
rf-COA
rf-management
secure-ipve

PEPD
4

Join Other Network...
Create Network...

Open MNetwork Preferences...

2. Proporcione la siguiente informacion para conectarse:Nombre de usuario: aduser (si utiliza
AD), empleado (interno - Empleado), contratista (interno - Contratista)Contrasena:
XXXX802.1X: AutomaticoCertificado TLS:

Ninguno




~
_‘:h

The network “pod1x” requires a password.

User Name:

Password:

802.1X

TLS Certificate

aduser ‘ﬁ

: | Automatic 4

;[Nnne h” v

M Remember this network

{ Cancel :} (—ﬂ{—k)

ssssssss * J

En

este momento, es posible que el portatil no se conecte. Ademas, ISE puede producir un

evento fallido como se indica a continuacion:
Aut hentication failed :12514 EAP-TLS failed SSL/ TLS handshake because of
an unknown CA in the client certificates chain

. Vaya a System Preferences > Network > Airport > 802.1X y establezca la nueva
autenticacion de perfil POD SSID/ WPA como:TLS: deshabilitadoPEAP: habilitadoTTLS:
desactivadoEAP-FAST:

desactivado



T AirPort

! AirPort  TCP/IP ~ DNS = WINS ~802a% Proxies Ethernet '

TUser Profiles

# WPA: alpha # User Mame: aduser
WPA: 1x
SWPA.' ::T:Iard Password: sssssssssssssas

| Always prompt for password
Authentication: | Enable Protocol

PEAP - Enabled O TS |
Everything else = DISABLED m@

1 TTLS i
[ EAP-FAST v
Configure...
( Configure Trust... )
Wireless Network: podlx -
Security Type: | WPAZ2 Enterprise bl

@ (Cancel ) ( OK )

4. Haga clic en Aceptar para continuar y permitir que se guarde la configuracion.

5. En la pantalla Network (Red), seleccione el SSID + perfil WPA 802.1X adecuado y haga clic
en Connect
(Conectar).



Location: | Automatic )

. AirPort . |
s o (ramAstonoi )

AlrPort has the self-assigned IP address
& USB Modem Q = 169.254.187.68 and will not be able to
Mot Connected connect to the Internet.

@ LUSE Ethernet
Mot Connected

Network Name: | pod1x

&P
& VPN (IPSec) a ™ Ask to join new networks

Mot Connected Known networks will be joined automatically.
If no known networks are available, you will
be asked before joining a new network.

802.1%: | WPA: podix ‘ “

[ EShmMrPnrtmmsin menu bar ®
.+._.#'. -

[In Click the lock to prevent further changes. ( Assistme... ) { Revert | { Apply

6. El sistema puede solicitar un nombre de usuario y una contrasefna. Introduzca el usuario y la
contrasefa de AD (aduser/XXXX) y, a continuacién, haga clic en
Aceptar.



Authenticating to network "pod1x”

%

Please enter your name:
‘ ‘aduser

Please enter your password:

( Cancel ) @

El cliente debe mostrar Connected via PEAP con una direccién IP
valida.




anmn Network

| «]» | showan | a

Lecation: | Automatic 53

- Comeced | Status: Connected  (_Turn AirPort OFF)

. & AirPort is connected to podlx and has the IP
@ USB Modem & = address 10.10.10.101.

o U8 Enerne

& Metwork Name: pod1x .

& "-I'PN {Iﬁec_i . Q M Ask to join new networks
" S Known networks will be joined automatically,

If no known networks are available, you will
be asked before joining a new network.

802.1X: WPA: podlx " Disconnect |

Authenticated via PEAP (MSCHAPV2)
—. Connect Time: 00:01:01

s - ™ Show AirPort status in menu bar ( Advanced... ) (7)
; ——
I Click the lock to prevent further changes. Assist me... | Revert Apply

Referencia: Autenticacién inalambrica para Microsoft Windows
XP

Asociarse al WLC a través de un SSID autenticado como un usuario INTERNO (o integrado,
usuario AD) usando un portatil inalambrico Windows XP. Saltese si no procede.

Complete estos pasos:

1. En el portatil, vaya a la configuracion de WLAN. Active WIFI y conéctese al SSID de POD
habilitado para 802.1X creado en el gjercicio
anterior.



(Pwiiintel L X

Network Tasks Choose a wireless network

& Refresh network kst Click an lbem in the list below to conp

information, -

# ko a wiredess network in range or to get more

--:- Set up a wireless network ((®)) peoeed 13
for a home or small office 2 kel

Relsted Tasks Wireless Network Connectic

jj_..l Learn about wirekes:

networking
;j? Change the order ol  Please waik while Windows connects to the ‘pod1x” netwark.
preferred networks
g Change advarced g reteiork type... |llﬁn
Hadiat [ T T | |
Lt Unsecured wirehess nebwork .l“ﬂ
{{ﬁ}} DemoZ-Rogue
'\ Security-enabled wireless network (WPAZ) -Ilﬂﬂ
J_btesk
(D) =
i .

2. Acceda a las propiedades de red de la interfaz
WIFI.



‘5 Network Connections

File Edit View Favorites Tools Advanced Help

OE&EI—: - O - Lﬁ: ./'./_)S&H'q:h “IL Folders ||,§ H__j} x E’

Address Ie_-, Network Connections

LAN or High-Speed Internet

Local Area Connection 1394 Connection
Metwork cable unplugged Connected

[ _m_ Intel(R) 52566MM Gigabit Net, .. . i 1394 Net Adapter

Wifil-Intel

lisabled
R CORIntel(R) Wireless WiFi Linkedis
I Enable
Wizard Status
izar
Create Shaortcut
New Connection Wizard ~— Delete bork Setup Wizard
Rename

3. Vaya a la pestafa Wireless Networks. Seleccione las propiedades de red del POD SSID >
ficha Autenticacion > Tipo de EAP = EAP protegido
(PEAP).



pod 1 % properties

4. Haga clic en EAP Properties .
5. Establezca lo siguiente:Validar certificado de servidor: deshabilitadoMétodo de

autenticacion: contrasefa segura (EAP-MSCHAP
v2)



Protected EAP Properties

When connecting:

21

il‘ validate server certificate

|

Trusted Root Cer

When connecting:

[ ca.demo.loc: password (and domain if any)

[] Certiposte C

s i) EAP MSCHAPYZ2 Properties

[ cail ~ Automatically use my Windows logon name and

D Certiposte S oK Cancel |
[0 Certisign - A I_I

X

] Certisign - Autoridade Certificadora - AC4

certification authorities,

] Certisign Autaridade Certificadora AC15 -
«| [ »
™ Do not prompt user ko authorize new servers or trusted

Select Authentication Method: ‘

|Secured password (EAP-MSCHAP v2)

[¥ Enable Fast Reconnect
[~ Enable Quarantine checks
| Disconnect if server does not present cryptobinding TLY

OK

Cancel

6. Haga clic en Aceptar en todas las ventanas para completar esta tarea de configuracion.

7. El cliente de Windows XP solicita el nombre de usuario y la contrasena. En este ejemplo, es

aduser/XXXX.
8. Confirme la conectividad de red y el direccionamiento IP (v4).

Referencia: Autenticacién inalambrica para Microsoft Windows 7

Asociarse al WLC a través de un SSID autenticado como un usuario INTERNO (o integrado,

usuario AD) usando un portatil inalambrico Windows 7.



1. En el portatil, vaya a la configuracién de WLAN. Active WIFI y conéctese al SSID de POD
habilitado para 802.1X creado en el ejercicio

Currently connected to: &

W secure-ipvb
| Mo Internet access

Wireless Network Connection A

secure-ipvh Connected 1!ﬂ

Branch-P5K

podlx
[¥| Connect automatically

FlexDemo

alpha_phone

anterior.

2. Acceda al administrador inalambrico y edite el nuevo perfil inalambrico del POD.

3. Establezca lo siguiente:Método de autenticacion: PEAPRecordar mis credenciales...:
DeshabilitadoValidar certificado de servidor (configuracidon avanzada): deshabilitadoMétodo
de autenticacion (configuracion avanzada): EAP-MSCHAP v2Usar automaticamente mi inicio
de sesion de Windows...:

Deshabilitado




[Comsion] seary
Searity type: WRATENEDIGE - |

Snoypton type:  [AES -]

Chooss a netwaric suthentcabon method:

Moumitc-frobecied EARPEAR) e
[ Reemember my credentals for this connection each
time I logged on

| Enforoe M bwork Acoess Prabecton
| Bescornect if server does ot present orypiobinding TLY

| o - | Enake Tty Privacy | |

" ook || cacel |
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



