Configuracion de VideoStream en el WLC
Catalyst 9800
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Introduccién

Este ejemplo de configuracién describe cédmo configurar VideoStream (también conocido como
MediaStream o Multicast-Direct) en a Controladores inalambricos Catalyst serie 9800 (WLC 9800)
a través de la interfaz grafica de usuario (GUI).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- 9800 Guia de configuracion del WLC
- Multidifusién en un WLC

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.



- Controladores inalambricos Catalyst serie 9800, IOS-XE version 16.11.1b
. Puntos de acceso Aironet serie 3700

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si su red esta
activa, asegurese de comprender el impacto potencial de cualquier configuracion.

Configurar

Diagrama de la red

Este ejemplo se basa en los AP de modo local que conmutan el trafico de forma centralizada. Se
admite el switching local de FlexConnect, pero el flujo difiere alli ya que el multicast no pasa a
través del WLC, el AP es el que realiza la mayor parte del trabajo.

Multicast sounce: 10.88.173.135
Multicast destination: 239.15.16,17
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Flujo de trafico
1. El cliente (receptor multidifusion) se conecta al identificador de conjunto de servicios (SSID):
videoStream
2. El cliente envia el paquete de union IGMP para solicitar el video en la direccion IP
239.15.16.17

w

. WLC crea MGID L3 y reenvia la unién de IGMP a la red cableada

4. El router comenzara a reenviar el trafico desde el origen de multidifusion (10.88.173.135) al
WLC, se necesita un ruteo de multidifusion entre VLAN 210 y VLAN 2631

5. El WLC sabe que un cliente inalambrico esta pidiendo este trafico, a través de MGID, y
encapsula el trafico para enviarlo al AP usando la direccion IP 239.1.2.3 - grupo de
multidifusion AP

6. AP recibe el paquete y unifica el trafico multicast al cliente inalambrico

Configuracion de multidifusion

Vaya a: Configuration > Services > Multicast
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Ejecute el siguiente comando para verificar la configuracién de CLI.

9800- 40- 1#sh run all | sec wireless nulticast|ignp snooping

ip ignp snooping querier
ip ignp snooping

wirel ess nulticast
wireless multicast 239.1.2.3

Para este ejemplo, se utiliza el modo multicast. En este modo, el WLC envia solamente un
paquete al grupo multicast configurado (en este caso 239.1.2.3), de modo que solamente los
puntos de acceso (AP) interesados en este trafico pueden escucharlo. Para obtener mas
informacion sobre los modos que se pueden configurar, revise esta Guia de Configuracion del
Software del Controlador Inalambrico de la Serie 9800.

Nota: Se necesita para habilitar la indagacion IGMP globalmente y por VLAN para que el
WLC pueda indagar en los mensajes IGMP del cliente inalambrico.

El solicitante de indagacién IGMP ayuda a actualizar la tabla WLC. Es util verificar si existe algun
cliente para un grupo multicast determinado.

Aplicar cambios.


https://www.cisco.com/c/es_mx/td/docs/wireless/controller/9800/config-guide/b_wl_16_10_cg/wireless-multicast.html
https://www.cisco.com/c/es_mx/td/docs/wireless/controller/9800/config-guide/b_wl_16_10_cg/wireless-multicast.html

Configuracion del flujo de medios

Paso 1. Habilitar flujo de medios globalmente: Configuration > Wireless > Media Stream > Tab
"General"
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Paso 2. Definir flujo de medios: Configuration > Wireless > Media Stream > Tab "Streams"

Configuration~= > Wireless- > Media Stream

General Streams

Paso 3. Ingrese la informacion de flujo como se muestra en la imagen:




Add Media Stream ]

FEnaral

Shrgarm M ® i
Mulicast Desdnaton Stan Pwd PG 239.15.16.17
Addrags®

Multicast Dastinaton End IPv4 /TP 23915167
Acldrass®

Maximum Expecoed Bandwidin® S000

Resource Reservation Control {HH‘I:} Paramaters

Awerage Packet Size® 1200
Policy admit -
Priginy 4 ¥
Qo5 Vit

Wiclation Dvog v

™ Cancel | Save & Apply to Device

Ejecute el siguiente comando para verificar la configuracién de CLI.

9800- 40- 1#sh run | sec nedia

wirel ess nedi a-stream group novie 239.15.16.17 239.15. 16. 17
max- bandwi dt h 5000
W rel ess nedia-stream nul ticast-direct

Informacién de flujo

- Nombre: utilice cualquier cadena para hacer referencia al trafico de multidifusion
- Inicio/Fin de Destino Multicast: define un rango de grupo multicast al que los clientes pueden
acceder para transmitir el video. En este caso, sdlo se utiliza una direccion IP.
- Ancho de banda maximo esperado: ancho de banda de video y esta configurado en Kbps. El
rango va de 0 a 35000 Kbps
Control de reserva de radio (RRC)

Es un algoritmo de decision utilizado por el WLC y el AP para evaluar si el AP posee suficientes
recursos para soportar la nueva solicitud para el flujo de video.

- Tamano medio del paquete: rango de 0 a 1500 bytes

- Politica: seleccione admitirlo para que, en caso de que RRC acepte la solicitud de
transmision, el video se pueda transmitir.

- Prioridad: seleccione la marca QoS Up para los paquetes de aire

- QoS: seleccione la cola en la que se colocan los paquetes de video cuando los transmite el



AP.
- Violacion: En caso de que RRC se rehuse, la secuencia de solicitud se puede descartar o se
puede replegar a la cola de mejor esfuerzo.

Configuracion del flujo de medios de banda

Para este ejemplo, la secuencia de medios se configura para la banda de 5 GHz; los mismos
pasos se aplican a la banda de 2,4 GHz.

Paso 1. Desactivar banda de 5 GHz: Configuration > Radio Configurations > Network > Tab 5 Ghz
Band (Configuracion > Configuraciones de radio > Red > Pestafia Banda de 5 GHz)
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Paso 2. Configurar parametros de medios de banda: Configuracion > Configuraciones de radio >
Parametros de medios >Ficha Banda de 5 GHz
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Ejecute el siguiente comando para verificar la configuracién de CLI.

9800- 40- 1#sh run all | i 5ghz medi a] cac nedi a

ap dot 11 5ghz cac nedi a- stream acm

ap dot 11 5ghz cac nedi a- st ream nax- bandw dt h 80

ap dot 11 5ghz cac nedia-stream nulticast-direct max-retry-percent 80

ap dot 11 5ghz cac nedia-streamnulticast-direct nmn-client-rate 6

ap dot 11 5ghz medi a-stream nul ti cast-direct

ap dot 11 5ghz medi a-stream nul ticast-direct adm ssion-besteffort

ap dot 11 5ghz medi a-stream nulticast-direct client-maxi num?O

ap dot 11 5ghz medi a-stream nul ticast-direct radi o-maxi mum 0

ap dot 11 5ghz medi a- stream vi deo-redirect
Nota: El control de admision de flujo de medios y la admision de QoS de mejor esfuerzo son
configuraciones opcionales

General

- Redireccidn de video unidifusion: permite el flujo de video unidifusién a clientes inalambricos.

Control de admision directa de multidifusion



- Control de admision de flujo de medios: habilitamos CAC para medios = voz + video.
Flujo de medios - Parametros directos de multidifusion

- Multicast Direct Enable: debe activar esta casilla de verificacidon

- Flujo maximo por radio: limita el niumero de secuencias de video permitidas en una radio AP,
en este caso, radio de 5 Ghz.

- Flujo maximo por cliente: limita el numero de secuencias de video permitidas para cada
cliente inalambrico.

- Admision de QoS de mejor esfuerzo: permite realizar una reserva del trafico de video a la
cola de mejor esfuerzo.

Paso 3. Activar banda de 5 GHz: Configuration > Radio Configurations > Network > Tab 5 Ghz
Band (Configuracion > Configuraciones de radio > Red > Banda de 5 GHz)
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Configuracion de la VLAN del cliente

Cree la VLAN utilizada para los clientes y habilite IGMP Snooping. Vaya a Configuration > Layer 2
> VLAN
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Ejecute el siguiente comando para verificar la configuracién de CLI.

9800- 40- 1#sh run | sec 2631
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Configuracion de WLAN

Para este ejemplo, se utiliza un SSID de autenticacion abierta, que se emite sélo en la banda de 5
GHz. Siga los siguientes pasos.

Vaya a: Configuration > Tags & Profiles > WLANs > Click on Add
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Ejecute el siguiente comando para verificar la configuracién de CLI.

9800- 40- 1#sh run | sec vi deoStream
w an videoStream 4 vi deoStream
medi a- stream nul ti cast-direct

radi o dot1lla

no security wpa

no security wpa akm dot 1x

no security wpa wpa2 ci phers aes
no shut down

Configuracion del perfil de politica

Paso 1. Cree un perfil de politica. Configuration > Tag & Profiles > Policy
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Paso 2. Asignar VLAN al perfil de politica
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Ejecute el siguiente comando para verificar la configuracion de CLI.

9800- 40- 1#sh run | sec PP-stream
wireless profile policy PP-stream
vl an rafa-ngnt

no shut down

Crear TAG de politica

Asigne WLAN al perfil de politica, navegue hasta Configuracion > Etiqueta y perfiles > Etiquetas
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Ejecute el siguiente comando para verificar la configuracion de CLI.

9800- 40- 1#sh run | sec PT-ntast
wireless tag policy PT-ntast

w an vi deoStream policy PP-ntast
policy-tag PT-ntast

Aplicar etiqueta de politica a AP

Vaya a Configuration > Wireless > Access Point > haga clic en el AP
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Ejecute el siguiente comando para verificar la configuracion.

9800- 40- 1#show ap tag summary
Nunber of APs: 2

AP Nanme AP Mac Site Tag Nanme Policy Tag Nanme RF Tag Nane

AP-3702i -Rafi fO7f.06e2. 7db4 default-site-tag PT-ntast default-rf-tag

En este punto, puede ver el SSID transmitido y conectar el cliente inalambrico para recibir el flujo
de video.

Verificacion

Comandos para revisar la configuracion



9800- 40- 1#show wi rel ess nedi a-stream nul ticast-direct state
Mul ticast-direct State............ ... ... : enabl ed
Al'l owed W.ANSs:

W.AN- Nane WLAN- | D

encast 3

vi deoStream 4

9800- 40- 1#show wi rel ess nedi a- st ream group sunmary
Nurmber of Goups:: 1

Stream Nanme Start |IP End IP Status

novi e 239.15.16. 17 239. 15. 16. 17 Enabl ed

9800- 40- 1#show wi rel ess nedi a- stream group detail movie

Medi a Stream Nanme : novi e

Start | P Address : 239.15.16.17
End | P Address : 239.15.16.17
RRC Par anet er s:

Avg Packet Size(Bytes) : 1200
Expect ed Bandwi dt h(Kbps) : 5000
Policy : Admitted

RRC re-evaluation : Initial

QS : video

Status : Milticast-direct

Usage Priority : 4

Violation : Drop

9800- 40- 1#show ap dot 11 5ghz nedi a-streamrrc

Mul ticast-direct : Enabl ed

Best Effort : Enabl ed

Video Re-Direct : Enabled

Max Al l owed Streans Per Radio : Auto
Max Al l owed Streans Per Cient : Auto
Max Medi a- Stream Bandwi dth : 80

Max Voi ce Bandwi dth : 75

Max Medi a Bandwi dth : 85

M n PHY Rate (Kbps) : 6000

Max Retry Percentage : 80

Comandos para verificar el flujo de video del cliente

Para verificar la conexion de los clientes: Monitoring > Wireless > Clients

T A Bl P Sl R N = EER ] [T i b M v R -

9800- 40- 1#show wirel ess client sumary
Number of Local Cients: 1

MAC Address AP Nane Type ID State Protocol Mthod Role



886b. 6e25. 1e40 AP-3700i - Rafi WLAN 4 Run l1lac None Local
Para tener mas detalles

9800- 40- 1#show wi rel ess client mac-address aaaa. bbbb. cccc detaill

Para verificar que el mensaje IGMP Join se recibe del cliente y el WLC cre6 el MGID
correctamente, navegue hasta Monitor > General > Multicast > Layer

r—

ralr T (RO

3 Arriba se muestra, el
cliente ha solicitado trafico para el grupo multicast 239.15.16.17 en VLAN 2631.

Para verificar las transmisiones de video WLC con las opciones configuradas. Supervisar >
General > Multicast > Media Stream Clients

9800- 40- 1#show wirel ess nul ticast group 239.15.16.17 vlan 2631

Group : 239.15.16.17

Vlan : 2631
M3E D : 4160
Cdient List

Client MAC Client IP Status

886Dh. 6e25. 1e40 172. 16. 30. 64 MC2UC_ALLOVED

Troubleshoot

Para resolver el problema, puede utilizar los siguientes seguimientos.

set platformsoftware trace wncd chassis active
set platformsoftware trace wncd chassis active
set platformsoftware trace wncd chassis active
set platformsoftware trace wncd chassis active
set platformsoftware trace wncd chassis active
set platformsoftware trace wncd chassis active

Puede verificar con el siguiente comando si los seguimientos se activaron correctamente.

mul ti cast-api debug
mul ti cast-config debug
mul ti cast-db debug

mul ti cast-ipc debug
mul ti cast-nmai n debug
mul ti cast-rrc debug

838383833

9800# show platform software trace | evel wncd chassis active RO | i Debug
nmul ti cast-api Debug

nmul ticast-config Debug

nmul ti cast-db Debug



mul ti cast-i pc Debug
mul ti cast - mai n Debug
mul ticast-rrc Debug

Ahora, reproduzca el problema

1. conectar el cliente inalambrico

2. solicitud de video (trafico multidifusion)

3. espera a que ocurra el problema
4. recopilar los registros

Para recolectar los registros. Ejecute el siguiente comando.

9800#show | oggi ng process wncd i nternal

Di splaying logs fromthe [ast 0 days, O hours,

executing cnmd on chassis 1 ...

Files being nmerged in the background, result wll

Collecting files on current[1l] chassis.
# of files collected =1

btrace decoder: [1] nunber of files, [40999]

will be processed. Use CTRL+SH FT+6 to break

2019-11-28 20: 25:50. 189 - btrace decoder
2019-11-28 20: 25:50.227 - btrace decoder
2019-11-28 20: 25:50.263 - btrace decoder
2019-11-28 20: 25:50. 306 - btrace decoder
2019-11-28 20: 25:50. 334 - btrace decoder
2019-11-28 20: 25:50. 360 - btrace decoder
2019-11-28 20: 25:50.388 - btrace decoder
2019-11-28 20: 25:50.430 - btrace decoder
2019-11-28 20: 25:50. 457 - btrace decoder
2019-11-28 20: 25:50.484 - btrace decoder
2019-11-28 20: 25:50.536 - btrace decoder
2019-11-28 20: 25:50.569 - btrace decoder
2019-11-28 20: 25:50.586 - btrace decoder
2019-11-28 20: 25:50.587 - btrace decoder
2019-11-28 20: 25:50. 601 - btrace decoder
2019-11-28 20: 25:50. 607 - btrace decoder
2019-11-28 20: 25:50.619 - btrace decoder
2019-11-28 20: 25:50. 750 - btrace decoder
9800#

Abrir el archivo de registro

9800#nore bootflash: <fil e-nane. | og>

Flujo de video permitido en AP/WLC

I GWP request fromw reless client

2019/ 11/ 28 20: 18: 54. 867 {wncd_x_RO- 0}{ 1}

sent the WNCD_| NFORM CLI ENT wi th
capwap i d = 0x90000006
numentry =1

2019/ 11/ 28 20: 18: 54. 867 {wncd_x_RO- 0}{ 1}

0.0.0.0

2019/ 11/ 28 20: 18: 54. 867 {wncd_x_RO- 0}{ 1}

17.16. 15. 239

2019/ 11/ 28 20: 18: 54. 867 {wncd_x_RO- 0}{ 1}

processed
processed
processed
processed
processed
processed
processed
processed
processed
processed
processed
processed
processed
processed
processed
processed
processed
processed

[mul ticast-ipc]

[mul ticast-ipc]
[mul ticast-ipc]

[mul ticast-ipc]

nunber of nessages

7%
12%
17%
24%
29%
34%
39%
46%
51%
56%
63%
68%
73%
78%
85%
90%
95%
100%

to-file bootflash:<file-nane>.Iog

10 mi nutes, O seconds

(debug) :

(debug) :
(debug) :

(debug) :

be in bootflash:ntast-1.1og log file.

1 GsD | GwP/ MLD has

Source | P Address

G oup | P Address

dient

| P Addr ess



71.30.16.172

2019/ 11/ 28 20:18:54.867 {wncd_x_RO-0}{1}: [multicast-ipc] [19375]: (debug): index = O:
source = 0.0.0.0

group = 17.16.15.239 . >>> 239.15.16.17 multicast group for video

client_ip = 71.30.16.172 >>> 172.16.30.71 client ip address

client _MAC = a4fl.e858.950a

vlan = 2631, ngid = 4160 add = 1

M3 D tabl e updated with client mac address

2019/ 11/ 28 20:18:54.867 {wncd_x_RO-0}{1}: [multicast-db] [19375]: (debug): Child table records
for MAd D 4160 are

2019/ 11/ 28 20:18:54.867 {wncd_x_RO-0}{1}: [multicast-db] [19375]: (debug): Cient MAC

a4f 1. e858. 950a

Starting RRC al goithmto assess whet her AP has enough resources or not

2019/ 11/ 28 20:18:54.867 {wncd_x_RO-0}{1}: [multicast-rrc] [19375]: (debug): Submiting RRC
request

2019/ 11/ 28 20:18:54.869 {wncd_x_RO-0}{1}: [multicast-rrc] [19375]: (debug): Video Stream
Admitted: passed all the checks

2019/ 11/ 28 20:18:54.869 {wncd_x_RO-0}{1}: [multicast-rrc] [19375]: (debug): Approve Adm ssion on
radi o f07f. 06ec. 6b40 request 3664 vlan 2631 dest_ip 17.16.15.239 decision 1 gos 4 admit_best 1

WLC mat chi ng requested group to the ones defined on W.C

2019/ 11/ 28 20:18: 54. 869 {wncd_x_RO-0}{1}: [multicast-db] [19375]: (debug): Matching video-stream
group found Start |IP: 17.16.15.239, End I P: 17.16.15.239 that contains the target group IP
address 17.16.15. 239

Adding client to multicast direct
2019/ 11/ 28 20:18:54.869 {wncd_x_RO-0}{1}: [multicast-db] [19375]: (debug): Add rrc Stream Record
for dest 17.16.15.239, client a4fl.e858.950a

El flujo de video no esta permitido en AP/WLC, por lo tanto, AP envia trafico multicast en la cola
de mejor esfuerzo.

En este caso, el cliente inalambrico puede hacer streaming de video pero AP no tiene suficientes

recursos para permitir el trafico con QoS de video, por lo tanto AP mueve el cliente a la cola de
mejor esfuerzo. Ver la siguiente imagen

Desde depuraciones

Starting RRC al goithmto assess whet her AP has enough resources or not



2019/ 11/ 28 17:47:40.601 {wncd_x_RO-0}{1}: [rmulticast-rrc]
request

2019/ 11/ 28 17:47:40. 603 {wncd_x_RO-0}{1}: [rmulticast-rrc]
Fail ed: Insufficient Video BWfor AP

2019/ 11/ 28 17:47:40. 603 {wncd_x_RO-0}{1}: [rmulticast-rrc]
Rej ected. Bandwdith constraint......

2019/ 11/ 28 17:47: 40. 603 {wncd_x_RO-0}{1}: [rmulticast-rrc]
radi o f07f.06ec. 6b40 request 3626 vlan 2631 dest_ip 17.16.

[19375] :
[19375] :
[19375] :

[19375] :

(debug) :
(debug) :
(debug) :

(debug):

Subni ting RRC
RRC Vi deo BW Check
Vi deo Stream

Approve Admi ssion on

15. 239 decision O gqos 0 admit_best 1



	Configuración de VideoStream en el WLC Catalyst 9800
	Contenido
	Introducción
	Prerequisites 
	Requirements
	Componentes Utilizados

	Configurar
	Diagrama de la red
	Flujo de tráfico
	Configuración de multidifusión
	Configuración del flujo de medios
	Configuración del flujo de medios de banda
	Configuración de la VLAN del cliente
	Configuración de WLAN 
	Configuración del perfil de política
	Crear TAG de política
	Aplicar etiqueta de política a AP

	Verificación
	Comandos para revisar la configuración 
	Comandos para verificar el flujo de vídeo del cliente

	Troubleshoot 


