Configuracion de mDNS de FlexConnect en el
controlador de LAN inalambrica 9800
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Introduccion

En este documento se describe como configurar la puerta de enlace del sistema de nombres de
dominio (MDNS) de multidifusién FlexConnect en el controlador de LAN inalambrica 9800.

Prerequisites

Requirements

Cisco recomienda tener conocimientos de estos temas:



» Conceptos de mDNS del controlador de LAN inalambrica 9800
» Conceptos de FlexConnect Local Switching

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Controlador inaldmbrico Catalyst serie 9800 (Catalyst 9800-L), Cisco IOS® XE Cupertino
17.9.5

* Routers de servicios integrados (ISR), Cisco IOS® XE Gibraltar 17.6.5

« Switch Catalyst serie 3560, Cisco IOS® 15.2.4E10

* Punto de acceso 9117AXI-B, Punto de acceso 9130AXI-B

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

El sistema de nombres de dominio multidifusion (mDNS) es un protocolo que proporciona
flexibilidad para detectar y compartir servicios entre proveedores de servicios (SP) y usuarios de
servicios (clientes inalambricos). Los proveedores de servicios son dispositivos que proporcionan
un servicio como impresoras, smart tv, servicios de intercambio de archivos y mucho mas que los
usuarios de servicios pueden utilizar.

El protocolo mDNS se basa en UDP, utiliza el puerto 5353, la direcciéon Mac 01:00:5E:00:00:FB y
la direccion IP 224.0.0.251 para IPv4 y FF02::FB para IPv6.

Hay dos modos que mDNS funciona en el WLC: Bridging y Gateway. EI modo de puente funciona
solamente en la misma VLAN (capa dos) en la que el proveedor de servicios y el usuario de
servicios deben estar en la misma subred. El modo de gateway funciona con el proveedor de
servicios y el usuario de servicio en las mismas o diferentes VLAN, con el WLC o el AP haciendo
Bonjour Gateway para almacenar en caché los servicios del proveedor de servicio y compartirlos
con los usuarios de servicio.

Este documento se basa solamente en mDNS FlexConnect Local Switching, que en este caso el
AP actua como la gateway mDNS para almacenar en caché los servicios anunciados por los
proveedores de servicios y comparte estos servicios con los usuarios del servicio.



Nota: Para obtener informacion sobre la configuracion de mDNS de conmutacion central,
consulte Introduccion a mDNS en el controlador inaldmbrico Catalyst 9800

Diagrama de la red

Los proveedores de servicios por cable e inalambricos anuncian los servicios mDNS en un
entorno de switching local FlexConnect, junto con un cliente inaldmbrico (usuario de servicio) que
utiliza los servicios mDNS.


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/215352-configure-and-troubleshoot-mdns-on-catal.html
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Configuraciones

Activar mDNS globalmente en el WLC

Para que el AP funcione como gateway mDNS, la funcion debe activarse habilitando mDNS
Gateway globalmente.

GUIWLC

Confiquration™ > Services~ > mDNS

Global Service Policy mDNS Flex Profile

mDNS Gateway IEMAHLED -J

Transport ipvd v

Active-Query Timer (Minutes) = 30

mDMNS-AP Service Policy default-mdns-s...  «8
Clear

Configuracion global de mDNS

CLIWLC



WLC#

WLC#conf t
WLC(config)#mdns-sd gateway
WLC(config-mdns-sd)#end
WLC#

Seleccionar servicios mMDNS en una lista de servicios

Configure una lista de servicios para permitir los servicios mDNS de preferencia. La lista debe
configurarse en dos direcciones: IN y OUT, que filtra los servicios de entrada y salida permitidos
por el punto de acceso que actua como gateway mDNS.

GUIWLC

[ -5 Jices= > mDNS

Service Policy

Service Definition

i i O service List Y| Directi.. | T | Assigned Services T
Service Policy
D FlexiN N girplay, spatify, aimenes, apple-tv, airserver, web-server, homesharing
Wired Filter [:I FlexOUT ouT airplay, spotify, airtunes, apphe-tv, web-senver, homesharing

1 10 w
Seleccione los servicios necesarios en la lista de servicios

CLIWLC

WLC#

WLC#conf t

WLC(config)#mdns-sd service-1list FlexIN IN
WLC(config-mdns-s1-in)#match airplay
WLC(config-mdns-s1-in)#match spotify
WLC(config-mdns-s1-in)#exit

WLC(config)#mdns-sd service-1list FlexOUT OUT
WLC(config-mdns-s1-out)#match airplay
WLC(config-mdns-s1-out)#match spotify
WLC(config-mdns-s1-out)#end

WLC#

Combinar las listas de servicios con una politica de servicios

Una vez que las listas de servicios IN y OUT estan configuradas con los servicios necesarios, se
utiliza una politica de servicio para fusionarlas. Una vez fusionada, esta politica de servicio se
puede utilizar en el perfil de FlexConnect y la politica flexible de mDNS, asi como en la politica de



WLAN.

GUIWLC
Configuration= > Services~ > mDNS Edit Service Policy
Globa Service Policy mDNS Flex Proff >emvice Policy Name™ mONSFlexSSIDPolicy
Service List Input FlexIM v B
Service Defnition
Service List Output FlexOUT r B
Service List
B | Sarvics Bolor B Location Mone v
_—— ervice Policy Ni
() mDNSFlexSSIC.
Wired Filter

1

Combinar las listas de servicios mDNS en una directiva mDNS

CLIWLC

WLC#

WLC#conf t

WLC(config)#mdns-sd service-policy mDNSF1exSSIDPolicy
WLC(config-mdns-ser-pol)#service-1list FlexIN IN
WLC(config-mdns-ser-pol)#service-1ist FlexOUT OUT
WLC(config-mdns-ser-pol)#end

WLC#

Configuracion de un perfil flexible de mDNS

En el perfil flexible de mDNS, las VLAN de switching local de FlexConnect donde se utiliza mDNS
deben agregarse al perfil flexible, la VLAN del proveedor de servicios y el usuario de servicios
debe agregarse al perfil flexible de mDNS, junto con la politica de servicio de mMDNS que permite
filtrar los servicios a través de conexiones por cable.

GUIWLC



Confiquration™ » Services* > mDNS Edit mDNS Flex Profile

Global Service Palicy mDNS Flex Profile Profile Name™ mDNSFlexPolicy
Sernce Cache Update Timer 1
Statistics Update Timer 1
Service Cache Update
Profile Mame Y Timer
WLAN(S) (T) 11,21
D mDMSFlexPolicy 1
i 10 » Wired Service Policy mOMSFlexSSIDPo.. v B

Creacion de un perfil de mDNS FlexConnect

CLIWLC

WLC#

WLC#conf t

WLC(config)#mdns-sd flex-profile mDNSFlexPolicy
WLC(config-mdns-flex-prof)#wired-vlan-range 11,21
WLC(config-mdns-flex-prof)#wired-service-policy mDNSF1exSSIDPolicy
WLC(config-mdns-flex-prof)#end

WLC#

Configuracion de la WLAN con el modo de gateway mDNS

Cada WLAN tiene de forma predeterminada el modo mDNS como Bridging (Puente). Para que el
AP sepa cuando actuar como gateway mDNS para los proveedores de servicio conectados via
inalambrica y para los usuarios del servicio el WLAN debe ser configurado con mDNS como modo
gateway.
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CLI WLC

WLC#

WLC#conf t

WLC(config)#wlan ServiceUser
WLC(config-wlan)#mdns-sd-interface gateway
WLC(config-wlan)#end

WLC#

Advertencia: los cambios de configuracién en la WLAN provocan que los clientes
inalambricos conectados se borren del SSID. Tenga cuidado con cualquier cambio de
configuracion en las WLAN durante el tiempo de produccion.



Aplicacion de la politica de servicio mDNS a la politica WLAN

Para los proveedores de servicios inalambricos y los proveedores de usuarios inalambricos, los
servicios mDNS se filtran con la politica mMDNS previamente configurada una vez que se aplica a
la politica WLAN de las WLAN.

GUIWLC
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Asignar la directiva mDNS

CLIWLC

WLC#

WLC#conf t

WLC(config)#wireless profile policy ServiceUser-Policy
WLC(config-wireless-policy)#mdns-sd service-policy mDNSF1exSSIDPolicy
WLC(config-wireless-policy)#end

WLC#



Advertencia: Los cambios de configuracion en la politica de WLAN provocan que los
clientes inalambricos conectados se desconecten de la WLAN. Tenga cuidado con
cualquier configuracion en la WLAN-Policy durante el tiempo de produccion.



Nota: Para obtener informacion sobre la configuracion general de FlexConnect, consulte
Introduccién a FlexConnect en el controlador inalambrico Catalyst 9800

Configuracion del perfil flexible de mDNS en la politica de FlexConnect

En la politica de FlexConnect, donde se aplican configuraciones como VLAN, ACL y mas, debe
seleccionarse el perfil flexible de mDNS para aplicarlo a los AP que pertenecen a la politica de
FlexConnect.

GUIWLC


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213945-understand-flexconnect-on-9800-wireless.html
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Asignacion del perfil flexible de mDNS

CLIWLC

WLC#

WLC#conf t

WLC(config)#wireless profile flex mDNSFlexPoTlicy
WLC(config-wireless-flex-profile)#mdns-sd profile mDNSFlexPolicy
WLC(config-wireless-flex-profile)#end

WLC#

Verificacion
Desde el WLC y el AP, la configuracidn se puede verificar con estos comandos.

Comandos Show de WLC

Se puede comprobar un ejemplo de configuracion general de mDNS de FlexConnect con estos
comandos:

<{froot>
WLC#

show run | sec ndns-sd

mdns-sd gateway
mdns-sd service-Tist FlexIN IN
match airplay
match spotify
match airtunes
match apple-tv
match airserver
match web-server
match homesharing
mdns-sd service-Tist FlexOUT OUT
match airplay



match spotify
match airtunes
match apple-tv
match airserver
match web-server
match homesharing

mdns-sd service-policy mDNSFT1exSSIDPolicy
service-Tist FlexIN IN
service-Tist FlexOUT OUT

mdns-sd flex-profile mDNSFlexPolicy
wired-vlan-range 11,21
wired-service-policy mDNSF1exSSIDPolicy
mdns-sd profile mDNSFlexPolicy

El modo mDNS de WLAN se puede verificar con este comando:

<{froot>
WLC#

show Wl an nanme ServiceUser | in nDNS
mDNS Gateway Status : Gateway
WLC#

show wl an nane ServiceProvider | in nDNS

mDNS Gateway Status : Gateway

La configuracion mDNS de la politica WLAN se puede verificar con este comando:

<ttroot>
WLC#

show wi rel ess profile policy detailed ServiceUser-Policy | in nDNS
mDNS Service Policy name : mDNSF1exSSIDPolicy
WLC#

show wi rel ess profile policy detailed ServiceProvider-Policy | in nDNS

mDNS Service Policy name : mDNSF1exSSIDPolicy

Comandos Show de AP

La configuracién relacionada con mDNS se puede verificar desde el lado del AP con estos
comandos:



<ffroot>
9130mDNSAP#

show ndns profile detai

FlexIN_IN _home-sharing._tcp.local ANY
FTexIN_IN _airplay._tcp.local ANY
F1exIN_IN _airserver._tcp.local ANY
FTexIN_IN _raop._tcp.Tlocal ANY

FlexIN_IN _spotify-connect._tcp.local ANY
FTexIN_IN _http._tcp.Tocal ANY
F1exOUT_OUT _home-sharing._tcp.local ANY
F1exOUT_OUT _airplay._tcp.local ANY
F1exOUT_OUT _airserver._tcp.local ANY
F1exOUT_OUT _raop._tcp.local ANY
F1exOUT_OUT _spotify-connect._tcp.local ANY
F1exOUT_OUT _http._tcp.local ANY

<#froot>
9130mDNSAP#

show ndns st at us

Global mDNS gateway:Enabled

vap_id ssid mdns_mode

0 ServiceUser Gateway

1 ServiceProvider Gateway

Active query interval:30

vap service_list_in service_list_out location
0 Fl1exIN_IN F1exOUT_OUT 0

1 FlexIN_IN F1exOUT_OUT 0

Wired vlan configuration: 11 21
mdns stats timer: 1

mdns cache timer: 1

AP Sync VLAN: 10

Wired service Tist IN: FlexIN_IN
Wired service Tist OUT: FlexOUT_OUT

<tfroot>
9130mDNSAP#

show ndns ap-tabl e

AP_ETH_MAC Last_message_time Msg_seq Is_primary_ap
3C:57:31:55:E4:28 1721178339 133 YES
0C:D0O:F8:98:1B:F0 1721178339 133 NO



Troubleshoot

Para solucionar problemas, este documento explica el flujo de trabajo que mDNS realiza en el
switching local de FlexConnect. Es importante recordar que el WLC no va a tener ningun papel en
cdmo mDNS se esta gestionando debido al modo de implementacidn que es el switching local de
FlexConnect.

El AP en si mismo va a ser el dispositivo de gateway mDNS, el AP aprende los servicios de los
proveedores de servicios y comparte los servicios con el usuario de servicios, esto mientras que
el AP, el proveedor de servicios y el usuario de servicios se colocan en diferentes VLAN.

Seccion Por Diagrama de Red:

» El proveedor de servicios esta en la VLAN 11
» El usuario del servicio se encuentra en Vlan 21
» El punto de acceso esta en la VLAN 10

Proveedor de servicios por cable

El proveedor de servicios, una vez que detecta que hay conectividad con la red, utiliza un
mecanismo llamado sonda y envia una consulta mDNS para asegurarse de que haya algun otro
dispositivo de red que ofrezca los mismos servicios mMDNS o no. Después del sondeo, el
proveedor de servicios por cable utiliza un mecanismo de anuncio y envia una respuesta de tipo
mDNS para anunciar los servicios que admite.

A continuacion, una captura de paquetes tomada del puerto de switch AP de la gateway mDNS
que muestra al proveedor de servicios los servicios que admite. El paquete se origina con la
direccion MAC e IP del proveedor de servicios en la VLAN 11 y tiene un destino de la direccion
MAC vy la direccién IP de mDNS, incluido el puerto mDNS 5353 sobre UDP. También contiene las
respuestas que son los servicios admitidos por el proveedor de servicios.

La seccidn de respuestas en la siguiente imagen muestra los servicios de nuestro interés que son
airplay y spotify, mas tarde el AP almacena en caché estos servicios y los guarda en la base de
datos.



No. Time Source Destination Protocol Length Info
| 322 90:96:084.535225 192.168.11.54 224.8.0.251 MDNS 848 Standard query response @xeee8 TXT, cach

> Frame 322: 848 bytes on wire (6784 bits), 848 es captured (6784 bits) on interface ‘\Device\NPF {CC2895A1-894C-449E-ABE1-
» Ethernet II, Src: SamsungElect_45:8e:26 (e@:03:6b:45:8e:26), Dst: IPvamcast_fb (@l1:00:5e:080:00:fb)
» Internet Protocol Version 4, Src: 192.168.11.54, Dst: 224.0.8.251
> User Datagram Protocol, Src Port: 5353, Dst Port: 5353
~ Multicast Domain Mame System (response)
~ Transaction ID: exeees
» [Expert Info (Warning/Protocol): DNS response retransmission. Original response in frame 328]
» Flags: exsae8 standard query response, No error
Questions: @
Answer RRs: 19
Authority RRs: @
Additiopal RRs: 3
» ed9s83d2b239afaied7beevieecivieddcfes7e9._spotify-connect. _tep.local: type TXT, class IN, cache flush
services. dns-sd. udp.local: type PTR, class IN, spotify-connect. tcp.local
| » _spotify-connect._tcp.local: type PTR, class IN, ed9583d2b2393fa3@6?b@e?l@ﬁc3?1ﬁddcfe§?5§._spotify—connect._tcp.local|
> ed9583d2b230ata3edybee7186c3710ddctes769. _spotity-connect._tcp.local: type sRv, class IN, cache ftlush, priority @, we
» Samsung CU78@@ 55 TV. airplay. tcp.local: type TXT, class IN, cache flush
> services, dns-sd. udp.local: type PTR, class IN, airplay. tcp.local
| » _airplay._tcp.local: type PTR, class IN, Samsung CU7e8@ 55 TV._airplay._tcp.local I
» Samsung CU788@ 55 TV._airplay._tep.local: type SRV, class IN, cache tlush, priority e, weight @, port 7eee, target lo
» localhost.local: type A, class IN, cache flush, addr 192.168.11.54
» localhost.local: type AAAA, class IN, cache flush, addr fege::e283:6bff:fed4s5:8e26

Servicios de proveedor de servicios mDNS

Desde la CLI del AP, el proveedor de servicios por cable anuncia que también se puede ver, para
ver cualquier informacion de mDNS desde el propio AP, estas depuraciones deben estar
habilitadas:

» AP#debug mdns events
» AP#debug mdns packets

<#root>
Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0403] chatter: MDNSGW-EVENT:

flex mdns gw. Recieved wired ndns packet on vlan 11

Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0403] chatter: MDNSGW-EVENT: push: adding ptr record to c
Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0404] chatter: MDNSGW-EVENT: mdns_ptr_db:updated TXT reco
Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0404] chatter: MDNSGW-EVENT: mdns_ptr_db:added/updated PT
Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0404] chatter: MDNSGW-EVENT:

push: added ptr record to cache: srv_nanme: _spotify-connect._tcp.loca

Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0404] chatter: MDNSGW-EVENT: push: adding ptr record to c
Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0404] chatter: MDNSGW-EVENT: mdns_ptr_db:updated TXT reco
Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0405] chatter: MDNSGW-EVENT: mdns_ptr_db:added/updated PT
Jul 17 23:51:32 kernel: [*07/17/2024 23:51:32.0405] chatter: MDNSGW-EVENT:

push: added ptr record to cache: srv_name: _airplay._tcp.loca

Una vez que el AP aprende los servicios, guarda los mismos en la base de datos.



Los servicios guardados en la base de datos AP se pueden verificar con este comando:
» AP#show mdns cache

A efectos de este documento, el siguiente resultado muestra la informacion relevante para probar
que el AP de gateway mDNS tiene en su caché los servicios, sin embargo, el resultado es mas
largo.

A continuacion, se resaltaron los servicios, la direccion MAC del proveedor de servicios y la VLAN
donde se aprendio.

<tfroot>

AP#show mdns cache

service_name service_provid
_airplay. _tcp.loca
Samsung CU7000 55 TV._airplay._tcp.T
_spotify-connect._tcp.loca

ed9583d2b239afa30d7b0e7106c3710ddcfe5769._spotify-connect._t

Total Services: 2
Total Service Providers: 2

service_name
client_mac
ap_mac ap_ether_mac wired is_rlan is_aaa_override

vl an

wlan_id ttl flags client_type record_type target site_name ap_location ssid type
Samsung CU7000 55 TV._airplay._tcp.Tlocal

EO: 03: 6B: 45: 8E: 26
00:00:00:00:00:00 00:00:00:00:00:00 true false false

11

16 3840 132 0 12 _airplay._tcp.local PTR
ed9583d2b239afa30d7b0e7106c3710ddcfe5769._spotify-connect._tcp.Tlocal

EO: 03: 6B: 45: 8E: 26
00:00:00:00:00:00 00:00:00:00:00:00 true false false

11

16 3840 132 0 12 _spotify-connect._tcp.local PTR

Una vez que el proveedor de servicios por cable ha anunciado los servicios y el AP ha
almacenado en caché los servicios y guardado en su base de datos como se muestra en los
pasos anteriores, el usuario de servicio (cliente inalambrico) busca reflejar el contenido del



dispositivo (portatil) en el televisor inteligente para la visualizacion de reflejo. Para lograr la
visualizacion de reflejo, el usuario del servicio utiliza el servicio Airplay en este ejemplo.

Dado que el usuario del servicio esta conectado a través de la red inalambrica, fue necesaria la

captura de paquetes Over the Air para ver el flujo de mMDNS de la conexién desde el lado del
usuario del servicio.

En las capturas Over the Air, se puede ver como el usuario de servicio, que es el cliente
inaldambrico en Vlan 21, envia una consulta mDNS con la direccién MAC de destino 802.11 de
mDNS y desde la seccién de direccion IP se utiliza la direccion IP de mDNS asi como el destino,
el puerto es UDP 5353 y dentro de las consultas mDNS se solicita la reproduccion aérea. Como
origen, se utilizé la direccion MAC del usuario de servicio junto con su direccion IP.

No. Time Source Destination Protocol  Length Info
r 1954 91:59:02.216646 192.168.21.54 224.9.0.251 MDNS 264 Standard query

» 802.11 radio information
~ IEEE 802.11 QoS Data, Flags: 0......TC
Type/Subtype: QoS Data (@xee2g)
> Frame Control Field: ex8881
.000 90PG PB11 ©8ee = Duration: 48 microseconds
Receiver address: Cisco_b3:2@:af (©c:75:bd:b3:20:af)
Iransmitter address: a6:c5:15:dc:dd:57 (a6:c5:15:dcidd:57)
Destination address: IPv4amcast fb (e1:00:5e:00:00:fb)
Source address: a6:c5:15:dc:dd:57 (a6:c5:15:dc:dd:57)
B55 1d: Clsco_bi:iléiat (oc:/5:bd:b3io:ar)
STA address: ab:c5:15:dc:dd:57 (ab:c5:15:dc:dd:57)
wrsa sses »... D008 = Fragment number: @
0000 0000 1101 .... = Sequence number: 13
Frame check sequence: exeeeeeoee [unverified]
[FCs status: Unverified]
[WLAN Flags: o......TC]
> Qos Control: ex1316
> HT Control (+HTC): oxeéaeb2ef
Logical-Link Control
Internet Protocol Version 4, Src: 192.168.21.54, Dst: 224.0.8.251
User Datagram Protocol, Src Port: 5353, Dst Port: 5353

Tquery)

{ v v oW

Transaction ID: exeeee
Flags: exeeed® Standard query
Questions: 4

Answer RRs: @

Authority RRs: @

Additional RRs: @

~ Queries
» _companion-link._tcp.local: type PTR, class IN, "QU" question
_rdlink. tcp.local: type PTR, class IN, “QU" question
» _airplay._tcp.local: type PTR, class IN, "QU" question
> _sleep-proxy._udp.local: type PTR, class IN, "QU" question

Solicitud de servicios de usuario del servicio mDNS

Desde la depuracion de AP, se puede ver como el AP recibe un paquete mDNS inalambrico. La



depuracion muestra los servicios solicitados que son los mismos servicios que mostro la captura

de paquetes en el paso anterior. Las depuraciones mDNS utilizadas son:

<#root>

Jul

18 02:

flex ndns

Jul
Jul
Jul
Jul

18 02:
18 02:
18 02:
18 02:

04: 45 ker nel

+ AP#debug mdns events
+ AP#debug mdns packets

[*07/ 18/ 2024

gw. Recieved wirel ess mdns

04: 45 ker nel
04: 45 ker nel
04: 45 ker nel
04: 45 ker nel

_airplay._tcp. |l ocal

[*07/ 18/ 2024
[*07/ 18/ 2024
[*07/ 18/ 2024
[*07/ 18/ 2024

02: 04: 45

packet

02: 04: 45
02: 04: 45
02: 04: 45
02: 04: 45

. 1824]

. 1824]
. 1824]
. 1824]
. 7442]

chatter:

chatter:
chatter:
chatter:
chatter:

VDNSGW EVENT:

VDNSGW PAK:
VDNSGW PAK:
VDNSGW PAK:
VDNSGW PAK:

query:
query:
query:
query:

0/3
1/3
2/3

' _conpanion-link. _tc
" _rdlink. _tcp.local

' _sl eep-proxy. _udp.
o/1"



Nota: Para hacerse cargo de las capturas de paquetes de Air con un AP en modo Sniffer,
consulte este documento Configure Access Point in Sniffer Mode on Catalyst 9800
Wireless Controllers. Para utilizar un MacBook para tomar el control de las capturas de
paquetes Air, consulte este documento Recopilar capturas de paquetes sobre el aire en
un MacBook

Una vez que el AP recibio la consulta mDNS del usuario de servicio, genera una respuesta mDNS
y la envia a través de la red inalambrica. La respuesta se origina también con la direccion IP y el
complemento MAC del punto de acceso, el destino es la direccion MAC del usuario de servicio
(cliente inalambrico), pero la direccion IP mDNS se utiliza con los servicios necesarios incluidos

como respuestas, lo que significa que este paquete va al usuario de servicio y es un paquete
mDNS.

Desde el paquete, también se puede ver cdmo el AP utiliza su propia direccion IP en la seccion IP
para originar el paquete hacia la direccion IP mDNS junto con el puerto mDNS UDP 5353, ya que
el AP esta actuando como gateway mDNS.


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217057-configure-access-point-in-sniffer-mode-o.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217057-configure-access-point-in-sniffer-mode-o.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-mobility/217042-collect-packet-captures-over-the-air-on.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-mobility/217042-collect-packet-captures-over-the-air-on.html

No. Time Source Destination Protocol  Length Info
r 6077 ©1:59:15.050707 192.168.10.63 224.0.0.251 MDNS 720 Standard query response

> AiroPeek/OmniPeek encapsulated IEEE 802,11

> 882.11 radio information

~ IEEE 802,11 QoS Data, Flags: ...... F.C
Type/Subtype: QoS Data (&x@028)

» Frame Control Field: exasez
.000 POO@ @010 1100 = Duration: 44 microseconds
Receiver address: ab:c5:15:dc:dd:57 (a6:¢5:15:dc:dd:57)
Transmitter address: Cisco b3:2@:af (6c:75:bd:b3:28:af)
Destination address: a6:c5:15:dc:dd:57 (a6:¢5:15:dc:dd:57)
Source address: Cisco bS5:e9:d@ (@c:75:bd:bS:e9:de)
BSS Id: Cisco_b3:28:af (@c:75:bd:b3:28:af)
STA address: a6:c5:15:dc:dd:57 (a6:c5:15:dc:dd:57)
............ @000 = Fragment number: @
9000 9000 9110 .... = Sequence number: 6
Frame check sequence: exeeoeaeed [unverified]
[Fcs status: unverified]
[WLAN Flags: ...... F.C]

> Qos Control: Bx@ees

» Logical-Link Control
‘Ffer-net Protocol Version 4, Src: 192.168.10.63, Dst: 224.8.8.251
»| User Datagram Protocol, Src Port: 5353, Dst Port: 5353
w Multicast Domain Name System (response)
Transaction ID: @xeeee
» Flags: ex8e0@ Standard query response, No error
Questions: @
Answer RRs: 3
Authority RRs: @
Additional RRs: @
v Answers
» _meta_response._mdns._gateway._ap._local: type TXT, class IN
> _airplay._tcp.local: type PTR, class IN, Samsung CU7@88 55 TV. airplay._tcp.local
Samsung CU7808 55 TV._ airplay._tcp.local: type TXT, class IN

TSI I T eI e

Respuesta de servicios mDNS desde AP

A partir de la depuracion, se puede ver que la respuesta mDNS se envi6 al usuario de servicio, la
manera de saber que la respuesta mDNS fue para el usuario de servicio especifico es verificar la
direcciéon MAC del usuario de servicio y la direccion MAC del punto de acceso en la respuesta.
Estan juntos como se ve en la parte resaltada de la depuracidon que se muestra a continuacion,
como se ve en el paso anterior en la captura de paquetes, la direccion MAC del usuario del
servicio es a6¢515dcdd57 y la direccion MAC del punto de acceso es 0c75bdb5e9d0.

<#root>
Jul 18 02:04:45 kernel: [*07/18/2024 02:04:45.7450] chatter: mdns response packet 599 |
a6c515dc dd570c75 bdb5e9d0

08004500 02490000 0000fall lddecOa8 0a3fcO0a8 153614e9 14e90235 6b330000 80000000 00030000 00000e5f 6d6

Los pasos anteriores completan un flujo de paquetes mDNS correcto para el switching local de



FlexConnect, donde el proveedor de servicios estaba conectado por cable en la Vlan 11, el AP en
la Vlan 10 y el usuario de servicio en la Vlan 21.

Proveedor de servicios inalambricos

El proveedor de servicios inalambricos funciona exactamente igual que el mecanismo del
proveedor de servicios por cable, envia un sondeo y también un anuncio para los servicios, la
memoria caché de AP para los servicios y los guarda en la base de datos. Esta seccién pretende
explicar como el AP que hace el gateway mDNS aprende los servicios cuando el proveedor de
servicios esta conectado via inaldambrica.

La diferencia entre un proveedor de servicios por cable y uno inalambrico es la forma en que el
paquete se ve por el aire desde que se produce 802.11. En el siguiente paquete se puede ver
como el proveedor de servicios inalambricos en Vlan 11 envia un paquete mDNS con su propia
direccion MAC y direccion IP de origen y el destino es la direccion Mac mDNS y los
complementos IP, a través del puerto UDP 5353 con los servicios enumerados como respuestas.

No. Time Source Destination Protocol Length Info
| 6567 ©2:48:39.311587 192.168.11.55 224.9.9.251 MDNS 969 Standard query response 2xeeee TXT, cache
+ 1EEE 882.11 Qo5 Data, Flags: ....... TC

Type/Subtype: QoS Data (©6x0028)
» Frame Control Field: exssel
.000 0000 PO11 0000 = Duration: 48 microseconds
Receiver address: Cisco_b3:20:ae (Bc:75:bd:b3:20:ae)
Transmitter address: SamsungElect 6e:eb:@c (68:fc:ca:Ge:eb:fc)
Destination address: IPvamcast_fb (91:00:5e:00:00:fb)
Source address: SamsungElect Ge:eb:@c (68:fc:ca:6e:eb:ac)
BSG 1d: C1sC0 D3:20:a8 (BC:/5:00:03:20:38)
STA address: SamsungElect_te:eb:@c (68:fc:ca:be:eb:oc)
............ 0208 = Fragment number: @
2910 1001 @291 .... = Sequence number: 657
Frame check sequence: 8x880e8880 [unverified]
[FCs status: Unverified)
[WLAN Flags: ....... 1C]
» Qos Control: exeeee
» Logical-link Control
»| Internet Protocol Version 4, Src: 192.168.11.55, Dst: 224.8.0.251
»| User Datagram Protocol, Src Port: 5353, Dst Port: 5353
» Multicast Domaln Name System (response)
» Transaction ID: @xegee
» Flags: @x84e@ standard query response, No error
Questions: @
Answer RRs: 1@
Authority RRs: @

gl RRs: 3
~  ANSWErs
> ed9583d2b239afaled7beer106c3710ddcfe5769. _spotify-connect. _tep.local: type TXT, class IN, cache flush

services. dns-sd. udp.local: type PTR, class IN, spotify-connect. tecp.local
» _spotify-connect._tcp.local: type PTR, class IN, ed9583d2b239afa3ed7bee?1e6c3718ddcfes769. spotify-connect. tcp.local
>R atd 3 C cTe . SpoT1ty-connect. TCp.local:
I » Samsung CU7008 55 TV. airplay._tcp.local: type TXT, class IN, cache flushl

Servicios MDNS para proveedores de servicios inalambricos

Desde los debugs de AP, se puede ver como el AP obtiene un paquete mDNS inalambrico y
agrega los servicios aprendidos a la base de datos.

<#root>



Jul 18 02:42:01 kernel: [*07/18/2024 02:42:01.7785] chatter: MDNSGW-EVENT:

flex mins gw Recieved wirel ess ndns packet

Jul 18 02:42:01 kernel: [*07/18/2024 02:42:01.7786] chatter: MDNSGW-EVENT:

push: added ptr record to cache: srv_nane: _spotify-connect._tcp.loca

Jul 18 02:42:01 kernel: [*07/18/2024 02:42:01.7786] chatter: MDNSGW-EVENT: push: adding ptr record to c
Jul 18 02:42:01 kernel: [*07/18/2024 02:42:01.7786] chatter: MDNSGW-EVENT: push: adding ptr record to c
Jul 18 02:42:01 kernel: [*07/18/2024 02:42:01.7787] chatter: MDNSGW-EVENT: mdns_ptr_db:updated TXT reco
Jul 18 02:42:01 kernel: [*07/18/2024 02:42:01.7787] chatter: MDNSGW-EVENT: mdns_ptr_db:added/updated PT
Jul 18 02:42:01 kernel: [*07/18/2024 02:42:01.7787] chatter: MDNSGW-EVENT:

push: added ptr record to cache: srv_name: _airplay._tcp.loca

Una vez que el AP almacena en caché los servicios, se crea la base de datos y muestra algunas
diferencias en comparacion con los servicios del proveedor de servicios por cable, ya que la base
de datos del proveedor de servicios inalambricos en el AP muestra detalles como el nombre
SSID, el nombre del sitio (TAG del sitio) y mas resaltados que se muestran a continuacion.

<{froot>

AP#show mdns cache

service_name service_provide
_airplay. _tcp.loca

Samsung CU7000 55 TV._airplay._tcp.local
_spotify-connect. _tcp.loca

ed9583d2b239afa30d7b0e7106c3710ddcfe5769._spotify-connect._tcp.Tloc

Total Services: 2

Total Service Providers: 2

———————————————————————————————————————————————————————————— PTR Records --------—-—-——-—-—-—-—-—-—-———————————-
service_name client_mac ap_mac ap_ether_mac wired is_rlan is_aaa_override

vl an

wan_id

ttl flags client_type record_type target
site_nane

ap_Tlocation

ssid

type
Samsung CU7000 55 TV._airplay._tcp.local 68:FC:CA:6E:EB:0C 0C:75:BD:B3:20:A0 0C:75:BD:B5:E9:D0 false f

11



4320 132 0 12 _airplay._tcp.local m
DNSFI ex- Si t e- TAG

RemotelLocation
Servi ceProvi der

PTR
ed9583d2b239afa30d7b0e7106c3710ddcfe5769._spotify-connect._tcp.local 68:FC:CA:6E:EB:0C 0C:75:BD:B3:20:A

11

4320 132 0 12 _spotify-connect._tcp.Tlocal
nDNSFI ex- Si t e- TAG

RemotelLocation
Servi ceProvi der

PTR

La consulta de servicio de usuario mDNS y la respuesta de gateway mDNS AP son exactamente
las mismas que ya se explicaron en la seccion Proveedor de servicios por cable, el usuario de
servicio envia una consulta mDNS y el mDNS AP actua como gateway y envia una respuesta al
usuario de servicio con los detalles de servicios necesarios.

AP mDNS principal

Solo hay un punto de acceso mDNS principal por etiqueta de sitio y se encarga de dos tareas:

1. Mantenga todas las bases de datos mMDNS de AP actualizadas siempre que pertenezcan a
la misma ETIQUETA de sitio, de modo que la base de datos mDNS de cada AP sea la
misma y no falten servicios mDNS.

2. Informe al WLC sobre los servicios mDNS aprendidos en la ubicacién remota (esto es
solamente informacién y para propositos de administracion solamente, el WLC no puede
utilizar estos servicios).

Actualizacion de informacion de AP primario desde una perspectiva de AP no primario, tenga en
cuenta que todos los AP estan en la VLAN 10 en este sitio:

<#root>
Jul 18 03:26:25 kernel: [*07/18/2024 03:26:25.4852] chatter:

VDNSGW EVENT: flex mdns gw. Reci eved wired ndns packet on vlan 10

Jul 18 03:26:25 kernel: [*07/18/2024 03:26:25.4853] chatter: MDNSGW-EVENT:

Recei ved _heart beat



record. data: digest=f7adbb063c274f6e4219f3a36abf7f787075b7el
Jul 18 03:26:25 kernel: [*07/18/2024 03:26:25.4853] chatter: seq=355
Jul 18 03:26:25 kernel: [*07/18/2024 03:26:25.4853]

is_primary_ap=true

Jul 18 03:26:25 kernel: [*07/18/2024
Jul 18 03:26:25 kernel: [*07/18/2024
Jul 18 03:26:25 kernel: [*07/18/2024

Verified nmessage from 3C. 57: 31: 55: E4

Jul 18 03:26:25 kernel: [*07/18/2024
Jul 18 03:26:25 kernel: [*07/18/2024

3C. 57: 31: 55: E4: 28

] Received _meta_heartbeat with message:

is_prinmary=true

9130mDNSAP#

show ndns ap-tabl e

AP_ETH_MAC
Last_message_time Msg_seq

Is_primry_ap

3C. 57: 31: 55: E4: 28

1721273666 363

YES

9130mDNSAP#

03
03
03

28

03
03

126:25.4854]
126:25.4854]
126:25.4854]

126:25.4854]
126:25.4854]

seq=355,

chatter:

chatter:
chatter:
chatter:

chatter:
chatter:

MDNSGW-EVENT :
MDNSGW-EVENT :
MDNSGW-EVENT :

MDNSGW-EVENT :
MDNSGW-EVENT :

Calculated digest=f7adbb063c
Verified meta message
[0C:75:BD:B5:E9:DO0]

New pkt from 3C:57:31:55:E4:
mdns_gw_ap_mgr :: MdnsGwApMg

El AP mDNS primario que informa a los otros APs sobre los servicios aprendidos en la
ETIQUETA DEL SITIO y la red a la que pertenece el AP primario, una vez que el paquete
informativo mDNS alcanza los otros APs en la misma etiqueta del sitio, la base de datos de caché
MDNS se actualiza en los APs si se aprenden nuevos servicios:

<{froot>

Jul 18 03:41:26 kernel: [*07/18/2024 03:41:26.1021] chatter:

MDNSGW EVENT: f orwar d_packet: sendi ng packet on vlan 10

Jul 18 03:41:26 kernel: [*07/18/2024 03:41:26.1023] chatter:



send neta packet

177 | 01005e00 00fb3c57 3155e428 08004500 00a30000 0000fall 1469c0a8 0a3de000 00fbl4e9 14e9008f 450e00

Actualizacion de la base de datos mDNS AP principal al WLC:

<#root>
Jul 18 03:35:26 kernel: [*07/18/2024 03:35:26.3127] chatter: MDNSGW-EVENT:
mins_gw visibility

:: MdnsGwVisibiTity: MDNS Stats Timer triggered

Jul 18 03:35:26 kernel: [*07/18/2024 03:35:26.3128] chatter: MDNSGW-PAK: mdns_gw_visibility :: MdnsGwVi

Jul 18 03:35:26 kernel: [*07/18/2024 03:35:26.3130] chatter: MDNSGW-EVENT: mdns_gw_visibility ::
Jul 18 03:35:26 kernel: [*07/18/2024 03:35:26.3131] chatter: MDNSGW-EVENT: mdns_gw_visibility ::

MinsGWi si bility: sending nmdns cache | APP payl oad. Total payl oads sent - 2

Los servicios informados por el AP Primario al WLC proporcionan informacion que contiene los
servicios aprendidos, si los servicios son aprendidos via Wired o Wireless por los AP (en este
ejemplo es un proveedor de servicio por cable), la ETIQUETA del sitio y la VLAN de la que fueron
aprendidos y el nombre del proveedor de servicio. Para el proveedor de servicios inalambricos, la
ID de WLAN refleja la WLAN a la que esta conectado el proveedor de servicios.

[Monitoring = > Services - > mDNS]
& ClearAll
Client ¥ Connection Y Site Y WLAN/GLAN/RLAN T VLAN ¥
Record Name Y| TTL{sec) ¥ ClientMAC T | Type Type APMACE® T |Tag ID ID Record Data
mDMSFle.
airplay._tcp.local | 4500 e003.6b45.8e26 | WIRED Wired 0000.0000.0000 |Sie-TAG 1 11 Samsung CU7000 55
e T mDNSFle... ed9583d2h:
- ) e 4500 e003.6b45.8e26 | WIRED Wired 0000.0000.0000 |Site-TAG 11 11 . -oeo
connect._tcp.local connect. _ICy

1 10 »

G

Supervision de servicios mMDNS desde la GUI del WLC

Lista de servicios mDNS no permitidos

La lista y las politicas del servicio mDNS permiten controlar los servicios mDNS permitidos en la
red. Aqui se incluye un ejemplo de como se filtran los servicios mMDNS no permitidos en las listas
de servicios IN y OUT.

Para ver los servicios que se estan anunciando o consultando, pero que no estan permitidos,
habilite esta depuracion en el AP:

» AP#debug mdns errors

Estos servicios mDNS

MdnsGw



« _airplay-bds._tcp.local
» _wake._tcp.local

No estan permitidos, ya que no estan configurados y seleccionados en la lista de servicios
configurada en la opcion Seleccionar servicios mDNS.

<#root>

Jul 18 03:46:41 kernel: [*07/18/2024 03:46:41.6986] chatter:

VDNSGW ERROR:  Handl e query:
service_string:_airplay-bds._tcp.local

not allowed by policy

. Skipping it.
Jul 18 03:46:53 kernel: [*07/18/2024 03:46:53.7270] chatter:

VDNSGW ERROR:  Handl e query:

service_string:6A:FC:CA:6E:EB:0C@0.0.0.0._wake._tcp.Tocal

not allowed by policy

. Skipping it.

Configuracion personalizada de servicios mMDNS en la definicion de servicios

En caso de que se necesite una lista de servicio especial, se debe agregar la misma a la seccion
de definicion de servicio en la configuracion mDNS en el WLC.

Una vez que los servicios se agregan como un servicio en el WLC y se seleccionan en la lista de
servicios IN y OUT, se envian a los AP de FlexConnect a través de la politica de servicio mDNS.

Para ello, necesitamos conocer el servicio exacto que se necesita y, desde la seccidn Definicidon
de servicio, agregar un nombre personalizado para el servicio y la cadena de servicio.

En este ejemplo, he agregado los dos servicios filtrados por los puntos de acceso de la puerta de
enlace mDNS en la seccion Services not allowed per mDNS Service List (Servicios no permitidos
por lista de servicios mDNS).



Quick Setup: Service Definition

Service Definition
MNarme*

Description

Service Type

_wake._tep.local

Definicion de servicio personalizado mDNS

Modo de puente mDNS de FlexConnect

Este documento no cubre el modo de conexidén en puente mDNS debido al hecho de que este
modo mDNS se trata como trafico de datos regular desde la perspectiva AP en FlexConnect Local
Switching. Cuando el modo de bridging esta habilitado para mDNS en el switching local de
FlexConnect, el AP simplemente reenvia los paquetes mDNS recibidos desde la red por cable o
inalambrica. Estos paquetes se reenvian sélo en la misma VLAN, lo que significa que el
proveedor de servicios y el usuario de servicios deben estar en la misma VLAN para que mDNS
funcione. La conexién en puente mDNS no funciona en las VLAN.

Modo de anulacidon de mDNS de Flexconnect

Si mDNS no es deseado en algunas WLANSs pero si es necesario en otras WLANS, la caida del
modo mDNS se puede configurar por WLANs. Una vez que se activa la eliminacién de mDNS,
mDNS no pasa a través de los dispositivos conectados a la WLAN.



Configuration = > Tags & Profiles = » WLANSI Edit WLAN

A Changing WLAN parameters while it s enabled will result in loss of connectivity for clients connected to it.

ST Genaral Security Advanced Add To Policy Tags

0 sm“‘; T ' Coverage Hole Detection Universal Admin O

O O Secdospoir | Airgnet IE @ a oKC

0 © @ senicelser <’

1 10 » Advertise AP Name a Load Balance a

P2P Blocking Action Disabled v Band Select O
Multicast Buffer |- DISABLED ] I Source Guard (]
Media Stream Multicast-direct a WikiM Policy Allowed L
11ac MU-MIMOD mONS Mode Drop .

modo de caida mDNS



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



