Configure Validar y solucionar problemas de
QoS inalambrica en el WLC 9800

Contenido

Introduccién

Componentes Utilizados

Antecedentes
Configuracién
Destinos de politica de QoS
Auto QoS
Configuracién automatica de QoS CLI
CLI de QoS modular
configuracion CLI de MQS
QoS de metal

Configuracién de Metal QoS CLI

Validar QoS de extremo a extremo con captura de paguetes
Diagrama de la red
Componentes de laboratorio y puntos de captura de paquetes
Escenario de prueba 1: validaciéon de QoS descendente
Situacién de prueba 2: validaciéon de QoS ascendente

Resolucion de problemas

Situacién 1: El switch intermedio reescribe la marcacién DSCP

Escenario 2: El switch de link AP reescribe la marcacion DSCP.

Sugerencia de Troubleshooting
Verificacion de configuracién

Conclusién

Referencias

Introducciodn

Este documento describe maneras de configurar, validar y resolver problemas de calidad de
servicio (QoS) inalambrica en el controlador de LAN inaldmbrica (WLC) 9800.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ WLC: C9800-40-K9 que ejecuta 17.12.03
* Punto de acceso (AP): C9120-AX-D



» Switch: C9300-48P que ejecuta 17.03.05
 Cliente por cable e inaldambrico: Windows 10

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

La QoS inaldmbrica es esencial para garantizar que las aplicaciones criticas reciban el ancho de
banda necesario y la baja latencia necesaria para obtener un rendimiento 6ptimo. Este
documento proporciona una guia completa para configurar, validar y resolver problemas de QoS
en redes inaldmbricas de Cisco.

En este articulo se asume que los lectores tienen un conocimiento basico de los principios de
QoS inalambrica y por cable. También se espera que los lectores sean competentes en la
configuracion y administracién de los WLC y AP de Cisco.

Configuracion

Esta seccidn profundiza en la configuracion de QoS en los controladores inaldambricos 9800. Al
aprovechar estas configuraciones, puede asegurarse de que las aplicaciones criticas reciban el
ancho de banda necesario y una baja latencia, optimizando asi el rendimiento general de la red.

Puede dividir la configuracién de QoS del WLC 9800 en tres categorias generales diferentes
principalmente.

» —

Modular QoS CLI Metal QoS

Class Map Policy Map Service Policy Voice Guest Enterprise Fastlane Platinum Gold Bronze Silver

Resumen de configuracion de QOS del WLC 9800

Este documento recorre cada seccidén una por una en las siguientes secciones.



Nota: Este articulo se centra en AP en modo local. El AP en el modo Flexconnect no se
discute.

Destinos de politica de QoS

Un destino de politica es la construccion de configuracion donde se puede aplicar una politica de
QoS. La implementacion de QoS en el Catalyst 9800 es modular y flexible. El usuario puede
decidir configurar directivas en tres destinos diferentes: el SSID, el cliente y los niveles de puerto.
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Destinos de politica de QoS

La politica SSID es aplicable por AP por SSID. Puede configurar politicas de regulaciéon y
marcacion en SSID.

Las politicas de cliente son aplicables en la direccidon de entrada y salida. Puede configurar
directivas de regulacién y marcacion en los clientes. También se admite la anulacién de AAA.

Las politicas de QoS basadas en puerto se pueden aplicar en un puerto fisico o logico.

Auto QoS

Wireless Auto QoS automatiza la implementacion de las funciones de QoS inalambrica. Dispone
de un conjunto de perfiles predefinidos que el administrador puede modificar para dar prioridad a
los distintos flujos de trafico. Auto-QoS coincide con el trafico y asigna cada paquete coincidente a
los grupos de QoS. Esto permite que el mapa de politica de salida coloque grupos de QoS
especificos en colas especificas, incluida la cola de prioridad.
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Esta tabla describe los cambios de configuracion que se producen cuando se aplica un perfil de
QoS automatico.

Para configurar Auto QoS, navegue hasta Configuration > QoS
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Flujo de trabajo QoS

Haga clic en Add y establezca Auto QoS en enabled. Elija la macro Auto QoS adecuada de la
lista. Para este ejemplo, se utiliza la macro Voice para dar prioridad al trafico de voz.



Add QoS

Auto Qos Macro | voice v | l
Drag and Drop, double click or click on the button to add/remove Profiles from Selected Q. Search
Profiles

Available (2) Enabled (0)

Profiles Profiles

? qos-policy > E ;

Asignacion de voz AutoQoS
Una vez habilitada la macro, seleccione la directiva que debe adjuntarse a la directiva.

Configuracién automatica de QoS CLI

# enable
# wireless autoqos policy-profile default-policy-profile mode voice

Ahora que Auto QoS esta habilitado, puede ver los cambios que ocurrieron. Esta seccién
enumera los cambios de configuracion para la voz.

class-map match-any AutoQos-4.0-Output-CAPWAP-C-Class
match access-group name AutoQos-4.0-Output-Acl-CAPWAP-C
class-map match-any AutoQos-4.0-Output-Voice-Class

match dscp ef
policy-map AutoQos-4.0-wlan-Port-Output-Policy

class AutoQos-4.0-Output-CAPWAP-C-Class

priority level 1

class AutoQos-4.0-Output-Voice-Class

priority Tlevel 2

class class-default
interface TenGigabitEthernet0/0/0

service-policy output AutoQos-4.0-wlan-Port-Output-Policy
interface TenGigabitEthernet0/0/1

service-policy output AutoQos-4.0-wlan-Port-Output-Policy
interface TenGigabitEthernet0/0/2

service-policy output AutoQos-4.0-wlan-Port-Output-Policy
interface TenGigabitEthernet0/0/3

service-policy output AutoQos-4.0-wlan-Port-Output-Policy
ip access-1ist extended AutoQos-4.0-Output-AcT-CAPWAP-C

10 permit udp any eq 5246 16666 any
wireless profile policy qos-policy



autoqos mode voice
service-policy input platinum-up
service-policy output platinum
ap dotll 24ghz cac voice acm
ap dotll 5ghz cac voice acm
ap dotll 6ghz cac voice acm

CLI de QoS modular

El MQC le permite definir una clase de trafico, crear una politica de trafico (policy map) y adjuntar
la politica de trafico a una interfaz. La politica de trafico contiene la funcién QoS que se aplica a la
clase de trafico.

Service Policy

Attach policy-map to target
in a specific direction.

Class Map Policy Map

Classifies the traffic Bind traffic class to actions

Flujo de trabajo CLI MQS

Este ejemplo muestra cémo utilizar las listas de control de acceso (ACL) para clasificar el trafico y
aplicar restricciones de ancho de banda.

Cree una ACL para identificar y clasificar el trafico especifico que desea administrar. Esto se
puede hacer mediante la definicion de reglas que coincidan con el trafico en funcién de criterios
como las direcciones IP, los protocolos o los puertos.

Vaya a Configuration > Security > ACL y agregue la ACL.



Add ACL Setup

ACL Name* server-bw || ACL Type |Pv4 Extended -
Rules
Sequence* ‘ Action permit v '
Source Type any v |
Destination Type any v |
Protocol ahp v |
Log O DSCP None v |
Sequence Y Source Y Destination Y Destination Y Source Y Destination Y
it Action Y Source P Y Wildcard P Wildcard Protocol ¥ Port Port DSCP ¥ Log Y
D 1 permit 192.168.31.10 any ip MNane Mone MNone Disabled
O 2 permit any 192.168.31.10 ip Mone MNone MNone Disabled
1 | 10 v | 1- 2 of 2 items

Configuracion de ACL

Una vez que el trafico se clasifica mediante la ACL, configure las restricciones de ancho de banda
para controlar la cantidad de ancho de banda asignado a este trafico.

Navegue hasta Configuration > Services > QoS y la politica de QoS. Adjunte la ACL dentro de la
politica y aplique la policia en kbps.

Desplacese hacia abajo y seleccione el perfil de politica en el que se aplicara QoS. Puede
seleccionar la politica en la direccién de entrada/ salida tanto para SSID como para Cliente.



Add QoS

o s

Paolicy Name* | server-ow

Description |

Y Match Y Mark Y Mark Y Police Value h AVC/User T
Value Type Value (kbps) Drop Y Defined Actions Y

|. 10 w» | No items to display

AVC/User Defined | User Defined

Match O Any

Match Type | ACL

Match Value* | server-bw

Mark Type | Nene

Drop O

Police(kbps) 100

Politica de MQS



Mark None -
Police(kbps) 20
Drag and Drop, double click or click on the button to add/remove Profiles from Selected Q Search
Profiles
Available (1) Selected (1) (S =SSID, C = Client)
Profiles Profiles Ingress Egress
ﬁ default- policy-profile » os-policy S D C S C]C €«

[ D Cancel J -/ Update & Apply to Device

Perfil MQS

configuracion CLI de MQS

ip access-1list extended server-bw
1 permit ip host 192.168.31.10 any
|
class-map match-any server-bw
match access-group name server-bw
|
policy-map server-bw
class server-bw

police cir 100000

conform-action transmit

exceed-action drop
exit
class class-default
police cir 20000
conform-action transmit
exceed-action drop
exit
wireless profile policy default-policy-profile
service-policy input server-bw
service-policy output server-bw
exit



QoS de metal

El objetivo principal de estos perfiles de QoS es limitar los valores maximos de punto de cédigo
de servicios diferenciados (DSCP) permitidos en una red inaldmbrica, con lo que se controlan los
valores de prioridad de usuario (UP) 802.11.

En el controlador de LAN inalambrica (WLC) Cisco 9800, los perfiles de QoS de metal estan
predefinidos y no se pueden configurar. Sin embargo, puede aplicar estos perfiles a SSID o
clientes especificos para aplicar politicas de QoS.

Hay cuatro perfiles de QoS de metal disponibles:

Perfil de Calidad de servicio (QoS)|DSCP maximo
Bronce 8

Plata 0

Oro 34

Platino 46

Para configurar Metal QoS en un Cisco 9800 WLC:
Vaya a Configuration > Policy > QoS & AVC.

» Seleccione el perfil de QoS de metal que desee (Platino, Oro, Plata o Bronce).
+ Aplique el perfil elegido al SSID o cliente de destino.



Edit Policy Profile x

A Disabling a Policy or configuring it in 'Enabled’ state, will result in loss of connectivity for clients associated with this Policy profile.

General Access Policies QOS and AVC Mobility Advanced

| Auto QoS | None v Flow Monitor IPv4
QoS SSID Policy Egress | v |
Egress platinum X v | [ Ingress | i |
Ingress platinum-up X ¥ | [ Flow Monitor IPv6
QoS Client Policy Egress | v | a
Egress - | Ingress | v | w
Ingress v | [ ~]
SIP-CAC
Call Snooping D
Send Disassociate O
Send 486 Busy O

Perfil de QoS de metal

Configuracion de Metal QoS CLI

#configure terminal

#wireless profile policy qos-policy
service-policy input platinum-up
service-policy output platinum



Nota: los contratos de ancho de banda SSID y por usuario se pueden configurar mediante
politicas de QoS y no directamente en Metal QoS. En el 9800, el trafico no coincidente va
en la clase predeterminada.



Nota: En la GUI, solo puede establecer la QoS de metal por SSID. En CLI también puede
configurarlo en el destino del cliente.

Validar QoS de extremo a extremo con captura de paquetes

Ahora que se ha completado la configuracion de QoS, es esencial examinar los paquetes de QoS
y validar que las politicas de QoS funcionen correctamente de extremo a extremo. Esto puede
lograrse mediante la captura y el analisis de paquetes.

Para replicar y validar la configuracion de QoS, se utiliza un entorno de laboratorio a pequefia
escala. El laboratorio incluye estos componentes:

« WLC

AP

Sniffer AP para tomar OTA
» PC con cables

+ Switch



Todos estos componentes estan conectados al mismo switch dentro del entorno de laboratorio.
Los numeros resaltados en este diagrama indican los puntos donde las capturas de paquetes
estan habilitadas para monitorear y analizar el flujo de trafico.

Diagrama de la red
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Topologia de laboratorio

Componentes de laboratorio y puntos de captura de paquetes

WLC:

. Administra las configuraciones y politicas de QoS para la red inalambrica.

. Punto de captura de paquetes: captura el trafico entre el WLC, el AP y el switch.
AP:

. Proporciona conectividad inalambrica a los clientes y aplica las politicas de QoS.

. Punto de captura de paquetes: captura el trafico entre el AP y el switch.



AP de sabueso:

. Actua como un dispositivo dedicado para capturar trafico inalambrico.
. Punto de captura de paquetes: captura el trafico inalambrico entre el punto de acceso y
los clientes inalambricos.

PC con cables:

. Conectado al switch para simular el trafico por cable y validar la calidad de servicio
integral.
. Punto de captura de paquetes: captura de paquetes de QoS transmitidos y recibidos a

través de un enlace por cable.

PC inaldmbrico:

. Conectado a la WLAN para simular el trafico inalambrico y validar la calidad de servicio
integral.
. Punto de captura de paquetes: captura de paquetes de QoS transmitidos y recibidos a

través de un enlace inalambrico.
Switch:

«  El dispositivo central que interconecta todos los componentes del laboratorio y facilita el
flujo de trafico.

. Puntos de captura de paquetes: capture el trafico en varios puertos de switch para validar
la aplicacion adecuada de QoS.

Légicamente, la topologia de LAB se puede dibujar asi.

@ g CAPWAP e

| Wired
MNetwork

Topologia de LAB légico

Para probar y validar la configuracion de QoS, se utiliza iPerf para generar trafico entre el cliente y
el servidor. Estos comandos se utilizan para facilitar la comunicacion de iPerf, con las funciones
del servidor y el cliente intercambiadas segun la direccion de las pruebas de QoS.

Escenario de prueba 1: validacion de QoS descendente

El objetivo es validar la configuracion de QoS descendente. La configuracion implica que un PC
cableado envie paquetes con DSCP 46 a un PC inalambrico.

El controlador de LAN inalambrica (WLC) se configura con la politica "Platinum QoS" de metal
para las direcciones de flujo ascendente y descendente.



Configuracion de prueba:
*  Flujo de trafico:
Fuente: PC con cables

Destino: PC inalambrico
Tipo de trafico: paquetes UDP con DSCP 46

*  Configuracion de politica de QoS en WLC:
Perfil de QoS: QoS de metal - QoS de platino
Direccion: tanto aguas abajo como aguas arriba

«  Comandos de configuracién de QoS de metal:

wireless profile policy qos-policy
service-policy input platinum-up
service-policy output platinum

Topologia légica y conversacion DSCP en direccion descendente.

CAPWAP Encapsulated

Payload
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Punto de conversacion DSCP

Captura de paquetes realizada en el PC con cables. Esto confirma que la PC cableada esta

enviando paquetes UDP a la IP de destino especificada 192.168.10.13 con la marca DSCP
correcta de 46.



192.168.31.18 3 ] P ] 1514 Fragmented IP protoco
! : 3 1514 Fraagented IP orotocol
49383 - 5201 Len=819

Fragmented 1F protoco

Fragmented IP protocol

A continuacion, examinemos un paquete capturado en el switch de enlace ascendente conectado
al PC con cables. El switch confia en la etiqueta DSCP y el valor DSCP permanece inalterado en
46.

Nota: Los puertos del switch de la serie Catalyst 9000 tienen un estado predeterminado
de confianza.



EF FHB

Captura de interfaz de enlace ascendente de PC con cable

Al examinar la captura de paquetes en el WLC tomada usando EPC, el paquete llega con la
misma etiqueta DSCP de 46 desde el switch de link ascendente. Esto confirma que el marcado
DSCP se conserva cuando el paquete alcanza el WLC.

514 Fragmented IP protoco
Fraopented IP o (4]
49383 - 5201 Len=819:
Fragmented 1F protoco
EF PHB 1 Fragmented IP protoco

Direccion descendente de WLC EPC

Cuando el WLC envia el paquete al AP dentro de un tunel CAPWAP, es una interseccion critica
donde el WLC puede modificar el DSCP basado en su configuracion. Detallemos la captura de
paquetes, que se resalta con puntos nhumerados para mayor claridad:

» Capa externa CAPWAP: La capa externa del tunel CAPWAP muestra la etiqueta DSCP
como 46, que es el valor recibido del extremo del switch.

» Valor UP 802.11 dentro de CAPWAP: Dentro del tunel CAPWAP, el WLC mapea el DSCP
46 a la prioridad de usuario (UP) 6 802.11, que corresponde al trafico de voz.

» Valor DSCP dentro de CAPWAP: EI WLC Cisco 9800 funciona con un modelo DSCP de
confianza, por lo que el valor DSCP dentro del tunel CAPWAP se mantiene en 46 igual que
la capa DSCP externa.
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168.38.13

Marcas CAPWAP DSCP

Luego, verifique el mismo paquete en el puerto del switch de link ascendente AP.

El valor DSCP en la capa CAPWAP externa permanece en 46. A titulo ilustrativo, se resalta el
trafico CAPWAP interno para mostrar el etiquetado.

34745 2 . 102,168.31, 18 102, 168,.30.13 IPwd EF_PHE 164 Fraomented IP protocol (er
13376 ~-19;24, 724773 i z 192.168.21.18 192,169,390, 13 IPvd EF PHE 988 Fragmented IP protocol (p Y
13371 BE.I9 T o 10.185.68. 158 18, 185.60. 158 ChPWAPData EF PHE 1478 ChPWAP-Data (Fragment ID: 16242,

Captura de interfaz de switch de link ascendente AP

Una vez que el AP recibe el paquete, transmite el paquete por el aire. Para verificar el etiquetado




de prioridad de usuario (UP), se utiliza una captura OTA (Over-the-Air) tomada con un AP de
sabueso.

El AP ha reenviado la trama con un valor UP de 6. Esto confirma que el AP mapea correctamente
el valor DSCP al valor UP 802.11 apropiado (6), que corresponde al trafico de voz.
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hek Poliey: Mormal Ack {Bsxn)
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= QAF P5 Buffer State: Oxeé@

Captura de OTA del AP al cliente

En la etapa final, el paquete recibido por el PC inalambrico. ElI PC inalambrico recibe la trama con
un valor DSCP de 46.

Esto indica que el marcado DSCP se conserva en toda la ruta de transmisién, desde el PC con
cables hasta el PC inalambrico. El valor DSCP coherente de 46 confirma que las politicas de QoS
se aplican y se mantienen correctamente en la direccion descendente.
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» Data (836 bytes)

Captura de PC inalambrico

Situacion de prueba 2: validacién de QoS ascendente

En este escenario de prueba, el objetivo es validar la configuracion de QoS ascendente. La
configuracion implica un PC inalambrico que envia paquetes UDP con DSCP 46 a un PC con
cables. EI WLC se configura con la politica "Platinum QoS" del metal para las direcciones
ascendentes y descendentes.

* Flujo de trafico:
Fuente: PC inalambrico
Destino: PC con cables
Tipo de trafico: paquetes UDP con DSCP 46
» Configuracion de politica de QoS en WLC:
Perfil de QoS: QoS Platinum
Direccion: Ascendente y descendente

» Comandos de configuracion de QoS de metal:

wireless profile policy qgos-policy
service-policy input platinum-up
service-policy output platinum



Conversion de DSCP y topologia légica en direccion ascendente:

:
{

d — |
OJM .

| A

802.14 Payload

Trust DSCP

Conversion de DSCP y topologia légica: flujo ascendente

Paquetes enviados desde un PC inaldmbrico a un PC con cables. Esta captura se realiza en el
PC inaldambrico.

El PC inalambrico envia paquetes UDP con DSCP 46.

Time
41 19:53:22. 043438

Length Info

B34 52421 - 5281 Len=8103

dieS (2ciabie

« Differenti L: : EF PHB, ECM: Not-ECT)
1811 108.. = Differentiated ices Codepoint: Expedited Forwarding (46)
E it Conge Motification: Mot ECH-Capable Transport (@)

Identifica 2d25 (11557)

Captura de PC inalambrico en direccién ascendente

A continuacion, veamos la captura de OTA del cliente al AP.




Sugerencia: al utilizar un PC inaldmbrico de Windows para enviar paquetes con DSCP
46, Windows asigna DSCP 46 a un valor de prioridad de usuario (UP) de 5 (video). Como
resultado, la captura OTA muestra los paquetes como trafico de video (UP 5). Sin
embargo, si descifra el paquete, el valor DSCP permanece en 46.



Nota: A partir de la version 17.4, el comportamiento predeterminado para el WLC de
Cisco 9800 es confiar en el valor DSCP en el perfil de unidén AP. Esto asegura que el
WLC conserve y confie en el valor DSCP de 46, evitando cualquier problema relacionado
con el comportamiento del mapeo DSCP a UP de Windows.
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Asignacion de Windows UP a DSCP

Se analiza la captura OTA (del inglés Encryption Over-the-Air, por sus siglas en inglés) tomada de
la configuracion del laboratorio para validar la configuraciéon de QoS ascendente.

La captura OTA muestra los paquetes con un valor de prioridad de usuario (UP) de 5 (video).
Aunque la captura OTA muestra UP 5, el valor DSCP dentro del paquete cifrado permanece en
46.

| Time ___ SA | RA Soure stinatio Protecal 50 Priarity | Lemgth
S647 19:53:32.982358 24:2f:c0:dazaf:ld ad:bd:30; de:B5 4T 12t :d@:dazat: HH 882,11 C58 Video (Videa)

Infe :
1442 Qo5 Data, SN=1347,

7:1a:7f), Dst: Apple_f@:82:dd4 (bc:d@:74:f@:82:d4)

» Internet Protocol Version 4, Src: . .158, t: 10.223.7.212
» User Datagram Protocal, Src Part: 5555, Dst Port: 5008
» AiroPeek/OmniPeek encapsulated IEEE B@82.11
* B82.11 radio information
IEEE 802.11 Qo5 Data, Flags: .p.....TC
i btype: Qo5 Data (@xeaza)
trol Field: 8x8841
008 2029 B10@ 1@ Du i

]
24:2f:d@:da:af:1d)
number: @
asas e numbe 1347
sequence: Bx 423 [unverified]
atus: Unverifisd]
trol: 8x0005
018l = TID: 5
looo sooo oo .181 = Priority: Video (Video) (5]
Control field are TXOP Duration Requested
Ack Policy: No
«+ = Payload Type
e2pd 200@ .... .... = THOP Duration Requested: @ {(no TMOP requested)

LAB Setup OTA en direccion ascendente

A continuacion, se analiza la captura de paquetes en el puerto de enlace ascendente del AP para
garantizar que el valor DSCP se conserve a medida que el paquete se mueve del AP al WLC.

» El valor DSCP en la capa CAPWAP externa se mantiene en 46.
* Dentro del tunel CAPWAP, el valor DSCP también se mantiene en 46.




RA oe | Destination Protocol DECP Priority Length | Infa
18.185.60.1 18, 185,68, 19€ CAPWAP-Data EF PHB 1498 CAPWAP-Data (Fragment ID:
3418130 r4er 85 rdB 192.168.39.13 152.168.31.18 IPvd EF PHB Video [Video] 144 Fragmented IP protocel (ps

9, Don't fragnent
B BEO0 00D BOGR = Frag
Time to Li @

Source Addr
Destina ddres:
ptagram Protocol
trol And Provisioning
ge fragment

trol field are

Duration Requested: @ [(no TXI requested)

Logical-L
Internet Protocel Version 4, Src: 1 B.13, D 152.168.31.18
o100 ...
snee 0101 =
Differentiated Ser E f DSCP: EF PHB, ECN: Nat-ECT)
1911 18.. = Differentiated Services Codepoint: Expedited Forwarding [46]
1an NETITLE WOt ECN-CApaEie 1 SGFT (B)
Total Lei
Identifica

Captura de enlace ascendente de PA en direccion ascendente

La captura se toma en el WLC cuando el paquete llega del switch.

» El paquete llega al WLC con el valor DSCP de 46 en la capa CAPWAP externa.
* Dentro del tunel CAPWAP, el valor DSCP se mantiene en 46.



| BsER Pricrity Langth Infa
a EF_PHD 1582 CAPWAP-Dats {Fragrent ID:
EF PHB Video {Video] 148 Fregeented IF protocel (g

@x2dlf (11!

WLC EPC que muestra los paquetes que vienen de AP

Después de que el paquete toma un giro de horquilla en el WLC, se envia de nuevo al switch de
uplink, destinado al PC cableado. EI WLC reenvia el paquete con el valor DSCP de 46.

1 = 5291 Len=8192

210 Virtual LAN, PRI: @,
Internet Protocol Version

Total Length

WLC EPC que muestra paquetes enviados a PC con cable

Finalmente, se analiza la captura de paquetes en el link ascendente de la PC cableada para
garantizar que el valor DSCP se preserve a medida que el paquete llega del WLC.

3835 18:33 1518 Fragnented 1P prot
1318 rragmented IP pro

on wire (12144 bits),
2

Captura de switch de enlace ascendente de PC con cables en direccion ascendente



En la etapa final, se analiza el paquete recibido por la PC con cable para garantizar que el
paquete llegue a la PC con cable con el valor DSCP de 46.

Pratesal DSCP | Prierity Langth Infa
TP, EF_PHE 1514 Fragnented IP protocel (gt
EF Pvin 1514 Fragented IP protecel (p

> Frame 383: 1514 J {12112 bits] on interface ‘Device\l
* Ethernet II, r_26refad (bd:96:91:126:eB:a3)

« Internet Pro

anspart (@)

Captura de PC por cable: direccion ascendente

La prueba de QoS ascendente validé correctamente la configuracién de QoS para el trafico que
fluye desde el PC inalambrico al PC con cables. La preservacion consistente del valor DSCP de
46 a lo largo de toda la trayectoria de transmision confirma que las politicas de QoS se aplican y
aplican correctamente.

Resolucion de problemas

Las aplicaciones de voz, video y otras aplicaciones en tiempo real son especialmente sensibles a
los problemas de rendimiento de la red, y cualquier degradacion en la calidad del servicio (QoS)
puede tener efectos notables y perjudiciales. Cuando los paquetes de QoS se remarcan con
valores DSCP mas bajos, el impacto en la voz y el video puede ser significativo.

Impacto en la voz:

» Mayor latencia: la comunicacion de voz requiere baja latencia para garantizar que las
conversaciones sean naturales y fluidas. Los valores DSCP mas bajos pueden ocasionar
que los paquetes de voz se demoren, lo que causa un retraso notable en las
conversaciones.

* Fluctuacidn: la variabilidad en los tiempos de llegada de paquetes (fluctuacién) puede
interrumpir la entrega fluida de paquetes de voz. Esto puede producir audio entrecortado o
confuso, lo que dificulta la comprension del altavoz.

» Pérdida de paquetes: los paquetes de voz son altamente sensibles a la pérdida de
paquetes. Incluso una pequena cantidad de pérdida de paquetes puede dar lugar a la falta
de palabras o silabas, lo que conduce a una calidad de llamada deficiente y malentendidos.

» Eco y distorsidon: el aumento de la latencia y la fluctuacion puede provocar distorsiones de
eco y de audio, lo que reduce aun mas la calidad de la llamada de voz.

Impacto en el video:

» Mayor latencia: la comunicacion de video requiere baja latencia para mantener la
sincronizacion entre las transmisiones de audio y video. El aumento de la latencia puede



causar retrasos, lo que dificulta las interacciones en tiempo real.

* Fluctuacién: la fluctuacion puede hacer que los fotogramas de video lleguen fuera de
servicio o a intervalos irregulares, lo que provoca una experiencia de video irregular o
entrecortada.

» Pérdida de paquetes: los paquetes perdidos pueden provocar la pérdida de tramas, lo que
puede provocar que el video se congele o muestre artefactos.

» Calidad de video reducida: unos valores DSCP mas bajos pueden reducir la asignacion de
ancho de banda para las transmisiones de video, lo que se traduce en una resolucion mas
baja y una calidad de video inferior. Esto puede dificultar la visualizacion de detalles
importantes en el video.

Situacion 1: El switch intermedio reescribe la marcacion DSCP

En este escenario de troubleshooting, se investiga el impacto de un switch intermedio que
reescribe el marcado DSCP en el trafico cuando llega al WLC. Para replicar esto, el switch esta
configurado para reescribir el marcado DSCP 46 en CS1 en la interfaz de enlace ascendente de
PC con cable.

El paquete se envia desde el PC con cable con una etiqueta DSCP 46.

Frame 367: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface \Device\NPF |
Ethernet II, Src: IntelCor_26:e@:a3 (b4:96:91:26:e@:a33), Dst: Cisco _37:cd:f5 (2c:ab:eb:37:cd:f5)
% Internet Protocol Version 4, Src: 192.168.31.16, Dst: 192.168.30.13
@les .... = Version: 4
... 8181 = Header Length: 28 bytes (5)
v Differentiated Services Field: @xbg8 (DSCP: EF PHB, ECN: Not-ECT)
1811 16.. = Differentiated Services Codepoint: Expedited Forwarding (46)
vans «.88 = Explicit Congestion Notification: Net ECN-Capable Transpert (@)
Total Length: 15@@
Identification: @x5a74 (231586)

Paquete de envio de PC por cable con etiqueta DSCP 46

El paquete llega al WLC con un valor DSCP de CS1 (DSCP 8). El cambio de DSCP 46 a DSCP 8
reduce significativamente la prioridad del paquete.

> Frame 137: 1518 bytes on wire (12144 bits), 1518 bytes captured (12144 bits)
> Ethernet II, Src: Cisco_37:cd:e5 (2c:ab:eb:37:cd:e5), Dst: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
> B02.1Q Virtual LAN, PRI: 1, DEI: @, ID: 1009
v Internet Protocol Version 4, Src: 192.168.31.10, Dst: 192.168.30.13
100 .... = Version: 4

. 01081 = Header Length: 28 bytes (5)

Differentiated Services Field: @x20 (DSCP: CS1, ECN: Not-ECT)

P010 80.. = Differentiated Services Codepoint: Class Selector 1 (8)

+..+ ..00 = EXplicit Congestion Notification: Wot ECN—-Capable Transport (@)
Total Length: 15880
Identification: @x5a41 (231@5)

[ [ T | [T PR e

WLC EPC que muestra la marca CS1

En este paso, se analiza el paquete reenviado por el WLC al AP.

» El encabezado CAPWAP externo se etiqueta con CS1 (DSCP 8).



» El encabezado CAPWAP interno también se etiqueta con CS1 (DSCP 8).
 El valor de prioridad de usuario (UP) se establece en BK (fondo).

Frame 148: 164 bytes on wire (1312 bits), 164 bytes captured (1312 bits)

Ethernet II, Src: Cisco_e7:9d:ab (80:2d:bf:e7:9d:ab), Dst: Cisco_28:35:74 (a4:b4:30:28:35:74)
802.1Q Virtual LAN, PRI: @, DEI: @, ID: 31

Internet Protocol Version 4, Src: 10.1085.60.198, Dst: 10.185.60.158

9180 .... = Version: 4
wane. 101 = Header length: 2@ bvtes (5)

Differentiated Services Field: @x20 (DSCP: €51, ECN: Not-ECT)
8010 #d.. = Differentiated Services Codepoint: Class Selector 1 (8)
i ..08 = Explicit Congestion Notification: Mot ECN-Capable Transport (@)
Total Length: 146
Identification: @x@608 (@)
Flags: 6x8@
...0 0000 0RO@ PORR = Fragment Offset: @
Time to Live: 255
Protocol: UDP (17)
Header Checksum: 8x2d@5 [validation disabled]
[Header checksum status: Unverified]
Source Address: 108.1085.60.198
Destination Address: 18.105.60.158
User Datagram Protocol, Src Port: 5247, Dst Port: 5262
Control And Provisioning of Wireless Access Points - Data
[2 Message fragments (1534 bytes): #139(1424), #148(110)]
IEEE 802.11 QoS Data, Flags: ...... BE
Type/Subtype: QoS Data (0x@828)
> Frame Control Field: @x880@(Swapped)
.000 2000 AAO0 POO@ = Duration: @ microseconds
Receiver address: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
Transmitter address: Cisco_4e:85:4f (ad4:b4:39:4e:85:4f)
Destination address: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
Source address: Cisco_37:cd:e5 (2c:ab:eb:37:cd:e5)
BSS Id: Cisco_4e:85:4f (ad:b4:39:4e:85:4f)
STA address: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
. B@82@ = Fragment number: @
0200 PROA PAGY .... = Sequence number: @
~ Qos Control: @x@eel
non . 9801 = TID: 1
.801 = Priority: Background (Background) (1)]
T IEETE: EOSP: Service period
wves snes B8, .... = Ack Policy: NWormal Ack (@x@)
esss sesn Baas 2aae = Payload Type: MSDU
> QOO P0R@ .... .... = QAP PS Buffer State: 0xe@
> Logical-Link Control
~ Internet Protocol Version 4, Src: 192.168.31.168, Dst: 192.168.38.13
9100 .... = Version: 4
... 8101 = Header Length: 2@ bytes (5)
~ Differentiated Services Field: 8x2@ (DSCP: CS1, ECN: Not-ECT)
@010 @0.. = Differentiated Services Codepoint: Class Selector 1 (8)
..08 = Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 1580
Identification: @x5a4l (23185)

WLC EPC que muestra la etiqueta CS1 en el trafico CAPWAP

El paquete llega al PC inaldmbrico con un valor DSCP de CS1 (DSCP 8).

Frame 613: 1514 bytes on wire (12112 bit: 1514 byte; captured (12112 bits) on interface \Device
Ethernet II, Src: Cisco_4e:85:4f (ad:b4 , Dst: 24:2T:d@:da:af:1d (24:2f:d@:da:af:1d)
¥ Internet Protocel Version 4, Src: 192.1 1 Dst: 192.168.36.13
8lee .... = Version: 4
Header Length: 28
Services Field [ t 5] : Not-ECT)
Differentiated Services Codepoint: Class Selector
. Ewp11c1t Congestion Neotificatien: Not ECN-Capable Transport (@)
Total Length 156

He
d




Captura inalambrica de PC con marca CS1

Este escenario demuestra como un error de configuracion en un switch intermedio puede
interrumpir la configuracion de QoS, lo que conduce a un rendimiento degradado para el trafico de
alta prioridad. Los paquetes de voz, inicialmente marcados como de alta prioridad, se trataron
como trafico de menor prioridad debido a la reescritura DSCP. Este escenario subraya la
importancia de garantizar que los dispositivos de red intermedios preserven correctamente las
marcas de QoS para mantener la calidad de servicio deseada para el trafico de alta prioridad.

Escenario 2: El switch de link AP reescribe la marcacion DSCP

En este escenario, se investiga el impacto de un switch intermedio conectado al AP que reescribe
el marcado DSCP en el trafico.

 El switch conectado al AP esta configurado para reescribir el marcado DSCP 46 a un valor
CS1 diferente en la interfaz de link ascendente del AP.

» El paquete se envia desde el PC con cable con una etiqueta DSCP de 46. Esto confirma
que el trafico esta correctamente marcado con DSCP 46 en el origen.

Frame 923: 834 bytes on wire (6672 bits), B34 bytes captured (6672 bits) on interface \Device\NPF_{@@89
Ethernet II, Src: 24:2f:d@:da:af:ld (24:2f:d@:da:af:1d), Dst: Cisco_37:cd:e5 (2c:ab:eb:37:cd:e5)
“ Internet Protocol Version 4, Src: 192.168.38.13, Dst: 192.168.31.1@
21ee .... = Version: 4
. 8181 = Header Length: 2@ bytes (5)
v Differentiated Services Field: @xb8 (DSCP: EF PHB, ECM: Mot-ECT)
1811 18.. = Differentiated Services Codepoint: Expedited Forwarding (46)
..88 = Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 828
Tdentification: @xcd67 (52583)

00 i | Juws sy

Captura inaldmbrica de PC con DSCP 46

La captura se toma en el WLC cuando el paquete llega del switch.

El paquete llega al WLC con el valor DSCP del encabezado CAPWAP externo de CS1 (DSCP) y
el valor DSCP interno de 46. Esto sucede porque el switch intermedio no puede ver el trafico
encapsulado dentro del tunel CAPWAP.

El WLC confia en la etiqueta DSCP dentro del tunel CAPWAP y reenvia el trafico al PC cableado
con la etiqueta DSCP interna de 46.



Frame 1880: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits)
Ethernet II, Src: Cisco_28:35:74 (a4:b4:39:28:35:74), Dst: Cisco_e7:9d:ab (80:2d:bf:e7:9d:ab)
802.10 Virtual LAN, PRI: 1, DEI: ©, ID: 31
Internet Protocol Version 4, Src: 10.185.60.158, Dst: 10.105.60.198
= Version: 4
. 0101 = Header Length: 2@ bytes (5)
~ Differentiated Services Field: @x2@ (DSCP: CS1, ECN: Not-ECT)
pA1A AR.. = Differentiated Services Codepoint: Class Selector 1 (R)
@8 = Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 13@
Identification: @xe372 (58226)
Flags: @x4@, Don't fragment
...0 0000 0OBB 0O = Fragment Offset: @
Time to Live: 250
Protocol: UDP (17)
Header Checksum: @x@ea? [validation disabled]
[Header checksum status: Unverified]
Source Address: 18.165.60.158
Destination Address: 10.185.60.198
User Datagram Protocol. Src Port: 5262. Dst Port: 5247
Control And Provisioning of Wireless Access Points - Data
[Z Message Tragments (1534 bytes): #10/9(1448), #108@8(94)]
IEEE 882.11 QoS Data, Flags: ...ueas T
Type/Subtype: QoS Data (0x0028)
> Frame Control Field: ©x8800(Swapped)
.000 0000 0008 0000 = Duration: @ microseconds
Receiver address: Cisco_4e:85:48 (a4:b4:39:4e:85:40)
Transmitter address: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
Destination address: Cisco_37:cd:e5 (2c:ab:eb:37:cd:e5)
Source address: 24:2f:d@:da:af:1d (24:2f:d6:da:af:1d)
BSS Id: Cisco_4e:85:40 (ad4:b4:39:4e:85:40)
STA address: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
1888 = Fragment number: 8
1000 2001 1118 .... = Sequence number: 2078

+~ Qos Control: @x0806
21168 = TID: &
........ .118 = Priority: Voice (Voice) (6)]
noa QoS bit 4: Bits B-15 of QoS Control field are TXOP Duration Requested
Ack Policy: Normal Ack (@x@)
Payload Type: MSDU

TXOP Duration Requested: @ (no TXOP requested)

0000 0000 .... ....
> Logical-Link Control
Internet Protocol Version 4, Src: 192.168.30.13, Dst: 192.168.31.18@
8180 .... = Version: 4
. 8181 = Header Length: 28 bytes (5)
+| Differentiated Services Field: @xb8 (DSCP: EF PHB, ECN: Not-ECT)
1011 10.. = Differentiated Services Codepoint: Expedited Forwarding (46)

Explicit Congestion Notification: Not ECN-Capable Transport (@)
Tntal | annth=- 15804

WLC EPC que muestra los valores CAPWAP DSCP

El paquete llega al PC con cable con un valor DSCP de 46. Confirma que el WLC reenvia
correctamente el paquete con el valor DSCP original de 46, preservando la marcacion de alta
prioridad.




Frame 1888: 834 bytes on wire (6672 bits), 834 bytes captured (6672 bits) on interface \Device\NPF|
Ethernet II, Src: Cisco_37:cd:f5 (2c:ab:eb:37:cd:f5), Dst: IntelCor_26:e@:a3 (b4:96:91:26:e@:a3)
¥ Internet Protocol Version 4, Src: 192.168.36.13, Dst: 192.168.31.16
e1ea .... = Version: 4
. 8181 = Header Length: 2@ bytes (5)
¥ Differentiated Services Field: @xb& (DSCP: EF PHE, ECN: MNot-ECT)
1811 18.. = Differentiated Services Codepoint: Expedited Forwarding (46)
vias ..88 = Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 828

PC con cables recibio el paquete con DSCP 46

Aunque el WLC reenvi6 el trafico con una etiqueta DSCP de 46, es importante entender que el
trafico del AP al WLC fue tratado como prioridad baja debido a que la etiqueta DSCP externa se
reescribe en CS1 (DSCP 8).

Puede haber multiples switches entre el AP y el WLC, y si el trafico se da prioridad baja, puede
llegar tarde al WLC. Esto puede aumentar la latencia, la fluctuacion y la pérdida potencial de
paquetes, lo que puede degradar la calidad del servicio para el trafico de alta prioridad como la
VOZ.

Sugerencia de Troubleshooting

1. Verificar marca DSCP inicial: Capture paquetes en el origen (por ejemplo, PC cableado)
para asegurarse de que el trafico esté correctamente marcado con el valor DSCP deseado.

2. Verifique las Configuraciones de Dispositivos Intermedios: Revise la configuracion de todos
los switches y routers intermedios para asegurarse de que no estén reescribiendo
inadvertidamente los valores DSCP.

3. Capturar trafico en puntos clave:

1. Antes y después del interruptor intermedio.
2. Enel WLC.
3. En el destino (por ejemplo, un PC inalambrico).

4. Simular escenarios de trafico: utilice generadores de trafico o herramientas de simulacién de
red para crear diferentes tipos de trafico y observar cdmo la red inalambrica gestiona la
QoS.

5. Consulte el documento de practicas recomendadas de 9800: Revise la documentacién de
practicas recomendadas de 9800 sobre la configuracién de QoS y las marcas DSCP.

Verificacion de configuracion

<#root>

On the WLC, these commands can be used to verify the configuration.
show run qos

show policy-map <policy-map name>

show class-map <policy-map name>

show wireless profile policy detailed <policy-profile-name>

H* H H B R

show policy-map interface wireless ssid/client profil e-name <name> radi o type 2GHz| 5GHz| 6GHz ap nane <



# show policy-map interface wireless client mac <MAC> input|output
# show wireless client mac <MAC> service-policy input|output

On AP, these commands can be used to check the QoS.
# show dotll qos
# show controllers dotllRadio 1 | begin EDCA

Conclusion

Mantener una configuracién de QoS uniforme en toda la red es fundamental para garantizar que
el trafico de alta prioridad, como el de voz y video, reciba el nivel de servicio y rendimiento
adecuados. Es esencial validar las configuraciones de QoS de forma regular para garantizar que
todos los dispositivos de red cumplen las politicas de QoS esperadas. Esta validacion ayuda a
identificar y rectificar cualquier configuracion incorrecta o desviacion que pueda poner en peligro
el rendimiento de la red.
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