Resolucion de problemas de degradacion del
indice de éxito de la conexion inicial en ePDG
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Introduccion

Este documento describe los problemas relacionados con la degradacién del indice de éxito de la
conexidn inicial (ASR) en Evolved Packet Data Gateway (ePDG).

Overview

El ASR inicial es una métrica vital que indica la tasa de éxito del numero total de intentos de
configuracion de sesion.

La formula del indicador clave de rendimiento (KPI) contiene el numero total de intentos de
configuracion de sesién ePDG y el numero total de aciertos de configuracion de sesion ePDG. Si
el numero de intentos correctos disminuye, se degrada todo el KPI.

Comprobaciones previas basicas

Para la funcionalidad ePDG, Seguridad de protocolo de Internet (IPsec) es el proceso que se
encarga de las transacciones de IPsec. Por lo tanto, para cualquier caso de ePDG, se deben
seguir algunas de las comprobaciones previas antes de proceder a solucionar el problema.

1. Verifique el estado de la tarjeta DPC mientras ipsecmgr se gjecuta en estas tarjetas. Las tarjetas DPC deben estar en

estado activo (excepto las tarjetas en espera).

show card table

2. Verifique € estado de los recursos para cada uno de ellos sessmgr/ipsecmgr afin derevisar si se observa algun patrén anormal de flujo de
tréfico en términos del nimero de sesiones por tarjeta 0 si estos procesos estan en estado sessmgr/ipsecmgr  de advertencia/sobre. Por gjemplo,

en este resultado, verdipsecmgr esta en overestado como se muestra aqui.



[Tocal]abc# show task resources | grep -v good Thursday January 19 19:41:15 UTC 2023 task cputime memor

A continuacién se muestra un gjemplo de sessmgrs g ecucion en lastarjetas 4 y 5 con distribucion desigual de sesiones:

[Tocal]lxyx# show task resources max | grep -i sess Monday February 17 21:52:38 UTC 2023 task cputime mei

3. Verifique las estadisticas de cifrado si hay alguna caida en €l nivel de IPSec:

show crypto managers detail ~ ----------------- this command shows statistics per ipsec so we can check if any drops
show crypto statistics ikev2 — ----------------- this command shows overall ikev2 statistics for EPDGs for different msg flows




Nota: Las comprobaciones previas son importantes porque a veces se encuentran problemas en €l nivel de latarjeta donde el
IPSec/sessmgr de una tarjeta en particular no puede tomar sesiones de usuario/tréfico y puede ver claramente caidas en el nivel de
IPSec en | as estadisticas mencionadas anteriormente.

Registros necesarios

Pocos puntos a pedir pararesolver mejor el problema:

¢ Desde cuando se ve €l problema (refiriéndose alafechay hora exactas del inicio del problema)

e ¢Sehan realizado cambios en lared o en la configuracién?

e Formulas utilizadas para ASR en ePDG

e ¢Cuéntos ePDG hay en €l circulo afectado y entre ellos esta el problema observado en todos los ePDG o un EPD especifico?

Estos son |os registros que se deben recopilar:

¢ Mostrar detalles de compatibilidad (SSD) del nodo antes de que seinicie el problema, durante € problemay después del mismo (si
el problemaya no se produce).

¢ Registros del sistema durante 1 semana antes del problema (para el estudio comparativo), que cubren lahoradel problemay
después del problema (si el problemaya no se produce).

«  El protocolo simple de administracion de red (SNMP) intercepta durante 1 semana antes del problema (para un estudio
comparativo), cubriendo el tiempo del problemay después del problema (si € problemayano se produce).

¢ Bulkstats 1 semana antes de laemision (para el estudio comparativo), que cubre la horade la emision y después de laemision (si €
problemaya no se produce).

¢ Monsub se debe recoger seglin estas opciones:

monitor subscriber with options S, X, A, Y, 19, 33, 34, 35, 26, 37, 40, 50, 88, 89. Collect traces at verbosity 5 for problematic and non-problematic number

e 3 SSD enunintervalo de 30-45 minutos para encontrar €l motivo del rechazo.



Nota: los motivos de desconexion 519 a 533 son para el rechazo de sesion ePDG.

»  Debe comparar las configuraciones de |os nodos probleméticos y no probleméticos.

show configuration

show configuration verbose



¢ Necesario paradepurar registros:

logging filter active facility sessmgr Tevel <critical/error> logging filter active facility ipsec Teve

¢ El resultado de los comandos que pueden ser Utiles parala resolucién de problemas:

show epdg-service all counters
-> View ePDG service information and statistics

show epdg-service statistics
-> View ePDG service statistics

show epdg-service session all
-> View ePDG service session infornmation

show egtpc statistics interface edpg-egress debug-info
-> View egtpc statistics for ePD egress

show session [ disconnect-reasons | duration | progress | setuptime | subsystem]
-> iew addi tional session statistics.

show crypto statistics ikev2
-> View | KEv2 statistics

show di aneter aaa-statistics all
->View Di anmeter AAA server statistics.

show subscribers epdg-only [ [ all ] | [ callid call_id]]
-> View a |list of ePDG subscribers currently accessing the system

show subscri bers epdg-service service_nane [ [ all ] | [ callid call_id]]
->View a |list of ePDG subscribers currently accessing the system per ePDG servi ce.

show crypt o nanagers sunmmary ipsec-sa-stats
---Need to collect with sonme iterations to check ipsec associations stats



Advertencia: Cuando se le solicita que recopile registros como los de depuracidn, logging monitor, mon-sub y mon pro, recopile
siempre en la ventana de mantenimiento y monitoree siempre la cargaen la CPU.

Analisis

Este es el gemplo de unaformula parala Tasa de Exito de Sesiones de Adhesién Inicial ePDG:

Initial Attach Sessions Success Rate ==((totsetupsuccess / totsetupattempt )*100)

En Referencia de Estadisticas y Contadores - Descripciones de Estadisticas Masivas, puede encontrar 1os contadores que se utilizan en la
férmula para conocer su significado.



epdg totsetup-attempt- Total number of epdg session setup attempts. Increments upon receiving IKE_AUTH

epdg totsetup-success Total number of epdg session setup success. Increments upon successful IPv4/IPv6/

Desde la SSD, puede ver € resultado show crash list paraver si hay algin ndmero continuo o alto de caidas que conduzcan ala caida de KPI.

Desde |la SSD, puede verificar show license info y emitirshow resource paraver si lalicenciano ha caducado o si €l recuento de sesiones esta
dentro del limite.

Fehehhhhhn

show resources #**#***** Wednesday December 07 16:58:25 IST 2022 EPDG Service: In Use : 1118147 |

A partir delasalidadel comando show epdg-service statistics, se puede verificar larazén de falla que se incrementa.

wiwwdkkikk show epdg-service statistics ***%%%%* Session Disconnect reason: Remote disconnect: 580994781 A

A partir de los rastros probleméticos, se puede encontrar €l motivo de los rechazos y se puede comparar con € rastro no problemético de
cualquier discrepancia.

Algunos de |os escenarios que puede obtener de los seguimientos:

En el caso 1 (didametro sin suscripcion), después de analizar 1os seguimientos, se observa que se envia una solicitud EAP de diametro al servidor
AAA. Sin embargo, larespuesta recibidaindica un error con el cédigo de causa. DIAMETER_ERROR_USER_NO_APN_SUBSCRIPTION.
Como resultado, Serving Packet Data Gateway (SPGW) registra el mismo error con el motivo de desconexion. diameter-no-subscription. Este
comportamiento se considera normal para un usuario sin suscripcion, ya que €l servidor de autenticacion, autorizacion y contabilidad (AAA) lo
rechaza en el momento del proceso.



Nota: verifique la suscripcion APN en AAA/HSS para el nimero de pruebay, si es posible, organice pruebas en linea para el
mismo.

En el caso 2 (Session-setup-timeout), a analizar |os seguimientos, se observa que la configuracidn de la sesion se rechaza con €l motivo de
desconexion. Session-setup-timeout. Unainvestigacion més detalladarevel 6 que el ePDG esta enviando una
EGTP_CREATE_SESSION_REQUEST a SPGW, pero no esta recibiendo ninguna respuesta para el mismo. Puede observarse que se envian
tres solicitudes consecutivas sin recibir respuesta alguna.

Solution : In such cases mostly need to check why SPGW is not sending any response towards EPDG because EPDG maintains this setup timer within whi

En el caso 3, se envia una solicitud con un nombre de punto de acceso (APN) especifico a PGW, pero se rechaza junto con el codigo de causa
EGTP_CAUSE_USER_AUTHENTICATION_FAILED.



Solution : Here the issue can be either at HSS or EPDG itself need to check the authentication parameters being exchanged between EPDG/HSS/AAA

Parainvestigar todos los casos mencionados, es necesario capturar |os registros de depuracion para un andlisis mas detallado. Estos registros se
examinan de acuerdo con el estandar 3GPP 'y, en funcion de los resultados, se puede determinar un plan de accion o una solucion aternativa
adecuada. Es importante tener en cuenta que el curso de accion puede variar en funcion del escenario especifico.
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