MSE - Guia de implementacion de la solucion de
movilidad sensible al contexto
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Introduccion

El objetivo de este documento es proporcionar directrices de configuracion e implementacién, asi
como consejos para la resolucion de problemas y respuestas a preguntas técnicas frecuentes
para aquellos que agregan Cisco Mobility Services Engine (MSE) y ejecutan servicios con
identificacion del contexto a Cisco Unified WLAN. El objetivo de este documento es:

» Explicar los diversos elementos y el marco de la solucion de movilidad de Cisco

» Proporcionar directrices generales de implementacion para implementar la solucion Cisco
Mobility

Este documento no proporciona detalles de configuracién para MSE y los componentes
asociados. Esta informacion se proporciona en otros documentos y se proporcionan referencias.
Consulte la seccion Informacion Relacionada para obtener una lista de documentos sobre la
configuracion y el disefio de los Servicios de Movilidad Sensibles al Contexto. La configuracion
wIPS adaptable tampoco se trata en este documento.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacién sobre las
convenciones del documento.

Antecedentes

Cisco MSE permite realizar un seguimiento de la ubicacion fisica de los dispositivos de red, tanto
conectados por cable como inalambricos, mediante controladores de LAN inalambrica (WLC) y
puntos de acceso ligeros Cisco Aironet (LAP). Esta solucion permite al cliente realizar un
seguimiento de cualquier dispositivo Wi-Fi, incluidos los clientes, las etiquetas RFID activas y los
clientes y puntos de acceso (AP) desconocidos. Se ha disefiado teniendo en cuenta los siguientes
requisitos:

» Capacidad de gestion: Cisco Wireless Control System (WCS) se utiliza para administrar y
supervisar MSE. Ademas, MSE se integra directamente en la arquitectura de LAN
inalambrica, que proporciona una red unificada que gestionar en lugar de varias redes
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inalambricas dispares.

» Escalabilidad: la serie Cisco MSE puede realizar un seguimiento simultaneo de hasta 18
000 elementos de red. EI WCS puede administrar varios motores de servicios de movilidad
para lograr una mayor escalabilidad. El controlador, WCS y MSE se implementan a través
de dispositivos independientes para ofrecer una mayor escalabilidad y rendimiento.

» Seguridad: el controlador de LAN inalambrica, WCS y MSE proporciona interfaces seguras
solidas y protocolos seguros para acceder a los datos. MSE registra la informacion de
ubicacion historica que se puede utilizar para las pistas de auditoria y el cumplimiento
normativo.

» Abierta y basada en estandares: MSE cuenta con una APl SOAP/XML a la que pueden
acceder sistemas y aplicaciones externas que pueden aprovechar la informacion de
ubicacion de MSE.

» Implementacién sencilla de aplicaciones empresariales: MSE puede integrarse con nuevas
aplicaciones empresariales, como seguimiento de activos, gestion de inventario, seguridad
basada en la ubicacion o gestidn automatizada del flujo de trabajo.

Este documento se divide en cinco secciones:
1. Descripcidn general de soluciones
2. Planificacion y configuracion de redes Wi-Fi para la identificacion del contexto
3. Validacion y mejoras de la red sensible al contexto
4. Resolucién de problemas

5. Elementos de comprobacion final

Seccion 1: Descripcion general de la solucion

Context Aware Service (CAS) proporciona la capacidad para que una red Wi-Fi 802.11a/b/g/n
determine la ubicacion de una persona u objeto mediante un dispositivo Wi-Fi activo, como un
cliente inalambrico o etiqueta RFID activa y/o datos asociados que se puedan pasar mediante el
punto final a través de la infraestructura inalambrica a un cliente ascendente. Cuando se agrega
un Cisco Mobility Service Engine (MSE) a una Cisco Unified Wireless Network (CUWN) con una
version de WCS con la licencia adecuada, asume la responsabilidad de varias tareas importantes:

» Ejecucion de algoritmos de posicionamiento
* Mantenimiento de la informacién de calibracién
+ Activacidn y envio de notificaciones de ubicacion

* Proceso de estadisticas y ubicacion historica



» Depositario de informacion geografica, mapas y todos los dispositivos inaldmbricos

WCS es el sistema de administraciéon que interactua con MSE y proporciona la interfaz de usuario
(V) para los servicios que proporciona MSE. Aunque es posible acceder al MSE directamente a
través de SSH o una sesion de consola con fines de mantenimiento y diagnostico, toda la
interaccidn del operador y el usuario con el MSE se realiza normalmente a través de WCS (para
administracion) o una aplicacion cliente de ubicacion de terceros.

Terminology

Con la arquitectura de LAN inalambrica centralizada de Cisco y los servicios de ubicacidn con
identificacion del entorno, los administradores pueden determinar la ubicacion de cualquier
dispositivo basado en 802.11, asi como el tipo o estado especificos de cada dispositivo. El
sistema puede identificar y localizar a los clientes (asociados, de sondeo, etc.), los puntos de
acceso desconocidos, los clientes desconocidos y las etiquetas activas. Esta informacion se pone
a disposicion a través de la API en cuestion de segundos después de que se produzca un evento
y puede ser conservada por la base de datos de MSE para realizar busquedas histoéricas o
auditorias de seguridad.

Mobility Services Engine (MSE): MSE admite un conjunto de programas de servicios de
movilidad. Disefiado como una plataforma abierta, MSE admite software de servicios de movilidad
de forma modular con varias opciones de configuracion basadas en la topologia de red y los tipos
de servicios requeridos. El valor de MSE se ofrece a través de las distintas aplicaciones de
servicios de movilidad. Cisco admite software existente y futuro que incluye lo siguiente:

» Servicios con identificacion del contexto: estos programas capturan e integran en los
procesos empresariales informacion contextual detallada sobre aspectos como la ubicacion,
la temperatura, la disponibilidad y las aplicaciones utilizadas. Las aplicaciones sensibles al
contexto cuentan con una amplia gama de opciones de ubicacidn que incluyen ubicacion en
tiempo real, deteccion de presencia, visibilidad de punto de bloqueo y telemetria. La
compatibilidad con la tecnologia mejorada de indicacion de potencia de la senal recibida
(RSSI) y de diferencia de tiempo de llegada (TDoA) ofrece una mayor precision de escala y
rendimiento para una amplia gama de entornos. El software sensible al contexto consta de
dos componentes principales:

- Motor sensible al contexto para clientes: el motor de ubicacion de Cisco (RSSI) se
utiliza para realizar un seguimiento de clientes Wi-Fi, clientes desconocidos, puntos de
acceso desconocidos y clientes con cables.

- Motor contextual para etiquetas: el motor de ubicacion del partner (AeroScout) (RSSIy
TDOA) se utiliza para realizar un seguimiento de la etiqueta RFID activa de Wi-Fi.

Las aplicaciones de terceros son compatibles con la APl de MSE.

» Adaptive Wireless Intrusion Prevention System (wIPS): el software wlPS proporciona
visibilidad y prevencion de amenazas completa para la red de movilidad a través de la
supervision, alertas, clasificacion y solucion de vulnerabilidades de redes inalambricas y por
cable.



Network Mobility Services Protocol: protocolo definido por Cisco que se utiliza para la
comunicacién segura entre el WLC y MSE.

Wireless Control System (WCS): sistema de gestion de redes inalambricas desarrollado y
compatible con Cisco Systems. Incluye estas funciones:

+ Configuracion de WLAN
» Supervision del rendimiento de WLAN
* Informes (en tiempo real e historicos)

+ Vista grafica de la red (controladores de LAN inalambrica, puntos de acceso, clientes y
etiquetas)

Controlador de LAN inalambrica (WLC): la arquitectura CUWN centraliza la configuracién y el
control de WLAN en un dispositivo denominado controlador de WLAN (WLC). Esto permite que
toda la WLAN funcione como una red inteligente que utiliza la red inalambrica como medio de
acceso para admitir servicios avanzados, a diferencia de las infraestructuras de WLAN 802.11
heredadas que se crean a partir de puntos de acceso autonomos y discretos. CUWN simplifica la
gestion operativa al concentrar un gran numero de terminales gestionados (puntos de acceso
auténomos) en un unico sistema gestionado formado por los controladores de WLAN y sus
correspondientes puntos de acceso unidos.

En la arquitectura CUWN, los AP son "ligeros", lo que significa que no pueden actuar
independientemente de un WLC. Los AP se suelen implementar sin intervencion del usuario y no
se requiere ninguna configuracion individual de los AP. Los AP aprenden la direccion IP de uno o
mas WLC a través de un algoritmo de deteccidn del controlador y después establecen una
relacién de confianza con un controlador a través de un proceso de "uniéon". Una vez que se
establece la relacion de confianza, el WLC envia el firmware al AP, si es necesario, y una
configuracion en tiempo de ejecucion. Los AP no almacenan una configuracion localmente.

Clientes: todos los dispositivos asociados a puntos de acceso ligeros basados en controlador en
una red inalambrica.

Punto de acceso no fiable: cualquier punto de acceso que se determine que no forma parte del
grupo de movilidad de LAN inalambrica que lo detectd. Se compone de todos los puntos de
acceso que no son del sistema dentro del alcance de RF de un punto de acceso ligero, que
incluye los de la red con cables o los de otra red con cables (como un punto de acceso de un
vecino). Dado que todos los puntos de acceso ligeros utilizan un hash como parte de la trama de
la baliza con una clave especial, incluso los puntos de acceso de infraestructura falsificados se
identifican como puntos de acceso no autorizados en lugar de confundirse con puntos de acceso
legitimos marcados en WCS como puntos de acceso de simulacion.

Clientes desconocidos: todos los dispositivos asociados a puntos de acceso desconocidos.

Etiquetas RFID activas: dispositivo Wi-Fi que se puede detectar y localizar en una red Wi-Fi. Hay
una amplia variedad de etiquetas compatibles con Wi-Fi disponibles en el mercado. Las etiquetas
ofrecen una amplia gama de funciones que incluyen telemetria, como datos de movimiento y



ambientales como temperatura y humedad, botones de llamada, funcionamiento en interiores y
exteriores, versiones intrinsecamente seguras y opciones de montaje flexibles.

MSE permite realizar un seguimiento de hasta 18 000 dispositivos (etiquetas, clientes y
clientes/AP desconocidos). La figura 1 es un ejemplo de un mapa de planta como se muestra en
WCS, y muestra etiquetas, clientes, clientes desconocidos y AP desconocidos. El mapa de planta
ilustra la escala y la variedad de clases de dispositivos de los que MSE puede realizar un
seguimiento. WCS proporciona la capacidad de definir parametros de busqueda para que se
muestren solo en un subconjunto de dispositivos. Por ejemplo, un usuario biomédico puede
querer ver solo bombas de infusion y maquinas de electrocardiograma nombradas con
identificadores amigables en lugar de dispositivos desconocidos o dispositivos con direcciones
MAC o IP cripticas.

Figura 1: Mapa de planta de WCS con dispositivos rastreados
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Informacion sobre tecnologia

Hay dos tecnologias que se utilizan para realizar el seguimiento de los dispositivos Wi-Fi con la
solucién Cisco Mobility:

» RSSI (Indicacion de potencia de la sefal recibida)
» TDOA (diferencia horaria de llegada)

Los detalles sobre estas tecnologias se proporcionan en la Guia de diseno de Wi-Fi Location-
Based Services 4.1.
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RSSI (Indicacion de potencia de la senal recibida)

RSSI es la potencia medida de una sefal de radio recibida. Los paquetes transmitidos por
cualquier dispositivo inalambrico se reciben en multiples AP (siempre que esos AP escuchen en
el canal en el que se transmitié la trama). Los AP reenvian estos paquetes al controlador del
Wireless LAN junto con la informacion RSSI correspondiente medida en el AP. El controlador de
LAN inalambrica agrega esta informacion por dispositivo desde diferentes AP. Estos datos se
reenvian al MSE a través del NMSP. Los servicios con identificacion del contexto que residen en
el MSE utilizan los datos RSSI recibidos de uno o mas WLC para determinar la ubicacién de un
dispositivo inalambrico.

RSSI es generalmente preferido para entornos de techo bajo o interior, lo que puede dar lugar a
la reflexidon de las sefiales. A diferencia de TDOA, RSSI no requiere sincronizacion horaria exacta
entre los AP. Con los valores de RSSI medidos de diferentes AP, la probabilidad de la ubicacién
de un dispositivo se calcula en diferentes puntos del suelo. Segun esta probabilidad, la ubicacién
se devuelve como ubicacion estimada.

TDOA (diferencia horaria de llegada)

Cuando se realizan seguimientos de etiquetas en entornos exteriores y exteriores, como los que
se encuentran en entornos interiores de techos altos, el mecanismo de diferencia de tiempo al
llegar (TDOA) es el método preferido para determinar la ubicacion del dispositivo. Con TDOA, la
ubicacion de un dispositivo WLAN se determina en funcion de la diferencia en el tiempo de
llegada (TOA) de la senal que transmite, tal como la ven tres o mas receptores Wi-Fi TDOA
sincronizados en el tiempo. Los datos de hora de llegada se recopilan y se notifican al motor con
identificacion del contexto para las etiquetas que residen en el MSE, que calcula las diferencias
de tiempo de llegada entre varios pares de receptores Wi-Fi TDOA. El tiempo necesario para que
un mensaje determinado sea recibido por diferentes receptores Wi-Fi TDOA es proporcional a la
longitud de la trayectoria de transmisidn entre el dispositivo de transmisién movil y cada receptor
TDOA. Este mecanismo de calculo de la ubicacion del dispositivo requiere sincronizacion horaria
entre los receptores Wi-Fi TDOA.

Para calcular una posicién con precision, este método requiere un conjunto de al menos tres
receptores Wi-Fi TDOA. La distancia entre los receptores Wi-Fi TDOA es relativamente mayor
que la distancia entre los puntos de acceso necesarios para el posicionamiento RSSI en
interiores. Al igual que con el posicionamiento RSSI, este método se basa en la comunicacién
unidireccional (trama de notificacién de transmisidn de etiquetas, no se requiere asociacion).

Consulte la Guia de Configuracion de Software de Servicio Sensible al Contexto.

Etiquetas RFID activas

Las etiquetas RFID activas compatibles con CCX se detectan en una red Wi-Fi en funcién de
tramas de notificacion de etiquetas enviadas por la etiqueta y recibidas por un punto de acceso
802.11. La velocidad de trama de notificacion de etiquetas se puede programar en funcion del
escenario de caso de uso especifico. Normalmente, las etiquetas se configuran para transmitir
tramas de notificacion de etiquetas cada 3-5 minutos para optimizar las actualizaciones
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frecuentes de la ubicacion y la duracion de la bateria.

La funcién de botdn de llamada permite desencadenar eventos en funcion del boton de la
etiqueta. Esto permite funciones avanzadas, como informes de emergencia o reposicion de
piezas. Algunas etiquetas proporcionan mas de un boton de llamada. El segundo boton de
llamada puede programarse para obtener funciones adicionales.

Las etiquetas pueden almacenar mensajes programados previamente que pueden ser recibidos
por la infraestructura de la red inalambrica. Una bateria se utiliza para alimentar las etiquetas
activas, lo que proporciona hasta cuatro afios de duracion de la bateria. La duracién de la bateria
depende de una serie de parametros de configuracion de etiquetas que incluyen la frecuencia de
transmision de tramas de notificacion de etiquetas y la tasa de repeticion. Las etiquetas pueden
informar sobre su nivel de bateria y alertar cuando estén bajas. Las etiquetas también pueden
tener un sensor de movimiento integrado para transmitir tramas de notificacion de etiquetas al
moverse. Esto ayuda a conservar la duracién de la bateria cuando la etiqueta esta inmdvil;
configure las etiquetas para transmitir con menos frecuencia cuando no se mueven.

Existe otra categoria de etiquetas que afiaden tecnologia de sensor avanzada para supervisar
con precision el estado de un recurso, como su temperatura ambiente, ademas de otra
informacion de ubicacion y estado. Estas etiquetas de sensor utilizan redes Wi-Fi estandar para
transportar la ubicacién de los recursos y los datos de los sensores, y no requieren redes de
sensor exclusivas o dedicadas.

Las etiquetas Wi-Fi RFID que cumplen con la especificacion Cisco Compatible Extensions (CCX)
for Wi-Fi Tags pueden opcionalmente pasar informacion de telemetria de etiquetas a Cisco UWN
con identificacién de la ubicacion como parte de su carga util de mensajes de etiquetas. Los
puntos de acceso reciben la informacion de telemetria y los WLC la recopilan. Al inicio de MSE,
MSE se suscribe a todos los servicios en los que esta interesado, como las mediciones de
etiquetas. El WLC continua enviando las notificaciones MSE al final de cada ciclo de agregacion.

La informacion de telemetria se transmite desde una etiqueta compatible con CCX y es recibida
por uno o mas AP y/o receptores de ubicacion, es decir, receptores Wi-Fi TDOA, que, a su vez,
pasan la informacion de telemetria a sus respectivos controladores WLAN registrados. Si las
etiquetas se configuran para enviar multiples copias de tramas (o rafagas) por canal, el
controlador elimina cualquier telemetria de etiquetas duplicadas y pasa los valores de telemetria
destilada al MSE. La base de datos de MSE se actualiza con la nueva informacion de telemetria y
la pone a disposicion de los clientes de ubicacion a través de la AP SOAP/XML.

En el caso de una etiqueta que pasa el valor de telemetria, NMSP esta disefiado para transportar
eficazmente los valores de telemetria de varias etiquetas de manera similar. El WLC agrega el
trafico de telemetria de multiples etiquetas con cada punto final NMSP capaz de realizar
fragmentacion y reensamblado de tramas NMSP si es necesario. Todos los datos de etiquetas se
pueden incluir en las notificaciones ascendentes, que incluyen telemetria, botones de llamada,
encuentros de puntos de bloqueo, etc.

Arquitectura del sistema

MSE se integra con la arquitectura de LAN inalambrica centralizada de Cisco, como se muestra



en la Figura 2. EI MSE se situa fuera de la trayectoria de datos de la LAN inalambrica (véase el
diagrama) y recibe datos del WLC a través del NMSP. WCS se utiliza para configurar el MSE.
Una vez configurado, el MSE es independiente.

Figura 2: Arquitectura del sistema
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Al implementar la solucion sensible al contexto, se debe tener en cuenta el tipo de dispositivos de
los que se realiza un seguimiento y el numero maximo de dispositivos. Puede realizar un
seguimiento de cualquiera de los cinco tipos de dispositivos (clientes Wi-Fi, etiquetas RFID
activas, clientes desconocidos, puntos de acceso desconocidos o clientes con cables) para
configurarlos individualmente o para realizar un seguimiento simultaneo.

Un MSE puede ser administrado por un solo WCS, es decir, un solo MSE no puede ser
administrado por varias instancias de WCS, pero un solo WCS puede administrar varios MSE.
Cuando el numero de dispositivos que se van a administrar supera la capacidad de un unico
MSE, es necesario implementar varios MSE independientes. La capacidad de implementar varios
MSE para escalar se aplica a todos los servicios admitidos actualmente en MSE. El numero
maximo de dispositivos de los que se puede realizar un seguimiento en un Cisco MSE 3350 es de
18 000 (una combinacion de clientes Wi-Fi, etiquetas RFID activas, clientes desconocidos, puntos
de acceso desconocidos y clientes con cable) como parte del servicio con identificacion del
contexto. Cisco MSE 3310 puede realizar un seguimiento de hasta 2000 dispositivos. Cuando el
numero de dispositivos que se van a administrar supera la capacidad de un solo dispositivo MSE,
es necesario implementar varios dispositivos MSE independientes. Esto puede requerir MSE en
controladores especificos, especialmente en campus grandes donde el roaming de clientes o
recursos puede atravesar diferentes edificios fisicos 0 dominios. En este caso, los controladores
pueden comunicarse con un maximo de 10 dispositivos MSE.



Los LAPs de Cisco funcionan en un modo dual unico que detecta los dispositivos en los canales
donde atienden a los clientes y también en todos los otros canales si analizan en segundo plano
periédicamente mientras que todavia proporcionan el acceso de datos a sus clientes
inalambricos. Los datos de ubicacidn sin procesar recopilados se reenvian desde cada punto de
acceso a su WLC asociado a través del LWAPP o del protocolo CAPWAP basado en estandares.
Los datos se transportan entre el controlador de LAN inalambrica y el MSE a través de una
conexion NMSP segura.

Cisco WCS se utiliza para administrar y configurar MSE, y también puede convertirse en el front-
end visual de MSE para mostrar los dispositivos Wi-Fi de los que se realiza un seguimiento. Se
puede acceder a todos los detalles del dispositivo (con cables e inalambricos) y a la informacion
de ubicacion historica especifica con la APl ascendente de MSE. WCS utiliza esta interfaz para
visualizar la informacién de ubicacién, asi como para ver y configurar los parametros sensibles al
contexto.

La solucién Cisco Mobility consta de dos motores de ubicacidn con una unica interfaz de
programacion de aplicaciones (API) unificada:

* Motor sensible al contexto para clientes (motor de Cisco)
* Motor sensible al contexto para etiquetas (motor del partner)

Context Aware Engine para clientes es una solucion basada en RSSI y es ideal para realizar el
seguimiento de dispositivos cliente Wi-Fi en espacios interiores, por ejemplo, oficinas, hospitales
u otros entornos de techo bajo. Este motor se envia de forma predeterminada en todos los
servidores Cisco MSE. Ademas de Cisco MSE, los clientes deben adquirir dos componentes
adicionales para el seguimiento de clientes:

+ Licencia de seguimiento de clientes para el MSE con el numero de clientes adecuado
» Cisco WCS PLUS con ubicacion

El motor sensible al contexto para etiquetas tiene la capacidad de utilizar un motor basado tanto
en RSSI como en TDOA, y esta pensado para su uso cuando se realiza un seguimiento de
dispositivos Wi-Fi en entornos de interiores, de techos bajos (RSSI), de techos altos interiores
(TDOA) y exteriores (TDOA). Este motor también se instala de forma predeterminada en todas las
plataformas MSE vy tiene la licencia habilitada. Los clientes deben adquirir estos componentes
adicionales para el seguimiento de clientes:

 Licencia de seguimiento de etiquetas para el MSE con el recuento de etiquetas adecuado
(TDoA o RSSI)

* Receptores de ubicaciéon TDoA Wi-Fi (si se requiere)
 Licencia LR para cada receptor TDoA Wi-Fi
» Cisco WCS PLUS con ubicacion

Cuando se agrega un Cisco MSE a una red Cisco Unified Wireless Network, el MSE asume la



responsabilidad de varias tareas importantes:
 Ejecucion de algoritmos de posicionamiento
* Mantenimiento de la informacién de calibracidn
+ Activacion y envio de notificaciones de ubicacion
* Procesamiento de estadisticas y ubicacién histérica

WCS es la plataforma de administracion para los servidores MSE vy la interfaz de usuario (IU) para
los servicios que proporciona MSE. Se accede al MSE directamente a través de SSH o una
sesidn de consola con fines de mantenimiento y diagnostico. Toda la interaccidon del operador y el
usuario con el MSE es generalmente a través de WCS.

La integracion de Cisco MSE en una arquitectura Cisco Unified Wireless Network permite mejorar
inmediatamente las funciones de ubicacion de nivel basico. Se incluyen las siguientes mejoras:

Escalabilidad: si agrega un Cisco MSE, aumenta la escalabilidad de Cisco UWN desde el
seguimiento a demanda de un unico dispositivo a la vez hasta una capacidad de seguimiento
maxima de hasta 18 000 dispositivos simultaneos (clientes WLAN, etiquetas RFID, puntos de
acceso no autorizados y clientes no autorizados) por MSE. En el caso de implementaciones que
requieren compatibilidad con un mayor numero de dispositivos, es posible implementar y
administrar dispositivos MSE adicionales en uno o varios servidores WCS.

Tendencias histéricas y estadisticas: MSE registra y mantiene la ubicacion historica y la
informacion estadistica de los clientes y las etiquetas. Esta informacion esta disponible para verla
a través de WCS o con clientes de ubicacion de terceros. Esta informacion historica se puede
utilizar para las tendencias de ubicacion, la investigacion de pérdidas de activos, la gestidon de la
capacidad de RF vy la facilitacion de la resolucién de problemas de red.

Los parametros histéricos se pueden configurar en WCS como se muestra en la Figura 3.

Hay varias variables que afectan a la cantidad de datos histéricos que se pueden almacenar en el
MSE: numero medio de elementos que se mueven, distancia media cubierta cada vez que hay un
movimiento, transiciones de informacion, informacion de telemetria de etiquetas, etc.

De forma predeterminada, los datos histéricos de 30 dias se almacenan en MSE.

Figura 3: Configuracion de los parametros del historial
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Estos son puntos importantes a tener en cuenta sobre el historial de ubicaciones:

1. El seguimiento del historial debe estar habilitado (como se muestra) para recuperar
cualquier informacion del historial de un elemento.

2. El numero de dias de historial y el tiempo de poda deben elegirse correctamente (consulte
la captura de pantalla).

3. Aunque el numero de dias para guardar el historial no esta limitado en la interfaz de usuario,
el historial almacenado en el servidor esta limitado por el espacio en disco y el impacto en el
rendimiento del sistema en general.

4. El historial de un elemento se registra sélo si se producen:
a. Se mueve mas de 10 m o 30 pies.
b. Si se pulsa el boton de emergencia o de panico en las etiquetas.
c. Si la etiqueta pasa por un excitador.
d. Si el suelo cambia, es decir, el elemento se mueve entre los pisos.

5. Un elemento se declara "inactivo" si permanece inactivo durante una hora. Si permanece
inactiva durante 24 horas, se elimina de la tabla de seguimiento. Una vez que se elimina el
elemento de la tabla de seguimiento, no es posible ver la ubicacion histérica del elemento
en la pagina de supervision de WCS, aunque el historial del elemento sigue estando en
MSE durante 30 dias. Entrada de intervalo de limpieza de datos ausente (consulte la figura
4), que ayuda a controlar la tabla de seguimiento.

Figura 4: Parametros de ubicacion
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Al registrar cada transicion como un evento para el almacenamiento en la base de datos histérica
y limitar la tabla Historial de ubicaciones a 10 millones de filas por motivos de rendimiento, la tabla
1 resume el numero de dias que se tarda en alcanzar ese limite. Cuanto mayor sea el numero de
transiciones de elementos por minuto, mayor sera la cantidad de espacio en disco que se
consume. Segun la tabla, solo se necesitan 7,14 dias para alcanzar los 10 millones de filas con
1000 transiciones/minuto. Con el valor predeterminado de 30 dias de datos histéricos, 1000
transiciones/minuto consume demasiado espacio en disco, ya que MSE no elimina los datos
histéricos antes de que se haya alcanzado la ventana de 30 dias.

Cisco recomienda cambiar el parametro de historial de los dispositivos que se mueven con
frecuencia a un valor inferior a 30 dias.

Tabla 1: Limite de base de datos del historial de ubicaciones

Transiciones por [ Dias para alcanzar los 10 millones
minuto de filas




100 69.44
200 34.72
300 23.15
400 17.36
500 13.89
600 11.57
700 9.92
800 8.68
900 7.75
1000 7.14

Ubicacion del punto de bloqueo: el MSE proporciona una localizacién granular y determinista
basada en el paso de un recurso a través de un area fisica restringida conocida como punto de
bloqueo. Los activadores de punto de bloqueo (también denominados "excitadores") situados en
estas zonas y en las proximidades de activos etiquetados estimulan las etiquetas con
sefnalizacion de baja frecuencia (125 kHz). A continuacion, las etiquetas RFID transmiten la
identidad del desencadenador del punto de bloqueo a la infraestructura de Cisco UWN. La
informacion de punto de bloqueo contenida en el paquete de etiquetas proporciona al MSE
informacion para invalidar las coordenadas de ubicacion de la huella dactilar de RF y asumir la
posicion del punto de bloqueo para una duracién determinada. Esta precision de ubicacion de
proximidad puede oscilar entre un radio de menos de un pie y mas de veinte pies (25 a 650 cm),
dependiendo de las capacidades del disparador del punto de bloqueo. Las aplicaciones para la
ubicacion de puntos de bloqueo varian desde usos de uso general, como la prevencion de robos
de activos de gran valor, hasta eventos de control de procesos especificos del sector, como los
utilizados en plantas de fabricacion.

Informacion de telemetria y notificaciones de emergencia de extensiones de Cisco para etiquetas
Wi-Fi: Cisco se ha asociado con diversos proveedores de etiquetas de activos para crear una
especificacidon ampliable para etiquetas de activos activas basadas en Wi-Fi 802.11. La
especificacion de la etiqueta Wi-Fi de Cisco Compatible Extensions (CCX) define un formato de
transmision comun que los proveedores de etiquetas pueden utilizar para interoperar con Cisco
UWN sensible al contexto. Esto incluye un conjunto de funciones basicas que incluye la
telemetria, el nivel de potencia de transmision de etiquetas, la informacion de la bateria y campos
avanzados para grupos de emergencia y puntos de bloqueo. La incorporacion de un MSE permite
a los clientes aprovechar estas funciones y ventajas, ya que permite "mezclar y combinar"
etiquetas de activos compatibles de diferentes proveedores en la misma red. Actualmente, los
proveedores de etiquetas han implementado CCXv1. URL de referencia de la etiqueta:
http://www.cisco.com/web/partners/pr46/pr147/ccx_wifi_tags.html.

Seccion 2: Planificacion y configuracion de la red sensible al
contexto
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Hay varias directrices que deben seguirse al implementar una red inalambrica que afectan
directamente al nivel de precisidon de la ubicacion.

Disefno de la LAN inalambrica para la ubicacién y la voz
Pautas generales - RSSI

Para determinar la ubicacidén 6ptima de todos los dispositivos en las areas de cobertura de LAN
inalambrica, considere la densidad y la ubicacion de los puntos de acceso.

Ubicacién del punto de acceso

La colocacion adecuada de los puntos de acceso, o quizas mejor, la colocacion y el tipo de
antena son varias practicas recomendadas que deben cumplirse para experimentar un nivel
razonable de precision de la ubicacion. En muchas LAN inalambricas de oficina, los puntos de
acceso se distribuyen principalmente por los espacios interiores y proporcionan servicio a las
areas de trabajo circundantes. Estas ubicaciones de puntos de acceso se han seleccionado
tradicionalmente en funcién de la cobertura: ancho de banda de WLAN, reutilizacion de canales,
solapamiento de celda a celda, seguridad, estética y viabilidad de implementacién. En un disefio
de WLAN con deteccion de ubicacion, los requisitos de las aplicaciones de datos y voz
subyacentes deben combinarse con los requisitos de una buena fidelidad de ubicacion.
Dependiendo del sitio concreto, los requisitos de Cisco UWN con deteccidén de ubicacion son lo
suficientemente flexibles como para que la adicién de seguimiento de ubicacién a las
instalaciones de voz ya disefiadas de acuerdo con las practicas recomendadas de Cisco, por
ejemplo, posiblemente no requiera un reprocesamiento exhaustivo. Por el contrario, la
infraestructura ya implementada de acuerdo con las mejores practicas de voz aceptadas a
menudo se puede aumentar de tal manera que los requisitos de las mejores practicas de
seguimiento de la ubicacién también se cumplen (como la ubicacion del perimetro y el punto de
acceso de la esquina, por ejemplo) dependiendo de las caracteristicas de las areas involucradas.

En un disefo preparado para la ubicacion, es importante garantizar que los puntos de acceso no
estén agrupados unicamente en el interior y hacia el centro de los pisos. En lugar de ello, los
puntos de acceso perimetrales complementan los puntos de acceso situados dentro de las areas
interiores del piso. Ademas, los puntos de acceso deben colocarse en cada una de las cuatro
esquinas del suelo y en cualquier otra esquina que se encuentre a lo largo del perimetro del
suelo. Estos puntos de acceso perimetrales desempenan un papel fundamental para garantizar
una buena fidelidad de ubicacion dentro de las areas que rodean y, en algunos casos, también
pueden proporcionar una cobertura general de voz o datos.

Si utiliza la ubicacion del punto de bloqueo, verifique que todas las areas planeadas para la
instalacion del disparador del punto de bloqueo estén claramente dentro del rango de RF de sus
puntos de acceso. A diferencia de los escaneres RFID pasivos, la etiqueta utiliza la WLAN para
transmitir el contenido del excitador a la infraestructura. Ademas de la garantia de que los
mensajes transmitidos por etiquetas de activos ubicadas dentro de las areas de puntos de
bloqueo son recibidos correctamente por el sistema, una planificacion adecuada puede ayudar a
garantizar que las etiquetas de activos se puedan rastrear con la huella dactilar de RF a medida
qgue se acercan y salen de los puntos de bloqueo. La capacidad de realizar un seguimiento de las



etiquetas de activos con la huella dactilar de RF complementa la capacidad del sistema de
localizar activos etiquetados dentro de las areas de punto de bloqueo con técnicas de ubicacion
de punto de bloqueo muy granulares.

Los puntos de acceso que forman el perimetro y las esquinas del suelo se pueden considerar
como un esbozo del casco convexo o conjunto de posibles ubicaciones de dispositivos donde
existe el mejor potencial para una alta precision. El area interior (area dentro del casco convexo)
se puede considerar como poseer un alto potencial para una buena precision de ubicacion. A
medida que los dispositivos rastreados se desvian hacia el area fuera del casco convexo, la
precision se deteriora.

Con el fin de garantizar un establecimiento adecuado del casco convexo alrededor del conjunto
de puntos de datos de ubicacion que tienen un alto potencial para una buena precision, los puntos
de acceso deben colocarse en cada esquina del suelo, asi como a lo largo del perimetro del suelo
entre las esquinas. La separacion entre puntos de acceso a lo largo del perimetro debe ser
conforme con las directrices generales de separacion de puntos de acceso (descritas en una
seccion posterior). El disefiador puede reducir este espaciado si es necesario, para que estos
puntos de acceso proporcionen servicios de voz o datos al suelo.

Asegurese de que no menos de tres puntos de acceso proporcionan cobertura a cada area en la
qgue se requiera la ubicacion del dispositivo. Una precisidon éptima requiere cuatro o mas puntos
de acceso. Esto también reduce el riesgo de que los AP no siempre contribuyan a la ubicacion
debido a otras actividades de WLAN. En un entorno de oficina normal, los puntos de acceso
deben rodear la ubicacién de cualquier dispositivo Wi-Fi del que se realice un seguimiento. Se
debe colocar un punto de acceso cada 40-70 pies lineales (~12-20 metros). Esto se traduce en un
punto de acceso cada 2500-5000 pies cuadrados (~230-450 metros cuadrados). Por ejemplo, en
una instalacién de 200 000 pies2, se necesitan 40 puntos de acceso (200 000/5000) para
disponer de una cobertura Wi-Fi adecuada. Las antenas AP deben colocarse a una altura minima
de 10 pies y una altura maxima de 20 pies. Debido a que estas directrices dependen en gran
medida de la construccidn del edificio y de los materiales utilizados, hay que tener en cuenta otros
factores y recomendaciones. Como regla general, se debe utilizar -75dBm como nivel minimo de
sefnal para el seguimiento de dispositivos desde un minimo de tres AP en el mismo piso.

Si sigue estas directrices, es mas probable que los puntos de acceso detecten correctamente los
dispositivos rastreados.

Rara vez dos entornos fisicos tienen las mismas caracteristicas de RF. Los usuarios deben
ajustar esos parametros a su entorno y requisitos especificos.

Estas son las reglas basicas para la colocacion de AP que contribuyen a la precision de la
ubicacion:

1. Proporcione cobertura perimetral de AP.
2. Garantice una densidad de puntos de acceso suficiente.

3. Escalonar los AP, particularmente en areas de cobertura largas y estrechas.



4. Disefie una red inaldambrica para todas las aplicaciones (datos, voz y ubicacién).
5. Verifique la implementacion inalambrica con un sondeo del sitio.

6. En un edificio con pisos de forma similar, implemente los AP en cada piso en un patrén
similar. Esto mejora el rendimiento de la separacion del suelo del sistema.

La herramienta de planificacion de WCS se puede utilizar para determinar/verificar la colocacion y
densidad adecuadas del AP.

1. Coloque los puntos de acceso a lo largo de la periferia y en las esquinas de las areas de
cobertura para ayudar a ubicar los dispositivos cerca del exterior de las habitaciones y los
edificios. Los puntos de acceso situados en el centro de estas areas de cobertura
proporcionan datos correctos en dispositivos que, de lo contrario, parecen equidistantes de
todos los demas puntos de acceso (consulte las Figuras 5 a 8).

Figura 5: Los puntos de acceso agrupados pueden dar lugar a resultados de ubicacién
deficientes
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2. Aumente la densidad general de los puntos de acceso y muévalos hacia el perimetro del
area de cobertura para mejorar en gran medida la precision de la ubicacion (consulte la
figura).

Figura 6: Precisidon de ubicacidon mejorada gracias a una ubicacion adecuada de los puntos
de acceso
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3. En zonas de cobertura largas y estrechas, no coloque los puntos de acceso en linea recta
(consulte las Figuras 7 y 8).

Una implementacion preferida es escalonar los AP, ya que proporcionan una firma de RF
unica en cualquier punto del mapa de cobertura Wi-Fi. Una implementacion en linea recta
proporciona un mapa de radiofrecuencia similar a un espejo. Con este tipo de
implementacion, la firma de radiofrecuencia de un punto de la parte superior del mapa es
muy similar a la firma de radiofrecuencia del punto espejo de la parte inferior del mapa.

Figura 7: Evite la implementacion de puntos de acceso en linea recta




Aunque el disefio de la Figura 7 puede proporcionar suficiente densidad de puntos de
acceso para las aplicaciones de gran ancho de banda, la ubicacion se ve afectada porque la
vista de un unico dispositivo de cada punto de acceso no es lo suficientemente variada, por
lo que la ubicacién del dispositivo es dificil de determinar.

Mueva los puntos de acceso al perimetro del area de cobertura y escalénelos. Es mas
probable que cada uno ofrezca una vista del dispositivo claramente diferente, lo que se
traduce en una mayor fidelidad de la ubicacién (consulte la figura 8).

Figura 8: Precision de ubicaciéon mejorada mediante puntos de acceso escalonados
alrededor del perimetro

4. Cuando disefe una LAN inalambrica para una solucion de movilidad con identificacion del
contexto y planifique también la voz, debe tener en cuenta una serie de factores de disefo.
La mayoria de los teléfonos inaldmbricos actuales solo admiten 802.11b, que solo ofrece
tres canales no solapados, por lo que las redes LAN inalambricas disefiadas para telefonia
suelen ser menos densas que las que se disefan para transportar datos. Ademas, cuando
el trafico se pone en cola en la cubeta de QoS Platinum (reservada normalmente para el
trafico de voz y otro trafico sensible a la latencia), los puntos de acceso ligeros posponen
sus funciones de analisis, lo que les permite alcanzar el pico en otros canales y recopilar,
entre otras cosas, informacidn sobre la ubicacion de los dispositivos. Como tal, el usuario
tiene la opcidon de complementar la implementacién de LAN inaldmbrica con puntos de
acceso configurados en modo de solo supervision. Los puntos de acceso que solo
supervisan no proporcionan servicio a los clientes y no crean ninguna interferencia.
Simplemente escanean las ondas para obtener informacion del dispositivo (ver Figuras 9 y
10).

Figura 9: Instalaciones de LAN inaldmbrica menos densas
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Las instalaciones de LAN inalambrica menos densas, como las de redes de voz, encuentran
que la fidelidad de su ubicacion aumenta en gran medida gracias a la incorporacién y la
ubicacién adecuada de los puntos de acceso del modo de supervision optimizada de
ubicacion.

5. Realice una verificacion de la cobertura con un portatil inalambrico, un dispositivo de mano
y, posiblemente, un teléfono para asegurarse de que el dispositivo detecte no menos de tres
puntos de acceso. Para verificar la ubicacion de las etiquetas de activos y clientes,
asegurese de que el WCS informa que las etiquetas y los dispositivos cliente se encuentran
dentro del rango de precision especificado (10 m, 90%). La calibracién puede ser necesaria
para alcanzar este nivel de precision.

Seguimiento del modo de supervision optimizado (TOMM)

A partir de la version 5.0 del software, los AP Cisco Aironet 1100 y 1200 pueden funcionar como
AP de modo de supervision optimizada de seguimiento. Esta funcidén se puede utilizar por los
siguientes motivos:

» Coexistencia de ubicacion y voz: con el modo de supervisidon AP en una implementacion
mixta, no hay un impacto negativo en la voz, ya que las necesidades de ubicacion
aumentaron la densidad del AP.

 El bajo contacto no afecta a la infraestructura actual.

El modo de supervision optimizada de seguimiento para la ubicacion se puede utilizar cuando se
realizan seguimientos de clientes o etiquetas.



Los AP de TOMM son buenos para mejorar la cobertura para el seguimiento de ubicaciones
independientemente de donde existan brechas de cobertura Wi-Fi, ya sea en el perimetro o
dentro del casco convexo. Los AP TOMM no interfieren con el funcionamiento del AP de modo
local. Con el fin de optimizar la supervision y el calculo de la ubicacion de las etiquetas, TOMM se
puede habilitar en hasta cuatro canales dentro de la banda de 2,4 GHz (radio 802.11b/g) de un
punto de acceso. Esto proporciona la capacidad de enfocar las exploraciones de canales s6lo en
aquellos canales en los que las etiquetas suelen estar programadas para funcionar (como los
canales 1,6y 11).

Figura 10: Seguimiento de la implementacion de puntos de acceso en modo de supervision
optimizada
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Colocacién de antena y punto de acceso

El posicionamiento de los puntos de acceso y las antenas externas puede tener un impacto
significativo en el rendimiento de la red inaldmbrica. Esto se aplica a la transmision de datos y
voz, asi como al seguimiento de la ubicacion. Los puntos de acceso y las antenas no deben
colocarse en una ubicacion (como, por ejemplo, cerca de haces |) que pueda distorsionar los
patrones de sefal. Un punto nulo de RF se crea por el cruce de las ondas de senal y se crea una
distorsion de multiples rutas cuando se reflejan las sefiales de RF. Esta ubicacién resulta en muy
poca cobertura detras del AP y una calidad de senal reducida frente al AP. Un rayo | crea muchos
reflejos tanto para los paquetes recibidos como para los transmitidos. Las senales reflejadas



resultan en una calidad de sefial muy pobre debido a los puntos nulos y la interferencia de
multiples rutas, pero la potencia de la sefal puede ser alta porque las antenas AP estan tan cerca
del haz | que puede amplificar la sefal. En lugar de ello, el AP y la ubicacion de la antena deben
colocarse lejos de los haces | para que haya menos senales reflejadas, menos puntos nulos y
menos interferencias de multiples rutas. El principio también se aplica cuando se colocan puntos
de acceso y antenas en el techo o cerca de él en un entorno empresarial estandar. Si hay
conductos de aire metalicos, ejes de elevadores u otras barreras fisicas que puedan causar la
reflexion de la sefial o interferencias de multiples rutas, Cisco recomienda que las antenas se
coloquen lejos de dichos objetos. En el caso de objetos metalicos de gran tamafo, como
ascensores y conductos de aire, mueva la antena unos metros de distancia. Esto ayuda a eliminar
el reflejo y la distorsion de la senal. Las figuras 11 a 13 muestran una ubicacion deficiente del AP.

Figura 11: Ubicacién deficiente del punto de acceso: el punto de acceso se situa cerca de la
obstruccién fisica

Figura 12: Ubicacién deficiente del punto de acceso: el punto de acceso se situa cerca de la
obstruccion fisica



Figura 13: Ubicacién deficiente de los puntos de acceso: puntos de acceso colocados cerca unos
de otros



Al instalar puntos de acceso con antenas internas o externas, tanto la ubicacion del punto de
acceso como la orientacion elegida para las antenas de puntos de acceso en WCS deben
coincidir con la ubicacion real del punto de acceso fisico y la orientacion de la antena. Esto
garantiza precision y precision tanto en el seguimiento de la ubicacion, como en la visualizacion
de mapas predictivos del calor. El tipo, la posicion, la orientacién y la altura de la antena desde el
suelo son fundamentales para garantizar una buena precision. Cuando coloque los AP en WCS,
asegurese de que la orientacion de la antena y el tipo coincidan con lo que se implementa.

Nota: Al realizar un seguimiento de los clientes inalambricos, s6lo se admiten oficialmente las
antenas de Cisco. Para las antenas que no son de Cisco, los mapas de calor no se generan en
WCS. Esto también significa que los valores RSSI recibidos de estas antenas se ignoran en el
calculo de la ubicacién. Para el seguimiento de etiquetas, se pueden utilizar antenas tanto de
Cisco como de terceros.

El punto de acceso Cisco Aironet tipico se instala con diversidad de antenas. La diversidad de
antenas ayuda a garantizar un rendimiento y un alcance 6ptimos en entornos de multiples rutas.
Se recomienda activar siempre la diversidad de antenas. Cisco UWN sensible al contexto esta
disefiado para tener en cuenta la informacion RSSI de ambas antenas de punto de acceso al
localizar los dispositivos rastreados. Para una buena precision, asegurese de que las antenas
estén fisicamente presentes en todos los puertos de antena de punto de acceso habilitados. Si no
lo hace, es posible que se notifiquen lecturas RSSI irregulares en puertos de antena habilitados



que no tienen una antena conectada. Los valores RSSI anormalmente bajos de los puertos de
antena sin antenas resultan en una precision de ubicacion deficiente.

La eleccién de la antena para su uso con un punto de acceso es vital para las caracteristicas de
cualquier implementacién de red inalambrica. Basicamente, existen dos tipos amplios de antena:
direccional y omnidireccional. Cada tipo de antena tiene un uso especifico y es mas adecuado
para un tipo especifico de implementacion. Dado que las antenas distribuyen la senal de RF en
grandes areas de cobertura lobulada determinadas por el diseio de la antena, la cobertura
correcta depende en gran medida de la eleccion de la antena.

Una antena tiene tres propiedades fundamentales: ganancia, directividad y polarizacion.

» Ganancia: medida del aumento de potencia. La ganancia es la cantidad de aumento de
energia que una antena agrega a una senal de RF. Todas las antenas son elementos
pasivos. La potencia no se afiade mediante una antena, sino que se redistribuye para
proporcionar mas potencia radiada en una direccién determinada que la transmitida por una
antena omnidireccional (isotrépica). Si una antena tiene una ganancia mayor que 1 en una
direccidn determinada, debe tener una ganancia menor que 1 en otras direcciones, ya que
la antena conserva la energia.

+ Directividad: forma del patron de transmision. Si la ganancia de la antena aumenta, el area
de cobertura disminuye. El area de cobertura o patron de radiaciéon se miden en grados.
Estos angulos se miden en grados y se llaman anchuras de haz.

Nota: El ancho de haz se define como una medida de la capacidad de una antena para
enfocar la energia de la sefal de radio hacia una direccion particular en el espacio. El ancho
de haz se suele expresar en grados HB o Ancho de haz horizontal, normalmente el mas
importante con VB como patrén de radiacion de ancho de haz vertical (arriba y abajo).
Cuando se visualiza una trama o patron de antena, el angulo se mide generalmente en los
puntos de media potencia (3 dB) del I6bulo principal cuando se hace referencia a la potencia
radiada efectiva maxima del I6bulo principal.

 Polarizacion: orientacion del campo eléctrico de la onda electromagnética a través del
espacio. Las antenas pueden polarizarse horizontal o verticalmente, aunque existen otros
tipos de polarizacién. Ambas antenas en un link deben tener la misma polarizacion para
evitar la pérdida adicional de sefial no deseada. Con el fin de mejorar el rendimiento, una
antena a veces se puede girar para alterar la polarizacion y, por lo tanto, reducir la
interferencia. Una regla general es que la polarizacion vertical es preferible para enviar
ondas de RF por cainones de concreto, y la polarizacién horizontal es generalmente mas
preferible para la distribucion de area amplia. La polarizacién también se puede aprovechar
para optimizar la purga de RF cuando la reduccion de la energia de RF a estructuras
adyacentes es importante. La mayoria de las antenas omnidireccionales se envian con
polarizacion vertical como opcién predeterminada.

La energia de radio que irradia una antena se denomina Potencia isotropica radiada efectiva
(EIRP). El valor EIRP suele expresarse en vatios o dBm. Con el fin de permitir una
distribucion justa y equitativa de la banda sin licencia, los dominios normativos imponen
niveles maximos de EIRP. Dado que el EIRP es una medida de la potencia de salida de la



antena, el EIRP debe incluir la ganancia de la antena y la pérdida de cable junto con la
potencia de salida del transmisor. Los cables de antena pueden anadir pérdidas, lo que
provoca la atenuacion de la sefal transmitida. Cuanto mas largo sea el cable, mayor sera la
atenuacion y mayor sera la pérdida de sefal en el cable, lo que afecta tanto a la potencia de
recepcion como a la de transmision. La atenuacion del cable depende del grado y del
fabricante. El cable de baja pérdida es normalmente de aproximadamente 6,7 dB por 100
pies (30 m) a 2,4 GHz.

Atenuacion de senal

La atenuacion o pérdida de sefial se produce cuando una sefial de radiofrecuencia pasa a través
de cualquier medio. La atenuacion de la senal varia en funcion del tipo de material por el que
pasa una sefial. La tabla 2 proporciona valores de pérdida de senal para varios objetos.

Tabla 2: Valores de atenuacion de seial a través de varios objetos

Objeto en ruta de senal Atenugmon de.senal
mediante objeto
Pared de carton yeso 3dB
Pared de vidrio con marco 6 dB
de metal
Pargq de bloque de 4dB
cenicienta
ventana de Office 3 dB
Puerta metalica 6 dB
Puerta .metallca en pared 12 4B
de ladrillo
Cuerpo humano 3 dB

Nota: Esta es solo una guia aproximada; diferentes paises tienen varias regulaciones de
construccion. Las diferentes normativas se aplican al EIRP maximo permitido, asi como a otros
parametros.

Una potencia de transmision de 20 mW equivale a 13 dBm. Si la potencia transmitida en el punto
de entrada de una pared de carton yeso es de 13 dBm, la potencia de la sefial se reduce a 10
dBm cuando sale de esa pared.

Los estudios de sitio realizados en diferentes tipos de instalaciones muestran diferentes niveles
de distorsion de multiples rutas, pérdida de senal y ruido de sefnal. Los hospitales suelen ser el
entorno mas dificil de estudiar debido a la alta distorsion de multiples rutas, las pérdidas de sefial
y el ruido de la senal. Los hospitales generalmente tardan mas tiempo en realizar encuestas y
probablemente requieren una poblacién mas densa de AP. Las plantas de fabricacion y las
plantas de produccién también son un entorno dificil para llevar a cabo los estudios de sitio. Estos
sitios generalmente tienen un alto contenido de metal en su estructura de construccion que



resulta en sefales reflejadas que recrean la distorsion de multiples rutas. Los edificios de oficinas
y los sitios de hosteleria suelen tener una atenuacion de senal alta pero un menor grado de
distorsién de multiples rutas. La unica forma de determinar la distancia que recorre una senal de
radiofrecuencia en un entorno determinado es llevar a cabo un sondeo del sitio adecuado.

Nota: Es importante tener en cuenta el nivel de sefial Rx en el AP y los dispositivos rastreados y
no tanto el del cliente que recopila los datos del sondeo del sitio. Una buena regla de oro es tener
los APs configurados a un valor de potencia relativamente alto, por ejemplo, 50mW, cuando se
realiza un sondeo del sitio. Debido a que la mayoria de las antenas tienen caracteristicas Tx/Rx
simétricas, los patrones de cobertura resultantes reflejan el RSSI aproximado de los AP

Vigilancia de edificios de varios pisos, hospitales y almacenes

Hay numerosos factores que deben tenerse en cuenta al examinar los edificios de varias plantas,
los hospitales y los almacenes.

Es importante encontrar todos los detalles posibles en relacién con la construccion del edificio.
Algunos ejemplos de los métodos y materiales de construccién tipicos que afectan el rango y el
area de cobertura de los AP incluyen pelicula metélica sobre vidrio de ventana, vidrio de plomo,
paredes con remaches de acero, pisos y paredes de cemento con refuerzo de acero, aislamiento
con respaldo de lamina, huecos de escalera y arboles de ascensor, tuberias de fontaneria y
accesorios, y muchos otros. Ademas, varios tipos y niveles de inventario pueden afectar el rango
de RF, particularmente aquellos con alto contenido de acero o agua. Algunos articulos a tener en
cuenta incluyen papel de impresora, cajas de carton, comida para mascotas, pintura, productos
derivados del petréleo, piezas de motores, etc. Asegurese de que el sondeo del sitio se lleve a
cabo en los niveles de inventario mas altos o en los momentos de mayor actividad. Un almacén
con un nivel de existencias del 50% muestra una huella de radiofrecuencia muy diferente a la de
la misma instalacién que esta completamente ocupada.

Del mismo modo, un area de oficina que no esta ocupada tiene una huella de RF diferente a la
misma area cuando esta ocupada. Aunque muchas partes del sondeo del sitio se pueden realizar
sin ocupacién completa, es esencial llevar a cabo la verificacidn del sondeo del sitio y ajustar los
valores clave en un momento en que las personas estan presentes y tiene lugar la actividad
normal.

Cuanto mayores sean los requisitos de utilizacion y mayor sea la densidad de usuarios, mas
importante sera disponer de una solucion de diversidad bien disefiada. Cuando hay mas usuarios,
se reciben mas senales en el dispositivo de cada usuario. Las sefales adicionales causan mas
contencién, mas puntos nulos y mas distorsion de multiples rutas. La diversidad de antenas en el
AP ayuda a minimizar estas condiciones.

Tenga en cuenta estas directrices cuando lleve a cabo un sondeo del sitio de un edificio de
oficinas de varias plantas tipico:

» Los arboles de levas bloquean y reflejan las sefales de radiofrecuencia.

» Las salas de suministros con inventario absorben senales de RF.



 Las oficinas interiores con paredes rigidas absorben las senales de RF.

» Las salas de descanso (cocinas) pueden producir interferencias de 2,4 GHz causadas por
hornos microondas.

» Los laboratorios de pruebas pueden producir interferencias de 2,4 o 5 GHz. El problema de
la interferencia es que aumenta el nivel minimo de ruido y disminuye el SNR (relacion sefal-
ruido) de la sefal recibida. Un nivel minimo de ruido mas alto reduce el alcance efectivo de
los puntos de acceso.

* Los cubiculos de oficina tienden a absorber y bloquear las sefales.
» Las ventanas de clase y las particiones reflejan y bloquean las sefales de RF.
» Las baldosas de bafno pueden absorber y bloquear las senales de RF.

» Las salas de conferencias requieren una alta cobertura de puntos de acceso porque son un
area de gran utilizacién de Wi-Fi.

Cuando se observan instalaciones de varios pisos, los AP en diferentes pisos pueden interferir
entre si tan facilmente como los AP ubicados en el mismo piso. Esto puede ser beneficioso para
las implementaciones de voz y/o datos, pero causa problemas cuando implementa Context
Aware. La separacion del suelo es fundamental para que esta solucion funcione correctamente.
En edificios de varios arrendatarios, pueden existir problemas de seguridad que requieran el uso
de potencias de transmisidon mas bajas y antenas de ganancia mas baja para mantener las
sefales alejadas de las habitaciones u oficinas cercanas. El proceso de encuesta de un hospital
es muy similar al de una empresa, pero el disefio de las instalaciones hospitalarias tiende a diferir
en los siguientes aspectos:

* Los edificios hospitalarios a menudo tienen proyectos de reconstruccién y adiciones
recurrentes. Cada construccion adicional puede requerir diferentes materiales de
construccion con diferentes niveles de atenuacion de sefal.

» La penetracion de la sefial a través de paredes y suelos en las areas del paciente es
tipicamente minima, lo que ayuda a crear microcélulas. En consecuencia, la densidad de AP
debe ser mucho mayor para proporcionar una cobertura de RF suficiente.

* La necesidad de ancho de banda aumenta con el aumento del uso de equipos de
ultrasonido WLAN Yy otras aplicaciones de imagenes portatiles.

» Debido a la necesidad de una mayor densidad de AP, el solapamiento de celdas puede ser
alto, lo que resulta en la reutilizacion de canales.

* Los hospitales pueden tener instalados varios tipos de redes inalambricas, que incluyen
equipos de 2,4 GHz que no son 802.11. Este equipo puede provocar conflictos con otras
redes de 2,4 0 5 GHz.

+ Las antenas de diversidad montadas en la pared y las antenas omnidireccionales de
diversidad montadas en el techo son populares, pero tenga en cuenta que la diversidad es



necesaria.

Los almacenes tienen grandes areas abiertas, que a menudo contienen racks de almacenamiento
altos. Muchas veces estos racks llegan casi al techo, donde los AP se suelen colocar. Estos racks
de almacenamiento pueden limitar el area que el AP puede cubrir. En estos casos, considere la
posibilidad de colocar puntos de acceso en otros lugares ademas del techo, como paredes
laterales y pilares de cemento. Tenga también en cuenta estos factores al inspeccionar un
almaceén:

* Los niveles de inventario afectan al numero de puntos de acceso necesarios. Pruebe la
cobertura con dos o tres puntos de acceso en ubicaciones de ubicacion estimadas.

» Es probable que se superpongan celdas inesperadas debido a variaciones de cobertura. La
calidad de la senal varia mas que la potencia de la sefal. Los clientes pueden asociarse y
operar mejor con AP mas lejanos que con AP cercanos.

» Durante una encuesta, los AP y las antenas generalmente no tienen un cable de antena que
los conecte, pero en un entorno de produccidn, el AP y la antena pueden requerir cables de
antena. Todos los cables de antena tienen pérdida de senal. El estudio mas preciso incluye
el tipo de antena que se va a instalar y la longitud del cable que se va a instalar. Una buena
herramienta para simular el cable y su pérdida es un atenuador en un kit de sondeo.

Cuando se inspecciona una instalacion de fabricacion, es similar a la vigilancia de un almacén.
Una diferencia clave es que el entorno de RF ambiental es mucho mas ruidoso en una instalacion
de fabricacion debido a muchas mas fuentes de interferencia de RF. Ademas, las aplicaciones de
una instalacion de fabricacion suelen requerir mas ancho de banda que las aplicaciones utilizadas
en un entorno de almacén. Estas aplicaciones pueden incluir imagenes de video y voz
inalambrica. Es probable que la distorsion de multiples rutas sea el mayor problema de
rendimiento en una instalacién de fabricacion.

Es importante que el sondeo del sitio no solo mida los niveles de sefal, sino que también genere
paquetes y luego informe de los errores de paquetes para caracterizar correctamente el entorno
de RF.

Para areas donde el trafico de usuarios es alto, como espacios de oficina, escuelas, tiendas
minoristas y hospitales, Cisco recomienda que coloque el AP fuera de la vista y coloque antenas
discretas debajo del techo.

Ubicacion Carriles y regiones

Las directrices de implementacién proporcionadas proporcionan un buen nivel de precision: 10
m/90%, 5 m/50%. El valor de 10 m/90% corresponde a un radio de 10 m desde la ubicacion fisica
real de un dispositivo determinado, por lo que habra casos en los que se cumplan estos objetivos
de precision, pero el dispositivo del que se realiza el seguimiento puede aparecer en areas de los
niveles del suelo o del edificio en las que los dispositivos no pueden estar presentes.

La funcion Railes y regiones proporciona un mecanismo para que un administrador de red defina
las areas de inclusidén/exclusion para los servicios de ubicacion. Esta funcion permite definir



regiones especificas de un mapa como dentro o fuera del alcance de un area de ubicacion valida.
Se pueden especificar tres tipos de regiones, como se muestra en la Figura 14:

* Region de inclusion de ubicacion: el dispositivo objeto de seguimiento no puede estar fuera
de este poligono (ejemplo: fuera de las paredes exteriores del edificio)

* Region de exclusion de ubicacion: el dispositivo rastreado no puede estar dentro de este
poligono (ejemplos: atrio abierto u obstrucciones del edificio). Se da preferencia a la
exclusién sobre la inclusion en caso de que se extraigan regiones en conflicto.

» Railes: el dispositivo de seguimiento debe encontrarse dentro de un area definida con una
banda estrecha, normalmente utilizada dentro de una region de exclusion (ejemplo: banda
transportadora).

Después de que las areas de Railes y Regidn se hayan definido en WCS, la actualizacion de piso
debe ser empujada desde WCS al MSE a través del proceso de sincronizacion.

Nota: En MSE, los railes de ubicacién y las regiones solo funcionan con el motor sensible al
contexto para clientes. AeroScout ha implementado una funcion llamada Celdas y mascaras que
proporciona una funcionalidad similar cuando se realiza un seguimiento de las etiquetas. Para el
Cisco 2710 Location Appliance, la funcién Rails and Regions funciona con seguimiento de
clientes y etiquetas.

Figura 14: Railes y regiones
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Creacion de una mascara en el Administrador del sistema

Una mascara se define dibujando un poligono en un mapa que delimita el area a excluir.
Complete estos pasos para crear una mascara:
1. Elija Configuration, Maps, Mask y Edit Mask.

Esto cambia el sistema al modo de edicion de mascaras. El puntero del mouse cambia a
una cruz.

2. Haga clic en un punto del mapa; deslice el raton hasta el siguiente punto, vuelva a hacer clic
y repita este proceso para marcar los vértices del poligono (consulte la Figura 15).

Figura 15: Creacion de una mascara - Marcado de los vértices del poligono
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Cuando deslice el ratén hasta el punto inicial, para cerrar el poligono, aparecera un circulo
purpura, que indica el punto de cierre (consulte la Figura 16).

Figura 16: Creacion de una mascara: circulo purpura que indica el punto de cierre



¢

Haga clic para finalizar la definicion de la mascara. La mascara aparece en el mapa
(consulte la Figura 17).

Figura 17: Creacion de una mascara: la mascara aparece en el mapa
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3. Haga clic con el boton derecho en cualquier parte del mapa y elija Salir del modo de dibujo
de la mascara (o pulse Esc) para salir del modo de edicién de la mascara.

De forma predeterminada, la mascara se quita de la visualizacion después de salir del modo
de dibujo de la mascara. Ademas, para habilitar / inhabilitar o editar las mascaras, consulte
la Documentacion de Aeroscout para obtener mas informacion.

Células en un motor sensible al contexto para etiquetas

Las celdas estan disefiadas para dividir un mapa en porciones mas pequefas con el fin de
optimizar el proceso de calculo de ubicacion y mejorar la precision de posicionamiento. La celda
define los limites geograficos para la posicion de una etiqueta. También define qué dispositivos
especificos (receptores TDOA y puntos de acceso) participan en el proceso de calculo de la
ubicacion dentro de esos limites.

El mecanismo de celda se utiliza para los calculos de ubicacion RSSIy TDOA.
El motor procesa los datos de ubicacion entrantes:

» Un informe que indica la ubicaciéon de una etiqueta puede provenir de varios puntos de
acceso o receptores Wi-Fi TDOA a la vez. Los algoritmos de diferenciacion de mapas del
motor eligen el mapa en el que es mas probable que se encuentre el dispositivo y descartan
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los informes de ubicacion que apuntan a otros mapas.

» Una vez determinado el mapa, el motor busca las células. Si el mapa se divide en celdas, el
mismo mecanismo de optimizacion elige la celda de los receptores/puntos de acceso TDOA
de aquellos que probablemente entregaron el informe de ubicacidon mas preciso. La
ubicacion del dispositivo se calcula a continuacion segun los datos recibidos de los
receptores/puntos de acceso TDOA asociados con esa celda y dentro de los limites de esa
celda.

Tenga en cuenta que los receptores/puntos de acceso TDOA asociados a una celda no tienen
que estar necesariamente dentro del area delimitada por los limites de la celda.

Operacion inicial para la configuracion de celdas

Inicialmente, se crea automaticamente una celda predeterminada para cada mapa para cubrir
todo el area del mapa. Para dividir el mapa en celdas separadas, realice estas operaciones:

1. Edite la celda por defecto para cubrir s6lo un subconjunto del area de mapa (consulte las
instrucciones para modificar una celda).

2. Agregue mas celdas al mapa segun sea necesario. Tenga en cuenta que una celda no se
puede incluir por completo dentro de otra celda.

3. Revise las propiedades de cada dispositivo de ubicacion (puntos de acceso y receptores
TDOA) y asocie el dispositivo con las celdas adecuadas.

4. Los dispositivos asociados de una celda no pueden ser un subconjunto de los dispositivos
asociados de otra celda. Asegurese de que cada celda tenga dispositivos asociados que no
estén asociados con ninguna otra celda.

Calibracion: motor sensible al contexto para clientes

La precisidn de la ubicacion depende de dos factores principales:
» Ubicacion de AP y numero de AP que contribuye a la ubicacion

» Caracteristicas correctas de la sefal de RF de un AP para un ambiente determinado (mapas
de calor de AP precisos)

Dentro de la fase de calibracion, los datos se recopilan en el servidor WCS cuando se realiza un
recorrido por el entorno de destino con un dispositivo moévil que permite que varios AP muestreen
la potencia de la senal de este dispositivo. El método recomendado es utilizar portatiles
individuales o multiples conectados a WCS (maximo de cinco dispositivos por banda de radio), y
elegir un mapa del area a calibrar, que normalmente se superpone con un conjunto de puntos de
cuadricula o anotaciones para guiar al operador a determinar con precision donde deben
adquirirse los datos de muestra. En cada punto de muestra en el mapa, el conjunto de valores
RSSI asociados con el dispositivo de calibracién es reenviado por el WLC al MSE. El tamaro de
un conjunto de datos determinado se basa en el numero de puntos de acceso de recepcion que



detectan el dispositivo mévil. Debido al desvanecimiento y a otras caracteristicas del entorno de
radiofrecuencia, la potencia de la sefial observada en un dispositivo moévil en una ubicacion
concreta es una variante de tiempo, es decir, puede cambiar con el tiempo. En consecuencia,
muchas muestras de datos se registran para un dispositivo de calibracion dentro del proceso de
calibracion.

Cada entorno es unico, y las caracteristicas de la sefal de un AP en un entorno dado varian
ampliamente. WCS proporciona un mecanismo para que un usuario pueda calibrar las
caracteristicas de la sefal para su entorno. El primer paso para optimizar la precision es
asegurarse de que la implementacion de AP esté de acuerdo con las directrices de
implementacion de ubicacion resumidas. Un intento de mejorar la precision de la ubicacién con
calibracion con cobertura y ubicacion de AP inadecuada posiblemente no proporciona resultados
adecuados e incluso puede ser perjudicial para la precision.

WCS incluye tres modelos de calibracion predeterminados:
* Cubos y oficinas amuralladas
» Solo oficina de paneles de yeso
» Espacio al aire libre

Cada modelo se basa en los factores mas comunes en un entorno tipico del cliente. El primero de
estos dos modelos de radiofrecuencia es util en un entorno de oficina normal.

Si los modelos de radiofrecuencia suministrados no caracterizan suficientemente la disposicion
del suelo, se pueden crear modelos de calibracion con WCS vy aplicarlos al suelo para representar
mejor las caracteristicas de atenuacion de un entorno determinado. En entornos donde muchos
pisos comparten caracteristicas comunes de atenuacion, se puede crear un modelo de calibracién
y luego aplicarlo a todos los pisos similares.

Algunos entornos de interior pueden presentar una atenuacion mayor que la de un entorno de
oficina tipico. En instalaciones interiores adecuadamente disefiadas donde una mayor atenuacion
puede ser un factor que contribuya a una precision de ubicacién inferior a la 6ptima, una
calibracion de sitio puede ayudar a restaurar un rendimiento inferior al 6ptimo. Cuando se realiza
una calibracion in situ, el sistema puede muestrear las pérdidas de trayectoria desde puntos
conocidos en todo el entorno, lo que le permite formular un modelo de RF personalizado que
proporcione una mejor comprension de las caracteristicas de propagacion especificas de ese
entorno.

En muchos casos, el uso de la informacidn recopilada en la calibracion en lugar de un modelo
predeterminado puede reducir drasticamente el error observado entre la ubicacién calculada del
cliente y los datos empiricos. En entornos donde muchos pisos comparten caracteristicas de
atenuacion casi idénticas, las fuertes similitudes entre estas ubicaciones permiten que el modelo
de RF creado por la calibracién realizada en cualquiera de los lugares se aplique a otras areas
similares con buenos resultados.

También se deben tener en cuenta las areas de atenuacion de RF mixta, es decir, la fabricacion o



los almacenes en los que puede haber productos apilados o una obstruccidén densa en una zona
del edificio y/o espacios abiertos utilizados para el montaje o el transporte. Estas zonas deben
tratarse como zonas independientes que restringen la calibracion a las zonas en las que se
requiere la mayor precision. Si se requiere la mayor precision para todas estas zonas en un area
mixta, es recomendable dividir el area del suelo en celdas o mapas individuales y aplicar modelos
de RF separados.

Nota: El rendimiento de este tipo de modelado de RF es complejo y requiere mas consideraciones
sobre la implementacion, que quedan fuera del alcance de este documento.

La calibracion es en realidad un proceso de varios pasos que comienza con la definicion de un
nuevo modelo de calibracién a través de Monitor > Mapas > Modelos de calibracion de
radiofrecuencia > Crear nuevo modelo. Para obtener una descripcion paso a paso del proceso de
calibracion, consulte Creacidn y Aplicacién de Modelos de Calibracién en la Guia de
Configuracion de Cisco Context-Aware Software.

Dentro del proceso de calibracion, el cliente de calibracion transmite repetidamente solicitudes de
sondeo en todos los canales. Dependiendo del cliente de calibracidn particular utilizado, el cliente
se puede activar para transmitir solicitudes de sondeo a demanda a través de una solicitud de
red. Los clientes que no pueden reconocer estas solicitudes pueden ser desautenticados y
desasociados para hacer que emitan solicitudes de sondeo a la red inalambrica y posteriormente
reasociarse/reautenticarse. Los puntos de acceso cercanos al cliente detectan el RSSI de estas
solicitudes de sondeo y pasan esta informacion a sus controladores registrados. Los
controladores proporcionan la informacion RSSI que se detecta dentro del proceso de calibracion
al WCS para su uso en el calculo de las pérdidas de trayectoria que se utilizan para definir el
nuevo modelo de calibracién.

Cuando se crea un modelo de calibracién, el paso critico es recopilar los puntos de datos. La fase
de recoleccion de puntos de datos del proceso de calibracion en WCS se puede realizar con uno
de dos métodos. Se puede realizar desde un unico dispositivo movil con conexion a Internet
asociado a la WLAN, que controla tanto el sondeo de la red como la recopilaciéon de datos real.
Como alternativa, la fase de recopilacién de datos se puede realizar desde dos dispositivos
independientes que estan asociados a la infraestructura WLAN. En este caso, la interaccion con
la GUI de WCS se controla desde un dispositivo principal equipado con capacidades de teclado y
ratén, mientras que la generacion real de solicitudes de sondeo se produce en un segundo
dispositivo asociado cuando se elige su direccion MAC conocida.

Se recomienda que la recopilacion de datos de calibracidn se realice para cada banda de forma
individual. Cuando utilice un cliente de doble banda, utilice cualquiera de estas alternativas:

1. Realice la recopilacidén de datos de calibracién con un unico ordenador portatil equipado con
un adaptador CardBus inalambrico Cisco Aironet 802.11a/b/g (AIR-CB21AG) en cada banda
de forma individual. Cuando realice el ejercicio de calibracion para la banda de 2,4 GHz,
desactive la banda de 5 GHz y complete la recopilacién de datos solo con la banda de 2,4
GHz. Una vez finalizado este proceso de calibracion, desactive la banda de 2,4 GHz, active
la banda de 5 GHz y repita el proceso de recopilacion de datos de calibracidon con la banda
de 5 GHz.
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Nota: En un entorno de produccién en el que resulta dificil elegir la banda de radio del PC,
es preferible definir un SSID de calibracidén especifico con solo 11b/g o 11a activos.

2. Realice la calibracion con hasta cinco clientes por banda de radio, cada uno equipado con

un portatil. Cada ordenador portatil debe tener un Cisco AIR-CB21AG y estar asociado a la
infraestructura con una banda dedicada. Cada cliente de calibracion puede funcionar de
forma independiente.

Antes de realizar una calibracién, es necesario realizar varios pasos previos a la configuracion:

1.

En un entorno de produccién, informe al personal o trabajadores del proceso. Esto reduce la
interrupcion y garantiza un mayor grado de precision. Disminuir el riesgo de accidentes,
especialmente en las plantas de fabricacién donde estan en funcionamiento las carretillas
elevadoras.

. Inhabilite el modo de energia dinamica de RRM AP en los controladores o AP donde realiza

la calibracion.

. Confirme que los mapas en el WCS estan a escala y que los AP se han colocado

correctamente con la orientacion y la altura correctas del tipo de antena.

. EI PC o dispositivo utilizado para la calibracion esta asociado a un AP ubicado en el MAP en

cuestion.

. El cliente inalambrico utilizado para la calibracion debe ser un minimo de CCXv2. Cisco

recomienda CCXv4 para obtener los mejores resultados. La informacion de la versién de
CCX para clientes se puede ver en WCS (consulte la figura 18).

Figura 18: Comprobacioén de la version de CCX de los clientes

Client Details : Client "Unknown' - Intel:73:22:e3

Maonitor > Clients > Client Details

Properties

Client User Name  <Unknown> Cantroller 171.71.128.78

Client IP Address  128.107.21.101 Port 2

Client MAC Address 00:1d:e0:73:22:e3 Protocol g02.11g

Client Vendor Intel S51D guestnet

|_EC!{ u Profile Name guestnet

Power Save OFF AP Name sicla-41b-apd
AP IP Address 171.71.133.127
AP Type Cisco AP

AP Basec Radio MAC

Interface
VILAN ID

00:17:df:a8:59:40

guest
240



6. Cisco Secure Services Client (CSSC) no se debe utilizar para ejecutar la calibracion.
7. Se deben recopilar al menos 50 puntos de datos en un mapa de planta.

8. Después de crear el modelo de calibraciéon y aplicar este modelo a los mapas de planta,
WCS debe sincronizarse con MSE.

En el caso de los edificios de varias plantas, el ejercicio de recopilacién de datos de calibracion
debera llevarse a cabo en una planta cada vez. Dado que existe la posibilidad de que un cliente
de calibracion pueda ver y ser visto por los AP en pisos adyacentes debido al sangrado de RF
entre pisos, la recoleccion de datos de calibracion un piso a la vez minimiza el riesgo de que el
MSE mezcle los datos de calibracion entre pisos.

Cuando un cliente compatible con CCXv2 o superior esta asociado a la infraestructura WLAN y se
especifica como cliente de calibracion en WCS, la direccion MAC del cliente se inserta en la tabla
de calibracion de ubicacion de todos los controladores que dan servicio a los puntos de acceso
contenidos en el suelo calibrado. Esta insercion se produce inicialmente inmediatamente después
de especificar la direccion MAC del cliente de calibracion, el campus de calibracion, el edificio y el
suelo. Después de cada guardado de un punto de datos recopilado, la direccion MAC del cliente
se elimina de la tabla de calibracion de la ubicacion del controlador. La direccion MAC del cliente
se reinserta brevemente en las tablas de calibracion de la ubicacion del controlador en cada punto
de datos subsiguiente guardado e inmediatamente se elimina a partir de entonces. Este proceso
se repite para cada punto de datos recopilado.

Cuando las direcciones MAC de los clientes CCXv2 (o superiores) aparecen en la tabla de
calibracion de la localizacion de un WLC, las solicitudes de la medicion de radio del unicast se
envian a estos clientes. De forma similar a como las solicitudes de medicién de radio de difusion
ayudan a mejorar la precision de ubicacion de los clientes compatibles en el funcionamiento
normal, las solicitudes de medicion de radio de unidifusidn enviadas a intervalos regulares cortos
(4 segundos) hacen que los clientes de calibracidon compatibles transmitan las solicitudes de
sonda con frecuencia. El uso de solicitudes de medicion de radio CCX y clientes CCXv2 o
superiores permite que esto ocurra sin la necesidad de forzar al cliente a disociarse y volver a
asociarse continuamente. Esto permite un sondeo mas consistente y confiable de la red, y
permite un funcionamiento mas suave del cliente de calibracion, especialmente si se utiliza como
una estacién de trabajo que interactua con WCS a través de la GUI de recoleccion de datos de
calibracion.

Se aplica un modelo de calibracion al piso y representa mejor las caracteristicas de atenuacion de
ese piso. En entornos en los que muchos pisos comparten caracteristicas de atenuacién
comunes, se puede crear un modelo de calibracion y luego aplicarlo a pisos con el mismo disefio
fisico y la misma implementacion.

Los datos de calibracion se pueden recopilar mediante uno de estos dos métodos:

* Recopilacion del modo de punto: se eligen los puntos de calibracion y se calcula su area de
cobertura, una ubicacién cada vez (consulte las figuras 19 y 20).

» Coleccidon de modo lineal: se elige una serie de trazados lineales y, a continuacion, se



calcula a medida que se recorre el trazado. Este enfoque suele ser mas rapido que la
recopilacion de puntos de datos. También puede emplear la recopilacion de puntos de datos
para aumentar la recopilacion de datos de las ubicaciones perdidas por las rutas lineales
(consulte la Figura 21).

Aunque ambos métodos son oficialmente compatibles, Cisco recomienda utilizar el modo de
punto para la calibracién, ya que de este modo se obtienen los mejores resultados.

Figura 19: Calibracién: modo de punto
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Los modelos de calibracién solo se pueden aplicar a clientes, clientes desconocidos y puntos de
acceso desconocidos. La calibracidon de las etiquetas se realiza con el Administrador del sistema
AeroScout.

Calibraciéon: motor sensible al contexto para etiquetas

Hay dos motores de ubicacion en el MSE: uno para realizar el seguimiento de los clientes (motor
de Cisco descrito en la seccion anterior) y otro para realizar el seguimiento de las etiquetas
(AeroScout). Cada motor tiene un modelo de calibracion independiente, por lo que la calibracién
de etiquetas es un proceso independiente.

El motor AeroScout asume el modelo de pérdida de ruta de RF predeterminado tipico de oficina
para todos los mapas WCS importados. Si esto no representa su entorno, se deben realizar
cambios en los modelos predeterminados por mapa o celda para mejorar la precision de la
ubicacién.

Administrador del sistema AeroScout: para modificar la configuracion predeterminada del modelo
de pérdida de ruta (PLM), es necesario instalar y ejecutar la aplicaciéon de administrador del
sistema AeroScout. Para descargar e instalar, consulte la documentacion de AeroScout.

Después de iniciar la aplicacion, inicie sesion en el motor MSE, cambie a la planta del mapa real,
que debe modificarse. Utilice la pestafia desplegable y vaya a configuration > Map > properties.
Las opciones de célculo de ubicacion RSSI se pueden utilizar para elegir el tipo de entorno fijo
adecuado a las especificaciones fisicas representadas por los cuatro modelos definidos que se
muestran en la figura 22. Después de elegir el modelo, apliquelo al suelo elegido. Utilice la
pestafa OK o la opcion para Sincronizar todos los Dispositivos RSSI con Parametros Globales,
que empuja el mismo modelo a todos los mapas existentes como el nuevo modelo
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predeterminado.

Nota: La quinta opcidn, "Personalizada", solo se debe utilizar cuando lo solicite AeroScout o el
servicio de asistencia técnica de Cisco.

Figura 22: Modelos disponibles en AeroScout Systems Manager
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Métodos de calibracidn: hay varias opciones disponibles con etiquetas individuales como
dispositivos de referencia estatica o si se realizan grabaciones periddicas o puntuales, que se
pueden utilizar para analizar y calcular modelos precisos por mapa/celda.

Etiquetas de referencia: son etiquetas estandar utilizadas para el seguimiento de activos. La unica
diferencia, si la hay, es la configuracion. Normalmente, una etiqueta de referencia utiliza un
periodo de baliza mas rapido para un intervalo de medida definido.

Las etiquetas de referencia se pueden definir con la direccion MAC, como se muestra en la Figura
23, y colocarse directamente en una celda o mapa mostrado por una etiqueta azul anclada. Las
coordenadas se pueden introducir manualmente haciendo clic con el botén derecho del ratén en
el mapa. Las etiquetas de referencia utilizadas para la adaptacién dinamica de la ubicacion deben
activarse en el cuadro de seleccion de etiquetas de referencia en Propiedades de mapa >
Unidades de referencia (consulte la figura 22). Este método de calibracién se describe para



TDoA.

Figura 23: Propiedades de la etiqueta de referencia
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Grabacion con un solo clic: un método preferido para la calibracion es la operacion de grabacion
con un solo clic. Esto define un grupo(s) de etiquetas y las coloca en el mapa durante un corto
periodo de tiempo predefinido. Se inicia una grabacion y los datos capturados se almacenan
directamente en el MSE en funcién de la marca de tiempo y la identificacion del mapa.

Los mejores resultados se obtienen cuando el grupo de etiquetas de referencia se organiza en un
orden compacto montado en un cubo pequefo o un poste. EI mismo grupo se puede volver a
colocar y el procedimiento se puede repetir varias veces en el mismo mapa si cambia la posicion
del grupo y reinicia la grabacion con un solo clic del raton. Como alternativa, se pueden definir
varios grupos en el mismo mapa y grabarlos en una secuencia.

Figura 24: Herramientas de AeroScout Systems Manager
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Figura 25: Configuracion de la grabacion con un solo clic
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Para realizar este método, ingrese la informacion de configuracion que se encuentra en



Herramientas > Grabacidn de un solo clic que se muestra en las Figuras 24 y 25. Las propiedades
de grabacion se pueden modificar si los valores predeterminados no son adecuados. Las
grabaciones se almacenan automaticamente en subdirectorios en funcidn de la fecha y la hora de
la grabacion.

Herramienta Analizador: antes de poder utilizar los datos de grabacion de un solo clic para la
calibracion, deben visualizarse y convertirse en un archivo de malla. Con el Administrador del
sistema, los archivos de datos grabados almacenados en MSE deben exportarse al sistema,
donde la herramienta de analisis puede utilizarse para ver y modificar los datos grabados, si es
necesario, antes de crear un archivo de malla. El archivo de malla resultante se importa de nuevo
a MSE, donde se puede aplicar a las propiedades de mapa si elige la malla de calculo de
ubicacion RSSI junto con la opcién de cargar archivo.

Para obtener una explicacion detallada, consulte la Documentacion de AeroScout para obtener
mas informacidn sobre la configuracidn y el proceso de calibracién.

Consulte Generacién de archivos de malla de AeroScout en la Documentacion de AeroScout.
Tecnologia Exciter (Chokepoint Trigger)

Los excitadores son dispositivos de comunicacion de proximidad que activan etiquetas de activos
para alterar su comportamiento cuando una etiqueta de activos entra en la proximidad de un
excitador. Esta alteracién puede hacer que la etiqueta RFID transmita su identificador unico o
hacer que la etiqueta cambie su configuracion o estado interno. Una de las funciones principales
de un disparador de punto de bloqueo es estimular la etiqueta de activo de tal manera que
proporcione una indicacion al MSE de que la etiqueta ha entrado o salido de un area
determinada. Los puntos de bloqueo son puntos de entrada o salida que proporcionan paso entre
regiones conectadas. Los puntos de estrangulamiento comunes son las puertas, los pasillos y las
escaleras. Las ubicaciones de los puntos de bloqueo interiores incluyen entradas o salidas
conectadas.

Los excitadores no utilizan triangulacion, por lo que no requieren que las sefales sean detectadas
por un minimo de tres AP.

Los excitadores pueden iniciar cambios de comportamiento en las etiquetas que pueden alertar
inmediatamente al sistema de ubicacion de que el recurso etiquetado ha entrado o salido del area
de punto de bloqueo. A continuacion, las etiquetas RFID transmiten la identidad del
desencadenador del punto de bloqueo a la infraestructura de Cisco UWN. La informacién de
punto de bloqueo contenida en el paquete de etiquetas proporciona al MSE informacion para
invalidar las coordenadas de ubicacion de la huella dactilar de RF y asumir la posicion del punto
de bloqueo para una duracion determinada.

Las mejores practicas para configurar y ajustar excitadores y etiquetas se pueden encontrar en la
Guia de Configuracion de Excitadores y Etiquetas de la Documentacion de AeroScout.

Consideraciones para implementar la identificacién del contexto con los servicios
de datos y voz existentes
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En los entornos de oficina del cliente en los que existen redes inalambricas, la superposicion de la
solucién de movilidad sensible al contexto requiere que se vuelva a evaluar la implementacién
general para comprobar la precisidn y los posibles agujeros de cobertura. Estas son las
directrices generales que deben seguirse:

+ Espaciado maximo eficaz entre puntos de acceso en la mayoria de los entornos de oficina:
de 12 a 21 metros (40 a 70 pies)

* Minimo de 3 AP dentro del rango de transmisién de cada cliente (se recomienda 4 AP para
redundancia)

» Coloque los puntos de acceso perimetrales en primer lugar, ya que los puntos de acceso
deben rodear las areas deseadas de cobertura de ubicacion

+ Siguiente lugar AP interiores para minimizar las brechas de cobertura para un minimo de -
75dBm

» En el area cuadrilateral, se debe instalar un minimo de 4 AP en las cuatro esquinas del area

» Factores que afectan a la precisidn: ubicacién de puntos de acceso, materiales de pared,
objetos moviles de gran tamano e interferencias de radiofrecuencia

» Es posible que sea necesario dividir el espacio fisico en subareas y disefar las subareas de
forma independiente para tener en cuenta las grandes barreras que obstruyen las sefales
de radiofrecuencia (véase la figura 26). Se admiten hasta 50 areas de cobertura para suelo.
El tamano del area de cobertura no puede ser inferior al intervalo de ubicacién habitual (~10
m)

Figura 26: El editor de mapas de WCS muestra varias areas de cobertura
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» Los AP se colocan preferentemente a lo largo y dentro del perimetro de un area cerrada.

* Los AP deben distribuirse uniformemente, es decir, los AP deben ser relativamente
equidistantes entre si.

» La ubicacion fisica de los AP debe ser no colineal, incluso cuando se colocan a distancias
iguales entre si.

 Utilice la herramienta de preparacion para la ubicacion de WCS para medir la eficacia de la
cobertura general del suelo.

» Las formas geométricas formadas por la distribucién de AP afectan la precision:

La colocacion del triangulo equilatero da mejor precision que los AP que forman un
triangulo obtuso.

La colocacion de la implementacion cuadrada produce mejores resultados que los AP
que forman rectangulos.

La figura 27 ilustra el concepto de solapamiento de celdas para un auricular VoWLAN Cisco
7921G mediante 802.11bg. Para el Cisco 7921G, las practicas recomendadas de la Guia de
disefio de LAN de voz sobre inalambrica recomiendan que el solapamiento entre celdas debe ser
de aproximadamente el 20% al utilizar 802.11bg y de aproximadamente el 15% al utilizar 802.11a.

Las aplicaciones de datos no muestran el mismo nivel de sensibilidad a la pérdida de paquetes
que las aplicaciones de voz. Por consiguiente, no requieren el mismo grado de solapamiento de



celda a celda que las implementaciones de VOWLAN. En la mayoria de los casos, una
superposicion minima de celda a celda del 10% es suficiente para un roaming confiable con las
aplicaciones de datos, como se muestra en la Figura 28. Las aplicaciones y aplicaciones de datos
de alta velocidad que combinan las capacidades de voz y datos en un unico dispositivo (por
ejemplo, los smartphones) pueden requerir un solapamiento de celda a celda que se asemeja
mucho mas a un disefio de VOWLAN que a un disefo de datos.

Figura 27: Superposicion entre celdas: implementaciéon de voz y datos (superposicion de celdas
del 20%)

Figura 28: Superposicion entre celdas: implementacidén de datos (superposicion de celdas del
10%)



Pautas generales - TDOA

Con la implementacién basada en TDOA, se requiere un minimo de tres receptores, pero cuatro
receptores proporcionan resultados mas precisos. Estas son las reglas generales para la
densidad del receptor TDOA:

» En exteriores: la densidad media es de un receptor TDOA por cada 20 000-50 000 pies
cuadrados. (1.900 - 4.700 metros cuadrados).

« Areas interiores grandes: la densidad media es de un receptor TDOA cada 5000-14 000
pies cuadrados. (450 - 1.300 metros cuadrados).

 La distancia entre la fuente sincronizada y los receptores TDOA es inferior o igual a 150 m
para implementaciones en exteriores.

+ La distancia entre la fuente sincronizada y los receptores de TDOA es inferior o igual a 70 m
para implementaciones interiores grandes.

Dos consideraciones importantes para TDOA: la implementacion de la densidad del receptor
depende de la sincronizacion del receptor y de la sensibilidad Rx de la cobertura de RF de los
dispositivos rastreados. La segunda consideracion importante es tener suficiente cobertura de los
receptores de ubicacidn para asegurar una densidad receptiva de al menos tres receptores de
ubicacion en cualquier punto del area de ubicacion.

En ciertos escenarios, es posible que sea necesario dividir grandes areas en subareas. Por
ejemplo, en el caso de que un gran almacén esté seccionado por una pared, debe disefarse
como dos subareas. Los mejores resultados se obtienen cuando se mantiene la linea de visidon
entre la fuente de sincronizacion y los receptores Wi-Fi TDOA.

Estas son pautas adicionales para la ubicacion del receptor Wi-Fi TDOA:



» Los receptores Wi-Fi TDOA deben colocarse a lo largo del perimetro exterior y espaciarse
uniformemente.

» Se pueden necesitar receptores Wi-Fi TDOA adicionales dentro de los limites de los
receptores perimetrales segun el tamano del area.

* Los receptores de TDOA deben estar espaciados uniformemente y formar un triangulo
equilatero (cuando se utilizan tres receptores Wi-Fi TDOA) o un poligono (cuatro o mas
receptores Wi-Fi TDOA).

En lo que respecta a las antenas receptoras Wi-Fi TDOA, utilice antenas Diversity para abordar
los problemas de multiples rutas. Los receptores Wi-Fi TDOA situados a lo largo del perimetro del
area cubierta deben incluir antenas direccionales para concentrar la recepcion solo en el area
cubierta. En la esquina de un perimetro, utilice antenas direccionales de 90 grados y, a lo largo
del perimetro, utilice antenas direccionales de 180 grados. Las antenas omnidireccionales se
deben utilizar con receptores Wi-Fi TDOA ubicados dentro del perimetro. Las antenas receptoras
deben seialar tanto la fuente de sincronizacidn (preferiblemente la linea de vision) como el area
en cuestion

Las antenas deben colocarse en zonas en las que no estén obstruidas por obstaculos, como
paredes de hormigon, objetos metalicos de gran tamafo o zonas arbdéreas densamente cubiertas.
Se deben instalar con una buena linea de vision (tanto como sea posible) a la zona cubierta. La
altura de montaje preferida es de 3 a 5 metros (10-16 pies) por encima de la superficie del recurso
sobre el que se realiza el seguimiento. Cuando esto no es posible debido al entorno, el patron de
cobertura, es decir, el patron de elevacion - las antenas tipicas tienen una elevacion de
aproximadamente 35 grados, debe ajustarse en consecuencia. A lo largo del perimetro, las
antenas en ubicaciones altas deben inclinarse hacia el area de cobertura (hasta 30 grados hacia
abajo para compensar la elevacion).

Para obtener mas informacién, consulte la Guia de implementacion de AeroScout TDOA.

Ubicacion con cables

Con la version 6.0 del software, se puede realizar un seguimiento de los dispositivos inalambricos
y con cables (Ethernet) con la solucidn sensible al contexto. Con la ubicacion por cable, MSE
proporciona la funcionalidad para recopilar y mantener la informacién de ubicacién CIVIC para los
switches y los puertos de los switches. Puede identificar la ubicacion de los dispositivos con
cables Ethernet que estan conectados con cualquiera de estos switches de Cisco: switches
apilables Catalyst (switches 3750, 3750-E, 3560, 2960 e IE-3000) o blades de switch (switches
3110, 3120, 3130, 3040, 3030 y 3020) y Catalyst 4K Series (WS-C499 48, WS-C4948-10GE, ME-
4924-10GE, WS-4928-10GE, WS-C4900M, WS-X4515, WS-X4516, WS-X4013+, WS-X4013+TS,
WS-X4516-10GE, WS-X400 13+10GE, WS-X45-SUP6-E y WS-X45-SUP6-LE). Para la ubicacién
cableada, utilice estas versiones de IOS que pertenecen al modelo de switch respectivo: |I0S 12.2
(50)SE para switches Catalyst 3K e I0S 12.2(52)SG para switches Catalyst 4K. La informacién de
ubicacién por cable se envia desde estos switches a través de NMSP al MSE.

La informacion de ubicacion se configura en el switch de Cisco a través de IOS CLI. Los switches
por cable se definen en WCS y se sincronizan con un MSE. Los detalles sobre los clientes



cableados se envian desde un switch habilitado para la ubicacion al MSE a través de una
conexiéon NMSP. A continuacién, podra ver los switches y clientes con cables con Cisco WCS.

La importacion y la visualizacion de informacion de ubicacion de emergencia (ELIN) cumple las
especificaciones de RFC4776 descritas en http://tools.ietf.org/html/rfc4776#section-3.4.

MSE no solo realiza un seguimiento del historial de ubicaciones de los clientes conectados por
cable, sino que también proporciona las APl SOAP/XML a los sistemas externos que estén
interesados en la ubicacion de los dispositivos de chasis o terminales o que busquen/rastreen a
un cliente en las categorias de conexion por cable e inalambrica. Consulte la Figura 29.

* Los switches informan al mapeo de puertos del switch MSE de los dispositivos conectados
que incluyen la ubicacion y la informacion UDI del chasis junto con las tarjetas de linea.

* MSE realiza un seguimiento activo de la informacién comunicada y la ubicacion de los
dispositivos y el chasis.

Nota: La funcion de ubicacidén con cables no tiene actualmente la capacidad de buscar o mostrar
visualmente los clientes con cables en los mapas de planta.

Figura 29: Arquitectura de ubicacion por cable
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Asegurese de seguir los pasos para ver la ubicacion con cables.
Estos son los pasos de configuracién en el lado del switch:
1. Comprender la configuracion de ranura/modulo/puerto (1/0/20).

2. Utilice la version de 10S correcta que pertenezca al modelo de switch respectivo: |0S 12.2


http://tools.ietf.org/html/rfc4776#section-3.4

(50)SE para switches Catalyst 3K e I0S 12.2(52)SG para switches Catalyst 4K.
3. Habilite el NMSP.
4. Active el seguimiento de dispositivos IP.
5. Configure la comunidad SNMP con acceso de lectura y escritura.
6. Configure los identificadores de ubicacion de Civic/ELIN.
7. Asigne identificadores a las interfaces del switch.
Estos son los pasos de configuracién en el WCS:
1. Vaya a Configure >Ethernet Switches.
2. Agregue switches Ethernet.
a. Agregue la direccion IP.
b. Habilite Capacidad de ubicacion.

c. Introduzca la comunidad SNMP (lectura y escritura). La cadena de comunidad SNMP
ingresada debe coincidir con el valor asignado al switch Catalyst.

3. Vaya a Servicios > Sincronizar servicios > Switches.
a. Haga clic en Assign para asignarlo al MSE preferido.
b. Elija el switch y sincronicelo.

4. Vaya a Services > Mobility Services, y haga clic en MSE.
a. Vaya a System > Status > NMSP Connection status.
b. Verifique el estado de NMSP activo para cada switch.

Después de completar los pasos en el switch y el WCS, puede ver los elementos cableados en el
WCS:

» En Context Aware Services, haga clic en Wired Switches en Wired.
* Se muestra una lista de los switches.
* Haga clic en Switch IP Address para ver los detalles (consulte la Figura 30).

Nota: Se requiere acceso SNMP de lectura-escritura para agregar WLCs al WCS. El WLC no
recibira la llave hash MSE con el modo de acceso de solo lectura SNMP.

Figura 30: Switches con cables - Informacion del switch
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« También puede ver los puertos del switch y la informacién de Civic (consulte la Figura 31 a
33) o cambiar el orden de la lista (ascendente, descendente) de direcciones IP de puerto,
numeros de ranura, numero de moédulo y numero de puerto. Solo tiene que hacer clic en el
encabezado de columna correspondiente.

Figura 31: Switches con cables - Informacion sobre puertos de switches
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Figura 32: Switches con cables - Informacion del Civic
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La pestafna Advance brinda informacion civica adicional:

Figura 33: Switches con cables - Informacién avanzada
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Los clientes con cable que son vistos por todos los switches se pueden ver al hacer clic en Wired



Clients en Wired Context Aware Service > Wired > Wired Clients.

Se pueden realizar busquedas de clientes con cables por direccién IP/direccién IP

parcial/direccion Mac/direccion Mac parcial/nombre de usuario 802.1x/ID de VLAN, como se
muestra en la figura 34.

Figura 34: Clientes por cable - Resultados de la busqueda
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Un switch tiene un numero especificado de puertos de switch y clientes; los hosts estan
conectados en estos puertos. Cuando configura la ubicacion para un puerto de switch especifico,
se supone que el cliente conectado a ese puerto tiene la ubicacion del puerto.

Si un switch (switch2) esta conectado a un puerto (como el puerto 1) en otro switch (switch1), a
todos los clientes conectados al switch2 se les asigna la ubicacién configurada en el puerto 1.

También puede ver los detalles de los clientes conectados por cable al hacer clic en el cliente
correspondiente para obtener informacion del dispositivo, asociaciones de puertos, direcciones
civiles, etc. (consulte las Figuras 35 a 38).

Figura 35: Wired Clients - Device Information
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Haga clic en la ficha Port Association (Asociacion de puertos) para ver la ubicacion fisica del
puerto/ranura/médulo del switch en el que termina el cliente con cables, el estado del cliente
(conectado, desconectado o desconocido) y la direccion IP del switch:

Figura 36: Wired Clients - Port Association Information
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Figura 37: Clientes por cable: informacién de la direccion Civic
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Figura 38: Wired Clients - Advanced Information
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Seccion 3: Validacion y mejora de la red sensible al contexto

Herramienta de precision WCS



Antes de la version WCS 5.0, era dificil para los usuarios saber qué precision veian en su red
inalambrica. No existia una forma estandar de cuantificar el nivel de precision con la
implementacion sensible al contexto. La version WCS 5.0 introdujo una herramienta de precision
integrada. Los clientes de etiquetas o Wi-Fi se colocan en puntos de referencia en el mapa de
planta de WCS. WCS genera un informe detallado con diferentes niveles de precision y
distribucion de errores en el tiempo y el espacio.

Existen dos formas de prueba de precision:
* Precisidon programada
* Precisién a demanda

Los usuarios pueden elegir cualquiera de estos métodos después de elegir el piso en el que
ejecutar la prueba de precision, como se muestra en la Figura 39. Estas pruebas se realizan en el
mismo piso.

Figura 39: Prueba de precision a demanda
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Prueba de precisidn programada: esta prueba se ejecuta en un entorno activo (red activa). Los
clientes y/o las etiquetas se colocan previamente en el suelo y la prueba se programa a través de
WCS. Esta prueba utiliza la ubicacion "real" de un elemento frente a la ubicacion "medida". El
usuario puede modificar la prueba:

» Agregar o eliminar los elementos
» Cambiar las posiciones
» Cambiar las programaciones

La prueba se puede ejecutar como una tarea programada y generar alarmas si cae por debajo de
cierto rango de precision. Este tipo de prueba debe realizarse periddicamente, ya que el entorno
de RF de una implementacién determinada puede cambiar, lo que, a su vez, afecta a la precision
de la ubicacion.

Figura 40: Resultado de la prueba de precision

Accuracy Test Result (%)

% of Total

3.00 or less 49.31

3.01 to 5.00 25.86

5.01to 7.00 17.53

/.01 t0 10.00 2.11

10.01 or more 1.86



En el ejemplo de la figura 40, el 98,14% representa el numero de dispositivos de la prueba que se
detectaron en 10 m, es decir, la suma de 49,31, 25,86, 17,53y 5,11.

Prueba de precisidon a demanda: esta prueba se ejecuta cuando un usuario no tiene ningun
cliente activo o etiquetas implementadas en su red y esta interesado en medir la precisidon. Esta
prueba se puede ejecutar cuando un piso no tiene etiquetas/clientes precolocados. Esto es similar
a la prueba de precision que se realizaba en WCS antes de la version 5.0 con un unico cliente. El
usuario coloca un cliente en una ubicacion determinada e indica esa ubicacion en el mapa de
planta en WCS arrastrando la prueba con "arrastrar y soltar". El usuario hace clic en Inicio, espera
unos minutos a que finalice el proceso de recopilacién RSSI y hace clic en el boton Detener. A
continuacion, el usuario puede continuar la prueba y pasar al siguiente punto del mapa de planta.
Una vez que se hayan recopilado todos los puntos, el usuario puede hacer clic en el botén
Analizar resultados para ejecutar la prueba. Esto produce los resultados de precisiéon en un
formato de informe.

Estos son los puntos clave que debe recordar al ejecutar cualquiera de las pruebas de precision:
» El cliente debe ser visto por un minimo de tres AP
» La precisidon depende de la triangulacién y de la huella dactilar de RF
» Se debe habilitar la depuracion avanzada en MSE

* En un punto determinado del mapa de planta, espere aproximadamente un minuto con el
cliente en su lugar, es decir, estacionario, antes de ejecutar la prueba de precision. Esto
proporciona al cliente inalambrico tiempo suficiente para actualizar el MSE con su ubicacion.
Realice la prueba durante dos minutos.

Herramienta Location Readiness

WCS proporciona una herramienta (la funcion de inspeccién de la preparacion de la ubicacion)
que permite al disefiador de redes realizar una comprobacion predictiva rapida del rendimiento de
la ubicacion de un piso antes de tirar del cable, implementar el equipo o realizar calibraciones.

Esta herramienta es una herramienta predictiva basada en la distancia y supone un edificio tipico
de tipo oficina. En consecuencia, se produce cierto grado de variacion entre los resultados
previstos y los reales. Cisco recomienda que la herramienta de preparacidn para la ubicacion se
utilice junto con otras técnicas recomendadas.

La funcion Inspeccionar idoneidad de la ubicacién tiene en cuenta la ubicacion de cada punto de
acceso junto con el espaciado entre puntos de acceso indicado en los mapas del suelo para
predecir si la precision de seguimiento de la ubicacion estimada estara dentro de los 10 metros en
el 90% de todos los casos. El resultado de la inspeccion de disponibilidad de la ubicacion es una
representacion grafica en verde y rojo de las areas que se prevé que produzcan este nivel de
precision y las areas problematicas, respectivamente.

La herramienta Location Readiness supone que WCS conoce los puntos de acceso y los
controladores y que estos se han definido en los mapas de planta de WCS. Aunque no es



necesario instalar realmente puntos de acceso y antenas en paredes y techos para llevar a cabo
una evaluacion de la idoneidad de la ubicacion, todos los controladores aplicables deben
agregarse al WCS junto con sus puntos de acceso registrados con los iconos que representan los
puntos de acceso colocados en los mapas de planta apropiados. Una vez que los puntos de
acceso que se van a colocar en los mapas de planta se han agregado a la base de datos de
WCS, las evaluaciones de idoneidad de ubicacion posteriores se pueden llevar a cabo con estos
mismos puntos de acceso, incluso si no son accesibles desde WCS en ese momento. Debido a
que la inspeccion de disponibilidad de la ubicacion se basa en la ubicacion de los puntos de
acceso Yy en las distancias entre puntos de acceso que se muestran en los mapas de planta, la
colocacién precisa de los mapas de los puntos de acceso es fundamental cuando se utiliza esta
herramienta. La herramienta de preparacion para ubicaciones solo se utiliza para evaluar la
preparacion del disefio para realizar el seguimiento de ubicaciones basado en la huella dactilar de
RF. No valida ningun aspecto del disefio para realizar la ubicacién del punto de bloqueo,
especialmente en lo que respecta a la definicion o la posicidn de los desencadenadores del punto
de bloqueo. Una vez colocado el punto de acceso, elija el mapa de planta cuya ubicacion desee
verificar y, a continuacion, seleccione Inspeccionar preparacion de ubicacion en el menu
desplegable superior derecho.

Un punto se define como "preparado para la ubicacion" si se determina que todos ellos son
verdaderos:

« Hay al menos cuatro puntos de acceso implementados en el suelo
» Al menos un punto de acceso reside en cada cuadrante que rodea al punto en cuestion

* Al menos un punto de acceso reside en cada uno de los tres cuadrantes circundantes
situados a menos de 12 metros del punto en cuestidon

La figura 41 ilustra estas tres reglas de preparacion para la ubicacion.

Figura 41: Punto preparado para la ubicacion



Definition of a "Location-Ready” Point
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La captura de pantalla de WCS muestra un ejemplo de una implementaciéon en planta en la que
no todas las areas han superado la evaluacion de idoneidad para la ubicacion de tres puntos
descrita anteriormente para una precision de 10 m/90%. Aunque hay areas verdes hacia el centro
de la figura, observe que abundan las areas rojas a medida que se llega mas alla de los puntos
de acceso perimetrales que representan el casco convexo. Con una comprensién solida de los
requisitos que definen la preparacién de la ubicacion, la informacion contenida en esta figura se
puede utilizar para ayudar a determinar cuantos AP necesitan ser reubicados o agregados para
mejorar el rendimiento. Por ejemplo, si se requiere una precision de ubicacion de 10/90% o
superior dentro de las areas rojas, se pueden introducir puntos de acceso adicionales para
establecer un perimetro de suelo mas claramente delimitado, que incluye la ubicacién de puntos
de acceso en las esquinas del piso y vuelve a comprobar las distancias entre puntos de acceso.
Al implementar estos tipos de modificaciones, es probable que se mejore significativamente la
capacidad de Cisco UWN para resolver la ubicacién de los dispositivos rastreados en estas areas



resaltadas.

Figura 42: Ejemplo de uso de la herramienta Location Readiness

La calidad de la ubicacion se puede verificar para una implementacion inalambrica en funcion de
la capacidad de cumplir la especificacion de ubicacion (10 m, 90%), en funcién de los puntos de
datos recopilados en una inspeccion fisica y calibracién, como se muestra en la figura 42. Cuando
se utiliza la herramienta de preparacion para ubicaciones, aparece un mapa codificado por
colores que muestra las areas que cumplen (verde=si) y no cumplen (rojo=no) la especificacion
de ubicacion de 10 metros, 90%.

Figura 43: Herramienta Inspeccionar calidad de ubicacion
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Después de realizar una calibracion en un area o mapa especifico, estos datos se pueden revisar
para verificar los datos sin procesar recopilados durante la calibraciéon, como se muestra en la
Figura 43. Es importante verificar los datos sin procesar en cada punto de recoleccion de datos
con respecto a la medicion fisica y el valor RSSI de AP asociado. Las anomalias en el
posicionamiento del AP, la antena o incluso los puntos de referencia de medicion se pueden
identificar y corregir facilmente antes de que se apliquen a los mapas. La informacion adicional
sobre el nivel de precision percibido y los puntos de acceso contribuyentes también puede ayudar
a evaluar la precision de ubicacion general.

Sensible al contexto: rendimiento del sistema

En una solucion con identificacion del contexto implementada, se pueden mover simultaneamente
varias etiquetas o clientes. Cuanto mayor sea el numero de dispositivos que se muevan, mayor
sera la carga de procesamiento en el MSE. Esto, a su vez, afecta a la latencia general de la red.
La latencia en este contexto se refiere a la demora entre el momento en que el MSE recibe
informacion RSSI sobre un dispositivo y el momento en que el MSE calcula su ubicacién. Estos
son el numero maximo de elementos que se mueven en un momento dado:

* 100 elementos en movimiento/segundo para MSE-3310
* 650 elementos en movimiento/segundo para MSE-3350
Latencia de extremo a extremo del sistema:

» Clientes y etiquetas: diez segundos bajo una carga completa con 650 elementos



moviéndose/segundo (comienza con la version 5.1 del software del WLC)

La latencia también esta relacionada con la ventana de agregacion NMSP, que se puede ajustar.
Vea la seccion RFID Tag y WLC Configuration/Tuning en la subseccidn titulada "¢ Cuanto tiempo
entre iteraciones?"

* Numero maximo de sesiones de aplicaciéon: 1024
* Numero maximo de destinos de la APl ascendente: 1024
* Numero maximo de areas de cobertura: 50/piso

- El tamafo del area de cobertura no puede ser inferior a la precisiéon de ubicacion
habitual (10 m). El tamafo de cobertura tipico es de un minimo de 50 pies por 50 pies
(2500 pies cuadrados).

- Numero de puntos de acceso por planta:

MSE/2710 no tiene limitaciones como tales. La principal restriccion se debe a la recomendacion
de tener menos de 100 AP segun las recomendaciones de WCS; de lo contrario, los mapas de
WCS se vuelven inmanejables, ofrecen una resolucion deficiente y crean los detalles del mapa
muy lentamente. También hay un limite en la cantidad de dispositivos rastreados que se pueden
ver en un mapa WCS.

- Numero de controladores por MSE:
El mismo controlador se puede sincronizar con mas de un MSE con algunas excepciones:

1. Si el controlador esta en el codigo 4.2 0 5.0, no se admiten varias conexiones NMSP, por lo
gue no es necesario sincronizarlas en mas de un MSE.

2. EI WLC con el AP wiPS no puede establecer la conexion NMSP con mas de MSE. Esto se
debe al hecho de que el punto de acceso wlPS solo puede comunicarse con un MSE que
ejecute servicios adaptables wiPS.

Un WLC puede tener hasta 10 conexiones NMSP.

Un MSE admite hasta 500 conexiones NMSP. Pero es importante entender esto desde la
perspectiva de implementacion de CAS. Cada WLC es capaz de rastrear varios clientes (5000
clientes por WLC4400). Por lo tanto, en implementaciones pragmaticas con muy pocos
controladores, MSE CAS alcanza su limite de seguimiento de hasta 18000 dispositivos. Hay dos
techos de cristal que uno debe tener en cuenta, uno es 5000 clientes por controlador y el otro es
18000 dispositivos por MSE 3350. Si alcanzamos cualquiera de estos limites, maximizaremos la
capacidad del sistema.

Siempre hay un limite para realizar pruebas de escalabilidad y hemos realizado pruebas de
resistencia con 100 controladores por MSE que ejecutan trafico de ubicacion.

- Numero de MSE por WCS:



Aunque MSE se puede administrar con un solo WCS, WCS puede administrar varios MSE. El
WCS tiene limites desde varias perspectivas, lo que podria determinar cuantos MSE podria
gestionar en funcion de la distribucion de esas unidades entre los MSE. Por lo tanto, entran en
juego factores como el numero maximo de elementos admitidos, el numero maximo de plantas
admitidas o el numero maximo de puntos de acceso admitidos. Oficialmente, admitimos 5 MSE
por WCS.

- NUmero de disefnos de red:

No hay limites para los disefios de red agregados a MSE. Sin embargo, el motor Aeroscout tiene
un limite dependiendo del numero de pisos, dimensiones y cantidad de elementos para MSE.EI
numero maximo de pisos esta limitado a 255. Y suponiendo que los dispositivos se implementan
cada 60 m y la resolucién de la cuadricula de 1 m, una instalacién pequena puede admitir 15
mapas y una instalaciéon grande (mayor requisito de memoria) puede admitir 90 mapas.

Notificaciones ascendentes

El MSE puede reenviar todos los datos de etiqueta conocidos a un receptor SOAP ascendente. Si
se configura, cada vez que se notifica una trama de notificacion de etiqueta al MSE o cada vez
que el MSE calcula la ubicacion de una etiqueta, puede notificar al receptor. Esto resulta util si las
aplicaciones de terceros desean recibir actualizaciones instantaneas cada vez que se escucha
una etiqueta, en lugar de consultarla periédicamente. Esto se puede configurar a través de la
interfaz de usuario de parametros de notificacidén: Services > Mobility Services > Context Aware
Service > Advanced > Notification Parameters.

Para admitir las notificaciones ascendentes, siga estas recomendaciones:
» Las balizas de etiquetas normales no pueden estar separadas entre tres y cinco minutos.

» Elintervalo del marco de notificacién de etiquetas para mover etiquetas debe estar entre
uno y diez segundos.

+ El limite de cola de los parametros de notificaciéon debe establecerse en un numero mayor
que el numero de etiquetas admitidas.

» Asegurese de que el receptor SOAP no se apague.

» Asegurese de que el receptor SOAP devuelva un sobre SOAP vacio valido en respuesta a
la notificacion.

» Asegurese de que el receptor SOAP procese las notificaciones entrantes rapidamente.

Si no se cumplen estas condiciones, la cola de notificacién del MSE puede desbordarse. Esta
condicion esta visible en la pagina Parametros de notificacién como el contador "Notificaciones
descartadas" (consulte la Figura 44).

Figura 4: Notificaciones ascendentes
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Esta seccidon completa solo es valida si el receptor ascendente no puede lidiar con el trafico de
notificaciones ascendentes y desea suprimirlas a menos que la etiqueta tenga algo importante (o
de interés) para informar:

Filtre las notificaciones ascendentes segun las cargas utiles de etiquetas de interés para hacer
que el sistema sea mas escalable. Por ejemplo, si una etiqueta indica cada pocos segundos, pero
la carga util de la etiqueta contiene s6lo informacién de bateria o telemetria de movimiento que no
es de interés, se puede suprimir la generacidén de eventos ascendentes en la recepcion de estas
cargas utiles de etiquetas.

El filtrado de eventos ascendentes se controla mediante seis nuevos parametros en el archivo
aes-config.xml:

<entry key="send-event-on-Tocation-calc">true</entry>
<entry key="send-event-on-every-beacon">true</entry>
<entry key="send-event-on-vendor">true</entry>
<entry key="send-event-on-emergency">true</entry>



<entry key="send-event-on-chokepoint">true</entry>
<entry key="send-event-on-telemetry">true</entry>

Para recibir TODAS las notificaciones, active send-event-on-location-calc y send-event-on-every-
beacon. Si la carga util de cada etiqueta no es importante, establézcala selectivamente. Por
ejemplo, para que MSE envie notificaciones solo para un calculo de ubicacion, para pulsar un
boton de llamada o para encontrar un punto de bloqueo, activelo. (Defina el valor en "true" en el
archivo. NO ELIMINE ESTOS VALORES):

send-event-on-Tocation-calc
send-event-on-emergency
send-event-on-chokepoint

Apague las otras tres banderas.

After install/upgrade, ssh into MSE and issue the following commands :

rm /opt/mse/locserver/conf/aes-config.xml (won’t exist for new install)
/etc/init.d/msed start (creates the aes-config.xml)
/etc/init.d/msed stop

vi /opt/mse/Tocserver/conf/aes-config.xml

Cambie los filtros para adaptarlos a sus requisitos. Guarde el archivo y salga. Reinicie el proceso
perdido.

/etc/init.d/msed start

Para obtener mas detalles sobre la notificacion, consulte el documento API.
Configuracion/Ajuste de WLC y etiqueta RFID

Una etiqueta RFID es un dispositivo Wi-Fi equipado con un transmisor y una antena. No se asocia
a los puntos de acceso, por lo que no se comporta como otros clientes inalambricos. Una etiqueta
RFID transmite informacion de forma periddica, lo que se conoce como tramas de notificacion de
etiquetas, que son paquetes de multidifusion enviados a velocidades de datos bajas. Cada x
segundos, la etiqueta RFID envia una trama de notificacion de etiqueta Y en los canales
configurados. Se recomienda que las tramas de notificacion de etiquetas se transmitan con una
potencia de senal de 17 dBm. Cuando completa un ciclo en todos los canales configurados, la
etiqueta RFID permanece en espera y espera el siguiente periodo de transmision para transmitir
tramas de notificacion de etiqueta.


http://developer.cisco.com/web/contextaware/home

Al implementar RFID para el seguimiento de activos en Wi-Fi, debe configurarse lo siguiente:
1. ¢ Cuantas tramas de notificacidn de etiquetas por canal transmitira la etiqueta RFID?

Debido a la naturaleza del trafico multicast en redes 802.11, generalmente es una buena practica
aumentar el numero de tramas de notificacién de etiquetas por canal.

En un entorno de RF limpio, los AP reciben actualizaciones de etiquetas y las informan a su WLC,
incluso si la etiqueta esta configurada para enviar una trama de notificacion de etiqueta por canal.
En implementaciones reales, hay una alta probabilidad de que se pierda una actualizacion de
etiqueta en un AP dado debido al ruido de RF u otra actividad. La falta de una actualizacion de
etiqueta en un AP cercano puede conducir a calculos de ubicacion incorrectos. Repita el numero
de tramas de notificacion de etiqueta por canal a dos o tres, en lugar de la predeterminada, para
reducir la posibilidad de que la actualizacion de etiqueta no sea escuchada por los AP cercanos.

La consideracion de la duracion de la bateria de etiquetas también es un aspecto importante de la
precision y del intervalo de trama de notificacion de etiquetas y, a menudo, se debe poner en
riesgo. Las recomendaciones de practicas recomendadas para realizar un seguimiento de los
objetos en movimiento son el uso de etiquetas de deteccion de movimiento. Configure un
intervalo de trama de notificacion de etiqueta, es decir, de 3 a 5 minutos cuando esté estacionario,
y tenga un intervalo de trama incrementado de 1 o0 2 segundos cuando esté en movimiento para
proporcionar una buena precision y una larga duracion de la bateria. La configuracion y la
recomendacion de practicas recomendadas se pueden obtener del fabricante de etiquetas

Consulte la documentacion de AeroScout.

Otra forma de compensar una pérdida de actualizacion de etiquetas en un determinado punto de
acceso es aumentar el valor de vencimiento RFID RSSI en el WLC. El valor recomendado debe
ser tres veces el periodo del intervalo + 5 segundos. Con este valor, el ultimo RSSI en el WLC se
conserva si un AP no detecta la ultima iteracion de una etiqueta dada. Las nuevas actualizaciones
se envian al MSE junto con los datos conservados de iteraciones anteriores.

Una desventaja detras de este enfoque es que puede afectar a la precision. Si la transmision de
movimiento no esta habilitada en una etiqueta RFID y la etiqueta se mueve rapidamente desde la
ultima ubicacion en la que transmitié una trama de notificacion de etiqueta, el calculo de la
ubicacion se basa en los datos antiguos. La recomendacion es habilitar la sonda de movimiento
para basar siempre el calculo de la ubicacion en los datos frescos del AP y mantener los
temporizadores del WLC tan bajos como sea posible para reducir la latencia.

Nota: El codigo 5.x del WLC proporciona un nuevo comando que también tiene un efecto en los
datos retenidos en el WLC. Este temporizador de vencimiento se puede configurar de forma
individual para etiquetas RFID, clientes y sistemas no fiables. La configuracion de vencimiento
predeterminada es de cinco segundos, que recorta los datos obsoletos del controlador con mas
de cinco segundos de antigiedad. La configuracion de tiempo de espera RFID controla el tiempo
total que una etiqueta RFID se conserva en el controlador después de que se haya salido del
alcance o detenga la transmision. La combinacion de estos temporizadores junto con las
configuraciones complementarias en el MSE puede proporcionar una precision 6ptima con
actualizaciones de NMSP minimas entre los controladores y los MSE.


http://support.aeroscout.com

El vencimiento RFID RSSI se puede configurar con el WLC CLI:

(Cisco Controller) >config Tocation expiry tags ?

<seconds> Time in seconds

Este es un comando para ver si un AP detect es una etiqueta RFID dada:

(Cisco Controller) >show location ap-detect rfid ?

<AP name> Display information for AP name

2. ¢ Qué canales?

En la implementacion de 2,4 GHz, los canales 1, 6 y 11 son los canales no solapados del
espectro. Los canales recomendados que se deben configurar en una etiqueta RFID son 1,6y
11. Tenga en cuenta que en algunos escenarios, un AP puede escuchar las actualizaciones de
etiquetas RFID en un canal que es diferente del canal en el que opera. Por disefo, el AP descarta
estas actualizaciones y no las reenvia al WLC.

3. ¢ Cuanto tiempo entre iteraciones?

La configuracién del intervalo de marcos de notificacion de etiquetas desempefa un papel
importante para el seguimiento de la ubicacion, ya que define la separacién horaria entre los
calculos de ubicacién o las actualizaciones. Como se indicé anteriormente, el intervalo de trama
de notificacién de etiquetas debe configurarse para que la duracion de la bateria y la precision de
la ubicacion sean Optimas, es decir, de 3 a 5 minutos para las etiquetas estacionarias.

Tenga en cuenta que, cuando se mueve una etiqueta, se requiere mas informacion en tiempo real
para calcular la ubicacion. Cuando realiza un seguimiento de etiquetas en movimiento, la
transmision de movimiento debe estar habilitada en la etiqueta RFID con un intervalo de trama de
notificacion de etiqueta <10 segundos.

4. ; Cuanto tiempo espera una RFID entre las transmisiones de tramas?

Al transmitir tramas o balizas, una etiqueta RFID de Aeroscount espera una cantidad de tiempo
preconfigurada entre sus transmisiones. Este tiempo de espera puede ser de 128, 256 o0 512
milisegundos y se conoce como "Intervalo de repeticidn de mensajes". Si se configuran 512 mseg
y la etiqueta envia una baliza por canal, la etiqueta RFID finaliza una iteracién completa en
aproximadamente 1,5 segundos. Si se envian dos tramas por canal con el mismo "Intervalo de
repeticion de mensajes”, la etiqueta finaliza una iteraciéon completa en 3 segundos.

La etiqueta RFID transmite la cantidad configurada de tramas en un canal especifico y luego se
mueve al siguiente canal para hacer la misma rutina. El tiempo que separa cada transmisién de



tramas se conoce como "Intervalo de repeticion de mensajes".

Es crucial para el WLC recibir actualizaciones de etiquetas de todos los AP que contribuyen en
los canales 1, 6 y 11 antes de que envie estos datos a través de NMSP al MSE. El WLC espera
una cantidad de tiempo configurable, llamada la ventana de agregacion, antes de enviar la lista de
AP cercana para una etiqueta RFID al MSE.

A partir del software WLC 5.1, la ventana de agregacion NMSP es configurable y esta configurada
en dos segundos de forma predeterminada. En las versiones anteriores a 5.1, la ventana de
agregacion en el WLC es ocho segundos y no es configurable. Si un controlador recibe el mismo
paquete de varios AP en la misma ventana de agregacion, descarta los duplicados. Si recibe
algunos paquetes en una ventana y el resto en la siguiente, envia un paquete duplicado (el
primero en la segunda ventana) pero descarta el resto de los duplicados.

Es importante configurar el tamafo correcto de la ventana de agregacion para asegurarse de que
el WLC ha recibido las actualizaciones de todos los AP. Esta ventana debe ser superior a la
cantidad de tiempo que una etiqueta RFID emplea en completar un ciclo. La practica comun es
agregar por lo menos un segundo adicional para asegurarse de que el WLC espera el tiempo
suficiente. La configuracion de una ventana de agregacion baja conduce a un calculo de
ubicacion incorrecto.

CCA (evaluacién de canal despejado) puede afadir tiempo adicional para que una etiqueta RFID
complete las actualizaciones de los tres canales. La mayoria de las etiquetas RFID detectan a los
operadores antes de transmitir. Si el medio inalambrico esta ocupado, se apagan durante un
tiempo adicional y se evitan las transmisiones. Después de un tiempo predefinido, si el medio esta
despejado transmiten y se mueven al canal siguiente. Si el medio sigue ocupado, la etiqueta
suspende la transmisidn para esa iteracion de canal y se mueve al canal siguiente. La cantidad
maxima de tiempo para el retraso no es fija y puede variar de un proveedor a otro.

Nota: Cuando utiliza versiones de software WLC 4.x o WLC 5.x en conjunto con el MSE, la
ventana de agregacion NMSP en el MSE se establece en 8 segundos.

Configuracion y ajuste de WCS y MSE

Hay una serie de parametros de configuracion importantes que se pueden configurar en WCS y
MSE que pueden afectar al seguimiento de la ubicacién (consulte la Figura 45).

Figura 45: Parametros de ubicacion
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El corte de RSSI es un campo importante que se puede ajustar para un entorno determinado.
Este campo especifica el valor RSSI minimo por debajo del cual el MSE ignora cuando calcula la
ubicacion de un elemento determinado. Este valor sélo se aplica a clientes de seguimiento, es

decir, no se aplica al seguimiento de etiquetas.

Si especifica un corte RSSI muy alto, como -60 o -50 con baja densidad de AP, esto conduce a un
calculo de ubicacion deficiente ya que el MSE excluye los valores RSSI de AP de audicion

confiables de su calculo.

Si utiliza un corte RSSI bajo, como -85 de -90 y opera en un area de espacio abierto o con
paredes bajas, las areas de atenuacion entre pisos conducen a un calculo de ubicacion deficiente
porque el MSE incluye valores RSSI de APs distantes en su calculo.

Aunque el corte RSSI es un valor fijo, el algoritmo compensa los valores que faltan cuando
complementa los valores RSSI mas bajos de la ultima iteracion o toma valores del repositorio de



descarte relativo. Idealmente, el valor 6ptimo de corte de RSSI permite mas de cinco AP
contribuyentes con valores de RSSI superiores a -75dBm desde el mismo piso. Los edificios que
tienen una pérdida de RF no caracteristica pueden requerir el ajuste de este parametro, pero
normalmente es una indicacién de un despliegue subdptimo.

Fluctuacion: antes de la versidon 5.2, MSE solia tener un mecanismo de alisado de ubicacién para
rastrear a los clientes. El promedio movil se tomo para los clientes, o, en otras palabras, el
movimiento del cliente se promedid. A partir de la version 5.2 del software, todo este mecanismo
se ha sustituido por "Filtros de ubicacién". El filtrado de ubicacion se aplica internamente por
cliente. MSE realiza un seguimiento de qué cliente se mueve y cual esta estacionario, y aplica el
filtrado en consecuencia. Esto reduce la fluctuacion general del sistema. El filtrado de ubicaciones
esta activado de forma predeterminada. Consulte la Figura 46.

Figura 46: Filtrado de ubicacion
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Comunicacion WCS/MSE: Esta es la recomendacion de implementacion para configurar la
comunicacién entre WCS y MSE:

* MSE: HTTPS siempre esta activado (de forma predeterminada). HTTP esta deshabilitado de
forma predeterminada. La habilitacién de HTTP requiere configuracion manual a través del
acceso a la consola (directo o ssh) en MSE.

+ WCS: de forma predeterminada, WCS utiliza HTTPS para comunicarse con MSE. HTTP se
puede habilitar mediante la GUI de WCS.

En algunos casos, WCS no puede comunicarse con MSE a través de HTTPS. En este caso, al
agregar MSE a la pagina de propiedades generales de WCS o Save on MSE se sigue informando
del error "Error en la conexion HTTPS con el servidor". MSE debe ser accesible (ping) desde
WCS, y el comando ‘getserverinfo’ en MSE proporciona informacion de estado. Se recomienda
que habilite HTTP en MSE y que WCS se comunique con MSE a través de HTTP.



En MSE, la compatibilidad con HTTP esta disponible en las versiones 5.1, 5.2 y 6.0.

Habilite HTTP en MSE que ejecute la version 6.0 del software: Inicie sesion en MSE a través de
ssh/console. Ejecutar este comando:

root@mse ~]# enablehttp

Habilite HTTP en MSE que ejecute la version 5.x del software: Inicie sesiéon en MSE a través de
ssh/console. Ejecutar este comando:

[root@mse ~]# getdatabaseparams
<DB PASSWORD>

Este comando devuelve la contrasena db. Utilice esta contrasefa en este comando:

[root@ mse ~]# /opt/mse/locserver/bin/tools/solid/solsql "tcp 2315" dba <DB PASSWORD>
Solid SQL Editor (teletype) v.06.00.1049

Copyright ©) Solid Information Technology Ltd 1993-2008

Connected to 'tcp 2315'.

Execute SQL statements terminated by a semicolon.

Exit by giving command: exit;

update AESSERVERINFO set USEHTTP=1;
Command completed successfully, 1 rows affected.

commit work;
Command completed successfully, 0 rows affected.

Pulse Control+C para salir del shell de la base de datos. Reinicie la plataforma MSE con
/etc/init.d/msed stop; /etc/init.d/msed start.

Habilitar la comunicacion HTTP desde WCS (ejecuta la version de software 6.x) a MSE:
» Asegurese de que HTTP esté habilitado en MSE con los pasos anteriores.

+ En WCS, elija HTTP en la pagina Propiedades generales de MSE. Esto habilita la
comunicacion HTTP entre WCS y MSE. Consulte la Figura 47.

Ahora WCS comienza a comunicarse con MSE a través de HTTP.
Nota: Para habilitar HTTP en WCS 5.2, refiérase a la Guia de Configuracion de WCS 5.2.

Figura 47: Habilitacion de la comunicacion HTTP entre MSE y WCS


http://www.cisco.com/en/US/docs/wireless/wcs/5.2/configuration/guide/WCS5_2cg.html
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Licencias de MSE

Las licencias MSE son necesarias para recuperar informacion contextual sobre etiquetas y
clientes desde los puntos de acceso a partir del codigo 6.0. La licencia del cliente incluye el
seguimiento de clientes por cable/inalambricos, clientes desconocidos y puntos de acceso
desconocidos. Las licencias para etiquetas y clientes se ofrecen de forma independiente. Las
licencias para etiquetas y clientes se ofrecen en distintas cantidades, que oscilan entre 1000,
3000, 6000 y 12 000 dispositivos. Cisco ofrece licencias para clientes y etiquetas. El sistema de
licencias FlexLM, desarrollado y mantenido por el equipo de SWIFT, se encarga de la creacion
real de las licencias y la gestidon de la informacion relacionada con las SKU.

WCS es el sistema de gestidn utilizado para instalar licencias wlPS y de cliente en MSE. Las
licencias para etiquetas deben activarse a través de AeroScout e instalarse en el MSE con
AeroScout Systems Manager.

Para obtener informacion detallada sobre las licencias de MSE, consulte la Guia de licencias y
pedidos de Cisco 3300 Series Mobility Services Engine.

Nuevas compras
Clientes

 El cliente adquiere la licencia de software y recibe la clave de autorizacion del producto
(PAK) por correo (documento de licencia).

 El cliente registra PAK para los clientes en


http://www.cisco.com/en/US/prod/collateral/wireless/ps9733/ps9742/data_sheet_c07-473865.html
http://www.cisco.com/en/US/prod/collateral/wireless/ps9733/ps9742/data_sheet_c07-473865.html

https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServlet (s6lo para clientes
registrados) .

* Introduzca la informacién de UDI de MSE en el campo "ID de host". Acepte el acuerdo y
continue. La licencia se envia al cliente por correo electrénico.

+ MSE UDI se puede obtener en el WCS a través de estas pestanas:
- Servicios > Servicios de movilidad > MSE > Sistema > Propiedades generales

» Sin una licencia, MSE proporciona la funcionalidad "intentar antes de comprar" durante 60
dias (licencia de evaluacion).

 La licencia de evaluacién se basa en el uso y es valida durante 60 dias; solo se puede
ampliar una vez.

 Limites de licencia de evaluacion:
- Clientes: 100
- Etiquetas: 100
- Puntos de acceso wlPS: 20

» La licencia de evaluacion siempre se aplica, pero si se ha alcanzado el limite de la
plataforma en funcién de las licencias instaladas, se puede seguir utilizando la licencia de
evaluacion de un servicio independiente. Por ejemplo, si un cliente tiene un MSE-3350 y ha
instalado licencias para realizar un seguimiento de 18 000 dispositivos (clientes o etiquetas),
y se realiza un seguimiento activo de los dispositivos 18 000, puede seguir utilizando una
licencia de evaluacién para wlPS, aunque se supere el limite de la plataforma.

» El temporizador de la licencia de evaluacién comienza el dia en que se genera, por lo que la
extension de la licencia de evaluacion debe instalarse inmediatamente.

» Una vez instalada la licencia, su uso depende de si el servicio esta activado o desactivado.

+ Si caduca la licencia de evaluacion y no se reinicia MSE, los servicios MSE principales
seguiran ejecutandose y los servicios con licencia, como Context Aware, también seguiran
ejecutandose, pero no se realizara el seguimiento de los dispositivos.

» Si caduca la licencia de evaluacion y se reinicia MSE, los servicios con licencia no se
inician. No se realiza un seguimiento de los dispositivos.

Si no tiene PAK

* Vaya a la herramienta de estado del pedido de venta en
http://tools.cisco.com/qtc/status/tool/action/LoadOrderQueryScreen.

» En la lista desplegable Tipo de consulta, seleccione Pedido de venta de.

* Introduzca el numero de pedido de venta en el campo Valor.


https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServlet
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/qtc/status/tool/action/LoadOrderQueryScreen

Muestre con Verificar Mostrar numero de serie y haga clic en Buscar.
Se muestra la ventana con la informacién detallada del pedido MSE.
En la ventana Detalles del pedido de la tabla, haga clic en expandir Linea 1.1.

En la segunda linea de la columna Producto, copie el numero de PAK (comienza con 3201J)
que desee registrar para obtener la licencia.

Para registrar PAK, vaya a
https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServlet (s6lo para clientes
registrados).

Haga clic en el enlace de registro de licencia de producto de la izquierda, introduzca el
numero de PAK en el campo en blanco y realice el envio.

Introduzca la informacion de UDI de MSE en el campo Host ID (ID de host). Acepte el
acuerdo y continue.

Se genera una licencia y se envia un correo electrénico a su ID de correo electronico.

Etiquetas

1.

El cliente adquiere la licencia de software y recibe la PAK (clave de autorizacion del
producto) por correo (documento de licencia).

. El cliente registra la PAK de etiquetas en http://support.AeroScout.com.
. Si no tiene una cuenta, cree una nueva con el enlace "Crear nueva cuenta".

. Una vez creada la cuenta, recibira un correo electrénico de notificacion con su nombre de

usuario y contrasena.

. Inicie sesidén en el portal de soporte de AeroScout.
. En la ficha Inicio, haga clic en el enlace "Registrar productos adquiridos a Cisco".

. Registre los productos y proporcione los datos de contacto, el numero de PAK, la ID de

MSE (MSE S\N) y el tipo de instalacion. Recibira un mensaje de correo electronico que
confirmara el registro.

. EI numero de serie SE se puede obtener en las pestanas de WCS:

Servicios > Servicios de movilidad > MSE > Parametros avanzados

. AeroScout verifica su numero de PAK en dos dias habiles. Tras la verificacidon, se envia a su

direccién de correo electrénico una notificacion que contiene su clave de licencia,
instrucciones sobre como descargar el software Context Aware Engine y las guias del
usuario correspondientes. Si se determina que su numero PAK no es valido, se le solicitara
que vuelva a registrar un numero PAK valido.


https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServlet
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do
http://support.AeroScout.com
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Actualizacién: licencia de cliente
1. El cliente adquiere la nueva licencia y recibe la PAK por correo.
2. El cliente recibe la PAK y obtiene la clave de licencia por correo electronico.
3. El cliente instala la clave de licencia en MSE.

4. Agregar recuento de licencias de evaluacion (cuando el recuento de licencias de cliente
existentes/instaladas es igual a MSE max.): WCS permite agregar la licencia de evaluacion
aunque se haya alcanzado el recuento maximo de dispositivos (clientes) de MSE. Por
ejemplo, si el cliente tiene MSE-3350, tiene instalada una licencia de cliente de 18.000 y
desea agregar seguimiento de etiquetas o wlPS, WCS puede agregar una licencia de
evaluacion para uno 0 ambos servicios.

Actualizacion: licencia de etiqueta

» Anadiendo numero de licencias de etiquetas (cuando el numero de licencias de etiquetas
existentes/instaladas es inferior al maximo de MSE): la licencia de etiquetas existente se
sobrescribe con una nueva licencia; por ejemplo, si un cliente tiene una licencia existente
para realizar el seguimiento de etiquetas 1K y desea actualizar para realizar el seguimiento
de etiquetas 4K, adquiere una licencia 3K para agregarla a su licencia 1K existente.
AeroScout emite una licencia de etiqueta 4K para cubrir la cantidad total de nuevas
etiquetas.

» Agregando recuento de licencias de etiquetas (cuando el recuento de licencias de etiquetas
existentes/instaladas es igual a MSE max.): AeroScout System Manager devuelve un
mensaje de error. La licencia de etiqueta existente sigue en vigor. Por ejemplo, el cliente
tiene MSE-3350 y una licencia de etiqueta de 18.000 instalada en MSE. Si intentan instalar
una licencia de etiqueta 3K, AeroScout System Manager muestra un mensaje de error. La
licencia de etiqueta debe eliminarse manualmente de MSE, ya que el administrador del
sistema AeroScout no tiene la capacidad de eliminar licencias de etiqueta. Para eliminar la
nueva licencia de etiqueta, el cliente necesita desinstalar la imagen MSE, eliminar la opcion
de base de datos y reinstalar el software MSE.

» Agregar recuento de licencias de evaluacion (cuando el recuento de licencias de etiquetas
existentes/instaladas es igual al maximo de MSE): WCS permite agregar una licencia de
evaluacion aunque se haya alcanzado el recuento maximo de dispositivos (etiquetas) de
MSE. Por ejemplo, si el cliente tiene MSE-3350, tiene instalada una licencia de etiqueta de
18 Ky desea agregar seguimiento de cliente y/o wlPS, puede agregar una licencia de
evaluacion para uno o ambos servicios.

Clientes existentes (se aplica unicamente al actualizar a la version 6.0 del software)

1. Visite https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServlet (solo para clientes
registrados) para registrar la PAK para clientes y obtener la clave de licencia, como se
explico anteriormente en la seccion Nuevas compras. Si se ha extraviado la PAK, el cliente
debe llamar a Cisco TAC/GLO.
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2. Instale el archivo de licencia en MSE mediante WCS.
3. La licencia esta vinculada al UID de MSE.

4. Formado por una plataforma (MSE 3310 o 3350) y un numero de serie unico. Ejemplo de
UDI: AIR-MSE-3310-K9:V01:QCN1224001Y. En este ejemplo, el numero de serie es
QCN1224001Y.

5. La licencia de MSE esta vinculada al identificador unico de dispositivo (UDI). Si se puede
reparar la misma unidad, el UDI es el mismo y se puede volver a alojar la misma licencia,
pero, si hay que sustituir la unidad, el UDI cambia, por lo que hay que generar una nueva
licencia. MSE no acepta la licencia si el UDI no coincide. Los clientes pueden llamar al TAC
de Cisco y proporcionar el UDI nuevo y el antiguo. Cisco TAC desactiva la licencia antigua y
emite una nueva.

6. El MSE-3350 puede realizar un seguimiento de hasta 18 000 dispositivos (cualquier
combinacion de clientes y etiquetas) con la compra de licencia adecuada. El controlador de
LAN inalambrica de Cisco proporciona al motor de servicios de movilidad actualizaciones
sobre las ubicaciones de los elementos objeto de seguimiento.

7. Solo los elementos designados para el seguimiento por el controlador se pueden ver en los
mapas, consultas e informes de Cisco WCS. No se recopilan eventos ni alarmas para
elementos sin seguimiento y ninguno se utiliza para calcular el limite de 18 000 elementos
para clientes o etiquetas.

Después de la correcta instalacion de la licencia, el tipo de licencia ahora se muestra como
"Permanente", como se muestra en la Figura 48.

Figura 48: License Center
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Nota: Cuando un cliente o una etiqueta esta inactivo durante 24 horas, ya no cuentan para el
recuento de sus respectivas licencias.

El archivo de licencia se almacena en "opt/mse/licensing".
Cuando actualice de MSE 5.x a 6.x, asegurese de seguir estos pasos en secuencia:

1. Con WCS, realice una copia de seguridad de la base de datos MSE de MSE 5.x, es decir, el
sistema MSE que se ejecuta actualmente.

2. Para realizar una copia de seguridad de los datos y la configuracion de las etiquetas,
consulte la Guia de Configuracion de Context-Aware Service Software.

3. Actualice el software MSE a 6.x. Los mensajes de alerta se muestran en el proceso de
actualizacion en MSE acerca de la "Licencia" durante la instalacion.

4. Instale la licencia de MSE mediante WCS. Un mensaje de advertencia muestra si se ha
instalado una licencia superior a la capacidad del sistema MSE y si se ha bloqueado el
proceso de instalacion de la licencia. Por ejemplo, si un cliente tiene un MSE-3310 e intenta
instalar una licencia de cliente de 6K, se muestra un mensaje de advertencia, ya que un
MSE-3310 puede realizar un seguimiento de un maximo de 2K dispositivos.

5. Restaure la base de datos de MSE con WCS.

6. Para restaurar los datos y la configuracion para el motor de etiquetas, siga la
documentacion de AeroScout.

7. Para obtener detalles sobre estos pasos, consulte el Apéndice B de este documento y la
Guia de Configuracion Sensible al Contexto para la Version 6.x.

Nota: Con la version 6.0 del software para el seguimiento de etiquetas, las configuraciones
del motor AeroScout y los datos de licencia se conservan dentro de los procesos de backup
y restauraciéon de WCS/MSE. Cualquier configuracién realizada en MSE que ejecute una
version de software anterior a la 6.0 no se conserva automaticamente. Al actualizar de 6.0 a
6.x, estos datos de configuracion se mantienen cuando se utiliza el procedimiento de
backup/restauracion de MSE como se describe en la documentacion de Cisco. Si un cliente
actualiza de 5.2 a 6.0, debe seguir el procedimiento manual segun la documentacion de
AeroScout.


http://www.cisco.com/en/US/docs/wireless/mse/3350/6.0/CAS/configuration/guide/CAS_60.html
http://support.aeroscout.com
http://www.cisco.com/en/US/docs/wireless/mse/3350/6.0/CAS/configuration/guide/CAS_60.html
http://support.aeroscout.com
http://support.aeroscout.com

Precaucion: el numero de clientes, etiquetas y puntos de acceso (wIPS) admitidos se
restablece en 100 clientes, 100 etiquetas y 20 puntos de acceso al actualizar a la version 6.x
sin la licencia adecuada. Todos los elementos excepto 100 estan marcados como inactivos.
Los datos histéricos de todos los elementos de los que se realizé un seguimiento
permanecen en la base de datos y se pueden consultar en la API de ubicaciéon en MSE.
Estos limites corresponden a las licencias de evaluacion de 60 dias que se proporcionan de
forma predeterminada en MSE sin licencia.

Modifique estos parametros de seguimiento con Cisco WCS (consulte la figura 49):

1. Habilite y deshabilite las ubicaciones de elementos (clientes por cable/inalambricos,
etiquetas de activos activas y clientes y puntos de acceso desconocidos) de los que realiza
un seguimiento activo.

2. Establezca limites en la cantidad de un elemento especifico del que desea realizar un
seguimiento.

3. Por ejemplo, con una licencia de cliente de 12 000 dispositivos de seguimiento (con
cables/inalambricos), puede establecer un limite para realizar el seguimiento de solo 8000



estaciones cliente (lo que deja 4000 dispositivos disponibles para realizar el seguimiento de
clientes desconocidos y puntos de acceso desconocidos). Una vez alcanzado el limite de
seguimiento para un elemento determinado, el numero de elementos no controlados se
resume en la pagina Parametros de seguimiento.

4. Deshabilite el seguimiento y la generacion de informes de clientes desconocidos ad hoc y
puntos de acceso.

Figura 49: Parametros de seguimiento para servicios con identificacion del contexto
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El numero real de clientes objeto de seguimiento viene determinado por la licencia adquirida.

Valor Activo (consulte la Figura 49): Indica el numero de estaciones cliente que se estan
rastreando actualmente.

Sin seguimiento (consulte la Figura 49): Indica el numero de estaciones cliente por encima del
limite.

No se realizara un seguimiento de los elementos excedentes (etiquetas/clientes/sistemas no
fiables), como se muestra en la figura 50.

Figura 50: Uso de licencias
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Como se amplian varios servicios

El MSE con la version 6.0 sw admite el funcionamiento simultaneo de Context-Aware y WIPS. Se
aplican los limites de coexistencia de funciones. Las combinaciones que superen el limite no
seran compatibles con TAC y ni siquiera son posibles, ya que no se puede agregar una licencia
que hara que se exceda la capacidad de MSE.

Las combinaciones admitidas se muestran en las figuras 51y 52.

Figura 51: Capacidad del sistema MSE-3350: puntos de acceso con modo de supervision wiPS y
dispositivos con identificacion del contexto
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Figura 52: Capacidad del sistema MSE-3310: puntos de acceso con modo de monitor wiPS y
dispositivos con identificacién del contexto
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Algunos ejemplos:

 El cliente esta interesado en realizar un seguimiento de los dispositivos de 6000 mediante el
servicio de identificacion del contexto. A continuacién, tiene capacidad para tener hasta
2000 puntos de acceso de modo de supervision wiPS en el MSE 3350

 El cliente esta interesado en realizar un seguimiento de los dispositivos 3K mediante el
servicio de identificacion del contexto. A continuacion, tiene capacidad para tener hasta
2500 puntos de acceso de modo de supervision wiPS en el MSE 3350

 El cliente esta interesado en realizar un seguimiento de los dispositivos 1000 mediante el
servicio de identificacion del contexto. A continuacioén, tiene capacidad para tener hasta
1000 puntos de acceso de modo de supervision wiPS en el MSE 3310 y una capacidad para
tener 2500 puntos de acceso de modo de supervision wiPS en el MSE 3350

Resolucion de problemas

MSE es inalcanzable

Si MSE se detecta como inalcanzable desde la perspectiva de WCS, las posibles razones pueden
ser las siguientes:

» Las credenciales de inicio de sesion de la APl en WCS no estan configuradas
correctamente. El dispositivo tiene dos conjuntos de credenciales: una es para la interfaz del
shell del dispositivo y otra para las credenciales de la API. WCS necesita las credenciales
de la API cuando agrega MSE. Consulte el Apéndice A de este documento.

 Las reglas de conectividad de firewall y ruta bloquean la conectividad entre WCS y MSE.
Consulte la seccidn "Verificacion de la Conectividad de Red" de este documento.

» La tarea en segundo plano "Estado del servicio de movilidad" de WCS se ha deshabilitado.
Hagalo en WCS a través de Administration > Background Tasks > Other Background Tasks



> Mobility Service Status .

 La identificacion del contexto del servicio MSE esta activada y se activa desde la CLI de
MSE.

* En raras situaciones, HTTPS puede tener un problema de conectividad. Puede habilitar la
opcion HTTP en Propiedades generales de MSE en WCS. Consulte la seccion
"Comunicacion WCS/MSE" de este documento para obtener mas detalles.

* MSE ha fallado. En MSE, CLI "getserverinfo" no puede devolver un resultado. Recopile
todos los registros en el directorio /opt/mse/logs y comuniquese con el TAC de Cisco.

No se encuentran elementos

Si no hay elementos ubicados en MSE, las posibles razones pueden ser las siguientes:
* MSE es inalcanzable.
» La licencia de evaluacion ha caducado.

* MSE es accesible y se aplica la licencia, pero el servicio de mddulo sensible al contexto de
MSE no esta habilitado.

+ El seguimiento de clientes y/o etiquetas no esta habilitado en la pagina Parametros de
seguimiento de MSE. Consulte la seccion "Licencias MSE" de este documento para obtener
mas detalles.

» Los disenos de red o los controladores no se han sincronizado con MSE.
» Los puntos de acceso no se colocaron en los mapas WCS.

* No se establecen conexiones NMSP entre MSE y los controladores. Consulte la seccion
"Verificacion de la Conexion NMSP entre el WLC y el MSE" de este documento para
obtener detalles.

* Los puntos de acceso de WCS tienen antenas que no son de Cisco (el tipo elegido es
"Otro"). En este caso, los puntos de acceso en WCS deben configurarse en otro tipo de
antena compatible de manera similar y en un diseno de red resincronizado con MSE.

* El controlador de LAN inalambrica (WLC) no detecta clientes. Solucién de problemas en
WLC con CLI "show client summary".

 El controlador de LAN inalambrica (WLC) no detecta etiquetas RFID activas. Solucion de
problemas en WLC con CLI "show rfid summary".

Las etiquetas no se encuentran

Cuando las etiquetas no se encuentran (pero otros clientes si), puede haber un problema dentro
del motor AeroScout; las posibles razones son las siguientes:

* EI WLC no esta realizando un seguimiento de las etiquetas RFID activas. Este comando



debe estar presente en la configuracion del WLC: config rfid status enable.

El controlador de LAN inalambrica (WLC) no detecta etiquetas RFID activas. Solucion de
problemas en WLC con CLI "show rfid summary".

Las etiquetas son vistas por el WLC pero no se ven en el WCS. Verifique que la notificacion
NMSP se envie a MSE con este comando: debug rfid nmsp enable.

El motor AeroScout no esta instalado en MSE. En las versiones 5.1 y 5.2, el motor debe
instalarse por separado. A partir de las versiones 6.0, el motor se incluye con MSE.

La licencia no esta instalada para el motor AeroScout.

El motor AeroScout no se registra con MSE. Consulte la pagina de estado de Partner
Engine en WCS.

MSE contiene demasiados mapas o los mapas son demasiado grandes. Consulte las
directrices del motor AeroScout.

Después de una actualizacion, puede ser necesario restaurar la configuracion en el motor
AeroScout.

El mapa de planta no tiene una imagen (resuelta en las versiones recientes).

MSE sdlo realiza un seguimiento de las etiquetas compatibles con CCX y la implementacion
solo tiene etiquetas no compatibles que no sean de CCX o no se han configurado para
transmitir en formato CCX.

Ciertos elementos no se encuentran (clientes o etiquetas)

Si MSE realiza un seguimiento de ciertos elementos, pero otros no son visibles, las posibles
razones pueden ser las siguientes:

MSE se ejecuta con una licencia de evaluacion, limitada a 100 elementos.

MSE se ejecuta con una licencia valida, pero se ha superado la capacidad, por lo que se
descartan todos los elementos adicionales (clientes/etiquetas/sistemas no fiables).

Ciertos controladores no tienen conectividad NMSP con MSE.

El elemento ha desaparecido de la red y ya no transmite. MSE almacena el elemento en su
registro de historial, pero desaparece de las pantallas WCS.

Las opciones de filtrado se han aplicado en las capas de WCS Maps para evitar que se
muestren algunos elementos.

Las opciones de filtrado de MAC estan activadas en los parametros de filtrado de MSE, con
lo que se descartan algunos elementos.

MSE sélo realiza un seguimiento de las etiquetas compatibles con CCX; la implementacion
tiene una combinacion de etiquetas CCX y no CCX.



Extension de resolucion de problemas de cliente/etiqueta para la ubicacion:

- ¢, Comprobar si WCS ve este cliente o no? A través de SNMP, esta funcionalidad ya
existe para los clientes. (Resolucion de problemas del cliente). Esto debe ampliarse
para las etiquetas.

- Busque el cliente en los controladores asignados a la ubicacion. Utilice el comando
WLC show client summary.

- Determine cuanto tiempo hace que el WLC vio al cliente utilizar el comando del WLC
show client <direccion MAC> detail.

- Determine cuando los AP vieron por ultima vez al cliente con el comando WLC show
client <direccion MAC> detail.

WLC no conectado con MSE

Cuando un controlador no establece la conectividad con MSE, las causas posibles son las
siguientes:

El controlador no es accesible desde las perspectivas de MSE o WCS.

EI WCS tenia un problema de conectividad temporal con el controlador y no pudo insertar la
clave de seguridad hash para la conexion NSMP. Verifique la conectividad SNMP entre
WCS y Controller.

El controlador y MSE no tienen una configuracion NTP correcta o su diferencia de tiempo es
significativa. Configure las horas correctamente.

Los controladores con mas de 4.2 versiones no admiten NMSP.
Los controladores anteriores a la versidén 5.1 no admiten conexiones MSE multiples.

Si se asigna un controlador a un MSE con wlPS habilitado, el mismo controlador no se
puede asignar a otro MSE simultaneamente.

WCS no tiene acceso de lectura/escritura al WLC cuando la sincronizacion se hace. Esto
resulta en la incapacidad del WCS para empujar el MAC de MSE vy el hash de la llave al
WLC.

Las notificaciones no llegan a las aplicaciones de partners externos

En situaciones en las que una aplicacién de partner no recibe notificaciones de MSE, los posibles
motivos son los siguientes:

No se ha establecido la conectividad entre MSE y la aplicacidon externa. Verifique el trafico
XML/API.

La aplicacion de escucha externa esta inactiva.

El receptor externo tarda en analizar las notificaciones entrantes. En este caso, MSE espera



a que el receptor externo se procese, lo que puede conducir a una congestion en las colas
salientes de MSE.

» ElI MSE descarta notificaciones debido al tamafo relativamente pequeno de su cola de
salida en comparacion con la cantidad de tramas de notificacion de etiquetas esperadas en
la red. Verifique que las etiquetas tengan una configuracion razonable, especialmente para
la aceleracion/desaceleracion del movimiento. Aumente el tamafo de la cola en los
parametros de notificacion de MSE. Consulte la seccion "Notificacion ascendente" de este
documento.

La ubicacion con cables no funciona

Si no se realiza un seguimiento de los elementos cuando se utiliza la ubicacién con cables, los
posibles motivos son los siguientes:

* Problema de conectividad de NMSP entre MSE y switches por cable.
+ El switch con cables ejecuta una version anterior que no admite la ubicacidén con cables.

» La version del switch con cables es correcta, pero el NMSP no esta habilitado. Activela con
la opcion CLI.

 El switch cableado debe tener la opcion de seguimiento de IP habilitada para comenzar a
realizar el seguimiento de sus clientes conectados.

« El switch con cables no se agregé a WCS.
» Posibles problemas al agregar un switch cableado en WCS:
- Cadenas de comunidad SNMP erroneas.
- EI WCS no admite OID del switch.
 El switch cableado se agregd a WCS pero no esta sincronizado con MSE.

» El conmutador con cables esta disponible para la sincronizacion. Verifique que el switch se
agrego con el indicador "Location Capable" habilitado en WCS.

» Los switches por cable admiten sélo una conexion NMSP con un MSE.
» El seguimiento por cable no esta habilitado en los parametros de seguimiento de MSE.
Licencias de MSE

* Mensaje de discrepancia de UDI al instalar la licencia: las licencias de MSE estan
vinculadas a MSE UDI, por lo que debe asegurarse de que la licencia instalada se crea para
el MSE correcto. No puede intercambiar licencias entre diferentes MSE.

» Lainstalacién de la licencia esta bloqueada debido a un elemento que excede el limite
permitido en ese MSE. Compruebe la capacidad de la licencia para cada servicio en
diferentes plataformas MSE como se describe en la seccion Prefacio.



» Se puede producir un error si intenta instalar o eliminar dos licencias seguidas. Esto se debe
a que cada vez que se instalan licencias CAS, se reinician todos los servicios y, cada vez
que se instala la licencia wlPS, se reinicia el servicio wIPS. Antes de proceder a instalar otra
licencia inmediatamente, asegurese de que todos los servicios han aparecido.

 Las licencias MSE se instalan en /opt/mse/licenses.

Verificar la conectividad de red

Asegurese de que ningun firewall bloquee la conectividad entre MSE, WLC y WCS. Si debe
desactivar el firewall de estas cajas, cree reglas de comodin para que estas maquinas puedan
comunicarse entre si correctamente (consulte la Figura 53).

Figura 53: Verificacion de la conectividad de red

Verifique la conexion NMSP entre WLC y MSE

(Cisco Controller) >show nmsp status

LocServer IP TxEchoResp RxEchoReq TxData RxData

172.20.224.17 18006 18006 163023 10

(Cisco Controller) >show auth-Tist



<snip>

Mac Addr Cert Type Key Hash

00:1e:0b:61:35:60 LBS-SSC 5384ed3cedc68eb9c05d36d98b62b06700c707d9

Si la conexion NMSP no se establece después de agregar MSE a WCS, una razén posible es la
discrepancia de reloj entre WLC y MSE. La recomendacion es utilizar un servidor NTP para
sincronizar los relojes. Si eso no es posible, los relojes en el WLC y MSE se pueden configurar
manualmente. El problema principal con los relojes del sistema es asegurarse de que la hora del
WLC no esta detras de la hora que se fija en el MSE.

Nota: La sincronizacion horaria entre los controladores es esencial en las implementaciones
multiples grandes del WLC.

Si todavia no se establece una sesiéon NMSP, el administrador de red puede configurar
manualmente la sesion NMSP ingresando el hash de la clave MSE en el WLC.

MSE

root@mse ~]# cmdshell

cmd> show server-auth-info

invoke command: com.aes.server.cli.CmdGetServerAuthInfo

MAC Address: 00:1e:0b:61:35:60
Key Hash: 5384ed3cedc68eb9c05d36d98b62b06700c707d9
Certificate Type: SSC

WLC
(Cisco controller) >config auth-Tist add Ths-ssc <MSE Ethernet MAC> <MSE key hash>

Verifique que MSE esté operativo y reciba informacion de etiqueta y cliente desde el WLC

El comando getserverinfo en MSE proporciona este resultado:

[root@MSEWCS4 ~]# getserverinfo
MSE Platform is up, getting the status

Product name: Cisco Mobility Service Engine
Version: 6.0.49.0

Hw Version: V01

Hw Product Identifier: AIR-MSE-3350-K9

Hw Serial Number: MXQ828A4L9

Use HTTP: false

Legacy HTTPS: false



Legacy Port: 8001

Log Modules: 262143

Log Level: INFO

Days to keep events: 2
Session timeout in mins: 30
DB backup in days: 2

Service Name: Context Aware Service
Service Version: 6.0.35.0

Admin Status: Enabled

Operation Status: Up

Service Name: Wireless Intrusion Protection Service
Service Version: 1.0.1096.0

Admin Status: Enabled

Operation Status: Up

Mon Mar 16 14:43:52 PDT 2009

Server current time: Thu Apr 02 14:55:00 PDT 2009
Server timezone: America/Los_Angeles
Server timezone offset: -28800000
Restarts: 3

Used Memory (bytes): 166925392
Allocated Memory (bytes): 238354432
Max Memory (bytes): 1908932608

DB virtual memory (kbytes): 6694

DB virtual memory 1limit (bytes): 0O
DB disk memory (bytes): 241696768

DB free size (kbytes): 6304

Session ID: 17155

Session User ID: 1

Session IP Address: 172.20.224.30

Session start time: Tue Mar 17 16:50:48 PDT 2009
Session last access time: Thu Apr 02 14:50:30 PDT 2009

Total Active Elements(Clients, Rogues, Interferers): 2263
Active Clients: 591

Active Tags: 24

Active Rogues: 1648

Active Interferers: 0

Active Wired Clients: 0

Active Elements(Clients, Rogues, Interferers) Limit: 6000
Active Tag Limit: 100

Active Wired Clients Limit: 0O

Active Sessions: 1

Clients Not Tracked due to the 1imiting: 0



Tags Not Tracked due to the 1imiting: 0
Rogues Not Tracked due to the 1limiting: 0
Interferers Not Tracked due to the Timiting: 0O
Wired Clients Not Tracked due to the 1imiting: 0
Total Elements(Clients, Rogues, Interferers)

Not Tracked due to the Timiting: 0O

Sub Service Name: AeroScout

Version: 3.2.0 - 4.0.14.9

Description: AeroScout® Location Engine
for RSSI and TDOA asset tracking

Registered: true

Active: true

Watchdog Process ID: 8492

Engine Process ID: 8665

[root@MSEWCS4 ~]1#

Verifique que la etiqueta RFID sea vista por el WLC
Las etiquetas deben configurarse para transmitir en 3 canales (1,6,11) y con 3 0 mas repeticiones.
Ejemplo: 1,6,11, 1,6,11, 1,6,11

Compruebe la configuracion global de RFID en el controlador.

show rfid config

Si la deteccion de etiquetas RFID no esta habilitada, habilitela con este comando:

config rfid status enable

Verificar/establecer parametros de tiempo de espera.

config rfid timeout 1200
config rfid auto-timeout disable

Compruebe el tiempo de espera de vencimiento RSSI.

show location summary



Si el WLC todavia no ve la etiqueta, utilice estos comandos debug:

debug mac addr <tag mac addr>
debug rfid receive enable

Verifique si el WLC ve la etiqueta.

show rfid summary
show rfid detail <MAC address>

Si el WLC ve la etiqueta pero no se ve en WCS, vea si las notificaciones NMSP se envian a MSE.

debug rfid nmsp enable

Verifique que la notificacion NMSP esté habilitada en el WLC

show nmsp subscription summary
Server IP Services
<MSE IP> RSSI, Info, Statistics, IDS

Verifique si la capa NMSP en el WLC envia la notificacién.

debug nmsp message tx enable

Corte RSSI: MSE conserva los cuatro valores de potencia de sefial mas altos, ademas de los
informes de potencia de sefal que cumplen o superan el valor de corte RSSI. Predeterminado = -
75 dBm

show rfid summary command (WLC)

Este comando enumera todas las etiquetas RFID informadas por los AP, que incluye esta
informacion:

* Direccion MAC RFID

* AP mas cercano



» valor RSSI

» Tiempo transcurrido desde que se escucho la etiqueta por ultima vez

(Cisco Controller) >show rfid summary

Total Number of RFID : 4

RFID ID VENDOR Closest AP RSSI Time Since Last Heard
00:04:f1:00:04:ea Wherenet sjcl4-42b-ap4 -69 52 seconds ago
00:04:f1:00:04:eb Wherenet sjcl4-42b-ap4 -75 27 seconds ago
00:0c:cc:5b:fc:54 Aerosct sjcl4-31b-ap9 -87 63 seconds ago
00:0c:cc:5b:fe:29 Aerosct sjcl4-31b-ap2 -92 22 seconds ago

comando show rfid detail

Este comando proporciona detalles de parametro para una etiqueta RFID cuando especifica la
direccion MAC.

(Cisco Controller) >show rfid detail 00:0c:cc:5b:fe:29

RFID address. .. uuuiieiiiiiiiinaneeeennnnnnnnns 00:0c:cc:5b:fe:29
RV =T 4 o ol Aerosct
Last Heard. ... .uiiii it e et e e e i inneeennns 4 seconds ago
Packets Received.......iviiiiiiiiiiiiiiinenennnn 561211
Bytes Received. ... ittt i it eeeiennnenn 16836330
Detected Polling Interval.........civiiiiinnnnnnn 14 seconds
Bluesoft Type. ..iviiii it ettt ettt TYPE_NORMAL
Battery Status.......iiiiiiiiiiii it tannnennnnn MEDIUM
Nearby AP Statistics:

sjcl4-41b-ap8(sTot 0, chan 6) 3 seconds.... -88 dBm

(Cisco Controller) >

Verifique que el cliente Wi-Fi es visto por el WLC

Determine a qué AP esta asociado el cliente y determine los valores RSSI vistos por los AP.

show client summary
show client detail <MAC address>

Verifique que los tiempos de espera RSSI para el cliente estén configurados con los valores
predeterminados.



show location summary

Si los valores RSSI son diferentes de los valores predeterminados, establézcalos en valores
predeterminados con estos comandos de configuracion:

config location expiry client <seconds>
config location rssi-half-Tife client <seconds>

Habilite los debugs de balanceo de carga; muestre qué AP escuchdé al cliente y con qué RSSI.

debug mac addr <client mac>
debug dotll load-balancing enable

Problemas relacionados con la notificacion de depuracién con estos comandos:

debug mac addr <client mac>
debug dotll locp enable
debug nmsp message tx enable

comando "show client summary"

(Cisco Controller) >show client summary

Number of ClientsS......vviiiiiiiiiiii i 276

<snip>

MAC Address AP Name Status WLAN/Guest-Lan Auth Protocol Port Wired
00:02:8a:ea:55:15 sjcl4-12b-ap5 Associated 7 Yes 802.11b 2 No

comando "show client detail"

Cisco Controller) >show client detail 00:02:8a:ea:55:15
<snip>

Nearby AP Statistics:
TxExcessiveRetries: 0



TxRetries: 0
RtsSuccessCnt: 0
RtsFailCnt: 0
TxFiltered: 0
TxRateProfile: [0,0,0,0,0,0,0,0,0,0,0,0]
sjcld-11b-ap2(sTot 0) ...vviiiiiiiinnnnnnnn
antennal: 308 seconds ago -86 dBm................
antennal: 308 seconds ago -80 dBm
sjcld-11b-apl(sTot 0) ...vviiiiiiinnnnnnnnn
antennal: 307 seconds ago -82 dBm................
antennal: 307 seconds ago -91 dBm
sjcla-12b-ap6(sTot 0) ....vviviiiinnnnnnnnn
antennal: 307 seconds ago -66 dBm................
antennal: 307 seconds ago -66 dBm
sjcld-12b-ap3(sTot 0) ....vviiiiiinnnnnnnn
antennal: 307 seconds ago -76 dBm................
antennal: 307 seconds ago -64 dBm
sjcld-12b-ap5(sTot 0) ...vviiiiiiiinnnnnnn
antennal: 7217 seconds ago -53 dBm...............
antennal: 7217 seconds ago -48 dBm
sjcld-11b-ap5(sTot 0) ...vviiiiiiinnnnnnnn
antennal: 7217 seconds ago -79 dBm...............
antennal: 7217 seconds ago -75 dBm

Seccion 4: Lista de comprobacion final

Requisitos de hardware

Tabla 3: Especificaciones de hardware del Cisco MSE 3310

item Descripcién

Formato en rack 1U 4,45 cm (1,75
Factor de forma | pulgadas) de altura, 70,5 cm (27,75
pulgadas) de profundidad

Procesador Intel Core 2 Duo (1,8 GHz)
Memoria 4 GB (PC2-5300)
Discos duros 2 unidades SATA de 250 GB

Capacidad de
seguimiento de
ubicacién

Hasta 2000 dispositivos (hasta 1000
clientes y hasta 1000 etiquetas)

Red: dos adaptadores de red Gigabit
Conectividad multifuncion integrados con motor de
descarga TCP/IP

fuentes de

. ., Una CA de 120/240 V
alimentacion

Administracion ||Cisco WCS Location v5.2 o posterior
de lared con Internet Explorer 6.0 o Service




Pack 1 o posterior

Cisco 2100, 4400 Series Wireless LAN
Controllers; Cisco Catalyst 6500
Series Wireless Services Module,
Cisco Catalyst 3750G Integrated
Wireless LAN Controller, Cisco
Wireless LAN Controller Module
(WLCM y WLCM-E) para routers de
servicios integrados; puntos de acceso
ligeros Cisco Aironet

Dispositivos de
red compatibles

Tabla 4: Especificaciones de hardware de Cisco MSE 3550

item Descripcion

Formato en rack 1U 4,45 cm (1,75
Factor de forma | pulgadas) de altura, 70,5 cm (27,75
pulgadas) de profundidad

Dos procesadores Intel Xeon de
nucleo cuadruple (2,33 GHz)

Memoria PC2-5300 de 8 GB (4 x 2 GB)

Procesador

Unidades SAS conectables en caliente
Discos duros (SCSI conectado en serie): 2 unidades
de 146 GB (10 000 rpm)

Capacidad de

seguimiento de Hasta 18 000 dispositivos (cualquier

combinacion de clientes y etiquetas)

ubicacién
Red: dos adaptadores de red Gigabit
Conectividad multifuncion integrados con motor de
descarga TCP/IP
fuentes de Dos 120/240 V CA redundantes
alimentacion (intercambiables en caliente)

Cisco WCS Location v5.1 o posterior
con Internet Explorer 6.0 o Service
Pack 1 o posterior

Cisco 2100, 4400 Series Wireless LAN
Controllers; Cisco Catalyst 6500 Series
Wireless Services Module, Cisco
Dispositivos de | Catalyst 3750G Integrated Wireless
red compatibles |LAN Controller, Cisco Wireless LAN
Controller Module (WLCM y WLCM-E)
para routers de servicios integrados;
puntos de acceso ligeros Cisco Aironet

Administracion
de la red




Migracion de los servicios de ubicacion de Cisco 2710 a Cisco MSE

Antes de la introduccion de la plataforma MSE, Cisco proporcionaba servicios basados en la
ubicacién con la solucion basada en Cisco 2710. La tabla 5 proporciona una comparaciéon entre
las dos soluciones y muestra las ventajas de la solucion MSE.

Tabla 5: Cisco 2710 frente a Cisco MSE

2710 de

Funcion . MSE
Cisco
Techo baio Techo bajo interior
Entornos de cliente interior J (RSSI) Techo alto
compatibles (RSSI) interior (TDOA)
Exterior (TDOA)
Tecnologias de
ubicacién Solo RSSI RSSI TDOA
compatibles
Mo.tore.s’ de . Motor para partners
ubicacién Solo Cisco .
. de Cisco

compatibles

Numero maximo de
dispositivos Wi-Fi 2,500 18,000
de seguimiento

Varias (solucion de

Numero de Unico (solo  |movilidad contextual,
servicios admitidos [ ubicacion) wlPS, futuros
servicios)
CCXono
Etiquetas admitidas | CCX (solo CCX
sondeo)

Si (solo clientes)
Ferrocarriles y Si (clientes y | Etiquetas - funcién
regiones etiquetas) Celdas y mascaras
de AeroScout

Sensores de Not

ubicacion Supported Not Supported

Para los clientes con instalaciones existentes de Cisco 2710, es posible migrar y conservar su
configuracion a un nuevo Cisco MSE.

Requisitos de software

Los puntos de acceso Cisco Aironet serie 1000 para software sensible al contexto son
compatibles solo con la version 4.2.xxx (xxx>112).



Nota: Los Cisco Aironet 1000 Series Access Points son un producto que ha llegado al fin de su
vida util y fin de su comercializacidon. Los puntos de acceso Cisco Aironet serie 1000 para la
solucion sensible al contexto de Cisco solo son compatibles con la version 4.2.xxx (xxx>112).
Solo se admite la solucién sensible al contexto de Cisco en Cisco 3300 Series Mobility Services
Engine; no se admite ni se admitira ningun otro servicio en Cisco 3300 Series Mobility Services
Engine. Las versiones 5.x.xxx y las versiones futuras del software no son compatibles con los
puntos de acceso Cisco Aironet serie 1000. Se recomienda a los clientes que migren a los Cisco
Aironet 1130, 1140, 1240 o 1250 Series Access Points para aprovechar las ventajas de las
funciones mas recientes introducidas. Péngase en contacto con Cisco para obtener mas
informacion sobre los productos de sustitucion.

La tabla 6 enumera la version de software que debe utilizarse en MSE, WLC y WCS. Cada
columna vertical representa versiones compatibles para MSE, WLC y WCS juntos.

Tabla 6: Matriz de compatibilidad de software

Servicio Comppnente Versidn minima de software
del sistema
MSE Version |[Version |Version | Version
5.1.30.0 [|5.1.35.0 |5.2.91.0 [[6.0.75.0
Versiéon
4.2:
42130
(o
Version supe.r!or)
Version
4.2: 5 0.
. . 4.2.130 5.2.157.0
Version | Version | (o (0
4.2: 4.2: superior) superior)
42130 [4.2.130 [version [ZUPE"
Controlador (0 (0 5 0. Version
CASy jdeLAN superior) [ superior) 5.2.1570 >-1:
wiPS' |inalambrica |"Pe" perion -2 4909 1 4510
: Version || Version | (o
de Cisco . (o
(WLC) 5.1: 5.1: superior) superior)
5.1.151.0(5.1.163.0||Version P .,
Version
(o (o 51: 6.0-
superior) | superior) (5(;1.151.0 6.0.182.0
superior), © ,
o superior
Nota: La
version
5.0.x no
admite
MSE.
Cisco WCS (| Version [[Version |[Version |[[Versidon




5.1: 5.1.654 |5.2: 6.0:
5.1.64.0 |(o 5.2.110.0(6.0.132.0
(o superior) [ (o o}
superior) superior) | superior
Version || Version | Version | Version
Navegador [1.3.64.0 (1.3.65.4 |[1.4.110.0(1.4.110.0
Cisco WCS | (o (o o} o}
superior) | superior) |superior) |superior)

Nota: ' La version 5.2 es el requisito de software minimo para el soporte de wiPS en el
controlador, WCS y MSE.

Nota: La version del software WCS debe ser igual a la version del software MSE; es decir, si
ejecuta MSE 6.0.x, WCS también debe ser 6.0.x. Las licencias se aplican a partir de la version 6.0
del software.

Lista de comprobacion de implementacion
Planificacion inalambrica

» Siga las pautas de colocacion de AP adecuadas (ubicacion y densidad). Garantice una
cobertura del perimetro del punto de acceso adecuada. La herramienta de planificacion de
WCS se puede utilizar para determinar la densidad y la ubicacion de los puntos de acceso.

 Verifique la cobertura Wi-Fi mediante la herramienta de sondeo del sitio y WCS
(herramienta de preparacion para la ubicacion).

+ Verifique la ubicacion del AP para eliminar los agujeros de cobertura. Utilice los puntos de
acceso del modo de supervision optimizada de ubicacion para rellenar los orificios de
cobertura.

» Especifique qué controladores deben comunicarse con qué MSE con la pagina de
sincronizacion de WCS MSE.

» Compruebe que los certificados se intercambian correctamente.
WLC

» Asegurese de que todos los AP/radios estén activos y que el Administrador de recursos de
radio (RRM) esté habilitado

» Configure el servidor NTP en WLC y MSE o sincronice manualmente ambos dispositivos (y
preferiblemente WCS) con la hora y la zona horaria correctas.

Nota: WLC utiliza la hora GMT (UTC) con la zona horaria correcta para derivar la hora local,
por lo que la hora debe introducirse en UTC y la zona horaria correcta especificada.

» Verifiqgue que el WLC detecte los clientes/etiquetas con este comando show [rfid | client]

summary



Verifique que el NMSP esté establecido entre el MSE y el controlador con este comando en
el WLC show nmsp status 0 en el WCS a través de Servicios > Servicios de movilidad >
"MSE" > Sistema > Sesiones activas

Verifique si el WLC ha sido suscrito para los servicios adecuados con este comando show

nmsp subscription summary

Si prueba la precision del cliente CCX, asegurese de que CCX esté habilitado. config
location plm client enable <interval> Para verificar la configuracion, utilice este comando
show location plm

El WLC debe tener estos parametros nmsp predeterminados:
Algoritmo utilizado:
Cliente
- Tiempo de espera de vencimiento de RSSI: 5 s
- Semivida: 0 s
- Umbral de notificacion: 0 dB
Calibracion del cliente
- Tiempo de espera de vencimiento de RSSI: 5 s
- Semivida: 0 s
AP Rogue
- Tiempo de espera de vencimiento de RSSI: 5 s
- Semivida: 0 s
- Umbral de notificacién: 0 dB
Etiqueta RFID
- Tiempo de espera de vencimiento de RSSI: 5 s
- Semivida: 0 s
- Umbral de notificacion: 0 dB
Comando de configuracion
config location <cmd>
Para verificar estos valores

show location summary



WCS/MSE

Configure el servidor NTP en ambos MSE o sincronice manualmente ambos dispositivos (y
preferiblemente WCS) con la hora y zona horaria correctas.

Asegurese de que los calculos de ubicacidn se realicen en la pagina de seguimiento o en la
consola MSE con el comando getserverinfo.

Utilice la funcion "audit" en WCS para asegurarse de que los valores de WCS coincidan con
los valores de WLC.

Asegurese de que todos los AP estén asignados al mapa.
MSE debe estar sincronizado con el disefio de red, WLC, switches por cable y eventos.

Asegurese de que los mapas y las posiciones de AP estén sincronizados entre el WCS y el
MSE.

El seguimiento de clientes/etiquetas debe estar habilitado en MSE en Servicios > Servicios
de movilidad > <MSE> > Servicio sensible al contexto > Administracion > Parametros de
seguimiento.

Verifique que WCS vea los clientes/etiquetas bajo Monitor > Client/Tag.

Si WCS no ve los clientes y/o las etiquetas, verifique que las licencias de cliente/etiqueta
estén instaladas en MSE. Asegurese también de que se ha instalado la version correcta de
WCS compatible con Context Aware (WCS PLUS).

Utilice la herramienta de calibracion de WCS para calibrar las caracteristicas de la senal
para el entorno especifico.

Utilice las guias de ubicacion y las regiones (para el seguimiento de clientes) y las celdas y
mascaras (para el seguimiento de etiquetas) para incluir o excluir areas especificas del
mapa de planta en las que los clientes Wi-Fi no deben aparecer.

Verifique el nivel de precision de ubicacion con la herramienta de precision en WCS.

Para clientes

Verifique que el seguimiento esté habilitado en MSE.

Verifique que el WLC detecte los clientes.

Para etiquetas

Verifique que el seguimiento esté habilitado en MSE.
Verifique que las etiquetas sean detectadas por el WLC.

Los canales 1, 6, 11 deben estar activados.



» La repeticion por canal debe ser 3.

» Compruebe el estado de la bateria.

Seccion 5: Preguntas técnicas mas frecuentes

P. ¢ Qué es la huella dactilar de RF? 4 Es lo mismo que la triangulacion de radiofrecuencia?

R. La toma de huellas dactilares de RF es un método de determinacién de ubicacion con dos
enfoques: comprender como interactuan las ondas de radio en un entorno especifico de la LAN
inalambrica y aplicar estas caracteristicas de atenuacion a la informacion de la sefal del
dispositivo, de modo que se pueda determinar una ubicacion. La triangulacion no tiene en cuenta
las variables de entorno y, en su lugar, se basa unicamente en las lecturas de la potencia de la
sefal para aproximar la ubicacion del dispositivo. La toma de huellas dactilares de RF tiene en
cuenta las caracteristicas especificas de los edificios porque pueden afectar a la propagacién de
las sefales de RF y a la precisién de la determinacion de la ubicacion.

P. ¢ Qué tipo de fidelidad de ubicacién puedo esperar?

R. La ubicacion es de naturaleza estadistica. Cisco cita las especificaciones de precision de la
ubicacion en un margen de diez metros, el 90% del tiempo, y en cinco metros, el 50% del tiempo.

P. ¢La informacion es en tiempo real?

R. El tiempo de respuesta de la informacion de ubicacion, asi como la informacién asociada del
cliente, es principalmente una funcién del procesamiento del sistema. Los tiempos de respuesta
suelen oscilar entre unos segundos y unos minutos.

P. ¢ Cuan escalable es el MSE?

R. Cisco MSE 3350 puede realizar el seguimiento de hasta 18 000 dispositivos. Para admitir mas
dispositivos, se pueden agregar MSE adicionales al mismo sistema. El limite maximo para
dispositivos simultaneos se basa en la capacidad de procesamiento del MSE.

P. ¢ Cuanto tiempo puedo almacenar el historial de ubicaciones?

R. La cantidad de historial de ubicacién que MSE puede almacenar y reproducir es configurable.
El valor predeterminado es 30 dias.

P. ¢, Como afecta el trafico de ubicacion a mi red?

R. La cantidad de trafico de ubicacion depende del numero de controladores, puntos de acceso y,
en ultima instancia, del numero de dispositivos de los que se realiza un seguimiento en una
infraestructura de red determinada. A medida que la red crece, mas trafico se reenvia de los AP a
los controladores inalambricos, que, a su vez, se reenvian al MSE. La cantidad de trafico para
una medicién individual es muy pequeia, pero el numero de mediciones depende del numero de
dispositivos y de la frecuencia con que se realicen las mediciones.

P. ¢, Como se gestiona el MSE?



R. En el caso del seguimiento de clientes con el motor sensible al contexto para clientes, toda la
configuracion y administracion del MSE se realiza a través del WCS, mas alla de la configuracion
inicial controlada por comandos de CLI. Cuando se utiliza Context Aware Engine for Tags
(etiquetas de seguimiento en entornos interiores y exteriores/exteriores), se requieren las
soluciones de gestion de redes de Cisco (WCS) y AeroScout (System Manager).

P. ¢ Qué se requiere de mi arquitectura de LAN inalambrica para soportar el MSE?

R. MSE sélo funciona con la arquitectura de LAN inalambrica centralizada de Cisco, como una
infraestructura habilitada para LWAPP. La ubicacién adecuada del AP es imperativa para la
ubicacion. Los AP deben colocarse cerca del perimetro de las areas de cobertura e internamente
como se describe en este documento. Consulte la seccidn titulada Consideraciones para la
implementacion con servicios de datos y voz existentes. Se requiere WCS con una licencia de
Context Aware Engine.

P. ¢ Cual es la diferencia entre la ubicacion proporcionada en el WCS frente al MSE?

R. La base WCS indica qué AP puede detectar un dispositivo dado, asi como la potencia de la
senal en la que se detecta ese dispositivo. WCS con ubicacion utiliza huellas digitales de RF
avanzadas y puede identificar la ubicacion de un solo dispositivo a demanda. MSE utiliza el
mismo método de ubicacién que WCS con ubicacion, pero puede realizar un seguimiento de
hasta 18 000 dispositivos simultaneamente cuando utiliza Cisco MSE 3350. Esto permite que las
aplicaciones de terceros aprovechen el historial de informacion del dispositivo para aplicaciones
como el seguimiento de activos.

P. ¢ Necesito software cliente para localizar clientes?

R. El software cliente no es necesario. Dado que la ubicacion se integra directamente en la
infraestructura de LAN inalambrica, los puntos de acceso escuchan los dispositivos Wi-Fi como lo
hacen normalmente para datos, voz y otras aplicaciones. Se realiza un mejor seguimiento de los
clientes CCX que de los clientes que no son CCX. En consecuencia, Cisco recomienda que
compre clientes compatibles con CCX (v4 o v5).

P. ¢ Cuanto tiempo pueden estar operativas las etiquetas Wi-Fi antes de que sea necesario
reemplazar la bateria?

R. La duracién de la bateria de la etiqueta es una funcién de la longevidad de la bateria de un
dispositivo especifico, asi como de la frecuencia con la que parpadean o hacen balizas. Las
etiquetas pueden durar entre 100 dias y un afio o incluso mas. Algunos fabricantes anuncian que
pueden durar de 3 a 5 afos, pero depende de la tasa de baliza.

P. ¢ Cual es el coste de las etiquetas Wi-Fi?

A. Pdongase en contacto con un fabricante de etiquetas. Cisco no fabrica ni revende etiquetas.
Ademas, los precios de las etiquetas son variables y dependen del volumen. Estas etiquetas
tienen un precio mas alto que las etiquetas RFID pasivas porque proporcionan una visibilidad de
ubicacion mas continua y etiquetas alimentadas por baterias reutilizables. Envian sefales de
forma activa, que normalmente proporcionan mayores rangos (varios cientos de pies), y se



presentan en una variedad de formatos con varias opciones de montaje. El uso de RFID activa se
asocia generalmente con un seguimiento mas continuo de mas activos méviles de alto valor o
activos de alta responsabilidad en relacidn con los elementos que generalmente son rastreados
por RFID pasiva.

Apéndice A: Configuracion de MSE

Complete estos pasos:
1. Iniciar sesion: Iniciar sesion con estas credenciales: root/password.

2. Iniciar el proceso de configuracion: tras el arranque inicial, MSE solicita al administrador que

m

inicie el script de configuracion. Introduzca "si" en este mensaje.

Nota: Si el MSE no solicita la configuracion, ingrese este comando:

/opt/mse/setup/setup.sh

3. Configurar nombre de host y nombre de dominio DNS:

Lurrent hostname=lmse )
Conf igure hostname? (Yless(S)kips(Ulse default [Skipl:| y

'he host name should be a unigue name that can identify
the device on the network. The hostname showld start with
a letter, end with a letter or number, and contain only
letters, numbers, and dashes

Enter a host name [msel: HSE-1

Current domain=[1]
Conf igure domain name? (Yless(SlkipsiUlse default [Skipl: y

Enter a domain name for the network domain to which this device
5 The domain name shounld start with a letter, and 1t should
salid domain name suffi zuch as ".com". It must contain
s, numbers, dashes, and is.

Enter a domain name: cisco.com

4. Configure los Parametros de la Interfaz Ethernet:



.181
Current ethB netmask=[255.255.255.81]
Lurrent gateway addre 1.1.1.11
Conf igure ethB interface parameters? (Yde (S)kips(U)se defanlt [Skipl: y

Enter an IF address for first ethernet interface of this machine.
nter ethd IP addreszs [1.1.1.181: (172 .28.22°
* the network mask for IP
network mask
for this machine.

the default gateway must be reachable from
ethernet interface.

:or default gateway address [1.1.1.11: [172.28.229.1

Cuando se le soliciten los parametros de la interfaz ‘eth1’, ingrese Skip para continuar con el
siguiente paso ya que no se requiere una segunda NIC para el funcionamiento.

Nota: La direccidn configurada debe proporcionar conectividad IP a los posibles
controladores de LAN inalambrica y al sistema de administracion WCS utilizado con este
dispositivo.

. Introduzca la informacidén de los servidores DNS: solo se necesita un servidor DNS para la
resolucién correcta del dominio; introduzca los servidores de copia de seguridad para la
resistencia.

(DNS) Setup
ihled.
s currently def ined
DHS related parameters? (Yles/(S)kipsiU)se default [Skipl: y

Enable DHS (yessnol) [y Py

Enter primary DHS server [V address: 172.28 1. 18

Enter backup DHS server IP address (or none) [nonel: | 172.28.
nter another backup DHE server IFP address {(or nonel [nonel:

. Configurar zona horaria: si la zona horaria predeterminada de Nueva York no es aplicable a
su entorno, navegue por los menus de ubicacion para establecerla correctamente.

Current timezone=[America-Hew_York]l
;onf igure timez =7 (YesA(3)kipsillse default [Skipl: y

Enter the current date and time.

Flease identify a location so that time zome rules can be set correctly.
» gelect a continent or ocean.

i |
Americas

Arctic

. Configurar NTP o la hora del sistema: NTP es opcional, pero garantiza que el sistema
mantenga una hora exacta del sistema. Si elige "No", se le solicitara que defina la hora
actual del sistema.



10.

fetwork Time Protocol (NTP) Setup.

If you choose to enable HTF, the system time will be
zonf igured from NTF servers that you select. Dtherwise
jou will be prompted to enter the current date and time.

TP is currently dizabled.
Conf igure HTP related parameters? (Yless(3)lkips(lUlse defaunlt [Skipl: y

Enter whether or not yon would like to set up the
etwork Time Protocol (HTP) for this machine.

I you choose to enable HTP, the system time will be
~onf igured from HNTP servers that uy select. Otherwise,
youw will be prompted to enter the current date and time.

[Enable HTP ( sna) [nol: yes
Enter HTP = r name or address: time.nist.gou
'1'|‘t.r'_':1" another HTF server IP address (or none) [nomel:

Nota: Es fundamental que se establezca la hora correcta en Mobility Services Engine,
Wireless LAN Controller y WCS Management System. Esto se puede lograr si apunta los
tres sistemas al mismo servidor NTP y se asegura de que tengan configuradas las zonas
horarias correctas.

. Enable Local Console Root Login: este parametro se utiliza para habilitar/deshabilitar el

acceso de la consola local al sistema. Esto debe estar habilitado para que se pueda producir
la resolucion de problemas local.

emote root login is currently disabled.
Conf igure remote root access? (Yless(S)kipsilUlse default [Skipl: yes

nter whether or not you would like to allow
remote root login wia secure shell for this machine.

Enable remote root login (yessnod) [nol: yes

. Enable SSH (Secure Shell) Root Login: Optional: Este parametro se utiliza para

habilitar/deshabilitar el acceso de la consola remota al sistema. Esto debe estar activado, de
modo que se pueda llevar a cabo la resolucion de problemas de forma remota, pero las
politicas de seguridad corporativas pueden obligarle a desactivar esta opcion.

urrently disabled.
s for root (Yies (Slkips{lUlze default [Skipl: yes

Enter whether or not you would like to enable ssh
oot login. If you disable thiz option, only console
root login will be possible.

nable ssh root access (yessnol: yes

Configurar el modo de usuario unico y la seguridad de la contrasefa: estos parametros de

configuracion no son necesarios y el valor predeterminado es omitirlos e introducir "s".



Single wser mode word check is currently disabled.
Conf igure single user mode password check (Yess(S)kipsil)se default

Login and password strewngth related parameter setup
aximum number of days a password may be used : 99999
inmimum number of days allowed between password changes
inimum acceptable password length @ &

Login delay after failed login

Checking for strong passwords current ly

Conf igure loginspassword related parameters? (Y] JkipsiUlse default [Skipl:
I.:

11. Set Login Banner: se utiliza un banner de inicio de sesion para informar a los usuarios del
uso del sistema y presentar una advertencia para evitar que usuarios no autorizados
accedan al sistema. Dado que el banner de inicio de sesion puede ser un mensaje de varias
lineas, un solo punto (.) finaliza el mensaje y continta con el paso siguiente.

12. Cambiar la contrasefa raiz: este paso es fundamental para garantizar la seguridad del
sistema; asegurese de elegir una contrasefa segura que esté formada por letras y numeros
sin palabras de diccionario. La longitud minima de la contrasefa es de 8 caracteres.
Configure root password? (Yles/(S)kipsillse defaunlt [Skipl:|y
Enter a password for the superuser.

Emter root pa ord :
Conlirm root sword :

13. Configurar una contrasefa de GRUB: Opcional: este parametro de configuracion no es
necesario y la configuracion predeterminada para omitirlo es introducir ‘s’.

GRUE password is not currently configured.

:rjl'll'i;_lrl.r.x'r GRUB password (Yiess(Dlizables(Slkips(l)ze default [Skipl: s

14. Configure una contrasena de comunicacion WCS.



Slkipslllse default [Skipl: yes

Enter a pas .
he admin use y t ( 1d other north

1om with the s r.
Ince this 5 d iz 1 =d , must correspondingly be
on the WCS pag S5E G al Parameters zo that the
ommunicate with the

Enter WCS mmunication p
ConfFirm W communication )

15. Guardar cambios y reiniciar: una vez finalizado el script de configuracién, guarde los
cambios cuando se le solicite. Después de guardar, siga las indicaciones para reiniciar el
MSE, asi como para asegurarse de que todos los ajustes se aplican correctamente.

16. Inicie el servicio MSE: inicie sesion en MSE con la raiz de nombre de usuario y la
contrasefna configuradas previamente en el paso 12. Ejecute el comando service msed start
para iniciar el servicio MSE.

17. Habilite el servicio MSE para que se inicie durante el inicio: Ejecute el comando chkconfig
msed on.

Agregar el MSE a WCS

Complete estos pasos:

1. Vaya a la pagina de configuracién de servicios de movilidad: inicie sesion en WCS y haga
clic en Servicios de movilidad en el menu desplegable Movilidad.

alear]n Wireless Control System
CISCO

- Maniter = Reports = Canfigure = thﬂw * | Administration > Jools v Help =

Mobility Services | wobity Services |

Synchronize Sarvices

Na Sarnces were found in the Systam

|
| Swnchromzation History
|
| Notifications

1

|

1

Installation Guide

2. Agregar Mobility Services Engine a WCS: en el menu desplegable del lado derecho, elija



Agregar Mobility Services Engine y haga clic en Ir.

Introduzca un nombre de dispositivo unico para MSE, la direccién IP configurada

anteriormente en la configuracion de MSE, un nombre de contacto para el soporte técnico y

la "contrasefa de comunicacion de WCS" configurada en la configuracion de MSE. No

cambie el nombre de usuario predeterminado de admin.

Mobility Services Engine > General Properties > New

General

Device Name
1P Address

Contact Name

MSE Demo

172.20.226.199

|MSE Support Contact]

User Name admin
Password sseee
Next Cancel

3. Elija el servicio sensible al contexto que se ejecutara en MSE.

Mobility Services

Admin Status

Name

' Context Aware Service

4. Sincronizar: asegurese de sincronizar disefios de red, controladores y grupos de eventos.

Wireless Intrusion Protection
Service

- e



Mobility Services Engine Added > 'MSE Demo’
WCS contains data, please go to the Synchronize page to push data to the Mobility Services Engine.

Please synchronize the following Controllers

WLC-1

Go to Synchronize...

Mohility Services> Synchronize WCS and MSE|s)

Hetwork Designs ] Controllers | Event Groups :

Sync.

Devices Controllers Message
[Mobility Services] Status
MSE Dema [W] -- Mone Assignad -- Assign

5. Controladores para sincronizar: se muestra una ventana emergente con una lista de
controladores para sincronizar el MSE. Elija los controladores que desee para la
sincronizacion y haga clic en Aceptar.

"I"'l"{:nntrnllers
Cisco

Controller Name Controller IP Address Version Supported Services Currently Assigned To

¥ |wic-1 172.20.226.197 5.2.72.0 [C, w, M]

ok|| cancel |

Una vez que se haya cerrado la ventana emergente, haga clic en Sincronizar en la parte
inferior del cuadro de dialogo "Sincronizar WCS y MSE(s)".

Nota: Cisco Context Aware Service depende en gran medida de un reloj sincronizado entre
el controlador de LAN inalambrica, WCS y MSE. Si estos tres sistemas no estan dirigidos al
mismo servidor NTP y configurados con los mismos ajustes de zona horaria, Context Aware
no funciona correctamente. Antes de intentar solucionar el problema, asegurese de que el
reloj del sistema es el mismo en todos los componentes del sistema sensible al contexto.

Apéndice B: Comandos WLC y MSE

Comandos WLC

<ffroot>



config location expiry ?

client Timeout for clients
calibrating-client Timeout for calibrating clients
tags Timeout for RFID tags

rogue-aps Timeout for Rogue APs

show | ocati on ap-detect ?

all Display all (client/rfid/rogue-ap/rogue-client) information
client Display client information

rfid Display rfid information

rogue-ap Display rogue-ap information

rogue-client Display rogue-client information
(Cisco Controller) >show location ap-detect client

show client summary

Number of ClientsS.....uviiiiii it e 7

MAC Address AP Name Status WLAN/Guest-Lan Auth Protocol Port Wired
00:0e:9b:a4:7b:7d AP6 Probing N/A No 802.11b 1 No
00:40:96:ad:51:0c AP6 Probing N/A No 802.11b 1 No

(Cisco Controller) >show location summary
Location Summary
Algorithm used: Average
Client
RSSI expiry timeout: 5
Half Tife: 0 sec
Notify Threshold: 0
Calibrating Client

RSSI expiry timeout: 5 sec
Half Tife: 0 sec
Rogue AP
RSSI expiry timeout: 5 sec
Half Tife: 0 sec
Notify Threshold: 0 db
RFID Tag
RSSI expiry timeout: 5 sec
Half Tife: 0 sec
Notify Threshold: 0 db
show rfid config
RFID Tag data Collection........ovuuiiiiiinnnnnnn Enabled
RFID timeoUL. ... ittt e i ettt e eanaaannnens 1200 seconds
REID MOB i Tity . v v i iiii it e e e e e s nnanns Oui:00:14:7e : Vendor:pango State:Disabled

(Cisco Controller) >config Tocation ?

pTm Configure Path Loss Measurement (CCX S60) messages

algorithm Configures the algorithm used to average RSSI and SNR values
notify-threshold Configure the LOCP notification threshold for RSSI measurements
rssi-half-1ife Configures half 1ife when averaging two RSSI readings

expiry Configure the timeout for RSSI values

config location expiry client ?

<seconds> A value between 5 and 3600 seconds

config location rssi-half-life client ?



<seconds> Time 1in seconds (0,1,2,5,10,20,30,60,90,120,180,300 sec)

show nnsp subscription summary

Mobility Services Subscribed:
Server IP Services

172.19.32.122 RSSI, Info, Statistics, IDS

Comandos MSE

to determine status of MSE services
[root@MSE ~]# getserverinfo

to start Context Aware engine for client tracking
[root@MSE ~]# /etc/init.d/msed start

to determine status of Context Aware engine for client tracking
[root@MSE ~]# /etc/init.d/msed status

to stop Context Aware engine for client tracking
[root@MSE ~]# /etc/init.d/msed stop

diagnostics command
[root@MSE ~]# rundiag

Nota: EI comando rundiag también se puede utilizar para ver la informacién de UDI de MSE que
se requiere para obtener el archivo de licencia de Context Aware Engine para los clientes.

Apéndice C: Actualizacion de MSE de 5. X a 6.0

Complete estos pasos:

1. Realice una copia de seguridad de la base de datos de imagen MSE anterior a 6.x desde
WCS; navegue hasta este enlace: Servicio >Servicios de movilidad >seleccione MSE
>Mantenimiento >Copia de seguridad.

2. Para realizar una copia de seguridad de los datos y la configuracion de las etiquetas, siga la
Documentacion de AeroScout.

3. Descargue la imagen 6.x en MSE desde WCS; navegue hasta este enlace: Servicios
>Servicio de movilidad > elija MSE y luego desde el panel izquierdo, vaya a Mantenimiento
>Descargar software, navegue para elegir la imagen MSE de su PC y haga clic en
Descargar. Una vez descargada, la imagen de MSE se descomprime automaticamente y se
coloca en la carpeta /opt/installers de MSE. Debe instalar manualmente la imagen desde la
CLI de MSE.
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Transfer Software Imag e

(O select from uploaded images to transfer into the Server

P s .
(*) Browse a new software image to transfer into the Server

[ Browse... |
Timeout 180 { - 999999 secs
Download Cancel

4. Ejecute este comando para detener la estructura MSE: /etc/init.d/msed stop.

5. Desde la consola MSE, ejecute cd /opt/installers. En este directorio, vera el archivo que
descargo en el paso 3. El directorio tiene el siguiente aspecto:

[root@heitz-3350 installers]# cd /opt/installers
[root@heitz-3350 installers]# 1s
CISCO-MSE-L-K9-6-0-73-0-64bit.bin diagnostics.log
CISCO-MSE-L-K9-6-0-75-0-64bit.bin MSE_6_0_70_0.bin
[root@heitz-3350 installers]#

6. Para instalar la imagen MSE, ejecute el archivo y siga las indicaciones:

[root@heitz-3350 installers]# ./CISCO-MSE-L-K9-6-0-73-0-64bit.bin

Nota: El mensaje de advertencia para los requisitos de licencia en MSE para realizar un
seguimiento de los elementos aparece de forma directa con la version 6.0 MR1 en adelante.
Este mensaje de advertencia también aparece al final una vez que se ha completado la
instalacion. Con la version 6.0, este mensaje solo aparece al final después de que se haya
completado la instalacién. Se ha anadido una advertencia inicial con 6.0 MR1 para avisar al
usuario de forma adicional sobre la aplicacion de las licencias.

El mensaje es similar al siguiente: "Las licencias de Mobility Services Engine se aplicaran
con esta version de software. Asegurese de que dispone de la clave de autorizacién del
producto (PAK) y consulte las instrucciones descritas en el certificado PAK en papel y en la
guia del usuario de MSE para habilitar las licencias en el sistema."



En la ejecucidn del archivo, el usuario tiene la opcion de mantener o quitar la base de datos.

7. Una vez instalada la imagen, ejecute este comando para iniciar la estructura de MSE:
/etc/init.d/msed start .

8. MSE comienza a utilizar las licencias de evaluacion incluidas en la version 6.0 del software.

9. Agregue la licencia permanente que ha recibido registrando un numero PAK de WCS;
navegue hasta este enlace: Administration > License Center > Files > MSE Files > Add .
Seleccione MSE en el menu desplegable, busque el archivo de licencia en el PC y carguelo.

10. Los servicios de MSE se reinician después de cargar la licencia en MSE, por lo que debe
esperar varios minutos antes de realizar cualquier otra operacion. Obtenga el estado de
MSE cuando ejecute el comando /etc/init.d/msed status.

11. En la instalacion de la imagen de MSE, si decide mantener la opcion de base de datos como
en el paso 6, no es necesario restaurar la base de datos de la que se ha realizado la copia
de seguridad anteriormente (para clientes y etiquetas); de lo contrario, es necesario
restaurar la base de datos de MSE. Navegue hasta Servicio >Servicios de movilidad, elija
MSE en el panel izquierdo Mantenimiento y haga clic en Restaurar.

Nota: Para restaurar la informacion de la etiqueta, siga la Documentacion de AeroScout.

Apéndice D: Restauracion de la base de datos MSE

MSE DB se puede restaurar de tres maneras diferentes:
» Opcion 1:

Mientras actualiza la imagen de MSE a 6.0, elija continuar cuando el instalador descubra
que MSE ya se esta ejecutando. El mensaje muestra lo siguiente: "Parece que el sistema ya
tiene instalado Cisco Mobility Services Engine. Si elige Continuar, todos los componentes
instalados actualmente se eliminaran permanentemente (s6lo se conservaran los archivos
de licencia y de base de datos)."

* Opcion 2:

Mientras desinstala la imagen de MSE, tiene dos opciones. La primera opcion es conservar
la base de datos y la segunda, quitarla. Si se conserva la base de datos, no se requiere
ninguna restauraciéon manual. Si se elimina la base de datos, siga la tercera opcion.

» Opcion 3:

Realice una instalacién nueva, lo que significa que puede utilizar un nuevo cuadro de MSE
con una imagen anterior a la 6.0 o un MSE con la base de datos eliminada. Debe restaurar
la copia de seguridad de la base de datos (consulte la opcidn 1 para MSE que ejecuta 6.0).

Si la imagen de MSE de la copia de seguridad se ha restaurado a otro MSE, la licencia debe
volver a alojarse para que pueda utilizarse en el MSE actual. Las licencias de MSE estan
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vinculadas a UDI de MSE.

En la restauracion, el usuario recibe un mensaje en WCS: "Es posible que tenga que volver
a alojar las licencias si va a restaurar la copia de seguridad en un dispositivo MSE
diferente".

sicrosoll Invbernet Explorer

] The Server wil beoome urreachable for some time before the Reshone completes. Also you may have bo re-host the koenses if you are nestoring the backup to & dfferent
‘-!'(‘I HSE spplhnze, Are you SUne you want to procsed with the Restors?
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



