Configuracion y resolucion de problemas de
TITAN con CURWB
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Introduccion

Este documento describe el uso de TITAN, su configuracion y la resolucién de problemas en
implementaciones CURWB.

Fundamentos de TITAN

TITAN es una funcidn critica que ofrece alta disponibilidad con redundancia de hardware en
implementaciones CURWB. Se puede configurar a través de varias funciones de la parte fija de la
red de fluidez. Las aplicaciones mas comunes son la habilitacién de TITAN en las gateways
globales de la red principal, gateways de extremo de malla local y radios de vehiculos a bordo.
Funciona tanto en redes de capa 2 como de capa 3.

Cuando esta habilitado, TITAN proporciona conmutacion por fallas rapida de un dispositivo
Primario a un dispositivo Secundario, en menos de 500 milisegundos. El dispositivo secundario
reanuda inmediatamente las comunicaciones MPLS CURWB.

El ejemplo que se muestra aqui muestra la conmutacién por fallo TITAN en las tres condiciones.

» Gateways globales de red principal,
+ Gateways de extremo de malla local y
+ Radios de vehiculos a bordo
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¢, Como actua TITAN?

Para comprender completamente el concepto de Titan, es esencial familiarizarse con Autotap. Es
un mecanismo de prevencion de loop de red que permite a los dispositivos CUWRB detectar
conexiones y permitir solamente una ruta de ingreso/egreso dedicada hacia y desde el extremo
de malla o el nucleo de la red.

Las radios con la misma frase de contrasena, conectadas al mismo switch de red en el mismo
dominio de difusién, actian como una sola unidad con varias antenas.

El protocolo de malla CURWB detecta las conexiones por cable entre radios, con rutas que se
construyen automaticamente. El resultado es como tener un solo AP con varias interfaces
inalambricas.

La funcion de toque automatico evita los bucles de red en estas configuraciones. Sélo la radio
seleccionada como Primaria (ID de malla numérica mas baja) en un grupo conectado fisicamente
publica informacién de direccién MAC. El trafico se ve viniendo solamente de la radio elegida
como la radio principal del grupo conectado.

Infraestructura fija

El usuario configura dos unidades de extremo de malla con la misma configuracion y las conecta



al mismo switch. Estos dispositivos comparten informacién para seleccionar el Primario y la otra
unidad esta en espera. Cuando se produce un fallo, la unidad en espera toma el control en 500
ms y conecta todos los puntos de malla al sistema. Para las redes fijas, TITAN solo se puede
habilitar en las unidades de extremo de malla y los puntos establecen automaticamente una
conexion con el extremo que tomé el control.

Vehiculos para la movilidad

El proceso es el mismo que en una red fija, las unidades deben estar en el mismo switch con la
misma configuracion. El algoritmo establece una como la unidad principal y la otra como la
secundaria. En caso de que el primario falle, la unidad secundaria toma el control en 500 ms y
establece una conexién con la unidad cerrada en tierra. La unica diferencia con la movilidad es
que TITAN se puede habilitar en las unidades de punto de malla. En ese caso, la funcién Fluidez
sustituye al modo de funcionamiento de la radio.

Radio en tierra

Cuando la radio no puede comunicarse con la red troncal, el sistema obliga a los vehiculos a
conectarse a la pista mas cercana como respuesta inmediata al fallo. Es el mismo proceso que
para las redes fijas, pero con la posibilidad de mas de un lado de la pista en espera activo. En el
sistema de tierra, la copia de seguridad no es una radio en modo de espera, sino una
completamente operativa y activa que puede cubrir la falla.

Puerta de enlace conectada a la red corporativa

Al igual que los extremos de malla en una red fija, las puertas de enlace (FM1000 y FM10000)
funcionan juntas para seleccionar un Primario y la copia de seguridad se hace cargo en caso de
fallo.

Eleccion primaria

Todas las unidades CURWB conectadas al mismo dominio de difusion por cable y configuradas
con la misma frase de contrasena realizan un proceso de eleccion primaria distribuida cada pocos
segundos. La unidad principal constituye un punto de borde de la red CURWB MPLS, es decir, un
dispositivo en el que el trafico de usuario puede entrar o salir de la malla. Las unidades
secundarias actuan como puntos de retransmisiéon MPLS. Para cada vecino, el algoritmo calcula
un valor de precedencia basado en la funcion de la unidad (mesh-end o mesh-point) y su ID de
malla. A los extremos de malla se les asigna una prioridad mas alta que a los puntos de malla y,
entre la misma prioridad, se prefiere la unidad con el ID de malla mas bajo. El mecanismo de
eleccidn se basa en un protocolo de senalizacion dedicado que se ejecuta constantemente en la
red, y garantiza que todas las unidades elijan el mismo Primario.

Fallo de fin de malla

Durante el funcionamiento normal, las mallas Primaria y Secundaria finalizan continuamente para
comunicarse entre si acerca de su estado e intercambiar informacion de alcance de la red. En
particular, el Primario envia periddicamente actualizaciones al Secundario con respecto a su tabla
de reenvio interna y rutas multicast.



Configuracion

En la configuracion basica de TITAN, una implementacion necesitaria dos gateways (extremo de
malla): una principal y otra secundaria.

Tanto las piezas de hardware primarias como las secundarias deben tener estas configuraciones
TITAN.

configure mpls fastfail status enabled
configure mpls fastfail timeout 150
config mpls unicast-flood enabled
config mpls arp-unicast disabled
config spanning-tree link-guard 40
config arp gratuitous enabled
configure arp gratuitous delay 150

En las configuraciones de Capa 3, si se requiere HA en cada extremo de malla, necesitariamos
dos extremos de malla en los que se debe ejecutar la configuracion TITAN anterior.

Al configurar TITAN en la radio del vehiculo, primero el vehiculo necesita tener 2 radios. En el
caso de que se produzca un error en el primario, el secundario asume el control de la
comunicacion. En este escenario, las radios del vehiculo y el extremo de malla de la red de
fluidez necesitan tener la configuracion TITAN.

Escenario de prueba

Nuestra topologia de red actual incluye siete radios. Dentro de esta configuracion, las radios
Mesh End tienen sus interfaces inalambricas desactivadas. Su funcion se limita a servir como
gateways, en lugar de funcionar como parte del sistema de radio Trackside. A la unidad de
extremo de malla principal se le asigna la direccién IP 10.122.136.50 y a la unidad secundaria la
direccion IP 10.122.136.47.

Tenemos 3 radios en tierra (10.122.136.9, 10.122.136.16 y 10.122.136.15). La radio en tierra con
la direccion IP 10.122.136.9 esta conectada por cable a la infraestructura de red principal. Esta
radio pivotal también extiende un link de retorno a un par de radios de remolque con IP
10.122.136.15y 10.122.136.16. Estos enlaces de red de retorno de infraestructura fija funcionan
en la banda de frecuencia de 5240 MHz. Colectivamente, las tres radios proporcionan cobertura
inalambrica al vehiculo movil que funciona en una frecuencia de 5180 MHz con la direccion IP
10.122.136.13).

El vehiculo movil esta equipado con dos radios con la direccién IP 10.122.136.13 como la
principal y 10.122.136.14 como la secundaria. Ambas radios estan interconectadas a través de un



solo switch. La radio secundaria no se muestra aqui.
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Paso 1: Los extremos de malla primario y secundario estan conectados a la red y estan activos.
Podemos ver la radio con el ID de malla inferior que actua como extremo de malla.

IE:Flina!;llsluw fluidity network ilE:Se:mnal;’lshnI fluidity network
umit B.246.226.200 infrastructurs meshend primary unit §.2446,227.8 infrastructurs meshend backup
wehicles 1 total mobiles 2 wvehicles 1 total mcbhiles 2
imfrastructure § Backbone #seshond S, Fed.3bé. 200 infrastructure 5 backbore @ nd 5,244,326, 108
Mobile IR via H/0 Seq H/O Age &M Primary ID Secendary 10s Vehicle 10 Path Infrastc.I0  via Mobile 1D wia H/D Seq WD Age #M Primary ID Secondaty IDs
BHIE1166 8 B.66.196.380 Rl B.66.196.36 AL 23 31,383 2 5.60.106.36  B.364.2.120 BEZA1186 B G.86.195.28 Rl B.68.194.35 Rl 3 S4.B66 2 B.66.194.35  5.286.2.130
Infrastr. IO B Wehicle 108 Typ Infraste.ID " Vehicle 10s
M 5.2746.327.8 L M 5.246.226.200 @
£.137.760.88 B 5.137.758.88 @
5.137.250.148 B 5.66.195.28 1 8B261156
B.66.196.28 1 B826116& 6£.137.260.148 L]
® M B.246.226.200 B = M 5.246,.227.8 L]
E_Primaryal] ME_Secondarys]]
. . sOUmyray — ping - 111210
64 bytes from 18.122.136.1 trls51 &4 bytes Trom 18.122.136.1 t11=51 time=28.070 ms
6% bytes from 18.122.134.1 = teleb1 &4 bytes from 18.127.138.1 ttle=51 times32.473 ms
6% bytes from 18.122.136.14: icmp_seqeiBé ttl=sl . &5 bytes from 19.127.138.1 ttl=51 times38.459 ms
6% bytes from 18,122.136.14: icmp_seqesd? ttls=B1 time=28.72% ms &4 bytes from 18,12%,136.1 ttl=61 times29.87% ms
&% bytes from 18,122.138.14: icmp_seqeiBl tel=61 tise=35,202 ms &8 bytes from 18.12%,138.1 ttl=61 time=30.187 ms
t& Bytes from 1@,132.136.14: icmp_seguéB¥ trl=5i 66 bytes from 19.12Z,136.1 ttl=5l times31.267 ms
6% Bytes Trom 18,122.136.14: Qcmp_segeste &4 Bytes frem 19.122.136.1 tel=51 timen24.937 ms
64 Bytes from 18,122.135.14: icmp_seqesol &4 bytos from 19.12%.138.1 ttlsEl times31 955 ma
64 bytes from 18.122.136.14: icmp_sequs?z &6 bytes from 18.12%.136.13: 1tls51 times2?.155 ms
ME_Primary#show fluidity netmork [ME_Secondary#show tluidity network
umit B.246.226.200 infrastructurs meshend primary unit §.2446,227.8 infrastructurs meshend backup
wehicles 1 toral mobiles 2 wehicles 1 total mcbiles 2
infrostructure § Backbone #|seshond 5, 2éd. 306,200 dnfrastrusture 5 backborme @ nd §.246,226.200
Mobile IB via H/O Seq H/O Age @M Primary ID Secondary 10s Vehicle 10 Path Infrastr.I0  via Mobile 1D wia H/D Seq H/D Age #M Primary ID Secondaty IDs
BH2E1166 8 B.46.196.20 Rl B.66.154.36 AL 23 31,303 2 S.60.104.38 B.244.2.120 BEZA11EH B B.E6155.20 AL B.A8.194.38 Rl 23 BA.BE5 2 B.b6.194.35 5.286.2.120
Infrastr. IO B Wehicle 108 Typ Infraste.ID " Vehicle 10s
M 5.746.227.8 L] M 5.246,226.200 @
5.137.760.88 B 5.137.750.88 @
E.137.368.148 B 5.66.195.28 1 BEZELLSE
B8, 196,20 1 BE241156 5.137.250.158 @
* M B.286.226.200 B ® M B.246.227.8 L]
ME_Secondarys(]
. soumyTay — ping 213 - 111210
64 bytes from 10,122.136.14: &4 bytes Trom 19.12%.136.13: icmp_seqes23 ttl=5l times28.678 ms
62 bytes from 18.122.134.1 tElegL &4 bytes from 19.12%7.136.13: i ttle=51 times32.473 ms
6% bytes from 18.122.136.14: icmp_seqeiBé ttl=sl . &5 bytes from 18.127.138.1 ttl=51 times38.459 ms
64 bytes from 18,122.136.14: icmp_seqesl? ttlsBl tismes28.72% ms 64 bytes from 18.122.136.1 ttl=61 times29.87% ms
68 bytes from 18,122,136.14: icmp_seqetll ttl=B1 tisme=15.292 me 88 bytes from 10.12%,138.1 tel=B1 time=30.187 ms
t& Bytes from 1@,132.136.14: icmp_seguéB¥ trl=5i 29,516 m8 6& bytes from 19.127.136.1 ttl=5l times31.267 ms
&4 Bytes from 18,122.136.14: icmp_seges®® trle=51 31,274 &6 bytos Trom 19.12%.136.1 ttle=5l timer26.937 ms
6% bytes from 16.122.135.14: icmp_segei?l trlsi t &4 bytos from 19.12%.138.1 ¥ Trls51 times31.855 my
64 bytes from 18.122.136.14: icmp_sequé92 ttlssi 54 bytes from 18.122.136.13: icmp_seqes3l ttls5l times29.155 ms
[
= - -

Paso 2: Cuando se activa el primario, el extremo de malla secundario toma el control y actua
como el extremo de malla para toda la red. Tenga en cuenta que el extremo de malla principal
fallido ahora no aparece en la lista de radios de infraestructura.




ME_Secondary#show fluidity network

unit 5.246.227.8 infrastructure meshend primary
vehicles 1 total_mobiles 2
infrastructure 4 backbone @|meshend 5.246.227.8

Vehicle ID Path Infrastr.ID wvia Mobile ID via H/0 Seq H/O Age #M Primary ID Secondary 1Ds

88261156 @ 5.66.195.2¢ R1 5.66.194,36 R1 26 7.192 2 5.66.194.36 5.246.2.120

Typ Infrastr.ID #V  Vehicle IDs

5.137.250.80 8

5.66.195.20 1 88261156
5.137.250.148 (%
* M 5.246.227.8 8

ILME_Secondary#ﬂ

Paso 3: La radio principal fallida esta de vuelta y en funcionamiento. Sin embargo, espera el
retraso de la preferencia para conocer la topologia de la red

ME_Secondary#show fluidity network

unit 5.246.227.8 infrastructure meshend primary

vehicles 1 total_mobiles 2
infrastructure 5 backbone @ meshend 5.246.227.8

Vehicle ID Path Infrastr.ID via Mobile ID via H/0 Seq H/0 Age #M  Primary ID Secondary IDs

88261156 & 5.66.195.20 R1 5.66.194.36 R1 26 58.026 2 5.66.194.36 5.246.2.120

Typ Infrastr.ID #V Vehicle IDs

5.137.258.88 a
M 5.246,226.200 2]
5.66.195.20 1 88261156
5.137.258.148 )
* M 5.246.227.8 a
kﬂE_Secondary#L

Paso 4: Una vez que se alcanza el temporizador de prioridad, el ID de malla 5.246.226.200
asume el rol de primario y radio con ID de malla 5.246.227.8 nuevamente se convierte en el
secundario.

Comprobacion de la tolerancia a fallos en la radio del vehiculo

En esta red de laboratorio, tenemos una red de fluidez con un vehiculo conectado a la pista. El
vehiculo dispone de dos radios IP 10.122.136.13 - Malla ID 5.66.194.36 (P) y 10.122.136.14 -
Malla ID 5.246.2.120 (S).

Paso 1: Las radios del vehiculo primario y secundario estan en linea. Podemos ver la radio con
una ID de malla inferior que actua como la radio principal y la otra como secundaria. En funcion
de la calidad inalambrica, tanto la radio principal como la secundaria pueden comunicarse con la
radio de tierra. Pero toda la comunicacion descendente a la red de a bordo siempre pasa por la
radio principal. Con TITAN, la radio del vehiculo secundario se convierte en Primaria durante el
fallo a los 500 ms.

En esta captura de pantalla, el tunel MPLS se puede ver desde el extremo de malla hasta las
radios del vehiculo.




[<6.246.226.208

<5.246.226.200

5.246.2.120 1586093897> ESTABLISHED ftn 31 ilm 254088 pim 38.540539180 ka @ { 5.246.226.200 5.137.25@.148 5.66.194.36 5.246.2.120 ]-I

i- 11.151583173 ka 8

5.137.250.148 5377@1201> ESTABLISHED ftn 1 ilm 2560800 pi- 11.153242652 ka @ { 5.246.226.200 5.137.2508.148 }
50.808 785530390> ESTABLISHED ftn 2 ilm 256881
& 633206167> ESTABLISHED ftn 3@ ilm 256887 pim 38.548566965 ka @ { 5.246.226.288 5.13

5.246.226.2088 5.13

<5.246.226.208
<5.246.226.200
ME_Primary#]]

ME_Primarys

ME_Primarysshow fluidity network

unit §.288,226.200 infrastructure meshend primary
wohicles 1 total_scbiles 2

infeastrusture 5 backbona O sashend 5.286.226.2049

5.246.227.8 1774125858> ESTABLISHED ftn 28 IIm 256886 pi- 11.153574318 ka @ { 5.246.226.208 5.246.227.8 }
5.66.195.20 5246811188> ESTABLISHED ftn &4 ilm 256083 pi- 9.151122548 ka @ { 5.246,226.200 5.137.250.148 5.466.195,20 }

BBZB1156 B B.65.196.20 Rl 5.60.194.36 AL 23 Gh.BES

Typ Infrastr.ID v vehicle IDx

2 Babb.195.38

Bo246.2.120

HO5.244,226.200 @

cli: AP Rebsoting: CLI triggered cold reboot (relosd command)

ME_PrimarysConnection to 10.122.136.50 closed by resote host.
Connectiom to 18.122.138.58 closed.
SOUmYEIYRSOUMYRAY-H-OXTV - & []

X X ] T soumyray — ping 10.122.136.14 — 11110

46 bytes from 18.122.136.14: fcep_seqsBl? ttl=fl times35.446 ms

Request timeout for icep_seq 613

bytes frem 10.122.138,14: fcep_segeS1é tel=61 tise=12. 648

AR, 132,134, 145
136,242

&b

ttls51 tises28.981
. ttl=51 times28.228
&4 bytes from 10.122.136.14: icep_soqeSl9 ttls6l times31.112
G bytes from 10.122.134.14: icep_seqsbad ttlsSl times29.437

5.137.350. 60 L
vahicle 10 Path  Infraste.ID  via  Moblle ID via H/O Seq WSO Age @M (Primary ID Secondary 103 5.46.195.29 1 BAIELISE
5.137.358.148 @
88262156 ? 5.66.195.28 Rl 5.66.194.36 AL 23 31383 2 |6.66.195.36  6.256,2.120 |= M 5.244.227.8 ]
ME_Secondary#show fluidity metwork
Typ Infrastr.iD v vehicle 1Ds wnit §.246,227.8 infrastructure meshend backup
vehicles 1 total sobiles 2
M 5,246, 227.8 @ infrastructure § backbone @ meshend S.248.226.200
§,137.750.89 @
5.137.750.148 @ Vehicle ID Path Infrastr.ID  vis  Mobile ID via H/D Seq WO Age #M Primary ID Secendary 105
5.46.175.20 1 BE2E1156 ——— ——mue
* M 5.266.225.200 @ 88261156 8 5.66.195.20 Rl 5.66.194.36 Rl 25 33951 2 5.56.194.36  5.266.2.120
ME_Primsrysrelosd 1
Froceed with reload command {cold)? [confirm) I Tye Infrastr.lb #V Vehicle 10s

M B.244,226.200 @
6,137,250, 80

L
566,195,208 1 BB2S1154

5.137.350.148 @

bytes from 18.122,134.13: icep_seq=451 ttl=81 time=28.182 m:
bytes from 10,122,136.13: icep_seq=452 ttl=f1 time=2%.882 =g
Bytes from 10.122,134,13: icep_seqeaSd ttlefl time=29, 0008 =
bytes from 10.127,136,13; icsp_seqeaSé 1tleSl viee
from 10.122.195.13: lesmp_seqe455 trl=51 viss

bytes from 6.13: Lemp_soqeaSs TTlesi

bytes from 5 L13: lcmp_seqeaS7 ttlsSl times31.743 ms
bytes from 10.122.136.13: icep_seq=iSE ttlsSl time=27.375 ms
bytes from 18.122.136.13: icep_seqeas9 ttlsSl time=29.563 ms

33
&
H
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Paso 2: Cuando apagamos la radio primaria 10.122.136.13, ésta falla en la secundaria y ahora

10.122.136.14 se convierte en la primaria.



'MP_Vehicle_Secondary#show fluidity network

unit 5.246.2.120 vehicle 188008568 primary active
vehicles 1 total_mobiles 1

infrastructure 5 backbone @ meshend 5.246.226.200

Vehicle ID Path Infrastr.ID via Mobile ID via H/0 Seq

H/0 Age

#M

Primary ID

Secondary IDs

* 100008568 ® 5.137.250.148 R1 5.246.2.128 R1 120

Typ Infrastr.ID #VY Vehicle IDs

1.450

1

5.246.2.120

M 5.246.226.200 a
5.246.227.8 ]
5.66.195.208 a
5.137.250.80 a
5.137.258.148 1

MP_Vehicle_Secondary#fl

1080088568



MP_TRK&Backhaul
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Paso 3: Fallo La radio principal de a bordo del vehiculo esta retroalimentada y en funcionamiento.
Sin embargo, aunque esta radio se conecta a la red, espera el retraso de preferencia y no



participa activamente en la red de fluidez.

Como se ve en esta captura de pantalla, 5.66.194.36 volvié a estar en linea, pero aun asi, esta
actuando como secundario durante el retraso de la preferencia y 5.246.2.120 sigue gestionando
la comunicacion. El tunel MPLS también muestra que 5.246.2.120 se esta comunicando con la

radio de tierra.

MP_Vehicle_Secondary#show fluidity network

unit 5.246.2.120 vehicle 100088568 primary idle
vehicles 1 total_mobiles 2

infrastructure 5 backbone @ meshend 5.246.226.280

Vehicle ID Path Infrastr.ID wvia Mobile ID via H/O Seq H/O0 Age

#M  Primary ID Secondary IDs

* 100008568 8 5.137.250.148 R1 5.66.194.36 R1 141 5.606

Typ Infrastr.ID #V Vehicle IDs

2 5.246.2.120 5.66.194.36

M 5.246.226.200 2]
5.246.227.8 e
5.66.195.28 2]
5.137.250.80 ]
5.137.250.148 1

MP_Vehicle_Secnndary#H

loeeessss



<5.246.
<5.246.
<5.246.
<5.246.
<5.246.
<5, 246,

226,
226.
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226,
226,

226

200
208
280
200
280
L2088

ME_Primary#f]

MP_TRK&Backhaul
MP - 10.122.136.9

MP_Vehicle _Prima
10.122.136.13

5.246.2.120 1586093897> ESTABLISHED ftn 31 ilm 2560808 pim 19.454668222 ka @ { 5.246.226.200 5.137.250.148 5.66.194.36 5.246.2.120 }
5.137.250.148 537701201> ESTABLISHED ftn 1 ilm 256000 pi- ©.110429844 ka @ { 5.246.226.200 5.137.250.148 }

5.66.194.36 1227625941> ESTABLISHED ftn 32 ilm 256089 pim 19.454688535 ka © { 5.246.226.200 5.137.250.148 5.66.194.36 }
5,.137,250.80 785530390> ESTABLISHED ftn 2 ilm 256001 pi- 0.105544792 ka @ { 5.246.226.200 5,137.250.148 5,137.250.80 }

5.246.227.8 1774125858> ESTABLISHED ftn 28 ilm 256006 pi- ©.111126458 ka ® { 5.246.226.280 5.246.227.8 }

5.66,195.20 526811188> ESTABLISHED ftn 4 ilm 256003 pi- 20.105585305 ka 0 { 5.246.226.200 5.137.250.148 5,66.195.20 }



Troubleshooting de TITAN

» Durante la configuracion de TITAN, todas las configuraciones deben ser idénticas en todas
las radios requeridas.

» En funcion del tamafo de la implementacion, es posible que sea necesario aumentar el
retraso de la preferencia. Esto es para asegurar que cuando la unidad fallida entra en
funcionamiento, no asuma la funcion demasiado pronto antes de aprender la topologia.

» Configurar el tiempo de espera de falla rapido demasiado pequefo puede crear una red
inestable. Se podria utilizar un valor de 150 ms en la mayoria de las implementaciones.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
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traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



