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Objectif

L'endurance des disques SSD APIC (Application Policy Infrastructure Controller) s'épuise au
cours d'une utilisation intensive pour un type spécifique de disques SSD. Cela entraine des
ecritures SSD lentes et le SSD peut devenir en lecture seule. Lorsque le disque SSD est
endommagé, il peut provoquer des pics de CPU dans les services APIC.

Avis sur le terrain : EN - 64329 recommande que tous les disques SSD APIC portant I'ID de
produit APIC-SD120G0KS2-EV et/ou APIC-SD120GBKS4-EV soient remplacés, quel que soit le
pourcentage utilisé, par un nouveau disque SSD d'entreprise - référence UCS-SD200G12S3-EP.

Ce document décrit la procédure d'identification de I'ID de produit SSD APIC et de remplacement
du SSD sur les APIC affectés par la notification de champ .

Il complétera les documents de remplacement de SSD répertoriés ci-dessous

SSD Cisco APIC de remplacement, versions 3.x et antérieures
SSD Cisco APIC version de remplacement 4.x et ultérieure

Symptdébmes courants

Dans les versions de I'ACI a partir de la version 2.3, une erreur est également générée dans
I'APIC pour vous informer lorsque vous approchez d'un probléme d'endurance SSD.

F2730 : fltEqptStorageWearout-Avertissement
F2731 : fltEqptStorageWearout-Major


/content/en/us/support/docs/field-notices/643/fn64329.html
/content/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting/b_APIC_Troubleshooting_appendix_010110.html
/content/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/troubleshooting/Cisco-APIC-Troubleshooting-Guide-401/b_APIC_Troubleshooting_4x_appendix_011001.pdf

F2732 : fltEqptStorageWearout-Critical
Exemple :

Fault F2730 : "L'unité de stockage /dev/sdb sur le noeud x monté sur /dev/sdb a une durée de
vie de x % restant [Cette défaillance fournira le numéro de série du disque SSD ]".

Fault Properties (2 1>

sct: topology/pod-1/node-1 fsysichip-[/devisdb]-f- | /dev/sdb] (3

Ce probleme d'endurance SSD spécifique existe dans deux types de SSD qui ont I'ID de produit
APIC-SD120G0KS2-EV et/ou APIC-SD120GBKS4-EV.

Cisco recommande de remplacer ces disques SSD, quel que soit le pourcentage utilisé, par un
nouveau disque SSD de niveau entreprise.

Vos disques SSD APIC sont-ils affectés ? Comment vérifier ?

Pour savoir si I'ID de produit SSD APIC est affecté par la notification de champ, obtenez le
numeéro de série SSD a partir de l'interface utilisateur graphique CIMC.

Pour CIMC 3.0(3) ou version ultérieure

Connectez-vous a la GUI de Cisco IMC.

a- Etendez le menu CIMC avec le bouton de navigation (coin supérieur gauche), Stockage,
Contréleur RAID modulaire SAS 12G Cisco

b - Cliquez sur Infos sur le lecteur physique

c - Sur le coté gauche, Disques physiques, sélectionnez PD-1 (il doit s'agir du SSD)

d - Général, le type de support doit étre SSD

e - Demande de données, numéro de série du lecteur et copie du numéro de série



f - Collez le numéro de série du SSD dans le site Web suivant et vérifiez si le numéro de série
du SSD correspond a I'ID de produit concerné

g- Vous pouvez également vérifier le "Pourcentage de vie restante" de I'écran ci-dessous pour
afficher I'utilisation.

https://cway.cisco.com/sncheck/

Cisco IMC 3.0(4d)

ou

Pour la version CIMC antérieure a 3.0(3)

Connectez-vous a la GUI de Cisco IMC.

a- Sélectionnez Stockage, Cisco UCSC RAID SAS 200xx

b - Cliquez sur Infos sur le lecteur physique

c - Sélectionnez le disque SSD dans la liste Physical Drives (Lecteurs physiques)

d - Demande de données, numéro de série du lecteur et copie du numéro de série

e - Collez le numéro de série du SSD dans le site Web suivant et vérifiez si le numéro de
série du SSD correspond a I'ID du produit concerné

https://cway.cisco.com/sncheck/



https://cway.cisco.com/sncheck/
https://cway.cisco.com/sncheck/

Cisco IMC 2.0(9c)
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2 - Si le numéro de série du SSD APIC correspond a I'ID de produit concerné APIC-
SD120G0KS2-EV et/ou APIC-SD120GBKS4-EV, créez un dossier TAC avec le numéro de série
du SSD APIC et CDETS CSCvc84794

Liste de contrble avant le remplacement du SSD

1. Si votre version de Cisco IMC est antérieure a la version 2.0(9c), vous devez mettre a niveau le
logiciel Cisco IMC avant de remplacer le disque SSD. Reportez-vous aux notes de version Cisco
IMC de la version Cisco IMC cible pour déterminer le chemin de mise a niveau recommandé de
votre version actuelle vers la version cible. Chaque version de I'ACI comporte une version
recommandée de Cisco IMC dans les notes de version de I'ACI. Suivez les instructions de la
version actuelle du Guide de I'utilisateur de I'utilitaire de mise a niveau de I'h6te Cisco (HUU) sur
ce lien pour effectuer la mise a niveau.

2. Dans le BIOS Cisco IMC, vérifiez que I'état du module de plateforme sécurisée (TPM) est défini
sur « Activé ». A l'aide de la console KVM pour accéder aux paramétres du BIOS, vous pouvez
afficher et configurer I'état du module de plateforme sécurisée sous Advanced > Trusted
Computing > TPM State.


https://tools.cisco.com/bugsearch/bug/CSCvc84794
https://www.cisco.com/c/fr_ca/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/fr_ca/support/cloud-systems-management/application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html
https://www.cisco.com/c/fr_ca/support/servers-unified-computing/ucs-c-series-rack-servers/products-user-guide-list.html

BIOS APIC via Cisco IMC KVM

Remarque : I'APIC ne démarrera pas si I'état du module de plateforme sécurisée est « Désactivé
».

3. Procurez-vous une image .iso ACI APIC sur le site de téléchargement de logiciels Cisco.

4. Cette procédure ne doit étre effectuée que lorsqu'il y a au moins un APIC avec un SSD sain
dans la grappe, qui est entierement adapté. Si tous les contréleurs APIC du cluster ont des
disques SSD défaillants, ouvrez un dossier auprés du Centre d'assistance technique Cisco (TAC).
L'instantané ci-dessous provient d'un cluster dans lequel tous les APIC sont en parfait état.


https://software.cisco.com/download/home/285968390/type
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Interface graphique utilisateur APIC 4.1(2g)

5. Apres le remplacement du SSD du module APIC, le module APIC devra étre configuré a
nouveau et les informations suivantes seront nécessaires [Ces informations seront utilisées dans
I'« Etape 4-d de la procédure de remplacement du SSD »] :

* Nom du fabric

* Nombre de contrdleurs

* ID contrdleur

» Pool d'adresses IP pour les adresses de point d'extrémité du tunnel (TEP)

* Pool d'adresses IP pour adresse de multidiffusion de domaine de pont (GIPO)
+ Vitesse/mode duplex de linterface de gestion

* ID de VLAN pour le réseau d'infrastructure

» Adresses IPv4/IPv6 pour la gestion hors bande

» Adresses IPv4/IPv6 de la passerelle par défaut

» Controle de mot de passe fort

Utilisez la note technique du jour : Comment trouver les valeurs de configuration utilisées lors de
la configuration du contréleur APIC1 ?

Procédure de remplacement SSD

Etape 1

A partir d'un autre APIC du cluster, mettez hors service I'APIC dont le SSD doit &tre remplacé.


https://community.cisco.com/t5/data-center-documents/technote-of-the-day-how-to-find-what-configuration-values-were/ta-p/3162319
https://community.cisco.com/t5/data-center-documents/technote-of-the-day-how-to-find-what-configuration-values-were/ta-p/3162319

a - Dans la barre de menus, sélectionnez Systeme > Contréleurs.

b - Dans le volet de navigation, développez Contrdleurs > apic_controller_name > Cluster as Seen
by Node. Pour le nom du contréleur APIC, spécifiez un contréleur APIC qui n'est pas mis hors
service.

c - Dans le volet de travail, vérifiez que I'état de santé dans le tableau récapitulatif des contréleurs
actifs indique que le cluster est en parfait état avant de continuer.

d - Dans le méme volet de travail, sélectionnez le contrdleur a mettre hors service et cliquez sur
Actions > Désactiver.

e - Cliquez sur Oui. Le contréleur mis hors service affiche Non enregistré dans la colonne Etat
opérationnel. Le contréleur est alors mis hors service et n'est plus visible dans le volet de travail.
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Interface graphique utilisateur APIC 4.1(29)
Etape 2

Supprimez physiquement I'ancien SSD, le cas échéant, et ajoutez le nouveau SSD.



Etape 3
Dans Cisco IMC, créez un volume RAID a l'aide du disque SSD nouvellement installé.
Pour CIMC version 3.0(3) ou ultérieure

a - Connectez-vous a Cisco IMC.

b - Etendez le menu CIMC avec le bouton de navigation (coin supérieur gauche), Stockage,
Contréleur RAID modulaire SAS 12G Cisco

Il*l

asco. Cisco Integrated Management Controller

x |

A / Chassis | Summary

Chassis > )
Server Properties
COFT‘IDUTE Product Name:
; Serial Number: FCH2102V251
Networking >
PID: APIC-SERVER-M2
[ ' UUID: 91CDBCRI-TBEB4-4BBE-94B2-3560BA10B474
Storage )

BIOS Version:  C220M4.3.0 4a.0.0226182253

Cisco 12G SAS Modular Raid.. | L
Description:

Cisco FlexFlash Asset Tag:
Admin >

Cisco IMC 3.0(4d)

c - Cliquez sur 'Clear Foreign Config' et sélectionnez ok (si vous pouvez le sélectionner)

d - Cliquez sur Create Virtual Drive from Unused Physical Drives

— sl uanfu

= ‘Leee Cisco Integrated Management Controller

A/ .../ Cisco 12G SAS Modular Raid Controller (SLOT-HEA) / Controller Info

Battery Backup Unit Storage Log

Craate Virtual Driv

Clear Boot Drive | Get Storage Firmware Log Cache | Clear all Configuration | Set Factory Defaults

Cumeh #a Darmat W =w RA — ~rmianl Cumteh In ol W aay i -
Switch to Hemote Key Management | Switch o Local Key Manag

Cisco IMC 3.0(4d)

e - RAID Level, sélectionnez 0 dans la liste déroulante

f - Créez des groupes de lecteurs, sélectionnez le lecteur physique et déplacez-le vers les



groupes de lecteurs

g - Propriétés du lecteur virtuel, sélectionnez Créer un lecteur virtuel

Create Drive Groups

Physical Drives
ID Size(MB)

No data available

Name:

Access Policy:

Cache Policy:

Create Virtual Drive from Unused Physical Dnves

RAID Level: |

Virtual Drive Properties

Read Policy: f

Enable Full Disk Encryption: [_|
Selected 0/ Total 0 % o Drive Groups o J0n=
Model Interface Type . | Name
' - oG]
C -
RAIDO_1 Disk Cache Policy: | Unchanged »
Read Write hd Write Policy: | Write Through v
No Read Ahead v Strip Size (MB): | 64k v
Direct |0 v Size | 189781 [MB |
! Generate XMLAPI Request Create Virtual Drive | Close

Cisco CIMC 3.0(4d)

h - Toujours dans le stockage, contrdleur RAID modulaire SAS 12G Cisco, sélectionnez Virtual

Drive info

i - Identifiez le disque virtuel avec le niveau RAID 0, sélectionnez-le, puis cliquez sur Initialize
suivi de Fast Initialize dans la liste déroulante et sélectionnez Initialize VD

Are you sure you want to initialize the virtual drive - RAIDD_17

Initialize Type: | Fast Initialize

Cisco CIMC 3.0(4d)



Pour la version CIMC antérieure a 3.0(3)

a - Connectez-vous a Cisco IMC.
b - Choisissez Storage > Physical Drive. Sélectionnez le nouveau lecteur physique ajoute.

¢ - Choisissez Storage > Controller Drive Info, puis cliquez sur Clear Foreign Config (si vous
pouvez le sélectionner).

d - Cliquez sur OK.

e - Choisissez Storage Controller Drive Info, puis cliquez sur Create Virtual Drive from Unused
Physical Drives.

l']llllli
cisco

Cisco Integrated Mana

¢ LALOE © e o
Cisco UCSC RAID SAS 2008M-8i (SLOT-MEZZ)

 TEMV

& Cisco ucsc ra1d saS 2008M{l [ actions - Settings
(SLOT-MEZZ) . .
; | Create Virtual Drive from Unused Physical Drives| Predictive Fail Poll Interval: 300 sec

@ Cisco FlexFlash o - = — = = N
ﬁCmate Virtual Drive from an Existing Virtual Drive Group Rebuild Rate: 30 %
% Import Foreign Canfig Patrol Read Rate: 30 %
Clear Foreign Config Consistency Check Rate: 30 %
{5 Enable JBOD Reconstruction Rate: 30 %
{5k Clear Boot Drive Cache Flush Interval: 4 sec
£} Get TTY Log Max Drives To Spin Up At Once: 4

Fialaw Amana Sninon Seanne. P ear

Cisco IMC 2.0(9c)

f - Sélectionnez 0 dans la liste déroulante Niveau RAID.

g - Cliquez sur Créer un lecteur virtuel.



Virtusal Drive Neme:

Strip Size:

Write Policy:

Access Policy:

Cisco IMC 2.0(9¢c)

h - Sélectionnez le lecteur virtuel nouvellement créé et cliquez sur Initialize (Initialiser).

i - Sélectionnez le type d'initialisation dans la liste déroulante, puis cliquez sur Fast Initialize.



llIl!lIll - g . cmall
cisco Cisco Integrated M

Cisco UCSC RAID SAS 2008M
(5LOT-MEZZ)

@ Cisco FlexFlash

B RAIDO. o Optlmal 1=4.J ME RAID 0

Initialize Virtual Drive

Are you sure you want to initialize the
Actions virtual drive .

I* Initializﬁi

# Set as Boot Drive
'@' Delete Virtual Drive

Edit Virtual Drive

Initialize Type:

Fast Initialize

Cisco IMC 2.0(9c)

Etape 4

Dans Cisco IMC, installez I'i'mage APIC a 'aide de Virtual Media. Au cours de cette étape, le
disque SSD est partitionné et le logiciel APIC est installé sur le disque dur.

REMARQUE : Pour obtenir une nouvelle installation de Cisco APIC version 4.x ou ultérieure,
reportez-vous au Guide d'installation, de mise a niveau et de mise a niveau vers une version
antérieure de Cisco APIC.

a - Montez l'image .iso APIC a l'aide de la fonctionnalité Cisco IMC vMedia.

b - Démarrez ou mettez le contrdleur APIC hors tension puis sous tension.



%= dud Cisco Integrated Management Controller

- cisco

A / Chassis / Summary sh | Host Power | [[&0 7] | Ping |

Server Properties Cisco Integrated Managemeni Javabased KVM 506 |MC

HTML based KWVM

File

® & htips

alal - Cisco Integrated Management Controller admin@10.10.10.10 -apic3

Cisco

apic3 - KVM Console - Mozilla Firefox M

14.14.14.14/html/kvmViewer. htm wl=

View Macros Tools [Poweri Boot Device [Virtual Media] Help

Activate Virtual Devices

Power Off System aci-apic-dk9.4.1.2g.iso Mapped to CC/DVD
Reset System (warm boot) Map Removable Disk

Power Cycle System (cold boot) Map Floppy Disk

Policy Infrastructure Controller

K wm
B ic

¢ - Au cours du processus de démarrage, appuyez sur F6 pour sélectionner le vDVD mappé sur
Cisco vVKVM comme périphérique de démarrage unique. Vous devrez peut-étre entrer le mot de
passe du BIOS. Le mot de passe par défaut est « password ».

Cisco

apic3 - KVM Console - Mozilla Firefox -8 _

ttps://14.14.14.1 4/htmvmViewer.htm| w @ | =

Cisco Integrated Management Controller admin@10.10.10.10 -apic3

File View Macros Tools Power Boot Device Virtual Media Help

N ImIr
CISCO




apic3 - KVM Console - Mozilla Firefox
@ # https://14.14.14.14/html/kvmViewer.html

il Cisco Integrated Management Co

File View Macros Tools Power Boot Device Virtual Media Help

admin@10.10.10.10 -apic3

e apic3 - KVM Console - Mozilla Firefox

File View Macros Tools Power Boot Device Virtual Media Help

admin@10.10.10.10 -apic3

Adapter

ilt-in EFI
tup




e apic3 - KVM Console - Mozilla Firefox HEIES

@ B httpsy//14.14.14.14/htmlfkvmViewer.htmi e o

il Cisco Integrated Management Controller admin@10.10.10.10 -apic3

File View Macros Tools Power Boot Device Virtual Media Help

WElGone ©

Iinstall image

L
Fress [Tabl to edit options

Autonatic boot in 38 seconds. ..

d - Au cours de la connexion initiale, un script de configuration s'exécute. Suivez les instructions
a I'écran pour configurer les parameétres initiaux du logiciel APIC. Utilisez les informations
collectées dans la liste de contréle avant de commencer ou utilisez la note technique du jour :
Comment trouver les valeurs de configuration utilisées lors de la configuration d'APIC1 ?

e apic3 - KVM Console - Mozilla Firefox = -

@ £ httpsi//14.14.14.14/htmlkvmViewer.htm| &% =

=hethe Cisco Integrated Management Controller admin@10.10.10.10 -apic3

File View Macros Tools Power Boot Device Virtual Media Help

Starting Setup Utility

up utility will gui you t h the b conf iguration of
etup configu only enough conn ty for mana ment

is mainly used for configuring the s
when n onf iguration is pr nt. 3 etup alwa
defaults and not the current - onf iguration

ime the default values. Use
time to r rt from the beginning.

Cluster configuration

» the fabric name [ACI Fabricll: aCi—pOd



https://community.cisco.com/t5/data-center-documents/technote-of-the-day-how-to-find-what-configuration-values-were/ta-p/3162319

e - Une fois l'installation terminée, annulez le mappage du montage Virtual Media.

e apic3 - KVM Console - Mozilla Firefox - = I

@ B https//14.14.14.14/htmlfkvmViewer.htmi e =

Cisco Integrated Management Controller admin@10.10.10.10 -apic3

File View Macros Tools Power Boot Device Virtual Medial Help

Activate Virtual Devices

aci-apic-dk9.4.1.2g.iso Mapped to CD/DVD
Map Removable Disk
Map Floppy Disk

Do you want to un-map aci-apic-dk9.4 1 2g.iso ?

OK Cancel

Etape 5
A partir d'un APIC dans le cluster, commandez I'APIC déclassé.

a - Sélectionnez tout autre contréleur APIC faisant partie du cluster. Dans la barre de menus,
sélectionnez Systeme > Contrdleurs.

b - Dans le volet de navigation, développez Contrdleurs > apic_controller_name > Cluster as
Seen by Node. Pour apic_controller_name, spécifiez tout contréleur actif faisant partie du cluster.

¢ - Dans le volet Travail, cliquez sur le contrdleur mis hors service qui affiche Non enregistré
dans la colonne Etat opérationnel.

d - Dans le volet Travail, cliquez sur Actions > Commission.

e - Dans la boite de dialogue Confirmation, cliquez sur Oui.



aifra]n APIC

cisco
System Tenants Fa Virtual Netwarking L4-L7 Services Admin Operations Apps Integrations
QuickStart | Dashboard | Controllers | System Settings | SmartLicensing | Faults | ConfigZones | Events | Auditlog | Active Sessions

Controllers

» (C» Quick Start
€D Topology

[ Controillers
Seen by Node
= Storage

& NTP Details

= Equipment Fans

> (& apic2(Node-2)

B controlier Policies

luster as Seen by Node

Fabric Name: ati-pod
Target Size: 3
Current Size: 3
Difference Between Local Time and Unified Cluster Time [ms); 456947

ACI Fabric Internode Secure Authentication Communications; | Permissive

- D Name P Admin State  Operational Health
State State

Fully Fit

apicd 10.0.0.2 n Senice

000

APIC Cluster Standby APIC

O E W
Failover Serial SSL
Status Number Certificate

apic3 0.0.0.0 Out of Service Unregistered JRERESISH] YES
‘Commission

Serial Number P Mode

Interface graphique utilisateur APIC 4.1(2g)

Replace

Resst

Share

Open In Object Store Browser

Le contréleur commandé affiche I'état d'intégrité Entierement ajusté et I'état opérationnel
Disponible. Le contrdleur doit maintenant étre visible dans le volet de travail.

Notes de champs / Références de bogues

Avis sur le terrain : FN - 64329 - Dégradation SSD APIC apreés utilisation élevée du disque SSD -

Mise a niveau matérielle disponible

Dégradation du disque SSD APIC suite a une utilisation élevée du disque SSD | Erreur F2730



/content/en/us/support/docs/field-notices/643/fn64329.html
/content/en/us/support/docs/field-notices/643/fn64329.html
https://tools.cisco.com/bugsearch/bug/CSCvc84794

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



