Geénérer et extraire le fichier RCA a partir de
Cisco DNA Center
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Introduction

Ce document décrit comment créer et extraire le fichier RCA (Root Cause Analysis) a partir du
centre DNA (Digital Network Architecture) de Cisco.

Informations générales

Vous devez disposer d'un accés CLI a Cisco DNA Center. Afin de vous connecter a Cisco DNA
Center avec l'interface de ligne de commande, vous devez vous connecter via Secure Socket
Shell (SSH) a I'adresse IP de gestion de votre Cisco DNA Center avec maglev comme nom d'utilisateur sur le
port 2222.

Méfiez-vous de lafonctionnalité d'interpréteur de commandes restreint qui a été agjoutée dans 2.3.2.x et qui ne vous permet pas d'exécuter de
nombreuses commandes tant que vous ne la désactivez pas. Afin de désactiver temporairement le shell restreint dans 2.3.2.x ou 2.3.3.x, référez-

vous a ce document. Dans les versions 2.3.4.0 et ultérieures, le shell restreint ne peut pas étre désactivé.

Générer lefichier RCA dans un cluster a noeud unique

Etape 1. Connectez-vous a |'interface de ligne de commande Cisco DNA Center sur le port 2222, Utilisez le maglev comme nom d'utilisateur,

sauf si le nom d'utilisateur a été modifié au moment de la configuration initiale. Exécutez ensuite la commanderca.

<tfroot>

[Tue Sep 11 15:08:48 UTC] maglev@10.1.1.1 (maglev-master-1) ~ $


/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-2/admin_guide/b_cisco_dna_center_admin_guide_2_3_2/b_cisco_dna_center_admin_guide_2_2_3_chapter_010.html#Cisco_Task_in_List_GUI.dita_54088469-d201-4ba4-8976-f1facaa0a139

sudo

rca

[sudo] password for maglev: Verifying

<type your adm n password>

User 'admin' Tlogged into 'kong-frontend.maglev-system.svc.cluster.local' successfully

Created RCA package: /datal/rcal/ magl ev-x. x. Xx. x-rca-2018-09-11 15-32-40 _UTC.tar.gz

[Tue Sep 11 15:43:14 UTC] maglev@10.1.1.1 (maglev-master-1) ~

Dans les versions récentes de Cisco DNA Center (2.3.4.x et ultérieures), vous avez la possibilité d'effectuer des $ rca copy.

$rca--help

Help:
rca - root cause analysis collection utilities

Usage: rca[COMMAND] [ARGS]...
Commands:
clear - clear RCA files
copy - copy rcafilesto specified location
exec - collect RCA
view - restricted filesystem view

% Remarque: lefichier RCA est généré et stocké dans /datalrca. La création du fichier prend généralement environ 20 minutes. Le nom

defichier doit avoir le format suivant : maglev-<inter-cluster link | P address>-rca<date and time>.tar.gz.

Générer le fichier RCA dans un cluster a N noeuds

p Conseil : lorsque vous disposez d'un cluster fonctionnel an noeuds, les services sont distribués. Lorsque les services sont distribués,
|'autorité de certification d'un noeud individuel n'inclut pas les journaux des services qui Sexécutent sur d'autres noeuds. Par exemple, si
vous avez le service A qui sexécute sur le noeud 1 et que vous obtenez le RCA du noeud 2, les journaux du service A ne sont pasinclus.
Par conséquent, il est recommandé de capturer et dinclure le fichier RCA de tous les noeuds du cluster lorsque le centre d'assistance

technique demande un RCA fichier.

rca Lorsque vous disposez d'un cluster a 3 noeuds et que vous exécutez |la commande sur n'importe quel périphérique, le Cisco DNA Center
vousinvite asaisir une adresse | P de cluster. A l'invite, entrez I'adresse I P inter-cluster du noeud a partir duquel vous souhaitez récupérer

|'autorité de certification.

Dans cet exemple, les adresses | P inter-clusters se trouvent dans la plage 10.1.1.0/29.

<ffroot>



[Wed May 30 18:24:26 UTC] maglev@10.1.1.2 (maglev-master-10) ~ $
rca

Verifying ssh/sudo access ============

Cluster: 10.1.1.3
[administration] username for 'https://10.1.1.3:443': admin [administration] password for 'admin':

<type your adm n password>

User 'admin' logged into '10.1.1.3"' successfully

Aprés avoir exécuté larca commande, les adresses | P inter-cluster que vous avez spécifiées sont mises en cache dans
/home/maglev/.maglevconf. La prochaine fois que vous exécuterez la rca commande, Cisco DNA Center utiliserale méme noeud afin d'obtenir

lesinformations RCA.

<#root>
[Wed May 30 18:23:37 UTC] maglev@10.1.1.2 (maglev-master-10) ~ $
rca

[sudo] password for maglev: Verifying

type the admi n password
>

User 'admin' |ogged into '10.1.1.3" successfully <-- it automatically |ogged into the cluster previousl)

RCA package created on Wed May 30 18:2

Si vous devez exécuter larca commande sur un autre noeud, vous devez supprimer le contexte configuré dans Cisco DNA Center, puis vous étes

invité a choisir une nouvelle adresse | P inter-cluster et vous pouvez définir I'adresse IP de I'autre noeud.

<#root>
[Wed May 30 18:24:10 UTC] maglev@10.1.1.2 (maglev-master-10) ~ $
sudo nagl ev context delete maglev-1
Removed command 1ine context 'maglev-1' [Wed May 30 18:24:18 UTC] maglev@10.1.1.2 (maglev-master-10) ~
nmor e / hore/ magl ev/ . magl evconf

T ; Modified by Maglev: Wed, 30 M

Verifying ssh/sudo access ============
10.1.1.2 <-- now it asks for the new cluster |P address
[administration] username for 'https://10.1.1.2:443': admin [administration] password for 'admin': <

type your admin password



> User 'admin' Togged into '10.1.1.2"' successfully

Extraire le fichier RCA sur un ordinateur Windows

Etape 1. Téléchargez WinSCP ou votre client SCP préféré.

Etape 2. Connectez-vous & Cisco DNA Center avec vos informations didentification CLI, choisissez SCP comme protocole de fichier et
choisissez le numéro de port 2222.

. WinSCP Login 7] x
Session Session
. Stored sessions
File ocal:
Enm'rnnmerrt i
- Directories SCF v
SSH
Preferences Host name: Port number: _
mxc-dnacd cisco.com 2222 —
ser name: Password:
maglev Iy
Private key file:

Select color

[ ] Advanced options

About ... Languages Login Save. |* Close

Etape 3. Accédez au dossier/datalrca.


https://winscp.net/eng/download.php

~ Local Mark Files Commands Session Options Remote Help

QLD RS WP BRI T

maglev@mxc-dnacd.cisco.com | + |

- || My documents '@g‘:-"‘?'gmﬁﬁﬂ vﬁéé'—-"'éﬁﬂﬁﬁﬂ

Type Changed Bt ize Changed Rights

Parent directory  8/24/2018 1:13:18... & 8/31/2018 3:38:06 ... rwr-xr-x
j My Music File folder 61272013 2:23:24 ... L. data 8/31/2018 3:48:46 ...  rwar-xr-x
(B My Pictures File folder 6/12/2013 2:23:24 .. [ Imaglev-10.1.14-rca-2..  281MiB  8/31/2018 3:48:14 ...  rw-r--r--
iMy Videos File folder 6/12/2013 2:23:24 ... I mwm.u-m-z...] 335MiB - 9/11/2018 4:43:14 .. rw-r--r--
)i web _sites File folder £/24/2018 1:24:59 ..
[] ps_store DS_STOREFile  8/24/2018 1:13:20...
1800s.,pcapng Wireshark capt.. 7/30/2018 3:29:54 ..
1800s_with_dhcpoptd... Wireshark capt... 7/30/2018 £:01:58 ...
% Default.rdp Remote Deskt...  5/20/2017 9:15:58 ...
#J desktop.ini Configuration ... 8/22/2018 8:56:24 ...

<] <l
0Bof 20.698Bin Dof 9 335MiBof 617 MiBin 10f 3
. 4# F2Rename | F4Edit 23 F5 Copy i3 F6 Move (2 F7 Create Directory »< F8Delete 5 FO Properties W1 F10 Quit

Etape 4. Copiez le fichier RCA sur votre ordinateur local.



. 9 rca - maglev@mxc-dnacé.cisco.com - WinSCP el T B
Local Mark Files Commands Session Options Remote Help
S P MBS WS BHIFTF RGO pefautt - 1§ -
[ maglev @&mxc-dnac4.cisco.com =
I'| My documents -@EAie-2- @EAEIER| 5% | rca ~-@EAie-a>-GEAEFME|E
C:\Users\Administrator \Documents fdatafrea
Name Bxt Size Type Changed At] | Name Bxt Size Changed Rights Owner
E . Parent directory  8/24/2018 1:1318... r || & .. 8/31/2018 3:38:06...  rwar-xr-x root
¥ My Music File folder 6/12/2013 2:23:24 ... sh_ ) data 8/31/2018 3:48:46...  rwoor-xr-x roct
= My Pictures Copy _013 34814, rwer--r-- root
B My Videos 018 4:43:14...  rwe-r--r-- root
|, web_sites Copy file maglev-10.1.1.4+ca-2018-09-11_15-32-40_UTC tar.gz"to local dinectory:
[).Ds_store (REL | WC\Users\Administrator\ Documents ' v] | Bows.. |
[ 1800s.pcapng 4,528 Transfer settings
[ 1800s_with_dhcpopt4... 96201 Defaul transfer settings
%3 Default.rdp [
4] desktop. 40
@] desktop.ini [ New and updated file{s) only ] Do not show this dialog bax again
[_] Transfer on background (add to transfer queue) Transfer each file individually
Transfer seftings... [+ | copy || Cancel || Hew
<| m > <] m >
0Bof 20698 Bin0cf 9 335 MiBof 617 MiBin 10of 3
# F2Rename | F4Edit &3 FS Copy i3 F6 Move [ F7 Create Directory < F8Delete EF FO Properties 1 F10 Quit
8 SCP Bi 00039

Extraire le fichier RCA sur un ordinateur Mac ou Linux

% Remarque : dans cet exemple, I'adresse | P de Cisco DNA Center est résolue en mxc-dnac4.cisco.com. Remplacez ce nom d'héte par le

nom de domaine complet (FQDN) ou I'adresse | P de votre appareil Cisco DNA Center.

Etape 1. Ouvrez une session de terminal, puis effectuez ces étapes pour copier le fichier RCA nommé maglev-10.1.1.4-rca-2018-09-11_15-32-

40 _UTC.tar.gz stocké sur |'appliance Cisco DNA Center dans le répertoire du /datalrca répertoire de travail actuel sur votre ordinateur.

<#root>
ALECARRA-M-P1Z8:~ alecarra$
scp -P 2222 nmagl ev@mxc-dnac4. ci sco.com/data/rcal/ magl ev-10. 1. 1. 4-rca-2018-09-11_15-32-40_UTC. tar.gz ./

Welcome to the Maglev Appliance maglev@mxc-dnac4.cisco.com's password: <

type your nmagl ev password>

maglev-10.1.1.4-rca-2018-09-11_15-32-40_UTC.tar.gz 100% 335MB 3.3MB/s 01:41 ALECARRA-M-P178:~ alecarra

Transférer le fichier RCA vers un ordinateur Mac ou Linux



A partir de l'interface de ligne de commande de |'appliance Cisco DNA Center, utilisez |a syntaxe suivante :

$ scp /datalrca/<RCA file name> <Mac/Linux username>@<Mac/Linux | P address>:<path to save the file>

Voici un exemple de lacommande utilisée dans les travaux pratiques :

<#root>

$

scp /datal/rcal/ magl ev-10.1. 1. 4-rca-2018-09-11_15-32-40_UTC. tar. gz al ecarra@0. 24. 133. 238:/ User s/ al ecarr a/
The authenticity of host '10.24.133.238 (10.24.133.238)' can't be established. ECDSA key fingerprint i
yes

Warning: Permanently added '10.24.133.238' (ECDSA) to the Tist of known hosts. Password:

<type your Linux or Mac user password>

maglev-10.1.1.4-rca-2018-09-11_15-32-40_UTC.tar.gz 100% 335MB 3.7MB/s 01:32

Télécharger lefichier RCA sur un routeur TAC

Vous pouvez utiliser I'outil Case File Uploader afin de tél écharger le fichier RCA vers une demande de service TAC (TAC Service Request, SR)

qui existe sur votre ordinateur via un navigateur. Indiquez le numéro de dossier si nécessaire.

Envoyez lefichier RCA au CAT SR

11 existe deux options pour télécharger un fichier (tel quele RCA) directement d'un appareil Cisco DNA Center vers un TAC SR. Dans les deux
options, le nom d'utilisateur est e numéro SR et le mot de passe est un jeton unique pour chaque SR. Le nom d'utilisateur/mot de passe est
toujours présent dans une note au début de votre demande de service et peut également étre récupéré a partir de SCM. Pour plus de détails sur le

jeton, référez-vous a Téléchargements de fichiers client vers le Centre d'assi stance technigue Cisco.

Exemple de sortie d'un SR :

Subject: 688046089: CXD Upload Credentials

Y ou can now upload files to the case using FTP/FTPS/SCP/SFTP/HTTPS protocols and the following details:
Hostname: cxd.cisco.com

Username: 688046089

vaord gX*********** FJ7

Option 1. Télécharger lefichier viaHTTPS (option la plus rapide et utilise le port 443)


https://cway.cisco.com/csc/index.html
https://www.cisco.com/c/fr_ca/support/web/tac/tac-customer-file-uploads.html#cxduploadtoken

Etape 1. Testez si vous disposez d'une connectivité entre votre appareil Cisco DNA Center et le port 443,cxd.cisco.com via lequel vous pouvez

passer. Voici une fagon d'effectuer letest :

<ffroot>
$

nc -zv cxd.ci sco.com 443

Connection to cxd.cisco.com 443 port [tcp/https] succeeded!
$

% Remarque: si letest a échoué, vous ne pouvez pas utiliser cette méthode pour télécharger votre fichier.

Etape 2. Si letest aréussi, téléchargez le fichier viaHTTPS al'aide de cette commande :

<#root>

$curl -T*

<filename w th path>
7 o-u

<SR nunber >

https://cxd.cisco.com/home/

(Si vous souhaitez afficher une vue plus détaillée du téléchargement, gjoutez I'-v option. Par exemple, ‘curl -vT ...")

Exemple:

<{froot>
$

curl -T "./test.txt" -u 688046089 https://cxd.cisco.com hone/

Enter host password for user '688046089':

<Type your CXD Upl oad password, unique to a Service Request, here>

[Tue Dec 10 13:35:47 UTC] maglev@10.1.1.1(maglev-master-1) ~
$

Coque Restreinte



Puisque I'interpréteur de commandes restreint empéche I'utilisation de CURL, nous utilisons rca copy, qui exploite scp, pour permettre le

transfert sécurisé de fichiers vers cxd.cisco.com.

$ rca copy --files maglev-10.1.1.233-rca-2024-03-06_14-07-36_UTC.tar.gz 6969X X X XX @cxd.cisco.com:/
FIPS mode initialized

Warning: Permanently added the ECDSA host key for IP address '10.209.135.105' to the list of known hosts.
6969X X XX X6@cxd.cisco.com's password:

maglev-10.1.1.233-rca-2024-03-06_14-07-36_UTC.tar.gz

Option 2. Télécharger lefichier via SCP (utilise le port 22)

Etape 1. Testez si vous disposez d'une connectivité entre votre appareil Cisco DNA Center et le portcxd.cisco.com 22. Voici une fagon

d'effectuer letest :

<ffroot>
$

nc -zv cxd.cisco.com 22

Connection to cxd.cisco.com 22 port [tcp/ssh] succeeded!

$

% Remarque: s letest a échoué, vous ne pouvez pas utiliser cette méthode pour télécharger votre fichier.

Etape 2. Si letest aréussi, téléchargez le fichier via SCP al'aide de cette commande :

<#root>
$scp

<l ocal filenane with path>

<SR nunber >

@cxd.cisco.com:

Exemple:

<tfroot>

$



scp ./test.txt 688046089@xd. ci sco.com

The authenticity of host 'cxd.cisco.com (X.X.X.X)' can't be established.
RSA key fingerprint is SHA256:3c8Vi3Ms2AITZTNzkBccR1pvE5ie9oMs64UhOuhRado.
Are you sure you want to continue connecting (yes/no)?

yes

Warning: Permanently added 'cxd.cisco.com,X.X.X.X"' (RSA) to the 1ist of known hosts.
688046089@cxd.cisco.com's password:

<Type your CXD Upl oad password, unique to a service request, here>

test. txt

[Tue Dec 10 13:44:27 UTC] maglev@l0.1.1.1 (maglev-master-1) ~
$



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



