Déployer et gerer des applications
d'automatisation des processus d'entreprise sur
Amazon EKS : un guide pratique
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Résumé

Ce document présente un guide complet sur e déploiement et la gestion des applications Business Process
Automation (BPA) al'aide d Amazon Elastic Kubernetes Service (EKS). Il décrit les conditions préalables,
souligne les avantages de I'utilisation d'EK'S et fournit des instructions détaillées pour la mise en place d'un
cluster EKS, d'une base de données Amazon RDS et de I'Atlas MongoDB. En outre, le document se penche
sur I'architecture de déploiement et spécifie les exigences de |'environnement, offrant une ressource
compléte pour les organisations visant atirer parti d'EKS pour leurs applications BPA conteneurisées.
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Dans |'ére numérique actuelle, les entreprises cherchent arationaliser et a automatiser des processus métier
complexes dans divers environnements informatiques. L'automatisation des processus d'entreprise (BPA) est
devenue une technologie essentielle qui permet aux entreprises d'améliorer |'efficacité opérationnelle, de
réduire les erreurs et d'améliorer la prestation de services. BPA introduit plusieurs innovations et
améliorations clés visant afaire progresser I'automatisation du workflow, le provisionnement de services et
les applications d'automatisation prétes al'emploi.

La plate-forme BPA héberge des applications et des cas d'utilisation professionnels et
informatiques/opérationnels, tels que les mises a niveau du systéme d'exploitation, |e provisionnement de
services et |'intégration aux moteurs d'orchestration. Les clients ont accés a un cycle de vie de services et de
fonctionnalités BPA, notamment des services de conseil, de mise en oeuvre, de services critiques et
d'assistance pour les solutions, fournis par des experts Cisco, des meilleures pratiques, des techniques et des
méthodol ogies éprouveées qui aident a automatiser leurs processus métier et aéliminer lesrisquesliés aleurs
systemes.

Ces fonctionnalités de cycle de vie peuvent étre basées sur un abonnement ou personnalisees en fonction des
besoins individuels. Les services de mise en oeuvre aident a définir, intégrer et déployer des outils et des
processus pour accél érer |'automatisation. Les experts Cisco organisent un processus formel de collecte des
exigences, congoivent et dével oppent des témoignages d'utilisateurs basés sur des processus agiles et des
outils CICD (Continuous Integration and Continuous Delivery), et mettent en oeuvre des services flexibles
avec des tests automatisés de flux de travail, de périphériques et de services nouveaux ou existants. Grace a
I'assistance pour les solutions, les clients bénéficient d'une assistance centralisée 24 heures sur 24, 7 jours
sur 7, axée sur les problémes logiciels, associée a une assistance multifournisseur et open source proposée
par le modéle logicidl hiérarchisé de Cisco. Les experts de I'assistance pour les solutions Cisco vous aident a
gérer votre dossier, du premier appel alarésolution finale, et aagir en tant que point de contact principal en
travaillant avec plusieurs fournisseurs simultanément. Vous pourriez rencontrer jusqu'a 44 % de problemes
en moins en travaillant avec des experts de niveau solution, ce qui vous aiderait & maintenir la continuité de
I'activité et a obtenir un retour sur votre investissement BPA plus rapide.

Les fonctionnalités techniques clés, telles que la prise en charge des périphériques gérés par FMC et



Ansible, les exécutions paralleles al'aide de I'Advanced Queuing Framework (AQF) et la conformité de
configuration éendue pour les périphériques NDFC et FMC, positionnent BPA comme une solution
complete pour |'automatisation d'entreprise a grande échelle. Avec des fonctionnalités supplémentaires de
gestion SD-WAN, d'intégration des périphériques et de gouvernance des politiques de pare-feu, la version
répond aux aspects critiques de la sécurité et de I'automatisation du réseau, en répondant aux exigences des
environnements multifournisseurs a grande échelle.

EKS

Amazon Elastic Kubernetes Service (EKS) est un service Kubernetes entierement géré fourni par Amazon
Web Services (AWS). Lancé en 2018, EKS simplifie le processus de déploiement, de gestion et de mise a
I'échelle des applications conteneurisées a |'aide de Kubernetes, une plate-forme d'orchestration de

conteneurs open source. EKS simplifie la gestion des clusters Kubernetes, ce qui permet aux développeurs
de se concentrer sur la création et I'exécution d'applications sans avoir a gérer |'infrastructure sous-jacente.

Avantages de I'utilisation d'Amazon EK S pour le déploiement des applications

Amazon EKS offre plusieurs avantages pour e déploiement d'applications, ce qui en fait un choix populaire
pour les entreprises qui exploitent des applications et des microservices conteneurisés.

Principaux avantages:

» Plan de contrdle Kubernetes géré : EKS gere le déploiement, I'évolutivité et la maintenance du plan
de contrdle Kubernetes, réduisant ainsi |a charge opérationnelle.

» Gestion simplifiée des clusters: EKS simplifie la configuration et |a gestion des clusters Kubernetes.
« Evolutivité : EKS permet d'adapter facilement les clusters aux charges de travail croissantes.

» Hautedisponibilité: EKS prend en charge les déploiements de zones de disponibilité multiples,
améliorant ainsi la disponibilité et latolérance aux pannes.

 Intégration avec les services AWS : EKS sintéegre en toute transparence a divers services AWS.

« DevOps Automation : EKS prend en charge I'intégration et le déploiement continus (CI/CD) pour les
applications conteneuri sées.

Architecture de déploiement BPA
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Cette image représente une architecture de haut niveau d'une infrastructure cloud déployée sur AWS, en
utilisant plusieurs composants clés. Voici une répartition du schéma:

1. Amazon EK S (Elastic Kubernetes Service) : au coeur du schéma, Amazon EK S est déployeé sur
trois zones de disponibilité (AZ1, AZ2, AZ3), avec des noeuds travailleurs Kubernetes a l'intérieur de
chague zone. Celaindique une configuration a haute disponibilité et atolérance de panne, car les
charges de travail sont réparties sur plusieurs zones de disponibilité.

2. ALB (Application Load Balancer) : il est positionné al'avant, recoit le trafic des utilisateurs et le
distribue atraversle cluster EK'S pour gérer les charges de travail des applications. L'équilibreur de
charge garantit que les demandes sont distribuées de maniere uniforme et peut gérer I'évolutivité en
fonction de la demande de trafic.

3. Amazon RDS (Relational Database Service) - PostgreSQL : sur le c6té droit du schéma, une
instance d'’Amazon RDS exécutant PostgreSQL est présente. Cette base de données est accessible aux
applications exécutées dans le cluster EKS.

4. ECR (Elastic Container Registry) : emplacement ou les images de conteneur Docker sont stockées
et gérées, puis déployées sur Amazon EKS pour exécuter les charges de travail.

5. MongoDB Atlas: sur le c6té gauche, MongoDB Atlas est intégré al'architecture via un terminal
privé. MongoDB Atlas est un service de base de données NoSQL hébergé dans le cloud, utilisgici
pour gérer les exigences de base de données basées sur des documents. Le terminal priveé assure une
communication privée et sécurisée entre I'instance Atlas MongoDB et |es autres composants AWS.

6. H6te Bastion : positionné dans le VPC (cloud priveé virtuel), un héte Bastion fournit un point d'entrée
sécurisé permettant aux administrateurs d'accéder aux ressources al'intérieur du VPC sans les exposer
directement a Internet.



Dans I'ensemble, cette architecture fournit une solution hautement disponible, évolutive et sécurisée pour le
déploiement et la gestion d'applications conteneurisées a l'aide d'/Amazon EKS, avec la prise en charge des
bases de données relationnelles (PostgreSQL ) et NoSQL (MongoDB).

« Configuration du cluster EKS

Pour créer un cluster Amazon EKS al'aide de I'interface de ligne de commande AWS, vous pouvez
utiliser I'utilitaire de ligne de commande eksct1. Voici un exemple de commande :

eksct]l create cluster \
--name

\ --region us-west-2 \ --nodegroup-name standard-workers \ --node-type t3.medium \ --node

» Configuration dela base de données RDS
L e déploiement d'une base de données relationnelle sur Amazon RDS comprend les étapes suivantes :

- Accédez alaconsole de gestion AWS et accédez au service Amazon RDS.
- Créez une nouvelle instance de base de données avec | es spécifications souhaitées.

- Configurez le groupe de sécurité pour autoriser les connexions entrantes a partir de votre cluster
Amazon EKS.



RDS » Create database

Create database

Choose a database creation method i

© standard create
You set all of the r.nnl'iqur.niun opticns, including ones
for avallability, security, backups, and maintenance.

() Easy create
Use recommended best-practice configurations. Some
configuration options can be changed after the database
i crgatid

Engine options

Engine type Info

) Aurora (MySQL Compatible)

+*
+

<>

() Aurora (PostgreSQL Compatible)

+
+

¢

) MysQL ) MariaDB
O PostgresSQL ) Oracle

oRrRACLE
) Microsoft SQL Server ) 1BM Db2

;a“ g‘@dL Server

Engine version Info

View the engine versions that support the following database features.
¥ Hide filters

(O Show versions that support the Multi-AZ DB cluster info

IBM Db2

Create a A Multi-AF DB cluster with one primary BB instance and two readable standby DB instances. Multi-AZ DB clusters provide up
to 2x faster transaction commilt latency and automatic fallover in typleally under 35 sexonds,

Engine Version

PostgresQL 16.3-R2

_| Enable RDS Extended Support info

Amazon RDS Extended Support is a paid affering (£ By selecting this option, you consent te being charged for this offering if you are
running your database major version past the RDS end of standard support date for that wersion. Check the end of standard support
date for your major version in the RDS for Po;tgreSqL documentation E

Dansle menu déroulant, sélectionnez la version la plus récente de PostgreSQL . Dans notre cas,
il Sagit de « PostgreSQL 16.3-R1 ».



Creates a single DB instance with no standby DB instances.

O Multi-AZ DB instance
Creates a primary DB instance and a standby DB instance in a different AZ. Provides high availability and data redundancy, but the
standby DB instance doesn't support connections for read workloads.

© Multi-AZ DB Cluster
Creates a DB cluster with a primary DB instance and two readable standby DB instances, with each DB instance in a different Availability
Zone (AZ). Provides high availability, data redundancy and increases capacity to serve read workloads.

Settings

DB cluster identifier info
Enter a name for your DB cluster. The name must be unique across all DB clusters owned by your AWS account in the current AWS Region.

bpa-postgres

The DB cluster identifier is case-insensitive, but is stored as all lowercase (as in "mydbcluster”). Constraints: 1 to 60 alphanumeric characters
or hyphens. First character must be a letter. Can't contain two consecutive hyphens. Can't end with a hyphen.
¥ Credentials Settings

Master username Info
Type a login ID for the master user of your DB cluster.

kong

1 to 16 alphanumeric characters. The first character must be a letter.

Credentials management
You can use AWS Secrets Manager or manage your master user credentials.

() Managed in AWS Secrets Manager - most secure O self managed
RDS generates a password for you and manages it Create your own password or have RDS create a password
throughout its lifecycle using AWS Secrets Manager. that you manage.

[) Auto generate password
Amazon RDS can generate a password for you, or you can specify your own password.

Master password Info

ssssssssssssan

Password strength ({iElial)

Minimum constraints: At least 8 printable ASCI| characters. Can't contain any of the following symbols: /' " @

Confirm master password  Info

ETCLTLLITI

Pour cela, donnez un nom al'instance de base de données et créez un nom d'utilisateur et un
mot de passe.
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Assurez-vous que les paramétres par défaut pour « Taille de I'instance de base de données » et «
Stockage » sont sélectionnés.

En fonction de lataille du cluster et des besoins en données, sélectionnez lataille d'instance de base
de données et | e type de stockage appropriés.

Sur la base de notre exemple d'utilisation, nous avons choisi la configuration suivante :
- Tailledel'instance de base de données : db.m5d.2xlarge

8 vCPUs

32 Go de RAM

Réseau : 4 750 Mbit/s
Magasin d'instances 300 Go



Instance configuration
The DB instance configuration options below are limited to those supported by the engine that you selected above.

DB instance class Info
© standard classes (includes m classes)
) Memory optimized classes (includes r classes)

() Compute optimized classes (includes c classes)

db.m5d.2xlarge
8vCPUs 32 GiB RAM Network: 4,750 Mbps 300 GB Instance Store

Storage

Storage type Info
Provisioned 10PS 55D (io2) storage volumes are now available.

Provisioned I0PS SSD (io2)
Low latency, highly durable, 1/O intensive storage

Allocated storage Info

400 B Ge

The minimum value is 100 GiB and the maximum value is 65,536 GiB

(® After you modify the storage for a DB instance, the status of the DB instance will be in storage-optimization.
Your instance will remain available as the storage-optimization operation completes. Learn more [

Provisioned IOPS Info

The minimum value is 1,000 I0PS and the maximum value is 2,56,000 10PS. The I0PS to GiB ratio must be between 0.5 and 1,000

@ Your actual I0PS might vary from the amount that you provisioned based on your database workload and
instance type. Learn more [/

» Storage autoscaling

Sélectionnez les valeur s appropriées en fonction de votre cas d'utilisation. Nous avons
sdlectionné les valeur s par défaut.



Connectivity info C

Compute resource
Choose whether to set up a connection to a compute resource for this database. Setting up a connection will automatically change
connectivity settings so that the compute resource can connect to this database.

© Don't connect to an EC2 compute resource (0 Connect to an EC2 compute resource
Don't set up a connection to a compute resource for this Set up a connection to an EC2 compute resource for this
database. You can manually set up a connection to a database.

compute resource later.

Virtual private cloud (VPC) Info
Choose the VPC. The VPC defines the virtual networking environment for this DB cluster.

vpe-usw2az123001nd (vpe-055eca8021e79cfc7)
60 Subnets, 3 Availability Zones

Only VPCs with a corresponding DB subnet group are listed.

(@ After a database is created, you can't change its VPC.

DB subnet group Info
Choose the DB subnet group. The DB subnet group defines which subnets and IP ranges the DB cluster can use in the VPC that you selected.

bpasubnetgroup v
2 Subnets, 2 Availability Zones

/A The DB subnets must be in 3 Availability Zones (AZs) for the Multi-AZ DB Edit new subnet [£
cluster. The current subnets are in 2 AZs (us-west-2a ,us-west-2b). Add a
subnet in a different AZ than the current subnets.

Public access Infa

O Yes
RDS assigns a public IP address to the cluster. Amazon EC2 instances and other resources outside of the VPC can connect to your
cluster. Resources inside the VPC can also connect to the cluster. Choose one or more VPC security groups that specify which resources
can connect to the cluster.

O No
RDS doesn't assign a public IP address to the cluster. Only Amazon EC2 instances and other resources inside the VPC can connect to
your cluster. Choose one or more VPC security groups that specify which resources can connect to the cluster.

VPC security group (firewall) Info
Choose one or more VPC security groups to allow access to your database. Make sure that the security group rules allow the appropriate
incoming traffic.

O Choose existing (O Create new
Choose existing VIPC security groups Create new VPC security group

Assurez-vous que I'option Authentification par mot de passe est sélectionnée dans
Authentification par base de données. Authentifie aI'aide de mots de passe.



Using a server certificate provides an extra layer of security by validating that the connection is being made to an Amazon database. It does
so0 by checking the server certificate that is automatically installed on all databases that you provision.

rds-ca-rsa2048-q1 (default)
Expiry: May 25, 2061

If you don't select a certificate authority, RDS chooses one for you.

b Additionalmnﬁguration]

Database port Info
TCP/IP port that the database will use for application connections.

v

‘ 5432

<»

Tags - optional

A tag consists of a case-sensitive key-value pair.

No tags associated with the resource.

Add new tag

You can add up to 50 more tags.

Database authentication

Database authentication options Info

© Password authentication
Authenticates using database passwords.




Services

¥ Additional configuration
Database options, encryption turned on, backup tumed on, backtrack turned off, maintenance, CloudWatch Logs, delete pratection
turned on.

Database options
Initial database name Info
Mot supported for Multi-AZ DB cluster

If you do not specify a database name, Amazon RDS does not create a database.

DB cluster parameter group Info

default.postgres16 v

Option group Info

Backup

Enable automated backups
Creates a point-in-time snapshot of your DB cluster

Backup retention period Info
The number of days (1-35) for which automatic backups are kept.

7 v days

Backup window Info
Select the peried for which you want automated backups of the DB cluster to be created by Amazon RDS.

() Choose a window

O No preference

Encryption
Enable encryption

Choose to encrypt the given cluster. Master key IDs and aliases appear in the list after they have been created using the AWS Key
Management Service (KMS) console. Info

AWS KMS key Info

(default) aws/rds v

Account

193670463418



2% Services Q

= Encryption

Enable encryption
Choose to encrypt the given cluster. Master key IDs and aliases appear in the list after they have been created using the AWS Key
Management Service (KMS) console. Info

AWS KMS key Info

(default) aws/rds v

Account
193670463418

KMS key ID
61e6c956-745e-42be-8fd1-77553104ad4f

Log exports

Select the log types to publish to Amazon CloudWatch Logs
[_] PostgresQL log
|| Upgrade log

IAM role
The following service-linked role is used for publishing logs to CloudWatch Logs.

RDS service-linked role

Maintenance
Auto minor version upgrade Info

Enable auto minor version upgrade

Enabling aute minor version upgrade will automatically upgrade to new minor versions as they are
released. The automatic upgrades occur during the maintenance window for the database.

Maintenance window Info
Select the period you want pending modifications or maintenance applied to the database by Amazon RDS.

) Choose a window

O No preference

Deletion protection

Enable deletion protection
Protects the database from being deleted accidentally. While this option is enabled, you can't delete the database cluster.

(@ You are responsible for ensuring that you have all of the necessary rights for any third-party products or services
that you use with AWS services.

Cancel Create database

Une fois cette vérification effectuée, nous sommes préts a créer la base de données. Revenir au
tableau de bord Amazon RDS. Vérifiez que I'instance est disponible.

Régles du groupe de sécurité

Mettez ajour le groupe de sécurité entrant avec le CIDR pod et le bloc CIDR de noeud.



Details Inbound rules Outbound rules Tags

Inbound rules (2) c | Manage tags Edit Inbound rules

Q. Search 1 (o)

Name v | Security grouprule... ¥ | IP version v Type v | Protocol v Port range v Source v |

] - sqr-0962e7821F1dfTede 1Pvd Al traffic All All _
] - sgr-047daad0317¢616... 1Pva All traffic All All _

Dans RDS -> Bases de données -> DB-NAME, cliquez sur configuration et reportez-vousala
section Groupe de parameétres, puis cliquez sur le groupe de paramétres a afficher.

Amazan RDS ® BOL 3 Daeshases 3 bpa-pestgresl

bpa-postgresql iadity Actless ¥
Summary
D8 wentifier oy Statun Class
bpa-pitgrmigl [ (81 B dalabla dbbiglage
By Comrent sctaty [ fonglons & A
tentane ' s PosngresqL s 18
mmmmmm tybscurty  Manitaring g & e ] Msintnancs & backepa -
Instance
Configuration Instance class Storage Performance Insights
bpa-pgresdt s large Eraibled Turmesd oy
Enpiw version Py S KMS bey
"y 2 LC

RAM Storage type

1 Gonsral Purpose $50 igp)

Serage
Hovaitability prigcy
[IRr— Closdwatsh Logs
e o
&M DB suthentication - »
tovage Database activity stream
heot enadied Ik
AZ
i Mxgmun viorage thirb
o G
et

Recherchez « password_encryption » et remplacez lavaleur par md5 (vide/autre). Ceci est nécessaire
pour que les configurations Camunda fonctionnent.

Amazon RDS * BES 3 Pueametergeoups B bpa-postgreigl-20I207 1G4S BT IO0000001
bpa-postgresql-20220731094942083200000001
parameters e

 passwe * 1 @
8 Mme v Waem v Allewsdvalue Hadifuble ¥ Seurs ¥ Appiytype T Datatypr ¥ Dwwription
pastword_encrypsion s M, scrametha: 156 e system dynamic wiing EnuryDt passwords
s ccepted pavswoed_auth_method Sescram M5 estram, siram e system dynamic sring Force o conmections ally
v restrict,_passwond_commands 0l e system statkc bockean néa_passwond
Recent events <
< 1 @
Tims T Sytemmetes

Créez ces bases de données avec les utilisateur s en vous connectant a RDS.



PG_ROOT_DATABASE=admin
PG_INITDB_ROOT_USERNAME=admin
PG_INITDB_ROOT_PASSWORD=Bp@Chang3d!
AUTH_DB_NAME=kong
AUTH_DB_USER=kong
AUTH_DB_PASSWORD=K@ngPwdCha*g3
WFE_DB_USER=camunda
WFE_DB_PASSWORD=WOrkF1o#ChangeNow
WFE_DB_NAME=process-engine

Authentification par mot de passe
Authentifie a I'aide de mots de passe.

Configuration d'Atlas M ongoDB
La configuration d'Atlas MongoDB comprend :
Connexion a Atlas MongoDB.
- Sélectionner |I'organisation et le projet.
Créer un cluster dédié avec les spécifications appr opriées.

NI ORG - 2022-08-10 » PROJECT O
EAESTRON U RN INCS

- Sélectionnez le niveau dédié, le fournisseur de cloud et larégion.

Cloud Provider & Region AWS, N. Virginia (us-east-1)

aws Google Cloud /A Azure

E Multi-Cloud, Multi-Region & Workload Isolation (M10+ clusters)

¥ Distribute data across clouds = & /A or regions for improved availability and O
__= local read performance, or introduce read-only and analytics nedes. Learn more

# Recommended region & Carbon data currently unavailable
D
== N.Virginia (us-east-1) % Stockholm (eu-north-1) % il Sydney (ap-southeast-2) %

== Ohio (us-east-2) % B U Ireland (eu-west-1) % #all Melbourne (ap-southeast-4) %



Sélectionnez le niveau approprié (nous avons utilise M 30 comme niveau) pour le cluster
dédié, indiquez le nom de cluster approprié et cliquez sur Create Cluster (Créer un
cluster). Il initialisera la grappe monogodb del'Atlas.

- " \ " - )

® BPA-DEV-EKS [ Connect | | View Monitori J Browse Collections || - | DEDICATED

# Connect To Your Database eR 1.8 o Connections  50.9 (i) @in 4.1 KB/s 1] Disk Usage 5.5 GB Li]
. . oW 0.2 ® Out 22.3 KB/s

Itarac WIth_ww data using the Last & hours Last & hours Lost é hours Last 18 days

MongoDB drivers or shell. ) ’

VERSION REGION CLUSTER TIER TYPE BACKUPS LINKED APP SERVICES ATLAS SGL ONLINE ARCHIVE ATLAS SEARCH

4.0.6 AWS /N, Virginio (us-east-1) M30 {General) Replica Set - 3 nodes Active None Linked Connect None Create Index

- Configuration d'un terminal privé VPC pour lecluster Atlaset K8S.
- Cliguez sur le bouton Network Access Select Private Endpoint a cliquez sur
Add Private Endpoint.

s Network Access

Data Lake PREVIEW

Private Endpoint
[ SERVICES

i A Federated Database
Triggers Dedicated Cluster | Serverless Instance . .
Instance / Online Archive
Data API

Doto Federation

Search
@ securiTY
Backup (\_\
Dotobase Access O/O
Network Access 2 .
Create a Private Endpoint

Advanced

Configure AWS PrivateLink, Google Cloud Private Service Connect, or Azure Private
NewOn Atlas 1 Link to connect to your cluster.
Goto

Learn More

- Sélectionnez Cloud Provider comme AWS, sélectionnez la région
correspondante et cliquez sur Next (Suivant).

Create a Private Endpoint sesasviony

+ Cloud Provider  Service Endpeint  Interface Endpoint Finalize Endpoint Connection

Atlas Regien

Select Atlos Region

= N, Virgini -]
N Bt o N. Virginia (us-east-1) %

Billing
Pay-as-you-go! After clicking Next, you will be billed hourly for each AWS Private Endpoint region, at a rate of
$32.85 per month for this region, and the Load Bal iated with your data transfer usage.




- Fournissez I'l D PVC et les|1D de sous-réseau respectifs. Une fois que vous avez
entré les détails, copiez la commande vpc end point creation et exécutez-la
dansla console Aws. Vous obtiendrez I'I D du point de terminaison vpc comme
résultat.

Create a Private Endpoint  #iosasoveony

+ Cloud Provider + Service Endpoint Interface Endpoint Finalize Endpoint Connection

+ Atlas Endpoint Service Ready

Your Atlas Service Endpoint is ready to accept interface endpoint connections. We will need to gather your
application VPC ID and the Subnet IDs to help you create your application VPC Interface Endpoint.

Your VPC ID

You can find this in your list of VPCs in the VPC
dashboard in your AWS account.

Show instruction

vpc-Ocbbbed3éd2dc744a

Your Subnet IDs

You can find this in your list of Subnets in the
Subnet dashboard in your AWS account.
Show instruction

subnet-0366681cba23dee34q, subnet-08d7b85<

Run this command with the aws-cli to create your YPC Interface Endpoint

aws ec? create-vpc-endpoint --wvpc-id wpc-8cbb5ed36d2dc744a --region us-east-1
--service-name com.amazonaws.vpce,us-east-1.upce-svc-02b2d3873a8e7b201 --vpc-endpoint-type

Interface --subnet-ids subnet-836661lcba23dee3da subnet-08d7b854bafSf5h58

subnet-Bbaa260ladabebbob

V|

- Cliquez sur Next (Suivant) pour coller I'I D de point de terminaison VPC et
cliuez sur Create (Créer).

Create a Private Endpoint miesasoveony

«~* Cloud Provider ~* Service Endpoint ~* Interface Endpoint Finalize Endpoint Connection

In erder to verify and finalize your Endpeint Connection, we need to collect your VPC Endpeint ID.

Your VPC Endpeint ID

This is a 22-character alphanumeric string. Find
this in the AWS Endpoints Dashboard under
Endpoints / Details / Endpoint ID.

Show instruction

VP CE XXX XN

(o)




Unefoiscrég, I'état du point determinaison est Disponible, commeillustré
dans|'image suivante. L e point determinaison VPC doit étre créé pour pod
cidr. Dans notre cas, nous avons utilise " 100.64.0.0/16" .

org-.. + 0 Access Manager * Billing All Clusters Get Help
Dato Sorvices  App Servicos Charts s P
LW - 2022-08-10 > PROJECT O
Network Access

Private Endpoint

Fe

Dedicated Cluster

+ ADD PRIVATE ENDPOINT

Cloud
Provider Regien  Atles Endpsint Serviee Atlas Endpeint Servieo Status  Endpaint Endpoint Status Actions

AWS com.amazonaws.vpce.us-east-lvpee-sve- & Available vpee-07ef32foeTeté21a8 ® Available EDIT | TERMINATE

us-
east-1 0680e78P0286234612

- Ajoutez desreégles entrantes au point de terminaison vpc nouvellement créé.
L e point de terminaison vpc sera dans le compte parent et un groupe de
securitédoit étreattribué au point de terminaison vpc nouvellement crée.

w

# Clensarer n
B ~
Security Groups (1/4) it C Actions ¥ Export security groups to (SV v Create security group
a 1 @
saarch: mongo X Clear filters
a =« veein v  Description v Oune
-k 026208095312
EKS created security gr... 58730260078
MangoDB1-MongaDs! 56 used for PC-Matrix 940203774588
MongoDB1-MongoDBl 56 used for PC-mongo. 940203774588
<
59-0450462e212TacHt - bpa_mongo_db_SG A
Outbound rules | Tags
@ You can now dheck network connectivity with Reachabiity Analyzer Run Reachability Analyzer *
Inbound rules (2 c Edit Inbound rules
1 @
MName Security group rule. 1P version Type Pratocol Port range Source Description
sgr-0b3ad752720a378. Pud All Tep Ter 065535 10.224.00/16
s4r-05a269¢78022226 Pvd AITEP Ter 065535 10064.0.0/16
< >
~ ]

ECR commeregistred'images

Lacréation de référentiels Amazon ECR et la diffusion dimages Docker dans ceux-ci implique plusieurs
étapes. Voici les étapes a suivre pour créer un reférentiel ECR, marquer une image Docker et la transmettre
au référentiel al'aide de I'interface de ligne de commande AWS.

aws ecr create-repository --repository-name your-image-name --region your-region

Remplacer :



* your-image-name avec le nom souhaité pour votre référentiel ECR.

* votrerégion avec votre région AWS
Configurer lerdle|AM pour lesnoeuds EKS

Assurez-vous que les noeuds de travail EKS (instances EC2) disposent du role IAM nécessaire associé avec
les autorisations d'extraction d'images a partir 'ECR. La stratégie |AM requise est la suivante :

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"ecr:GetDownloadUr1ForLayer",
"ecr:BatchGetImage",
"ecr:BatchCheckLayerAvailability"

1,

"Resource": "*"
}
]
}

Associez cette stratégie au role |AM associé avos noeuds de travail EKS.

Déploiement BPA

L e déploiement de BPA comprend plusieurs étapes, notamment |'étiquetage des noeuds de travail EKS, la
préparation des répertoires sur les noeuds, la copie des packages BPA et |e déploiement de BPA al'aide de
Helm.

Pour le déploiement de nos clients, nous avons utilisé les ver sions suivantes de logiciels et de services
cloud :

BPA : 4.0.3-6

RDS (Relational Database Service) : 16.3-R2
Atlas MongoDB : v5.0.29

EKS (Elastic Kubernetes Service) : v1.27

Ces composants garantissent que notre déploiement est robuste, évolutif et capable de gérer efficacement les
charges de travail requises.

« Etiquetage des noeudstravailleursEKS

kubect1 label node



name=node-1 kubectl label node

name=node-2 kubectl Tabel node

name=node-3 kubect]l Tabel node

name=node-4

* Préparation desrépertoires sur les noeuds
Noeud 1:

rm -rf /opt/bpa/data/

mkdir -p /opt/bpa/data/zookeeperl
mkdir -p /opt/bpa/data/zookeepers
mkdir -p /opt/bpa/data/zookeeper5
chmod 777 /opt/bpa/data/zookeeperl
chmod 777 /opt/bpa/data/zookeepers
chmod 777 /opt/bpa/data/zookeeper5
mkdir -p /opt/bpa/data/kafkal
chmod 777 /opt/bpa/data/kafkal
sysctl -w vm.max_map_count=262144

Noeud 2 :

rm -rf /opt/bpa/data

sysct]l -w vm.max_map_count=262144
mkdir -p /opt/bpa/data/kafka2
mkdir -p /opt/bpa/data/zookeeper?2



mkdir -p /opt/bpa/data/zookeepers
mkdir -p /opt/bpa/data/zookeeper5
chmod 777 /opt/bpa/data/kafka2
chmod 777 /opt/bpa/data/zookeeper?2
chmod 777 /opt/bpa/data/zookeepers
chmod 777 /opt/bpa/data/zookeeper5

Noeud 3:

rm -rf /opt/bpa/data

sysctl -w vm.max_map_count=262144
mkdir -p /opt/bpa/data/kafka3
mkdir -p /opt/bpa/data/zookeeper3
mkdir -p /opt/bpa/data/zookeepers
mkdir -p /opt/bpa/data/zookeeper5
chmod 777 /opt/bpa/data/kafka3
chmod 777 /opt/bpa/data/zookeeper3
chmod 777 /opt/bpa/data/zookeepers
chmod 777 /opt/bpa/data/zookeeper5

Noeud 4 :

mkdir -p /opt/bpa/data/elk

mkdir -p /opt/bpa/data/metrices/prometheus
mkdir -p /opt/bpa/data/metrices/grafana
chmod 777 /opt/bpa/data/metrices

chmod 777 /opt/bpa/data/metrices/prometheus
chmod 777 /opt/bpa/data/metrices/grafana
sysct]l -w vm.max_map_count=262144

» Copie des packages BPA

scp -r packages to nodel:/opt/bpa/
scp -r packages to node2:/opt/bpa/
scp -r packages to node3:/opt/bpa/
scp -r packages to node4:/opt/bpa/

» Déploiement de BPA viaHelm

helm install bpa-rel --create-namespace --namespace bpa-ns /opt/EKS/bpa-helm-chart

Configuration en entrée

+ Activation des entrées
Mettez ajour val ues. yamlpour activer ingress :



ingress_controller: {create: true}

» Créer un secret al'aidedu certificat BPA
Accédez au répertoire du certificat et créez un secret :

cd /opt/bpa/

/bpa/conf/common/certs/ kubectl create secret tls bpa-certificate-ingress --cert=bap-cert

« Miseajour du contréleur entrant
Ajoutez le nouveau secret créé danslei ngress-control I er. yam fichier:

cd /opt/bpa/

/templates/ vi ingress-controller.yaml "- --default-ssl-certificate=$(POD_NAMESPACE) /bpa-

* Miseajour du certificat entrant
Effectuez la suppression et |'installation Helm pour mettre a jour le certificat d'entrée.

Caractéristiques environnementales
L es spécifications d'environnement incluent les exigences relatives aux instances EC2, aux équilibreurs de
charge, aux points d'extrémité VPC et aux instances RDS. Les principal es spécifications sont les suivantes :

EC2 Exigences:

Besoins en stockage : 2 To d'espace par noeud. Montez le volume EBS sur /opt et gjoutez une entrée
dans /etc/fstab pour tous les noeuds.

Groupe de sécuritéentrant : 30101, 443, 0 - 65535 TCP, 22 pour ssh.
Groupe de sécurité sortant : tout le trafic doit étre activé.

Résolveur DNS: EC2 doit disposer de résolveurs sur site dans /etc/resolve.conf.



Exigences d'équilibrage de charge:

* Les ports des écouteurs doivent étre 443, 30101.

» Exigences relatives aux terminaux VPC (Atlas MongoDB).

» Lesterminaux VPC créés pour la connectivité Atlas sont disponibles dans |e compte parent (aws-5g-
ndc-prod). Le point de terminaison VPC doit avoir un groupe de sécurité qui autorise tous les accés
entrants (0 - 65535).

ExigencesRDS:
Type RDS: db.r5h.2xlarge
Version du moteur Postgres: 13.7

Groupe de sécurité: letrafic entrant doit autoriser le trafic en provenance de la source CIDR POD.

Concepts et composants clés
Il est essentiel de comprendre les principes fondamentaux de Kubernetes pour déployer et gérer
efficacement les applications al'aide d Amazon EKS.

Conclusion

Ce document fournit un guide détaillé pour le déploiement et 1a gestion des applications Business Process
Automation (BPA) al'aide dAmazon EKS. En suivant les étapes décrites et en comprenant les concepts
clés, les entreprises peuvent tirer parti des avantages d'EK S pour leurs applications BPA conteneurisées.
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



