Configuration du NAM du client sécurisé pour
Dot1x a 'aide de Windows et ISE 3.2
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Informations connexes

Introduction

Ce document décrit comment configurer le module NAM (Secure Client Network Analysis Module)
sous Windows.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :



» Compréhension de base de ce qu'est un demandeur RADIUS
» Point1x

PEAP

* PKI

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

* Windows 10 Professionnel Version 22H2 Construit 19045.3930
* ISE 3.2

* Logiciel Cisco IOS® XE C117, version 17.12.02

 Active Directory 2016

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Ce document décrit comment configurer le NAM du client sécurisé sous Windows. L'option de pré-
déploiement et I'Editeur de profil pour effectuer I'authentification dot1x sont utilisés. Des exemples
de la fagon d'y parvenir sont également fournis.

Dans le domaine des réseaux, un demandeur est une entité située a une extrémité d’'un segment
de réseau local point a point qui cherche a étre authentifiée par un authentificateur relié a I'autre
extrémité de cette liaison. La norme IEEE 802.1X utilise le terme demandeur pour désigner le
matériel ou le logiciel. En pratique, un demandeur est une application logicielle installée sur un
ordinateur d'utilisateur final. L'utilisateur appelle le demandeur et envoie ses informations
d'identification pour connecter l'ordinateur a un réseau sécurisé. Si l'authentification réussit,
I'authentificateur permet généralement a l'ordinateur de se connecter au réseau.

A propos de Network Access Manager

Network Access Manager est un logiciel client qui fournit un réseau de couche 2 sécurisé
conformément a ses politiques. Il détecte et sélectionne le réseau d'acces de couche 2 optimal et
procede a l'authentification des périphériques pour l'acces aux réseaux filaires et sans fil. Network
Access Manager gére l'identité des utilisateurs et des périphériques, ainsi que les protocoles
d'acces réseau requis pour un acces sécurisé. Il fonctionne de maniére intelligente pour empécher
les utilisateurs finaux d'établir des connexions en violation des stratégies définies par
['administrateur.

Le gestionnaire d'acces réseau est congu pour étre a résidence unique, ce qui permet d'établir
une seule connexion réseau a la fois. En outre, les connexions filaires ont une priorité plus élevée
qgue les connexions sans fil. Par conséquent, si vous étes connecté au réseau avec une connexion
filaire, la carte sans fil est désactivée sans adresse IP.



Configurer

Diagramme du réseau

Il est essentiel de comprendre que pour les authentifications dot1x, 3 parties sont nécessaires ; le
demandeur qui peut effectuer dot1x, I'authentificateur également connu sous le nom de NAS/NAD
qui sert de proxy encapsulant le trafic dot1x a l'intérieur de RADIUS, et le serveur
d'authentification.

Dans cet exemple, le demandeur est installé et configuré de différentes maniéres. Plus loin, un
scénario avec la configuration du périphérique réseau et le serveur d'authentification est présenté.

SUPPLICANT AUTHENTICATOR AUTHENTICATION SERVER

GIG nnme S D
WINDOWS ENDPOINT ISR 1100 NAD
WITH SECURE CLIENT NAM

—

ISE 3.2 with
PSM Persona Enabled Mode

Diagramme du réseau

Configurations

1. Téléchargez et installez Secure Client NAM (Network Access Manager).

2. Téléchargez et installez I'éditeur de profil NAM Secure Client.

. Configurations générales par défaut

4. Scénario 1 : configuration du demandeur NAM du client sécurisé pour l'authentification
utilisateur PEAP (MS-CHAPV2)

5. Scénario 2 : configurez le demandeur NAM du client sécurisé pour EAP-FAST
simultanément a la configuration de I'authentification de I'utilisateur et de la machine.

6. Scénario 3, partie 1 : configuration du demandeur NAM du client sécurisé pour EAP-TLS

7. Scénario 3, partie 2 : configuration de la démonstration NAD et ISE

w

1. Téléchargez et installez Secure Client NAM (Network Access Manager)

Téléchargement de logiciels Cisco

Dans la barre de recherche du nom du produit, tapez Secure Client 5.

Téléchargements Accueil > Sécurité > Clients VPN et de sécurité des terminaux > Client sécurisé
(y compris AnyConnect) > Client sécurisé 5 > Logiciel client VPN AnyConnect.

Dans cet exemple de configuration, la version 5.1.2.42 est celle utilisée.

Il existe plusieurs fagcons de déployer le client sécurisé sur les périphériques Windows : depuis


http://%20https://software.cisco.com/download/home

SCCM, depuis le moteur de service d'identité et depuis la téte de réseau VPN. Cependant, dans

cet article, la méthode d'installation utilisée est la méthode de pré-déploiement.

Sur la page, recherchez le fichier Package de déploiement de téte de réseau Cisco Secure Client

(Windows).
Cisco Secure Client Pre-Deployment Ob-Feb-2024 108.30 MB
Package (Windows) - includes individual MSI
files@

cisco-secure-client-win-5.1.2 42-predeploy-k9 zip
Advisories [

Fichier zip Msi

Une fois téléchargé et extrait, cliquez sur Setup.

Profiles 474
Setup 4/4
#2 cisco-secure-client-win-1.182.3-thousandeyes-predeploy-k3 4/4
## cisco-secure-client-win-5.1.2.42- core-vpn-predeploy-k9 4/4
## cisco-secure-client-win-5.1.2.42-dart- predeploy-k9 4/4
ﬂ cisco-secure-client-win-3.1.2.42-iseposture-predeploy-k9 4/4

ﬁ cisco-secure-client-win-3.1.2.42-nam-predeploy-k9 4/4
ﬂ cisco-secure-client-win-5.1.2.42-nvm-predeploy-k9 44
ﬂ cisco-secure-client-win-5.1.2.42- posture-predeploy-k9 44
ﬁ cisco-secure-chent-win-3.1.2.42-sbl-predeploy-k9 4/4
#2 cisco-secure-client-win-5.1.2.42-umbrella-predeploy-k9 4/4
## cisco-secure-client-win-5.1.2.5191-zta-predeploy-k9 4/4
(5 Setup 444/
.| setup 4/4

Fichiers client sécurisés

Installez les modules Network Access Manager et Outil de diagnostic et de création de rapports.
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Avertissement : si vous utilisez I'Assistant Cisco Secure Client, le module VPN est installé
automatiquement et masqué dans l'interface utilisateur graphique. NAM ne fonctionne pas
si le module VPN n'est pas installé. Si vous utilisez des fichiers MSI individuels ou une
autre méthode d'installation, veillez a installer le module VPN.



P Ciace Secure Client Intall Selector - ] X

Select the Cisco Secure Client 5.1.2.42 modules you wish to
nstall:

m Core & AnyConnect VPN
Start Before Lozin
Network Access Manager
Secure Firewall Posture
Network Visibility Module

ISE Posture
ThousandEyes
Lero lrust Access
Select All

u
o
u
o
m Umbrella
-
u
u
||

Diagnostic And Reporting Tool

m Lock Down Component Services
Install Selected

Sélecteur d'installation

Cliquez sur Instal Selected.

Acceptez le CLUF.



] Cisco Secure Client EULA X

Supplemental End User License Agreement
IMPORTANT: READ CAREFULLY

By dicking accapt or using the Cisco Technology, you agree thal such use is govemned by the
Cisco End User License Agreemeant and the applicable Produd Speacific Terms (collactively,
the “EULA"). You also acknowledge and agree that you have read the Cisco Privacy
Stalement

If you do not have authority 10 bind your company and its affiliates, or if you do nol agree with
the termis of the EUILA, o nol click "accepl and 4o nol use the Cisco Technolagy. Hyou are a
Cisco channel paner accepling on behalf of an end customer Ccustomer”), you must inform

the customer that the EULA applies to customer's use of the Cisco Technology and provide
the customer with access to all relevant lerms

The lalest version of documeants can be found at the fallowing locations.
« Cisco End User License Agreement
RS AW, 0 5 D0 O eniiu s/ & Baulne galicl oy d-ang-
Sofwareend user license Sgresnment nimi
= Applicable Product Specific Terms: hitps (hwww dsco.comigenius/aboutlegalicloud-
and-software/sofware-lerms himl W
«  Ciscd Pivacy Statement hiltps i i FruChgn g aliprivacy-full hbm

Fenétre CLUF
Un redémarrage est nécessaire apres l'installation de NAM.

Cisco Secure Client Install Selector X

You must reboot your system for the installed changes to take effect.

m:]

Fenétre Conditions de redémarrage

Une fois installé, il peut étre trouvé et ouvert a partir de la barre de recherche Windows.

Cisco Secure Client

App




Programme Secure Client

2. Téléchargez et installez Secure Client NAM Profile Editor.

Cisco Network Access Manager Profile Editor est requis pour configurer les préférences Dot1x.
L'option Editeur de profil est disponible & partir de la méme page ou Secure Client est téléchargé.

Cet exemple utilise I'option avec la version 5.1.2.42.

Profile Editor (Windows )& Ob-Feb-2024 15.31 M8 + s
T = CISG 0= Spoung=chigni=wim=%5 1 F 4 2 prohloadice= k5% msi
Aasones Of

Editeur de profil

Une fois le téléchargement terminé, poursuivez l'installation.

Exécutez le fichier msi.

§¥ Cisco Secure Client Profile Editor Setup b4

Welcome to the Cisco Secure

Client Profile Editor Setup
Wizard

The Setup Wizard will install Cisco Secure Chent Profile Editor
on your computer, Chdk ™ext” to continue or "Cancel” to
exit the Setup Wizard.

Fenétre Configuration de Profile Editor



Utilisez l'option Typical setup.

4 Cisco Secure Client Profile Editor Setup

Choose Setup Type
Choose the setup type that best suits your needs

3 Typical
ﬁ Installs the most common program features. Recommended for
mast users.

o Custom
Elg R B T e i x i wrare st e il e liet]
and where they will be installed. Recommended for advanced

users.
| ' Complete
§ All program features will be installed. (Requires most disk
2 | space)

< Back Next > | Cancel

Configuration de Profile Editor



4 Cisco Secure Client Profile Editor Setup

Ready to Install

The Setup Wizard is ready to begin the Cisco Secure Client Profile Editor
installation

Chick “Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Back”. Click "Cancel” to exit the wizard.

Advanced Installer
<Back [ Winstal || | Cancel

Fenétre d'installation

Cliquez sur Finish (Terminer).




Completing the Cisco Secure
Client Profile Editor Setup
Wizard

Click the "Finish” button to exit the Setup Wizard.

[] view readme file

¢H|F|-H|| Cancel

Fin de la configuration de Profile Editor

Une fois installé, ouvrez I'Editeur de profil Network Access Manager & partir de la barre de
recherche.



Eest match

Metwork Access Manager Profile
Editior

App

— Metwork Access Manager Profile Editor

.'.r||'|
network acoe - See web reults

nefwork acoess pr-nteu:iinn
Open

network acoess
Fimn a5 Fimmstralor

network acoess control Open file location
nebwork acoess control products 2 pan o Sard
network access point J = Pan to taskbar

network access control toolks Linirstall

network acoess device
nEhwork acoess control list

network access control gartner
magic quadrant

network access control security

Editeur de profil pour NAM dans la barre de recherche

L'installation de Network Access Manager et de Profile Editor est terminée.
3. Configurations générales par défaut

Tous les scénarios présentés dans cet article contiennent des configurations pour :

 Stratégie client
» Stratégie d'authentification
» Groupes réseau



File Help

|| Hetwork AccessManager | Client Policy

M Polkcy Profile: Untitled
Hetworks

J2 Metwork Groups [ S

Default Connection Timeout (sec.)
Connection Attempt:

() Before user logon
Time to wait before allowing user to logon (sec.)
(®) After user logon
Meda
] Manage Wi-Fi (wireless) Media
£ Enable validation of WRAMWPAZ/WPAS handshake
[ Enable Randomized MAC Address
Default Assodabon Timeout (sec.)
] Manage Wired (802.3) Media
[ Manage Moble Broadband (35) Meda
| Enable Data Roaming
End-user Control
Alow end-user to:

] Disable Chent ] Select machine connection type

7] Display wser groups [ Enable by defaut

] Specify a saipt or application to run when connected .

Stratégie du client Editeur de profil NAM



File Help

| Authentication Policy
Profile: Untitled
Alow Association Modes - Alowed Authentication Modes
A Sedect All (Personal) 4] Sedect All Quter
[ Open fno encrypion) [Aewpsast
[ EAP-GTC
[ Cpen (Static WER) & 2
[ Shared (WeP) [ Earns
[ WP Parsanal TP [Flearms
[ wrA Personal AES FEssTTLs
= [ eas+DS [ EapmacHARY2
EAweAzparsoralmiae 2P fegacy)  []0HAP flegacy)
[l WPAz2 Personal AES [ mscHap egacy)
[l WRA3 Open (OWE) 2 e
] wras Personal AES (SAE) RLeAe
[ rerr
[ Sedect All [Enterprise) %
] Open (Dynamic (802. 1) WEF) [ EAP-MECHAPVE
[ WP Enterprise TRIP bABEILe
Alowed Wired Security
] WA Enterprise AES Diseiectan
] WPAzZ Enterprise THIP 1 0oen 0
EARE R [ 802, 1x ondy
EA O Entarprisa I [ 802, 1x with MacSec
[ CCEM Enterprise AES [+] AES-GCM-128
[l WPAS3 Enterprise AES bel 5504256

Stratégie d'authentification NAM Profile Editor




File Help

Onglet Groupes de réseaux

4. Scénario 1 : configuration du demandeur NAM du client sécurisé pour l'authentification des

utilisateurs PEAP (MS-CHAPV2)

Accédez a la section Réseaux.

Le profil réseau par défaut peut étre supprimé.

Cliquez sur Add.

j {EW Access Manager Network Groups
Clent Policy Ia:
Aurhenticaton P Profile: Untitled
i Metworks Group:
L Network Groups Local netwarks v New
Alow end-user to: e
A See scan kst
Metwork Order
Global Networks
Wired:
lwred
Lip
Down
Wireless:
Up
Down
Other Netwarks in Local networks Available Networks
Wired: Wired:
Hame: Current Group
Up
Do
‘Wireless: ‘Wireless:
Hame Current Group
Up
Do



Networks
Profile: Untitled

Network

Mame Media Type Group™

Edit...

Delete

= A network in group ‘'Global' is a member of affgroups.

Création de profils réseau

Nommez le profil réseau.

Sélectionnez Global pour Appartenance au groupe. Sélectionnez Wired Network media.



Networks
Profile: Untitled
e Media Type
- =
Group Membership
() In group: Local networks

Choose Your Hetwork Media
(@) Wired (802. 3) Network

Sedect a wired network if the endstations will be connecting to the network
with a traditional ethernet cable,

() WiFi (wireless) Network

Select a WiFi network if the endstations will be connecting to the network
via & wireless radio cormection to an Access Point.
S5ID (max 32 chars):

Hidden Mebwork:

Corporate Metwork

ASSOCADON Temeout 3 SECONGS

Common Settngs

Script or application on each user's machine to run when connected,

Section Network Profile Media Type
Cliquez sur Next (Suivant).

Sélectionnez Authenticating Network et utilisez la valeur par défaut pour les autres options de la
section Security Level.



[ Cisco Secune Client Profile Editar - Network Access Manager

File Help
. Hetwork Access Manager || Nietworks
Chent Policy 2
ko Profile; Untitled
Hetworks Seaurity Level A Typs
T Metwork Groups () Open Network
Open nehwdrics have no seourity, and ane open to anybody within range, This i Cormection Type

@ Buthencatng Retwor
Authenticating netwaorks provide the highest kevel of seourity and are perfect for

enfenpise kevel networks, Authenboation nebworks reguine radus servers, and
gbher netvwri infrastructure,

802 1x Settings
suthPeriod (sec.) 30 startPeriod (pec.)
heddPericd (e} &0 ANSIAE
Port Authenicaion Exception Palicy
[] Enable pert excepbons
Seaurity Allow data traffic before authentication
Ky Management ) Alcre data raffic after authenbcation even If
| L 2P Falls
== :r'-?- eeds but key management fals
AES GOM 128 o d }
AES GCM 255

Niveau de sécurité du profil réseau

Cliquez sur Next pour passer a la section Connection Type.



m Cisco Secure Client Profile Editer - Network Access Manager

File Help
" %mmmmm | Networks
Chérit Polcy &
ericalion Pl Profile: Untitled
Hetworks. MNetwork Conmecton Type
= Network Groups () Machine ©

This should be used if the end station should log onto the network before the .
wtar logs in. This i typically uzed for connecting to domaing, b get GPO's and Cradentisle

® Liser Comectior)

The user connection should be used when a machine connection i nott needed,
A user conmacton vwill maks the network svalable after e user has logged on.

() Maching and User Connection

This bype of connection will be made autema bically when the machine boots.
It will then be brought dewn, and bad up sgain with different credentials
wihen B wser logs in.

Type de connexion de profil réseau

Sélectionnez le type de connexion Connexion utilisateur.
Cliquez sur Next pour continuer avec la section User Auth qui est maintenant disponible.

Sélectionnez PEAP comme méthode EAP générale.



B Cisco Secure Client Profile Editor - Network Access Manager

File Helg
,.E:}matnmﬁw ! Networks
of Chent Policy 2
Ruthentication Pokcy Profile: Untitled
Networks EAF Methods
2T Network Groups ) EAPHDS O s
() EAP-MSCHARZ () EAP-TT)
Oerparc (@ |
[} EAPFAST

[l Extend wear connection bayond log off

EAP-PEAP Settings
(] validate Server Identity

[7] Enable: Fast Recornect

) Dizabls when using & Smart Card

Inner Methods based on Credenbals Source

(@) Autheniticate using a Password

£ EAPMECHAPYZ

[ClearaTC
{_JEAP-TLS, using & Certificate

(Z) Authenticate using a Token and EAP-GTC

Authentification utilisateur profil réseau

Ne modifiez pas les valeurs par défaut dans les paramétres EAP-PEAP.
Passez a la section Méthodes internes basées sur la source des informations d'identification.

Parmi les multiples méthodes internes qui existent pour EAP PEAP, sélectionnez Authenticate
using a Password et sélectionnez EAP-MSCHAPV2.

Cliquez sur Next pour passer a la section Certificate.



Remarque : la section Certificate s'affiche car l'option Validate Server Identity in EAP-
PEAP Settings est sélectionnée. Pour EAP PEAP, il effectue I'encapsulation a 'aide du
certificat du serveur.

Dans la section Certificates, dans Certificate Trusted Server Rules, la regle Common Name se
termine par c.com est utilisée. Cette section de la configuration fait référence au certificat que le
serveur utilise pendant le flux PEAP EAP. Si Identity Service Engine (ISE) est utilisé dans votre
environnement, vous pouvez utiliser le nom commun du certificat EAP du noeud de serveur de

stratégie.



ﬁ Crien Secure Chent Profile Editor - Metwark Access Manasger

File Help

Hetwork Access Manager :

63 Chent Policy
Authentication Polcy

ik Networks

T4 Network Groups

Networks
Profile: Untitled

Certificate Trusted Server Rules

ﬁﬂammdswﬂw.:m I

Cartificate Fisld Match Viahue
Subject Alt. Hame - exnctly matches w
Certificate Trusted Authority

l (@) frust any Root Certficate Authority (CA) instaled on the 05 I

() Inchude Root Certificate Authonity (CA) Certificates

Section Certificat de profil réseau

Deux options peuvent étre sélectionnées dans l'autorité de confiance du certificat. Pour ce
scénario, au lieu d'ajouter un certificat CA spécifique qui a signé le certificat RADIUS EAP, I'option
Trust any Root Certificate Authority (CA) Installed on the OS est utilisée.

Avec cette option, le périphérique Windows approuve tout certificat EAP signé par un certificat
inclus dans le programme Gérer les certificats utilisateur Certificats — Utilisateur actuel >

Autorités de certification racine de confiance > Certificats.

Cliquez sur Next (Suivant).

Hedks Ty
Security Level
Conmection Type

L~ Flin

Cragentisge



@ Cisco Secure Client Profile Editor - Metwork Access Manager

File Help

. Metwork Access Manager
§8% Chent Policy
Authentication Pobcy
o Metworks
i Network Groups

! Networks

Profile: Untitled
User Identity
Unprotected Identity Pattern: B TS

Protected Idenbty Pattern: [berrinme)

User Credentials
s Single Sign On Credentials

(# for Credentials
(") Remember Forever
() Remember while Liser is Logged On

() Use Static Credentials

=

Section Network Profile Credentials

Madia Type
Sacurity Level
Connection Type
Liser Auth
Certificates
Credentals

Dans la section Informations d'identification, seule la section Informations d'identification utilisateur

est modifiée.

L'option Prompt for Credentials > Never Remember est sélectionnée, de sorte que dans chaque
authentification, I'utilisateur qui effectue I'authentification doit entrer ses identifiants.

Cliquez sur Done.

Enregistrez le profil Secure Client Network Access Manager sous le nom configuration.xml avec
I'option Fichier > Enregistrer sous.

Pour que la fonction Secure Client Network Access Manager utilise le profil qui vient d'étre crée,

remplacez le fichier configuration.xml du répertoire suivant par le nouveau :

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system



Remarque : le fichier doit étre nommé configuration.xml, sinon il ne fonctionne pas.



"4 Replace or Skip Files —

Moving 1 item from PEAP MSCHAV2 to system

The destination already has a file named
“configurationxml”

v’ Replace the file in the destination

? Skip this file

42 Compare info for both files

More details

Remplacer la section de fichier

5. Scénario 2 : configuration du demandeur NAM du client sécurisé pour l'authentification
simultanée des utilisateurs et des machines EAP-FAST

Ouvrez I'Editeur de profil NAM et accédez a la section Réseaux.

Cliquez sur Add.



Networks
Profile: Untitled

Network

Name Media Type Group™®

&.dd
Edit...

Delete

* A network in group 'Global' is a member of afgroups.

Onglet Réseau de NAM Profile Editor

Entrez un nom dans le profil réseau.

Sélectionnez Global pour Appartenance au groupe. Sélectionnez Média réseau filaire.



& Cisco Secure Client Profile Editor - Mebwork Access Manager - O
File Help

Ju Hetwork Access Manager :;. Metworks
Chent Pokcy .
- . Profile: Untitled
N kworks. Media Type
P | —
) I group: Local retwvarks

Sedect & wired network if the endstations wil be connecting to the network
with & traditional ethemnet cable.

Wi [uareless) Network

Sedect & WiFl network i the endstations will be connecting to e network
via a wireless radio connection bo an Acoess Point.
SSID {manx 32 chars):

Hicldesn Me ek
Corporabe Mebwark
Association Timeout 5 seconds

Common Settngs

Saript or applcation on each user's madhine to nun when connected.

Section Type de support
Cliquez sur Next (Suivant).

Sélectionnez Authenticating Network et ne modifiez pas les valeurs par défaut pour les autres
options de cette section.



B Cisco Secure Client Profile Editor - Network Access Manager -

File Help
|1 Network AccessManager | Networks
Chent Pobcy -
Aulheriicalion Polcy Profile: Untitled
Hatworks Seourity Level Media Type

Open networks have no security, and are open to anybody within range. This iz Connection Type

Ruthenbcatng Hetwerk
Authenticating netwarks provide the highest level of security and are perfect for

enterprise level networks.  Authentication metworks require radius servers, and
other network infrastructure,

- BO2. 1 Settings -
authPeniod (sec.) 30 | startPeriod (sec.) 3
heldPeriod (sec.) &0 | maxStart 2
- Port Authentication Excepbion Polcy
] Enable port exceptions
Security Alow data traffic bafore aul =]
Key Management Allow data traffic after auw o wven if
[ = EAP fals
EAP succeeds but key mansgement fals
AES GCM 123 o 3
AES GCM 255

Section Editeur de profil de niveau de sécurité

Cliquez sur Next pour passer a la section Connection Type.



& Cisco Secure Client Profile Editer - Metwork Access Manager

- LC
File Help
j.mum | Networks
Chent Pobcy .
e o, | Profile: Untitled

4 Neteorks e bwark Conneciion Type Media Type
# Network Groups (") Machine Connection Secuity Level
This should be used if the end station should log onio the network before the T
user logs in. This is typically used for connecting to domains, to get GPO's and Credentials
other updates from the network before the user has access. Uiser Auth
{7} User Connection Credentiss

Section Type de connexion

Thee user connection should be used when a madchine connection is not needed,
A user corewection will make e network avadable after the user has legoed on.

This type of connection will be made automatically when the machine baots.

It will then be brought doven, and badk up sgain with different credentisls
when the user lags in.

Configurez simultanément I'authentification des utilisateurs et des ordinateurs en sélectionnant la

troisieme option.

Cliquez sur Next (Suivant).



B Cisco Secure Client Profile Editor - Metwork Access Manager - O x

File Helg
.
Metwork AccessMansger | Networks
£ Chant Pobey - :
Authencation Pokcy Profile: Untitled
e berorks EAP Methods Madis Type
TE Metwork Groups () EAP-MDS ) EAP-TLS Security Level
() EAP-MSCHARPYZ () EaPTTS Corneciion Type
LIBESIE e ::aru‘u:sﬁ
(@) EAP-FAST —
User usth
Credentials

[ Validate Server Identity
[ Enabils Fast Recornect

[nner Methods based on Credenbals Sounce

(%) Authenticate using a Password
[ EAP-MECHAR 2

Section Authentification machine

Dans la section Auth machine, sélectionnez EAP-FAST comme méthode EAP. Ne modifiez pas
les valeurs par défaut des paramétres EAP FAST. Pour la section Méthodes internes basées sur
la source des informations d'identification, sélectionnez Authentifier a I'aide d'un mot de passe et
EAP-MSCHAPv2 comme méthode. Sélectionnez ensuite I'option Utiliser PAC.

Cliquez sur Next (Suivant).

Dans la section Certificates, dans Certificate Trusted Server Rules, le nom commun de la régle se
termine par c.com. Cette section fait référence au certificat que le serveur utilise pendant le flux
PEAP EAP. Si Identity Service Engine (ISE) est utilisé dans votre environnement, le nom commun
du certificat EAP du noeud du serveur de stratégie peut étre utilisé.



Networks
Profile: Untitled

Certificate Trusted Server Rules

Subject Alternative Mame ends with ¢.com

Certificate Field Match Value
Subject Alt. Mame e exacty matches e
A Save
Certificate Trusted Authority

() Trust any Root Certificate Autharity (CA) Installed on the OS5

{O) Indude Root Certificate Authority (CA) Certificates

Aol Remove

Mext Cancel

Section Autorisation du certificat du serveur d'authentification machine

Media Type

Security Level
Connection Type
Machine Auth

Certificates
Credentials
User Auth

Certificates
Credentials

Deux options peuvent étre sélectionnées dans l'autorité de confiance du certificat. Pour ce

sceénario, au lieu d'ajouter un certificat CA spécifique qui a signé le certificat RADIUS EAP, utilisez
I'option Trust any Root Certificate Authority (CA) Installed on the OS.

Avec cette option, Windows approuve tout certificat EAP signé par un certificat inclus dans le

programme Gérer les certificats utilisateur (Utilisateur actuel > Autorités de certification racines de

confiance > Certificats).

Cliquez sur Next (Suivant).



B Cisco Secure Client Profile Editor - Netwerk Access Manages

. o
File Help
i %muthwmmw ! Networks
Chenit Policy .
coon Pelcr F_*mﬁlt, Untitled
Hetwnrks achine Tdentity Media Type
P Network Groups Urproteched Idensity Pattern: herst faranymcus Seaurity Level
Connection Type
Protected Edenbity Patiem: hostusername] Plachane Auth
Certificates
T — Credentials
User Auth
) Use Machine Credentials Credentisls
() Use Stabc Credentials
Password:

R

Section Authentifications d'authentification machine

Sélectionnez Utiliser les informations d'identification de la machine dans la section Informations
d'identification de la machine.

Cliquez sur Next (Suivant).



B Cisco Secure Client Profile Editor - Network Access Manager - O A

File Help
Netwark Access Manager ! Metworks
8§ Chent Pobcy s
Authentication Pokcy Profile: Untitled
Hatiaris EAP Methods Media Type
wrr
e Netark Groups (O EAPMDS5 OEAPTLS Security Level
) EAP-MSCHAPY2 () EAP-TILS ':“"“”"N::"’
EAR-GTC PEAS o
O — Certificates
s
[ Extend user connection beyond kog off User Auth
Certificates
Credentiols

[ validate Server Identity
[ Enable Fast Recornact
[] Disable when using a Smart Card

Inner Methods based on Credenitials Source

() Authenbcats using & Password

Authenboate usng & Cartihcate
When reguested send the dient ceriicate in the dear
Orily send dhent cer :';.':Il:l-':- rigade the bunne

Send dient certificate using EAP-TLS in the tunnel

() Authentcate using & Token and EAP-GTC

B usePacs

HNext Cancel

Section Authentification utilisateur

Pour User Auth, sélectionnez EAP-FAST comme méthode EAP.
Ne modifiez pas les valeurs par défaut dans la section des parameétres EAP-FAST.

Pour la section Inner Method based on credentials source, sélectionnez Authenticate using a
Password et EAP-MSCHAPv2 comme méthode.

Sélectionnez Utiliser PAC.
Cliquez sur Next (Suivant).

Dans la section Certificates, dans Certificate Trusted Server Rules, la régle est Common Name se
termine par c.com. Ces configurations sont destinées au certificat que le serveur utilise pendant le
flux PEAP EAP. Si ISE est utilisé dans votre environnement, le nom commun du certificat EAP du
noeud du serveur de stratégie peut étre utilisé.



Networks
Profile: C:\Users\LAB 5\Desktop\EAP FAST\configuration.xml

Certificate Trusted Server Rules

Common Mame ends with c.c

Certificate Field Match Value
Commaon Mame [ ends with w | |C.com
Remove Save
Certificate Trusted Authority

{®) Trust any Root Certificate Authority (CA) Installed on the 05

(C) Indude Root Certificate Authority (CA) Certificates

Add Remaove

Mext Cancel

Section Autorisation du certificat du serveur d'authentification utilisateur

Deux options peuvent étre sélectionnées dans l'autorité de confiance du certificat. Pour ce
sceénario, au lieu d'ajouter un certificat CA spécifique qui a signé le certificat RADIUS EAP, I'option
Trust any Root Certificate Authority (CA) Installed on the OS est utilisée.

Cliquez sur Next (Suivant).



Networks
Profile: Untitled

User Identity Media Type
Unprotected Identity Pattern: ANONYMOUS Security Level
Connection Type
Certificates
User Credentials Credeniisls
User Auth
{7) Use Single Sign On Credentials Cortificates
(@) Prompt for Credentials Credeniiss
() Remember Forever
() Remember while User is Logged On
(@) Never Remember
() Use Static Credentials
Done Cancel

Identifiants d'authentification utilisateur

Dans la section Informations d'identification, seule la section Informations d'identification utilisateur
est modifiée.

L'option Demander les informations d'identification > Ne jamais se souvenir est sélectionnée.
Ainsi, dans chaque authentification, I'utilisateur authentifiant doit entrer ses informations
d'identification.

Cliquez sur le bouton Terminé.

Sélectionnez Fichier > Enregistrer sous et enregistrez le profil Secure Client Network Access
Manager sous le nom configuration.xml.

Pour que Secure Client Network Access Manager utilise le profil qui vient d'étre créé, remplacez le
fichier configuration.xml dans le répertoire suivant par le nouveau :



C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system

Remarque : le fichier doit &re nommé configuration.xml, sinon il ne fonctionne pas.

6. Scénario 3 : configuration du demandeur NAM du client sécurisé pour I'authentification du
certificat utilisateur EAP TLS

Ouvrez NAM Profile Editor et accédez a la section Networks.

Cliquez sur Add.



Networks
Profile: Untitled

Network

Mame Media Type Grouwp™

= A network in group 'Global' is a member of afgroups.

Section Création de réseau

Attribuez un nom au profil réseau, dans ce cas, le nom est associé au protocole EAP utilisé pour
ce scénario.

Sélectionnez Global pour Appartenance au groupe. Et Les Supports Réseau Cablés.



ﬁ Cisco Secure Client Profile Editor - Netwerk Access Manager

File Help
" ﬁmumw ! Networks
Chant Py i
M o Profile: Untitled
Hetwarks
T2 Network Groups - _ S oty Leve

d ; the endstations will be connecting to the network
with & tradional ethernet cable.
() WA (wireless) Network

Select & WiFi netwark if the andstabons vall be connecting to the netwank
via a wireless rado connection to an Access Point.
S5ID (max 32 chars):

Hidden Metwork
Corporate Network

Assodation Timeout 5 seconds
Common Settings
Script or application on each user's maching to run when comnected,

Mt Cancel

Section Type de support

Cliquez sur Next (Suivant).

Sélectionnez Authenticating Network et ne modifiez pas les valeurs par défaut pour les autres
options de la section Security Level.



B Cisco Secure Client Profile Editor - Metwork Access Manager = a
File Help
b %mmmm | Networks
Chent Polcy
Aushantication Pally Profile: Untitled
Hetworks Searity Level Meda Type
?‘!"Hemk&m (") Open Hetwork Searity Lewel
Open networks have no seaurity, and ane open to anybody within range, Thisis Canfsttion Type
(® Buthesnicating tietwork
Authenticating networks prenvide the highest level of security and ane perfict for
enterprise level networks.  Authenbicabon networks require radius servers, and
ather network infrastructure,
 B0Z. IX Settings
suthPeriod (sec.) £ startPeriad (oac.) 3
heldPercd (sec.) ] mancStart 2
Pert Authentication Exception Poloy
] Enable port exceptions
Sarurity Alowe data taffic before authentication
Ky Management Ao dats traff after authenBcaton even if
Hone w e
-4
T lIon EAP succeeds but key mansgement fals
AES GCM 255
Mext Cancel
I m
Niveau de sécurité
Ce scénario concerne l'authentification des utilisateurs a I'aide d'un certificat. Pour cette raison,
I'option User Connection est utilisée.
B Cisco Secure Client Profile Editor - Metwork Access Manager
File Help
K Emmw | Networks
Chent Policy -
Arfieareeio ool Profile: Untitled
Metworks Hetwork Connection Type Maecka Type
ﬁﬂl&h‘fﬂ'ﬁﬁ'm D" — son Segurity Level
Connechion Type
This should be used if the end station should log onto the network before the Liser Auth
user bogsin. This is typecally used for connecting to domains, to get GPO's and Credentials

other updates from the network before the user has access.

—

The user connection should be used when a machine connection is not needed,
A umer connecton will make the network avalable after the user has logged on.

() Machine and User Connection

This type of connection will be made sutomaticaly when the machine boots.
It will then be brought down, and back up again with different credentials
when the user logs in.



Type de connexion

Configurez EAP-TLS comme méthode EAP. Ne modifiez pas les valeurs par défaut dans la
section Parameétres EAP-TLS.

ﬁ Cisco Secure Client Profile Editor - Network Access Manager

File Help

|| Metwork Access Manager ! Metworks

{8} Chent Pokcy Profil "
e: Untitled
Authentication Pebey
Networks: EAP Methods Media Type
Fomtones | onre o
(") EAPMSCHABY2 (") EAP-TTLS C“"'“‘“""';*’F"
Lsear M
EAP-GTC PEAP
o S EAP-FAST e
Q Credentials

] Exttend user connection beyond log off

EAP-TLS Settings
[ vabdate Server Certificate

[+] Enable Fast Reconnect

[] Cisable when using & Smart Card

Section User Auth

Pour la section Certificats, créez une regle qui correspond au certificat EAP-TLS AAA. Si vous
utilisez ISE, recherchez cette régle dans la section Administration > Systéme > Certificats.

Dans la section Certificate Trusted Authority, sélectionnez Trust any Root Certificate Authority
(CA) installée sur le systeme d'exploitation.



ﬂ‘ Cisco Seoure Client Profibe Bditer - Metwork Access Manager

File Help
| Metwork Access Manager | Networks
i e P uy | Profile: Untitied
ﬁ m@m Certificabe Trusted Server Rules ﬁwm
Comecton Type
Certficates
Serhas
Certificate: Feld Match Value
Subject Alt. Name " exactly mabches e
Add Sae

{7) Inchuds Root Certificate Autherity (CA) Cartificatas

Paramétres d'approbation des certificats du serveur d'authentification utilisateur

Cliquez sur Next (Suivant).

Dans la section Informations d'identification et de connexion de I'utilisateur, ne modifiez pas les
valeurs par défaut dans la premiére partie.



Networks

Profile: Untitled
User Identity Media Type
Unprotected Identity Pattern: [username] &[domain] Security Level
Connection Type
User Auth
Certificates
ser Credentials Credentials

() Use Single Sign On Credentials

(") Prompt for Credentials
Remember Forever
Remember while Uiser is Logged On
MNever Remember

[ Certificate Source Remember Smart Card Pin
Smart Card or OS5 certificates Remesmber Forever
Smart Card certificates only Remember while User is Logged On

MNever Remember

Smart Card Removal Pokcy
[[] Disconnect from Network
Rule logic (®OR (DAND
Field -Opcratnr | vakue

| o

Section User Auth Credentials

Il est important de configurer une régle qui correspond au certificat d'identité que l'utilisateur
envoie pendant le processus TLS EAP. Pour ce faire, cochez la case en regard de Utiliser la regle
d'usinage de certificat (10 max).

Cliquez sur Add.



|/ Certificate Matching Rule Entry X

(
Certificate Field Match
| dssuer.CN v | Equals v

Value

‘ruw Internal OR 3rd Party CA.com

:

] | e |

leLogic @OR (OAND
Id Operator Value

o R

Remplacez la valeur My Internal OR 3rd Party CA.com string par le CN du certificat utilisateur.

Fenétre Régle de correspondance de certificat




@ Cisco Secure Client Profile Editor - Metwork Access Manager
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File Help
| Metwork Access Mansser | Networks
{8} Chent Pobey - -
Autharntication Pelley Profile: Untitled

i Metworks User Identty Media Type
5 Network Groups

Unprotected Identity Patter: [username] @ {domain] e
Connection Type
User Auth
Cerfificates
User Credentisls el
(%) Use Single Sign On Credentials (Requires Smart Card)

Smart Cand Remaval Pobcy

[] Disconnect from Metwork

(] use Certificate Matching Rule (Max: 10)
Rulelogic (®)OR  (DJAND

| Frd Opearator Valse
{Issuer.CN Equals My Internal OR 3rd Party C... |
|
| I | I
Edit Dl be
Done Cancel

Section User Auth Certificate Credentials

Cliquez sur Done pour terminer la configuration.

Sélectionnez Fichier > Enregistrer sous pour enregistrer le profil Secure Client Network Access
Manager sous le nom configuration.xml.

Pour que Secure Client Network Access Manager utilise le profil qui vient d'étre créé, remplacez le
fichier configuration.xml dans le répertoire suivant par le nouveau :

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system



Remarque : le fichier doit étre nommé configuration.xml, sinon il ne fonctionne pas.

7. Configurez ISR 1100 et ISE pour autoriser les authentifications en fonction du scénario 1 PEAP
MSCHAPv2

configuration du routeur ISR 1100

Cette section couvre la configuration de base que le NAD doit avoir pour que dot1x fonctionne.



Remarque : pour un déploiement ISE multinoeud, pointez vers n'importe quel noeud sur
lequel le personnage Policy Server Node est activé. Vous pouvez le vérifier en accédant a
ISE dans l'onglet Administration > System > Deployment.

aaa new-model

aaa session-id common

!

aaa authentication dotlx default group ISE-CLUSTER

aaa authorization network default group ISE-CLUSTER

aaa accounting system default start-stop group ISE-CLUSTER
aaa accounting dotlx default start-stop group ISE-CLUSTER
!

aaa server radius dynamic-author

client A.B.C.D server-key <Your shared secret>

!

!

radius server ISE-PSN-1

address ipv4 A.B.C.D auth-port 1645 acct-port 1646
timeout 15

key <Your shared secret>



|

!

aaa group server radius ISE-CLUSTER
server name ISE-PSN-1

|

interface GigabitEthernet0/1/0
description "Endpoint that supports dotlx"
switchport access vlan 15
switchport mode access
authentication host-mode multi-auth
authentication order dotlx mab
authentication priority dotlx mab
authentication port-control auto
dotlx pae authenticator
spanning-tree portfast

Configurez Identity Service Engine 3.2.
Configurez le périphérique réseau.
Ajoutez le NAD ISR a lI'administration ISE > Ressources réseau > Périphériques réseau.

Cliquez sur Add.

Network Devices

Selected 0

IP/IMask Profile Name Location

Section Network Device

Attribuez un nom au NAD que vous créez. Ajoutez I'adresse IP du périphérique réseau.



Administration - Network Resources A\ Evaluntion Mode 29 Days
Network Devices Network Device Groups Network Device Profiles External RADIUS Servers Mare

Natwork Davices
ISR1100

Dafaull Dovice
Network Devices

Davice Sacurity Sattings

ISR1100

Description

IP Address

Device Profile B Cisco
Modael Name

Software Varsion

Création de périphériques réseau

Au bas de la méme page, ajoutez le méme secret partagé que celui que vous avez utilisé dans la
configuration de votre périphérique réseau.

~  RADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS

Shared Secret

D Use Second Shared Secret

Second Shared
Secret

CoA Port

Parametres du rayon du périphérique réseau

Enregistrez les modifications.

Configurez l'identité utilisée pour authentifier le point de terminaison.




L'authentification locale ISE est utilisée. L'authentification ISE externe n'est pas expliquée dans
cet article.

Accédez a I'onglet Administration > Identity Management > Groups et créez le groupe dont
['utilisateur fait partie. Le groupe d'identité créé pour cette démonstration est iseUsers.

Administration - ldentity Management

Identities Groups Extarnal Identity Sources Identity Source Sequences Settings

New Uzer ldentity Group

Identity Groups

Identity Group

* Name iseUsers|
Endpaoint Identity Groups

User Identity Groups

Création de groupe d'identités
Cliquez sur Submit.
Accédez a Administration > Gestion des identités > Onglet Identité.
Cliquez sur Add.

Administration - Identity Management

Identities Groups External Identity Sources Identity Source Sequences Settings

Network Access Users

Saelected 0 Total 0

Status Usarnamea -~ Dascription First Nama Last Nama Email Address User Identity Groups  Adr

MNo data avallable

Section Utilisateurs d'acces réseau

Dans les champs obligatoires, commencez par le nom de l'utilisateur. Le nom d'utilisateur
iseiscool est utilisé dans cet exemple.



» Mew Network Access Liser

~ Network Access User

* Usarname iseiscool

Status ¥ Enabled

Account Mame Alias

Email

Création d'utilisateurs d'acces réseau

Attribuez un mot de passe a I'utilisateur. VainillalSE97 est utilisé.

~ Passwords

Pasaword Type: Iaternal Users

Password Lifatime

With Expiration
Passwond will axpins in 60 days

“‘ Mipvar Expines

5,

Fassword He=Enter Fassword

* Login Password

Enable Passwaord

Section Mot de passe de création utilisateur

Affectez I'utilisateur au groupe iseUsers.

User Groups

% iseUsers

Attribution de groupe d'utilisateurs

Configurez I'ensemble de stratégies.




Accédez au menu ISE > Policy > Policy Sets.

Le jeu de stratégies par défaut peut étre utilisé. Cependant, un réseau appelé cablé est créé pour
cet exemple.

Remarque : la classification et la différenciation des ensembles de stratégies facilitent le
dépannage,



Remarque : si l'icdbne Ajouter ou Plus n'est pas visible, vous pouvez cliquer sur l'icbne
d'engrenage d'un jeu de stratégies, puis sélectionner Insérer une nouvelle ligne au-
dessus.

] Default Default policy set

Insert new row above

La condition utilisée est Wired 8021x. Faites-le glisser, puis cliquez sur Utiliser.



Conditions Studio
Library Editor

Wired_802.1X

Catalyst_Switch_Local_Web_ A
uthentication

Switch_Local_‘Web_Authentica
L0

Switch_Wab_Authentication
Wired _B02.1X
Wired _MAB

Wirslazs B02.1X

Studio de condition de stratégie d'authentification

Sélectionnez Accés réseau par défaut dans la section Protocoles autorisés.

Policy - Policy Sets

Policy Sets

Statuz  Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits  Actlons  View

(-] Wired Wired_S02.1X Default Network Access

G Dafauly Dafault policy se

Vue générale Jeux de stratégies

Cliquez sur Save.

2.d. Configurez les stratégies d'authentification et d'autorisation.

Cliquez sur l'icbne >.

[ | Wired_g802.1%

Ensemble de stratégies cdblées




Développez la section Authentication Policy.

Cliquez sur l'icbne +.

Authentication Policy (1)

Status  Rule Name Conditions Hits Actions

Options

Stratégie d'authentification

Attribuez un nom a la stratégie d'authentification. L'authentification interne est utilisée dans cet
exemple.

Cliquez sur l'icbne + dans la colonne conditions pour cette nouvelle stratégie d'authentification.
La condition préconfigurée Wired Dot1x est utilisée.

Enfin, dans la colonne Use, sélectionnez Internal Users.

~ Authentication Policy (1)

Status  Rule Name Conditions Hits Actions

Internal Usars

* Options

If Auth fail

a Internal Authentic
If User not found

If Process fail

Stratégie d'authentification

Stratégie d'autorisation.

La section Politique d'autorisation se trouve au bas de la page. Développez-le et cliquez sur
l'icbne +.



Policy - Poli 5 A Eve

UpLUnNs

» Authorization Policy - Local Exceptions
» Authorization Policy - Global Exceptions
« Authorization Policy (1)
Results

Status Rule Name Conditions Praofiles Security Groups Hits Actions

] Default DenyAccess

Politique d'autorisation

Nommez la stratégie d'autorisation recemment créée. Dans cet exemple de configuration, le nom
Internal ISE Users est utilisé.

Pour créer une condition pour cette stratégie d'autorisation, cliquez sur I'icbne + dans la colonne
Conditions.

Le groupe IseUsers est utilisé.
Cliquez sur la section Attribut.
Sélectionnez l'icbne ldentityGroup.

Dans le dictionnaire, sélectionnez le dictionnaire InternalUser fourni avec l'attribut IdentityGroup.



Library

InternalUser-ldentityGroup

@ | & | @ |

BYOD_is_Registered Dictionary Attribute

Catalyst_Switch_Local_Web_A All Dictlonaries Attribute

uthentication
AD ExtarnalGroups

Compliance_Unknown_Devices ; CWA_ExternalGroups
Compliant_Davices tdantityGroup Dezcrpon
IdentityGroup

EAP-MSCHAPY2

Internalllzer IdentityGroup
EAP-TLS
PasslvalD PaszivelD_Groups

Création de condition

Sélectionnez I'opérateur Est égal a.

Dans Groupes d'identités d'utilisateur, sélectionnez le groupe IseUsers.

Editor

InternalUser:ldentityGroup

Equals User Identity Groups:iseUsers -

BYOD_is_Registered

Catalyst_Switch_Local_Web_A
uthentication

Compliance_Unknown_Devices

Compliant_Devices

EAP-MSCHAPW2

EAP-TLS

Création de condition




Cliquez sur Utiliser.
Ajoutez le profil d'autorisation des résultats.

Le profil préconfiguré Autoriser I'acces est utilisé.

Remarque : notez que les authentifications arrivant a ISE et atteignant cet ensemble de
stratégies Wired Dot1x qui ne font pas partie des utilisateurs ISEUsers du groupe
d'identité des utilisateurs, ont atteint la stratégie d'autorisation par défaut, qui a pour
résultat DenyAccess.



- Authorization Policy (1)

Results

Status  Rule Name Conditions Profiles Security Groups Hits Actions

Internal ISE Users

Default

Politique d'autorisation

Cliquez sur Save.
Vérifier

Une fois la configuration terminée, Secure Client demande les informations d'identification et
spécifie I'utilisation du profil PEAP MSCHAPV2.

Les informations d'identification précédemment créées sont entrées.

Cisco Secure Client | PEAP M5CHAPwZ X
Network:

Authenticating Please enter your username and password for the

network: PEAP MSCHAPV2

e

Password: | VaindlalSES7] |
T O ciico ] Show Password

PEAP MSCHAPvV2

[ ox ]| conce

NAM du client sécurisé

Si le terminal s'authentifie correctement, NAM indique qu'il est connecté.



€9 Cisco Secure Client — X

Network:
Connected (192. 168. 15.2)

PEAP MSCHAPv2

NAM du client sécurisé

En cliquant sur l'icone d'informations et en accédant a la section Historique des messages, les
détails de chaque étape effectuée par NAM sont affichés.

€9 Cisco Secure Client - X

' I ' I ' .
Cees’ Secure Client

Network Access Manager Diagnostics
Configuration Log Settings Statistics Message History

Historique des messages du client sécurisé

7:06:01PM PEAP MSCHAPY2 : Authenticating
7:06:21PM PEAP MSCHAPv2 : Acquiring IP Address
7:06:21PM PEAP MSCHAPv2 : Cunnectevt:f )

Historique des messages du client sécurisé

Dans ISE, accédez a Operations > Radius LiveLogs pour afficher les détails de I'authentification.
Comme le montre I'image suivante, le nom d'utilisateur utilisé s'affiche.

D'autres détails comme :

* Horodatage.

» Adresse Mac.

» Jeu de stratégies utilisé.
 Stratégie d'authentification.



» Stratégie d'autorisation.
» Autres informations pertinentes.

Operations - RADIUS

Live Logs Live Sessions

Miscentigured Supplicamts Misconfigurad Metwerk Devices RADIUS Dreps Cilent Stopped Responding

Status Detalls  Repes.. Identity Emdpalst 1D Endpaint_  Authentization Palley Autharizstion Paley Autherle.. P Address

ety Engpeint |0 Endpaier ion 1P Address

Last Updated: Tue Apr 23 2024 13:02:14 GMT-0600 (Central Standard Tima) Records Shown: 2

Journaux en direct ISE RADIUS

Comme vous pouvez voir qu'il applique les stratégies correctes et que le résultat est un état
d'authentification réussi, il est conclu que la configuration est correcte.

Dépannage

Probleme : le profil NAM n'est pas utilisé par le client sécurisé.

Si le nouveau profil qui a été créé dans I'éditeur de profil n'est pas utilisé par NAM, utilisez I'option
Réparation du réseau pour Secure Client.

Vous pouvez trouver cette option en naviguant jusqu'a la barre Windows > en cliquant sur l'icbne
circumflex > Cliquez avec le bouton droit sur I'icbne Secure Client > Cliquez sur Network Repair.



Open Cisco Secure Client

T v Show Notifications
YPE€

Metwork

Disable Wireless

About

&17 PM

h ESP
A w0 ) 4/7/2024

Section Réparation du réseau
Probléme 2 : les journaux doivent étre collectés pour une analyse plus approfondie.
1. Activer la journalisation étendue NAM

Ouvrez NAM, puis cliquez sur l'icone d'engrenage.

silliwiflae
(4 |2

Interface NAM

Accédez a l'onglet Log Settings. Cochez la case Enable Extended Logging.

Définissez la taille du fichier de capture de paquets sur 100 Mo.



@ Cisco Secure Client —

I :
asco oecure Client

Network Access Manager Diagnostics
Configuration Log Settings Statistics Message History
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Parameétres du journal NAM du client sécurisé
2. Reproduisez la question.

Une fois la journalisation étendue activée, reproduisez le probléme plusieurs fois pour vous
assurer que les journaux sont générés et que le trafic est capturé.

3. Collectez I'offre groupée Secure Client DART.

Dans Windows, accédez a la barre de recherche et tapez Outil de diagnostic et de création de
rapports Cisco Secure Client.
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Au cours du processus d'installation, vous avez également installé ce module. Il s'agit d'un ouitil
qui facilite le dépannage en collectant des journaux et des informations de session dot1x
pertinentes.

Cliquez sur Next dans la premiére fenétre.
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Cliquez a nouveau sur Next, afin que le lot de journaux puisse étre enregistré sur le bureau.
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Module DART

Si nécessaire, cochez la case Enable Bundle Encryption.
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Module DART

La collecte du journal DART démarre.
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Cela peut prendre 10 minutes ou plus jusqu'a la fin du processus.



Cisco Secure Client - DART >

| Emaisunde || Finsh_|

Résultat de la création du bundle DART

Le fichier de résultats DART se trouve dans le répertoire du bureau.

Name Date modified Type
| DARTBundle_0423_1538 4/24/2024 1:14 PM Compressed (zipped) Folder

Fichier de résultats DART

Informations connexes

» Assistance technique de Cisco et téléchargements



https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.
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