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Introduction

Ce document décrit le processus nécessaire pour utiliser l'action « serveur de messagerie » dans 
le gestionnaire d'événements intégré (EEM) dans Cisco IOS® XE pour envoyer des e-mails 
sécurisés à un serveur SMTP (Simple Mail Transfer Protocol) en utilisant la sécurité de la couche 
transport (TLS) sur le port 587.

Il existe de nombreuses mises en garde que vous pouvez rencontrer au cours de ce processus, 
c'est pourquoi cet article a été écrit pour documenter les étapes nécessaires à cette fin.

Scénario

De nombreux clients voient l'intérêt de recevoir automatiquement une notification par e-mail après 
un événement donné.  Le sous-système EEM est un outil puissant de détection des événements 
réseau et d'automatisation intégrée. Il peut fournir un moyen efficace d'automatiser les 
notifications par e-mail sur un périphérique Cisco IOS XE.  Par exemple, vous pouvez surveiller 
une piste IPSLA et, en réponse à un syslog indiquant un changement d'état, prendre une mesure 
quelconque et avertir les administrateurs réseau de l'événement par e-mail.  Cette idée de « 
notification par e-mail » pourrait être appliquée à de nombreux autres scénarios afin d'attirer 
l'attention sur un événement particulier que vous souhaitez mettre en évidence.  

Fond

PEM est l'acronyme de « Privacy Enhanced Mail ». Il s'agit d'un format souvent utilisé pour 



représenter des certificats et des clés.  Il s'agit du format de certificat utilisé par les périphériques 
Cisco IOS XE.  Les applications sécurisées (comme HTTPS ou SMTP sécurisé) ont souvent un « 
PEM empilé », où plusieurs certificats sont impliqués, notamment :

Certificat racine•
Certificat de signature (intermédiaire)•
Certificat d'utilisateur final (ou de serveur) •

Configuration du compte Gmail

Les services SMTP de Google seront utilisés comme exemple dans cet article.  Les conditions 
préalables sont que vous avez un compte Gmail précédemment configuré.

Google vous permet d'envoyer des e-mails de clients distants dans Gmail.  Il y avait un paramètre 
dans Gmail pour les "applications non sécurisées", et l'application ferait face à une erreur si ce 
paramètre n'était pas autorisé du côté de Google.  Ce paramètre a été supprimé et est remplacé 
par une option « Applications sécurisées ». accessible via :

mail.google.com > Cliquez sur votre profil (#1) > Gérer votre compte Google (#2) > Sécurité (#3) > 
Comment vous connecter à Google > Vérification en 2 étapes (#4)





À partir de cette page, assurez-vous que la vérification en 2 étapes est activée.  

Vous pouvez ensuite faire défiler vers le bas jusqu'à "Mots de passe d'application" pour que Gmail 
génère un mot de passe qui peut être utilisé pour se connecter à votre compte Google à partir 
d'une application qui ne prend pas en charge la vérification en 2 étapes.







Le mot de passe d'application de 16 caractères de cette capture d'écran a été estompé car il est 
lié à un compte Gmail personnel.



Maintenant que vous disposez d'un mot de passe d'application pour Gmail, vous pouvez l'utiliser, 
avec votre nom de compte Gmail, comme serveur de messagerie à utiliser pour transférer le 
courrier électronique.  Le format pour spécifier le serveur est "username:password@host".

Configuration EEM de base

Il existe de nombreuses façons de personnaliser un script EEM en fonction de vos besoins, mais 
cet exemple est un script EEM de base pour exécuter la fonctionnalité de messagerie sécurisée :

 

(config)# event manager environment _email_from <username@gmail.com> 
(config)# event manager environment _email_to <EMAIL@domain.com> 
(config)# event manager environment _email_server <username>:<password>@smtp.gmail.com 
 
(config)# event manager applet SendSecureEmailEEM 
(config-applet)#  event none 
(config-applet)#    action 0010 mail server "$_email_server" to "$_email_to" from "$_email_from" cc "$_email_cc" subject "This is my email subject" body "This is my email body." [source-interface <INTERFACE>|source-address <IP_ADDRESS>] port 587 secure tls

 

Les configurations créent d'abord trois variables d'environnement EEM : _email_from, _email_to et 
_email_server.  Chacune est définie dans une variable pour faciliter les modifications de 
configuration.  Vous créez ensuite le script SendSecureEmailEEM.  L'événement déclencheur ici 
est « none » afin que vous puissiez exécuter manuellement le script EEM à volonté en utilisant « # 
event manager run SendSecureEmailEEM » (plutôt que d'attendre qu'un événement spécifique se 
déclenche).  Ensuite, vous avez juste une seule action "serveur de messagerie" qui prend en 
charge la génération d'e-mails.  Les options « secure tls » et « port 587 » indiquent au 
périphérique de négocier TLS sur le port 587, sur lequel les serveurs Gmail écouteront.

Vous devez également vous assurer que votre champ « de » est valide.  Si vous vous authentifiez 
en tant qu'« Alice » mais que vous essayez d'envoyer un e-mail à partir de « Bob », une erreur se 
produit car Alice usurpe l'adresse e-mail d'une autre personne.  Le champ « de » doit 
correspondre au compte utilisé pour envoyer l'e-mail sur le serveur.

Problème visible avec uniquement les certificats par défaut 
installés

EEM utilise openssl pour établir une connexion avec le serveur SMTP.  Pour une communication 
sécurisée, le serveur renvoie un certificat à openssl exécuté dans Cisco IOSd.  IOSd recherche 
alors un point de confiance associé à ce certificat.

Sur un périphérique Cisco IOS XE, les certificats des serveurs SMTP Gmail ne sont pas installés 
par défaut.  Ils doivent être importés manuellement pour que l'approbation soit établie.  Sans les 
certificats installés, la connexion TLS échouera en raison d'un « certificat incorrect ».

Ces débogages sont extrêmement utiles pour déboguer tout problème de certificat :

 



debug event manager action mail 
debug crypto pki API 
debug crypto pki callbacks 
debug crypto pki messages 
debug crypto pki scep 
debug crypto pki server 
debug crypto pki transactions 
debug crypto pki validation 
debug ssl openssl errors 
debug ssl openssl ext 
debug ssl openssl msg 
debug ssl openssl states

 

Vous pouvez démarrer une capture de paquets intégrée (EPC) sur le routeur pour capturer tout 
trafic en provenance ou à destination du serveur de messagerie au moment du déclenchement de 
l'EEM :

 

! Trigger the EEM:  
# event manager run SendSecureEmailEEM 
 
<SNIP> 
 
*Mar 15 21:51:32.798: CRYPTO_PKI: (A0693) Check for identical certs 
*Mar 15 21:51:32.798: CRYPTO_PKI(Cert Lookup) issuer="cn=GlobalSign Root CA,ou=Root CA,o=GlobalSign nv-sa,c=BE" serial number= 77 BD 0D 6C DB 36 F9 1A EA 21 0F C4 F0 58 D3 0D 
 
*Mar 15 21:51:32.798: CRYPTO_PKI: looking for cert in handle=7F41EE523CE0, digest= 
94 40 D1 90 A0 A3 5D 47 E5 B5 31 F6 63 AD 1B 0A 
 
*Mar 15 21:51:32.799: CRYPTO_PKI: Cert record not found for issuer serial. 
*Mar 15 21:51:32.799: CRYPTO_PKI : (A0693) Validating non-trusted cert 
*Mar 15 21:51:32.799: CRYPTO_PKI: (A0693) Create a list of suitable trustpoints 
*Mar 15 21:51:32.799: CRYPTO_PKI: crypto_pki_get_cert_record_by_issuer() 
*Mar 15 21:51:32.799: CRYPTO_PKI: Unable to locate cert record by issuername 
*Mar 15 21:51:32.799: CRYPTO_PKI: No trust point for cert issuer, looking up cert chain 
 
*Mar 15 21:51:32.799: CRYPTO_PKI: crypto_pki_get_cert_record_by_subject() 
*Mar 15 21:51:32.799: CRYPTO_PKI: (A0693) No suitable trustpoints found 
*Mar 15 21:51:32.799: CRYPTO_PKI: (A0693) Removing verify context 
 
*Mar 15 21:51:32.799: CRYPTO_PKI: destroying ca_req_context type PKI_VERIFY_CHAIN_CONTEXT,ident 32, ref count 1:Decrementing refcount for context id-32 to 0 
*Mar 15 21:51:32.799: CRYPTO_PKI: ca_req_context released 
*Mar 15 21:51:32.799: CRYPTO_OPSSL: Certificate verification has failed 
*Mar 15 21:51:32.799: CRYPTO_PKI: Rcvd request to end PKI session A0693. 
*Mar 15 21:51:32.799: CRYPTO_PKI: PKI session A0693 has ended. Freeing all resources. 
*Mar 15 21:51:32.800: >>> ??? [length 0005] 
*Mar 15 21:51:32.800: 15 03 03 00 02 
*Mar 15 21:51:32.800:  
*Mar 15 21:51:32.800: >>> TLS 1.2 Alert [length 0002], fatal bad_certificate 
*Mar 15 21:51:32.800: 02 2A 
*Mar 15 21:51:32.800:  
*Mar 15 21:51:32.800: SSL3 alert write:fatal:bad certificate 
*Mar 15 21:51:32.801: P11:C_OpenSession slot 1 flags 6 
*Mar 15 21:51:32.801: SSL_connect:error in error 
*Mar 15 21:51:32.801: 0:error:1416F086:SSL routines:tls_process_server_certificate:certificate verify failed:../VIEW_ROOT/cisco.comp/openssl/src/dist/ssl/statem/statem_clnt.c:1921:

 



En fin de compte, openssl ne peut pas établir la session TLS sécurisée avec le serveur SMTP, de 
sorte qu'il lance une erreur de « certificat incorrect », qui entraîne l'arrêt de l'exécution de l'EEM :

 

*Mar 15 21:51:32.801: %HA_EM-3-FMPD_SMTP: Error occurred when sending mail to SMTP server: username:password@smtp.gmail.com : error in connecting to SMTP server 
*Mar 15 21:51:32.802: %HA_EM-3-FMPD_ERROR: Error executing applet SendSecureEmailEEM statement 0010

 

La capture de paquets documentée à partir de cet échange est jointe en tant que « 
NoCertificateInstalled.pcap ».  Le dernier paquet TLS du routeur (10.122.x.x) vers le serveur 
SMTP Gmail (142.251.163.x) montre que la négociation TLS a été interrompue en raison du 
même message « Bad Certificate » vu dans les débogages précédents.

 

Frame 33: 61 bytes on wire (488 bits), 61 bytes captured (488 bits) 
Ethernet II, Src: Cisco_a3:c5:f0 (74:86:0b:a3:c5:f0), Dst: Cisco_f0:44:45 (00:08:30:f0:44:45) 
Internet Protocol Version 4, Src: 10.122.xx.xx, Dst: 142.251.163.xx 
Transmission Control Protocol, Src Port: 13306, Dst Port: 587, Seq: 189, Ack: 4516, Len: 7 
Transport Layer Security 
TLSv1.2 Record Layer: Alert (Level: Fatal, Description: Bad Certificate) 
Content Type: Alert (21) 
Version: TLS 1.2 (0x0303) 
Length: 2 
Alert Message 
Level: Fatal (2) 
Description: Bad Certificate (42)

 

Certificats de sécurisation du protocole SMTP

Étant donné que les certificats qui permettent au périphérique Cisco IOS XE d'approuver les 
serveurs de Gmail sont manquants, le correctif consiste à installer un ou tous ces certificats dans 
un point de confiance sur le périphérique.

Par exemple, les débogages complets du test précédent montrent ces recherches de certificats 
qui ont eu lieu :

 

CRYPTO_PKI(Cert Lookup) issuer="cn=GTS CA 1C3,o=Google Trust Services LLC,c=US" serial number= 52 87 E0 40 A4 FE F7 07 12 68 B0 4F DD DD F0 F4  
CRYPTO_PKI(Cert Lookup) issuer="cn=GTS Root R1,o=Google Trust Services LLC,c=US" serial number= 02 03 BC 53 59 6B 34 C7 18 F5 01 50 66  
CRYPTO_PKI(Cert Lookup) issuer="cn=GlobalSign Root CA,ou=Root CA,o=GlobalSign nv-sa,c=BE" serial number= 77 BD 0D 6C DB 36 F9 1A EA 21 0F C4 F0 58 D3 0D

 

Un certificat pour chacun de ces émetteurs doit être installé sous un point de confiance afin que le 
périphérique puisse établir une session sécurisée avec les serveurs SMTP Gmail.  Vous pouvez 
créer un point de confiance pour chaque émetteur à l'aide des configurations suivantes :

 



crypto pki trustpoint CA-GTS-1C3 
  enrollment terminal 
  revocation-check none 
  chain-validation stop 
 
crypto pki trustpoint CA-GTS-Root-R1 
  enrollment terminal 
  revocation-check none 
  chain-validation stop 
 
crypto pki trustpoint CA-GlobalSign-Root 
  enrollment terminal 
  revocation-check none 
  chain-validation stop 
 
crypto pki trustpoint CA-gmail-SMTP 
  enrollment terminal 
  revocation-check none 
  chain-validation stop

 

Vous disposez désormais d'un point de confiance pour chaque émetteur configuré ; cependant, 
aucun certificat réel ne leur est associé pour le moment.  Il s'agit essentiellement de points de 
confiance vierges :

 

# show run | sec crypto pki certificate chain CA- 
crypto pki certificate chain CA-GTS-1C3 
crypto pki certificate chain CA-GTS-Root-R1 
crypto pki certificate chain CA-GlobalSign-Root 
crypto pki certificate chain CA-gmail-SMTP

 

Vous devez rechercher où se trouvent ces certificats, puis les installer sur le périphérique.

En recherchant « Google Trust Services 1C3 » en ligne, nous rencontrons rapidement le 
référentiel de certificats Google Trust Services :

    https://pki.goog/repository/

Après avoir développé tous les certificats de cette page, vous pouvez rechercher « 1C3 », cliquer 
sur le menu déroulant « Action » et télécharger le certificat PEM : 

https://pki.goog/repository/


L'ouverture du fichier PEM téléchargé à l'aide d'un éditeur de texte indique qu'il s'agit simplement 
d'un certificat qui peut être importé sur le périphérique Cisco IOS XE sous le point de confiance 
que vous avez créé précédemment :

 

-----BEGIN CERTIFICATE----- 
MIIFljCCA36gAwIBAgINAgO8U1lrNMcY9QFQZjANBgkqhkiG9w0BAQsFADBHMQsw 
CQYDVQQGEwJVUzEiMCAGA1UEChMZR29vZ2xlIFRydXN0IFNlcnZpY2VzIExMQzEU 
<snip> 
AJ2xDx8hcFH1mt0G/FX0Kw4zd8NLQsLxdxP8c4CU6x+7Nz/OAipmsHMdMqUybDKw 
juDEI/9bfU1lcKwrmz3O2+BtjjKAvpafkmO8l7tdufThcV4q5O8DIrGKZTqPwJNl 
1IXNDw9bg1kWRxYtnCQ6yICmJhSFm/Y3m6xv+cXDBlHz4n/FsRC6UfTd 
-----END CERTIFICATE-----

 

Vous pouvez l'importer sous le point de confiance « CA-GTS-1C3 » à l'aide des commandes de 
configuration suivantes :

 

(config)# crypto pki authenticate CA-GTS-1C3 
 
Enter the base 64 encoded CA certificate. 
End with a blank line or the word "quit" on a line by itself 
 
MIIFljCCA36gAwIBAgINAgO8U1lrNMcY9QFQZjANBgkqhkiG9w0BAQsFADBHMQsw 
CQYDVQQGEwJVUzEiMCAGA1UEChMZR29vZ2xlIFRydXN0IFNlcnZpY2VzIExMQzEU 
<snip> 
juDEI/9bfU1lcKwrmz3O2+BtjjKAvpafkmO8l7tdufThcV4q5O8DIrGKZTqPwJNl 
1IXNDw9bg1kWRxYtnCQ6yICmJhSFm/Y3m6xv+cXDBlHz4n/FsRC6UfTd 
 
Certificate has the following attributes: 
Fingerprint MD5: 178EF183 43CCC9E0 ECB0E38D 9DEA03D8  
Fingerprint SHA1: 1E7EF647 CBA15028 1C608972 57102878 C4BD8CDC  
Certificate validated - Signed by existing trustpoint CA certificate. 
 
Trustpoint CA certificate accepted. 
% Certificate successfully imported 
 
(config)#

 



Vous pouvez ensuite confirmer que le certificat a été installé :

 

# show run | sec crypto pki certificate chain CA-GTS-1C3 
crypto pki certificate chain CA-GTS-1C3 
 certificate ca 0203BC53596B34C718F5015066 
  30820596 3082037E A0030201 02020D02 03BC5359 6B34C718 F5015066 300D0609  
  2A864886 F70D0101 0B050030 47310B30 09060355 04061302 55533122 30200603  
  55040A13 19476F6F 676C6520 54727573 74205365 72766963 6573204C 4C433114  
  <snip> 
  E1715E2A E4EF0322 B18A653A 8FC09365 D485CD0F 0F5B8359 1647162D 9C243AC8  
  80A62614 859BF637 9BAC6FF9 C5C30651 F3E27FC5 B110BA51 F4DD 
    quit

 
 

#show crypto pki certificates verbose CA-GTS-1C3 
CA Certificate 
  Status: Available 
  Version: 3 
  Certificate Serial Number (hex): 0203BC53596B34C718F5015066 
  Certificate Usage: Signature 
  Issuer:  
    cn=GTS Root R1 
    o=Google Trust Services LLC 
    c=US 
  Subject:  
    cn=GTS CA 1C3 
    o=Google Trust Services LLC 
    c=US 
  CRL Distribution Points:  
    http://crl.pki.goog/gtsr1/gtsr1.crl 
  Validity Date:  
    start date: 00:00:42 UTC Aug 13 2020 
    end date: 00:00:42 UTC Sep 30 2027 
  Subject Key Info: 
    Public Key Algorithm: rsaEncryption 
    RSA Public Key: (2048 bit) 
  Signature Algorithm: SHA256 with RSA Encryption 
  Fingerprint MD5: 178EF183 43CCC9E0 ECB0E38D 9DEA03D8  
  Fingerprint SHA1: 1E7EF647 CBA15028 1C608972 57102878 C4BD8CDC  
  X509v3 extensions: 
    X509v3 Key Usage: 86000000 
      Digital Signature 
      Key Cert Sign 
      CRL Signature 
    X509v3 Subject Key ID: 8A747FAF 85CDEE95 CD3D9CD0 E24614F3 71351D27  
    X509v3 Basic Constraints: 
        CA: TRUE 
    X509v3 Authority Key ID: E4AF2B26 711A2B48 27852F52 662CEFF0 8913713E  
    Authority Info Access: 
        OCSP URL: http://ocsp.pki.goog/gtsr1 
        CA ISSUERS: http://pki.goog/repo/certs/gtsr1.der 
    X509v3 CertificatePolicies: 
        Policy: 2.23.140.1.2.2 
        Policy: 2.23.140.1.2.1 
        Policy: 1.3.6.1.4.1.11129.2.5.3 
            Qualifier ID: 1.3.6.1.5.5.7.2.1 
            Qualifier Info: https://pki.goog/repository/ 



    Extended Key Usage: 
        Client Auth 
        Server Auth 
  Cert install time: 02:31:20 UTC Mar 16 2023  
Cert install time in nsec: 1678933880873946880 
  Associated Trustpoints: CA-GTS-1C3 

 

Vous pouvez ensuite installer les certificats pour les deux autres émetteurs.

CA-GTS-Root-R1 :

    Configuration:

Déflecteur (Surligner pour lire)
 

(config)# crypto pki authenticate CA-GTS-Root-R1 
 
Enter the base 64 encoded CA certificate. 
End with a blank line or the word "quit" on a line by itself 
 
MIIFVzCCAz+gAwIBAgINAgPlk28xsBNJiGuiFzANBgkqhkiG9w0BAQwFADBHMQsw 
CQYDVQQGEwJVUzEiMCAGA1UEChMZR29vZ2xlIFRydXN0IFNlcnZpY2VzIExMQzEU 
<snip> 
2tIMPNuzjsmhDYAPexZ3FL//2wmUspO8IFgV6dtxQ/PeEMMA3KgqlbbC1j+Qa3bb 
bP6MvPJwNQzcmRk13NfIRmPVNnGuV/u3gm3c 
 
Certificate has the following attributes: 
Fingerprint MD5: 05FED0BF 71A8A376 63DA01E0 D852DC40  
Fingerprint SHA1: E58C1CC4 913B3863 4BE9106E E3AD8E6B 9DD9814A 
 
% Do you accept this certificate? [yes/no]: yes 
Trustpoint CA certificate accepted. 
% Certificate successfully imported 
 
(config)# end

 
(config)# crypto pki authenticate CA-GTS-Root-R1Entrez le certificat CA codé en base 
64.Terminez par une ligne vide ou le mot « quit » sur une ligne par lui-
mêmeMIIFVzCCAz+gAwIBAgINAgPlk28xsBNJiGuiFzANBgkqhkiG9w0BAQwFADBHMQswCQYDVQGEwJVUzEiMCAGA1UECh
MZR29vZ2xlIFRydXN0IFNlcnZpY2VzIExMQzEU<snip>2tIMPNuzjsmhDYAPexZ3FL/2wmUspO8IFgV6dtxQ/PeEMMA3KgqlbbC1j+Qa3bbbP6MvPJwNQzcmRk13NfIRmPm
VNnGuV/u3gm3cCertificate possède les attributs suivants :Fingerprint MD5: 05FED0BF 
71A8A376 63DA01E0 D852DC40 Fingerprint SHA1: E58C1CC4 913B3863 4BE9106E 
E3AD8E6B 9DD9814A% Acceptez-vous ce certificat ? [oui/non] : ouiCertificat d'autorité de 
certification Trustpoint accepté.% Certificat importé(config)# end

    Vérification de la configuration en cours :

Déflecteur (Surligner pour lire)
 

# show run | sec crypto pki certificate chain CA-GTS-Root-R1 
crypto pki certificate chain CA-GTS-Root-R1 
 certificate ca 0203E5936F31B01349886BA217 



  30820557 3082033F A0030201 02020D02 03E5936F 31B01349 886BA217 300D0609  
  2A864886 F70D0101 0C050030 47310B30 09060355 04061302 55533122 30200603  
  <snip> 
  6775C119 3A2B474E D3428EFD 31C81666 DAD20C3C DBB38EC9 A10D800F 7B167714  
  BFFFDB09 94B293BC 205815E9 DB7143F3 DE10C300 DCA82A95 B6C2D63F 906B76DB  
  6CFE8CBC F270350C DC991935 DCD7C846 63D53671 AE57FBB7 826DDC 
    quit

 
# show run | Chaîne de certificats crypto pki CA-GTS-Root-R1 Chaîne de certificats crypto pki CA-
GTS-Root-R1 certificat ca 0203E5936F31B01349886BA217 30820557 3082033F A0030201D02 
03E5936F 31B01349 886BA217 300D0609 2A864886 F70D0101 0C02020 B30 09060355 47310 
050030 04061302 55533122 30200603 81666 <snip> 6775C119 3A2B474E D3428EFD 
31C167714 DAD20C3C DBB38EC9 A10D800F 7BDB09 94B293BC 205815E9 DB7143F3 
DE10C300 DCA82A95 B6B 2D63F 906B76DB 6CFE8CBC F270350C DC991935 DCD7C846 
63D53671 AE57FBB7 826DDC quit

    Show Crypto Verification :

Déflecteur (Surligner pour lire)
 

# show crypto pki certificates verbose CA-GTS-Root-R1 
CA Certificate 
  Status: Available 
  Version: 3 
  Certificate Serial Number (hex): 0203E5936F31B01349886BA217 
  Certificate Usage: Signature 
  Issuer:  
    cn=GTS Root R1 
    o=Google Trust Services LLC 
    c=US 
  Subject:  
    cn=GTS Root R1 
    o=Google Trust Services LLC 
    c=US 
  Validity Date:  
    start date: 00:00:00 UTC Jun 22 2016 
    end date: 00:00:00 UTC Jun 22 2036 
  Subject Key Info: 
    Public Key Algorithm: rsaEncryption 
    RSA Public Key: (4096 bit) 
  Signature Algorithm: SHA384 with RSA Encryption 
  Fingerprint MD5: 05FED0BF 71A8A376 63DA01E0 D852DC40  
  Fingerprint SHA1: E58C1CC4 913B3863 4BE9106E E3AD8E6B 9DD9814A  
  X509v3 extensions: 
    X509v3 Key Usage: 86000000 
      Digital Signature 
      Key Cert Sign 
      CRL Signature 
    X509v3 Subject Key ID: E4AF2B26 711A2B48 27852F52 662CEFF0 8913713E  
    X509v3 Basic Constraints: 
        CA: TRUE 
    Authority Info Access: 
  Cert install time: 14:39:38 UTC Mar 13 2023  
Cert install time in nsec: 1678718378546968064 
  Associated Trustpoints: CA-GTS-Root-R1 Trustpool

 



# show crypto pki certificates verbose CA-GTS-Root-R1CA Certificate Status : Available Version : 
3 Certificate Serial Number (hex) : 0203E5936F31B01349886BA217 Certificate Usage : Signature 
Issuer : cn=GTS Root R1 o=Google Trust Services LLC c=US Subject : cn=GTS Root R1 
o=Google Trust Services LLC c=US Validité Date : date de début : 00:00:00 UTC 22 juin 2016 end 
: 00:00:00 UTC 22 juin 2036 Infos sur la clé d'objet : Public Key Algorithm: rsaEncryption RSA 
Public Key: (4096 bit) Signature Algorithm: SHA384 with RSA Encryption Fingerprint MD5: 
05FED0BF 71A8A376 63DA01E0 D852DC40 Fingerprint SHA1: E58C1CC4 913B386 3 
4BE9106E E3AD8E6B 9DD9814A X509v3 extensions : X509v3 Utilisation de la clé : 86000000 
Signature numérique Signature Cert Sign CRL Signature X509v3 ID de la clé d'objet : E4AF2B26 
711A2B48 27852F52 662CEFF0 8913713E X509v3 Contraintes de base : CA : TRUE Information 
sur l'autorité Accès : heure d'installation du certificat : 14:39 38 UTC Mar 13 2023 Durée 
d'installation du certificat en nsec : 1678718378546968064 Points de confiance associés : CA-
GTS-Root-R1 Trustpool

CA-GlobalSign-Root :

Ce certificat a été trouvé à cet emplacement :

    https://support.globalsign.com/ca-certificates/root-certificates/globalsign-root-certificates

    Configuration: 

Déflecteur (Surligner pour lire)
 

(config)# crypto pki authenticate CA-GlobalSign-Root 
 
Enter the base 64 encoded CA certificate. 
End with a blank line or the word "quit" on a line by itself 
 
MIIDdTCCAl2gAwIBAgILBAAAAAABFUtaw5QwDQYJKoZIhvcNAQEFBQAwVzELMAkG 
A1UEBhMCQkUxGTAXBgNVBAoTEEdsb2JhbFNpZ24gbnYtc2ExEDAOBgNVBAsTB1Jv 
<snip> 
DKqC5JlR3XC321Y9YeRq4VzW9v493kHMB65jUr9TU/Qr6cf9tveCX4XSQRjbgbME 
HMUfpIBvFSDJ3gyICh3WZlXi/EjJKSZp4A== 
 
Certificate has the following attributes: 
Fingerprint MD5: 3E455215 095192E1 B75D379F B187298A  
Fingerprint SHA1: B1BC968B D4F49D62 2AA89A81 F2150152 A41D829C 
 
% Do you accept this certificate? [yes/no]: yes 
Trustpoint CA certificate accepted. 
% Certificate successfully imported 
 
(config)# end

 
(config)# crypto pki authenticate CA-GlobalSign-RootEntrez le certificat CA codé en base 
64.Terminez par une ligne vide ou le mot « quit » sur une ligne 
seuleMIIDdTCCAl2gAwIBAgILBAAAAAABFUtaw5QwDQYJKoZIhvcNAQEFBQAwVzELMAkGA1UEBhMCQkUxGTAXBgNVBAoTEEdsb2Jhsb
bFNpZ24gbnYtc2ExEDAOBgNVBAsTB1Jv<snip>DKqC5JlR3XC321Y9YeRq4VzW9v493kHMB65jUr9TU/Qr6cf9tveCX4XSQRjbgbMEHMUfpIBvFSDJ3gyICh3WZlXi/EjJ
KSZp4A==Le certificat a les attributs suivants :Empreinte digitale MD5 : 3E455215 095192E1 
B75D379F B187298A Empreinte digitale SHA1 : B1BC968B D4F49D62 2AA89A81 F2150152 
A41D829C% Acceptez-vous ce certificat ? [oui/non] : ouiCertificat d'autorité de certification 
Trustpoint accepté.% Certificat importé(config)# end

https://support.globalsign.com/ca-certificates/root-certificates/globalsign-root-certificates


    Vérification de la configuration en cours :

Déflecteur (Surligner pour lire)
 

# show run | sec crypto pki certificate chain CA-GlobalSign-Root 
crypto pki certificate chain CA-GlobalSign-Root 
 certificate ca 040000000001154B5AC394 
  30820375 3082025D A0030201 02020B04 00000000 01154B5A C394300D 06092A86  
  <snip> 
  2AC45631 95D06789 852BF96C A65D469D 0CAA82E4 9951DD70 B7DB563D 61E46AE1  
  5CD6F6FE 3DDE41CC 07AE6352 BF5353F4 2BE9C7FD B6F7825F 85D24118 DB81B304  
  1CC51FA4 806F1520 C9DE0C88 0A1DD666 55E2FC48 C9292669 E0 
    quit

 
# show run | Chaîne de certificats crypto pki CA-GlobalSign-Rootcrypto Chaîne de certificats pki 
CA-GlobalSign-Root CA 040000000001154B5AC394 30820375 3082025D A0030201 02020B04 
00000000 01154B5A C394300D 06092A86 <snip> 2AC45631 95D06789 852BF96C A65D469D 
0CAA82E4 9951DD70 B7DB563D 61E 6AE1 5CD6F6FE 3DDE41CC 07AE6352 BF5353F4 
2BE9C7FD B6F7825F 85D24118 DB81B304 1CC51FA4 806F1520 C9DE0C88 0A1DD66 
55E2FC48 C9292669 E0 quit

 
    Show Crypto Verification :

Déflecteur (Surligner pour lire)
 

#show crypto pki certificates verbose CA-GlobalSign-Root 
CA Certificate 
Status: Available 
Version: 3 
Certificate Serial Number (hex): 040000000001154B5AC394 
Certificate Usage: Signature 
Issuer:  
cn=GlobalSign Root CA 
ou=Root CA 
o=GlobalSign nv-sa 
c=BE 
Subject:  
cn=GlobalSign Root CA 
ou=Root CA 
o=GlobalSign nv-sa 
c=BE 
Validity Date:  
start date: 12:00:00 UTC Sep 1 1998 
end date: 12:00:00 UTC Jan 28 2028 
Subject Key Info: 
Public Key Algorithm: rsaEncryption 
RSA Public Key: (2048 bit) 
Signature Algorithm: SHA1 with RSA Encryption 
Fingerprint MD5: 3E455215 095192E1 B75D379F B187298A  
Fingerprint SHA1: B1BC968B D4F49D62 2AA89A81 F2150152 A41D829C  
X509v3 extensions: 
X509v3 Key Usage: 6000000 
Key Cert Sign 
CRL Signature 



X509v3 Subject Key ID: 607B661A 450D97CA 89502F7D 04CD34A8 FFFCFD4B  
X509v3 Basic Constraints: 
CA: TRUE 
Authority Info Access: 
Cert install time: 03:03:01 UTC Mar 16 2023  
Cert install time in nsec: 1678935781942944000 
Associated Trustpoints: CA-GlobalSign-Root 

 
#show crypto pki certificates verbose CA-GlobalSign-RootCA CertificateStatus : AvailableVersion : 
3Certificate Serial Number (hex) : 040000000001154B5AC394Utilisation du certificat : 
SignatureIssuer : cn=GlobalSign Root CAou=Root CAo=GlobalSign nv-sac=BESubject : 
cn=GlobalSign Root CAou=Root CAo=GlobalSign nv-sac=BEValidity Date : date de début : 
12:00:00 UTC Sep 1 1998end date : 28 janvier 2028Informations sur la clé d'objet :Algorithme de 
clé publique : rsaEncryptionClé publique RSA : (2 048 bits)Algorithme de signature : SHA1 avec 
cryptage RSAEmpreinte digitale MD5 : 3E455215 095192E1 B75D379F B187298A Empreinte 
digitale SHA1 : B1BC968B D4F49D62 2AA81A81 F2150152 A4 Extensions D829C X509v3 : 
Utilisation de la clé X509v3 : 6000000Signature de certificat de clé CRL X509v3 ID de la clé 
d'objet : 607B661A 450D97CA 89502F7D 04CD34A8 FFCFD4B X509v3 Contraintes de base : CA 
: TRUEAuthority Info Access : Cert install time: 03:03:01 UTC Mar 16 023 Durée d'installation du 
certificat dans nsec : 1678935781942944000Points de confiance associés : CA-GlobalSign-Root

CA-gmail-SMTP :

Le certificat TLS pour les serveurs de Gmail (CA-gmail-SMTP) a été trouvé en suivant les étapes 
décrites ici : Utiliser les certificats TLS pour le transport sécurisé

    Configuration:

Déflecteur (Surligner pour lire)
 

(ca-trustpoint)# crypto pki authenticate CA-gmail-SMTP 
 
Enter the base 64 encoded CA certificate. 
End with a blank line or the word "quit" on a line by itself 
 
MIIEhjCCA26gAwIBAgIQUofgQKT+9wcSaLBP3d3w9DANBgkqhkiG9w0BAQsFADBG 
MQswCQYDVQQGEwJVUzEiMCAGA1UEChMZR29vZ2xlIFRydXN0IFNlcnZpY2VzIExM 
<snip> 
b1J2gZAyjyd4nfFRG1jeL5KrsfUR9hIXufqySvlPUoPuKSi3fvsIS21BYEXEe8uZ 
gBxJaeTUjncvow== 
 
Trustpoint 'CA-gmail-SMTP' is a subordinate CA. 
but certificate is not a CA certificate. 
Manual verification required 
Certificate has the following attributes: 
Fingerprint MD5: 19651FBE 906A414D 6D57B783 946F30A2  
Fingerprint SHA1: 4EF392CB EEB46D5E 47433953 AAEF313F 4C6D2825 
 
% Do you accept this certificate? [yes/no]: yes 
Trustpoint CA certificate accepted. 
% Certificate successfully imported 
 
(config)# 

 

https://support.google.com/a/answer/6180220?hl=en


(ca-trustpoint)# crypto pki authenticate CA-gmail-SMTPEntrez le certificat CA codé en base 
64.Terminez par une ligne vide ou le mot « quit » sur une ligne par lui-
mêmeMIIEhjCCA26gAwIBAgIQUofgQKT+9wcSaLBP3d3w9DANBgkqhkiG9w0BAQsFADBGMQswCQYDVQGEwJVUzEiMCAGA
UEChMZR29vZ2xlIFRydXN0IFNlcnZpY2VzIExM<snip>b1J2gZAyjyd4nfFRG1jeL5KrsfUR9hIXufqySvlPUoPuKSi3fvsIS21BYEXEe8uZgBxJaeTUjncvow==Trustpoint
'CA-gmail -SMTP' est une autorité de certification subordonnée.mais le certificat n'est pas un 
certificat d'autorité de certification.Vérification manuelle requiseLe certificat a les attributs suivants 
:Empreinte digitale MD5: 19651FBE 906A414D 6D57B783 946F30A2 Empreinte digitale SHA1: 
4EF392CB EEB46D5E 47433953 AAEF313F 4C6D2825% Acceptez-vous ce certificat ? [oui/non] 
: ouiCertificat d'autorité de certification Trustpoint accepté.% Certificat importé(config)#

    Vérification de la configuration en cours :

Déflecteur (Surligner pour lire)
 

# show run | sec crypto pki certificate chain CA-gmail-SMTP 
 crypto pki certificate chain CA-gmail-SMTP 
  certificate ca 5287E040A4FEF7071268B04FDDDDF0F4 
  30820486 3082036E A0030201 02021052 87E040A4 FEF70712 68B04FDD DDF0F430  
  0D06092A 864886F7 0D01010B 05003046 310B3009 06035504 06130255 53312230  
  <snip> 
  92ABB1F5 11F61217 B9FAB24A F94F5283 EE2928B7 7EFB084B 6D416045 C47BCB99  
  801C4969 E4D48E77 2FA3 
    quit

 
# show run | sec crypto pki certificate chain CA-gmail-SMTP crypto pki certificate chain CA-gmail-
SMTP certificate ca 5287E040A4FEF7071268B04FDDF0F4 30820486 3082036E A0030201 
02021052 87E040A4 FEF70712 68B04FDD DDF0F430 0D06092A 864886F7 0D01010B 
05003046 310B3009 06130255 06035504 <snip> 955ABB5 11F53312230 B9FAB24A F94F5283 
E2928B7 7EFB084B 6D61217 416045 C47BCB99 801C4969 E4D48E77 2FA3 quit

    Show Crypto Verification : 

Déflecteur (Surligner pour lire)
 

# show crypto pki certificates verbose CA-gmail-SMTP 
CA Certificate 
Status: Available 
Version: 3 
Certificate Serial Number (hex): 5287E040A4FEF7071268B04FDDDDF0F4 
Certificate Usage: Signature 
Issuer:  
cn=GTS CA 1C3 
o=Google Trust Services LLC 
c=US 
Subject:  
cn=smtp.gmail.com 
CRL Distribution Points:  
http://crls.pki.goog/gts1c3/moVDfISia2k.crl 
Validity Date:  
start date: 09:15:03 UTC Feb 20 2023 
end date: 09:15:02 UTC May 15 2023 
Subject Key Info: 
Public Key Algorithm: ecEncryption 
EC Public Key: (256 bit) 



Signature Algorithm: SHA256 with RSA Encryption 
Fingerprint MD5: 19651FBE 906A414D 6D57B783 946F30A2  
Fingerprint SHA1: 4EF392CB EEB46D5E 47433953 AAEF313F 4C6D2825  
X509v3 extensions: 
X509v3 Key Usage: 80000000 
Digital Signature 
X509v3 Subject Key ID: 5CC36972 D07FE997 510E1A67 8A8ECC23 E40CFB68  
X509v3 Basic Constraints: 
CA: FALSE 
X509v3 Subject Alternative Name: 
smtp.gmail.com  
IP Address :  
OtherNames :  
X509v3 Authority Key ID: 8A747FAF 85CDEE95 CD3D9CD0 E24614F3 71351D27  
Authority Info Access: 
OCSP URL: http://ocsp.pki.goog/gts1c3 
CA ISSUERS: http://pki.goog/repo/certs/gts1c3.der 
X509v3 CertificatePolicies: 
Policy: 2.23.140.1.2.1 
Extended Key Usage: 
Server Auth 
Cert install time: 03:10:41 UTC Mar 16 2023  
Cert install time in nsec: 1678936241822955008 
Associated Trustpoints: CA-gmail-SMTP 

 
# show crypto pki certificates verbose CA-gmail-SMTPCA CertificateStatus : AvailableVersion : 
3Certificate Serial Number (hex) : 5287E040A4FEF7071268B04FDDF0F4Certificate Usage : 
SignatureIssuer : cn=GTS CA 1C3o=Google Trust Services LLCc=USubject : 
cn=smtp.gmail.comCRL Points de distribution : http://crls.pki.goog/gts1c3/moVDfISia2k.crlValidity 
Date : date de début : 09:15:03 UTC Feb 20 32022 date de fin : 09:15:02 UTC 15 mai 
2023Informations sur la clé d'objet : Algorithme de clé publique : CryptageEC Clé publique : (256 
bits)Algorithme de signature : SHA256 avec cryptage RSAEmpreinte digitale MD5 : 19651FBE 
906A414D 6D57B783 946F30A2 Empreinte digitale SHA1 : 4EF392CB EEB47433953D5E 
AAEF313F 4C6D2825 X509v3 extensions : X509v3 Utilisation de la clé : 80000000Signature 
numériqueX509v3 ID de la clé d'objet : 5CC36972 D07FE997 510E1A67 8A8ECC23 E40CFB68 
X509v3 Contraintes de base : CA : FALSEX509v3 Autre nom de l'objet : smtp.gmail.com Adresse 
IP : Autre ID de clé d'autorité 509v3 : 8A747FAF 85CDEE95 CD3D9CD0 E24614F3 71351D27 
Accès aux informations d'autorité : URL OCSP : http://ocsp.pki.goog/gts1c3CA ÉMETTEURS : 
http://pki.goog/repo/certs/gts1c3.derX509v3 Politiques de certificat : Stratégie : 
2.23.140.1.2.1Utilisation de clé étendue : Heure d'installation de Server AuthCert : 03:10:41 UTC 
16 mars 2023 Heure d'installation de la clé dans nsec : 1678936241822955008Points de 
confiance associés : CA-gmail SMTP

Un moyen plus facile de trouver les certificats

Vous pouvez également essayer d'utiliser un appel openssl à partir d'un serveur ou d'un 
ordinateur portable pour obtenir plus facilement les certificats à partir d'un serveur SMTP sans 
avoir à utiliser les débogages et à effectuer une recherche dans Google pour les retrouver :

 

openssl s_client -showcerts -verify 5 -connect gmail-smtp-in.l.google.com:25 -starttls smtp



 

Vous pouvez également use smtp.gmail.com :

 

openssl s_client -showcerts -verify 5 -connect smtp.gmail.com:25 -starttls smtp

 

Les résultats de cet appel incluent les certificats réels qui peuvent être utilisés pour les 
configurations « crypto pki authenticate <trustpoint> ».

Test d'EEM avec SMTP sécurisé à nouveau

Maintenant que les certificats sont appliqués au périphérique Cisco IOS XE, le script EEM envoie 
les messages SMTP sécurisés comme prévu.

 

# event manager run SendSecureEmailEEM

 

Vérifiez le spoiler pour les sorties complètes de chiffrement et de débogage ssl :

Déflecteur (Surligner pour lire)
 

# event manager run SendSecureEmailEEM 
 
*Mar 16 03:28:50.673: CRYPTO_OPSSL: Allocated the memory for OPSSLContext 
*Mar 16 03:28:50.673: CRYPTO_OPSSL: Set cipher specs to mask 0x02FC0000 for version 128 
*Mar 16 03:28:50.674: Set the Default EC Curve list: 0x70Set the EC curve list: secp521r1:secp384r1:prime256v1 
*Mar 16 03:28:50.674: opssl_SetPKIInfo entry 
*Mar 16 03:28:50.674: CRYPTO_PKI: (A069B) Session started - identity selected (TP-self-signed-486541296)xTP-self-signed-486541296:refcount after increment = 1 
*Mar 16 03:28:50.674: CRYPTO_PKI: Begin local cert chain retrieval. 
*Mar 16 03:28:50.674: CRYPTO_PKI(Cert Lookup) issuer="cn=IOS-Self-Signed-Certificate-486541296" serial number= 01 
 
*Mar 16 03:28:50.674: CRYPTO_PKI: looking for cert in handle=7F41EE523CE0, digest= 
1C 7F 3D 52 67 66 D5 59 E2 66 58 E7 8B E7 9B 8E 
 
*Mar 16 03:28:50.675: CRYPTO_PKI: Done with local cert chain fetch 0. 
*Mar 16 03:28:50.675: CRYPTO_PKI: Rcvd request to end PKI session A069B. 
*Mar 16 03:28:50.675: CRYPTO_PKI: PKI session A069B has ended. Freeing all resources.TP-self-signed-486541296:unlocked trustpoint TP-self-signed-486541296, refcount is 0 
*Mar 16 03:28:50.675: opssl_SetPKIInfo done. 
*Mar 16 03:28:50.675: CRYPTO_OPSSL: Common Criteria is disabled on this session.Disabling Common Criteria mode functionality in CiscoSSL on SSL CTX 0x7F41F28EAFF8 
 
*Mar 16 03:28:50.675: CRYPTO_OPSSL: ciphersuites ECDHE-RSA-AES256-GCM-SHA384:ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-SHA384:DHE-RSA-AES256-GCM-SHA384:DHE-RSA-AES256-SHA256:AES256-GCM-SHA384:AES256-SHA256:ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-SHA256:DHE-RSA-AES128-GCM-SHA256:DHE-RSA-AES128-SHA256:AES128-GCM-SHA256:AES128-SHA256 
*Mar 16 03:28:50.676: Handshake start: before SSL initialization 
*Mar 16 03:28:50.676: SSL_connect:before SSL initialization 
*Mar 16 03:28:50.676: >>> ??? [length 0005] 
*Mar 16 03:28:50.676: 16 03 01 00 95 
*Mar 16 03:28:50.676:  
*Mar 16 03:28:50.676: >>> TLS 1.2 Handshake [length 0095], ClientHello 
*Mar 16 03:28:50.676: 01 00 00 91 03 03 26 4B 9F B3 44 94 FD 5F FD A1 
<snip> 
*Mar 16 03:28:50.679: 03 03 01 02 01 



*Mar 16 03:28:50.679:  
*Mar 16 03:28:50.679: SSL_connect:SSLv3/TLS write client hello 
*Mar 16 03:28:50.692: <<< ??? [length 0005] 
*Mar 16 03:28:50.692: 16 03 03 00 3F 
*Mar 16 03:28:50.692:  
*Mar 16 03:28:50.692: SSL_connect:SSLv3/TLS write client hello 
*Mar 16 03:28:50.692: <<< TLS 1.2 Handshake [length 003F], ServerHello 
*Mar 16 03:28:50.692: 02 00 00 3B 03 03 64 12 7E 05 25 F6 7A BD A0 2E 
*Mar 16 03:28:50.692: 58 83 12 7F 90 CD F4 AB E2 69 53 A8 C7 FC 44 4F 
*Mar 16 03:28:50.692: 57 4E 47 52 44 01 00 C0 2B 00 00 13 00 17 00 00 
*Mar 16 03:28:50.693: FF 01 00 01 00 00 0B 00 02 01 00 00 23 00 00 
*Mar 16 03:28:50.693: TLS server extension "unknown" (id=23), len=0 
TLS server extension "renegotiate" (id=65281), len=1 
 
*Mar 16 03:28:50.693: 00 
*Mar 16 03:28:50.693: TLS server extension "EC point formats" (id=11), len=2 
 
*Mar 16 03:28:50.693: 01 00 
*Mar 16 03:28:50.693: TLS server extension "session ticket" (id=35), len=0 
 
*Mar 16 03:28:50.693: <<< ??? [length 0005] 
*Mar 16 03:28:50.693: 16 03 03 0F 9A 
*Mar 16 03:28:50.694:  
*Mar 16 03:28:50.702: SSL_connect:SSLv3/TLS read server hello 
*Mar 16 03:28:50.702: <<< TLS 1.2 Handshake [length 0F9A], Certificate 
*Mar 16 03:28:50.702: 0B 00 0F 96 00 0F 93 00 04 8A 30 82 04 86 30 82 
*Mar 16 03:28:50.702: 03 6E A0 03 02 01 02 02 10 52 87 E0 40 A4 FE F7 
<snip> 
*Mar 16 03:28:50.763: 82 35 CF 62 8B C9 24 8B A5 B7 39 0C BB 7E 2A 41 
*Mar 16 03:28:50.763: BF 52 CF FC A2 96 B6 C2 82 3F 
*Mar 16 03:28:50.763:  
*Mar 16 03:28:50.765: CC_DEBUG: Entering shim layer app callback function 
*Mar 16 03:28:50.765: CRYPTO_PKI: (A069C) Session started - identity not specified 
*Mar 16 03:28:50.765: CRYPTO_PKI: (A069C) Adding peer certificate 
*Mar 16 03:28:50.767: CRYPTO_PKI: Added x509 peer certificate - (1162) bytes 
*Mar 16 03:28:50.767: CRYPTO_PKI: (A069C) Adding peer certificate 
*Mar 16 03:28:50.768: CRYPTO_PKI: Added x509 peer certificate - (1434) bytes 
*Mar 16 03:28:50.768: CRYPTO_PKI: (A069C) Adding peer certificate 
*Mar 16 03:28:50.770: CRYPTO_PKI: Added x509 peer certificate - (1382) bytes 
*Mar 16 03:28:50.770: CRYPTO_OPSSL: Validate Certificate Chain Callback 
*Mar 16 03:28:50.770: CRYPTO_PKI(Cert Lookup) issuer="cn=GTS CA 1C3,o=Google Trust Services LLC,c=US" serial number= 52 87 E0 40 A4 FE F7 07 12 68 B0 4F DD DD F0 F4 
 
*Mar 16 03:28:50.770: CRYPTO_PKI: looking for cert in handle=7F41EE523CE0, digest= 
A7 CC 4B 0F 36 C3 AC D1 2F 77 DD 1D 9A 37 DC FC 
 
*Mar 16 03:28:50.770: CRYPTO_PKI(Cert Lookup) issuer="cn=GTS Root R1,o=Google Trust Services LLC,c=US" serial number= 02 03 BC 53 59 6B 34 C7 18 F5 01 50 66 
 
*Mar 16 03:28:50.771: CRYPTO_PKI: looking for cert in handle=7F41EE523CE0, digest= 
03 9F CF 59 82 EE 09 CC 4F 53 AE D8 02 7E 4B AF 
 
*Mar 16 03:28:50.771: CRYPTO_PKI(Cert Lookup) issuer="cn=GlobalSign Root CA,ou=Root CA,o=GlobalSign nv-sa,c=BE" serial number= 77 BD 0D 6C DB 36 F9 1A EA 21 0F C4 F0 58 D3 0D 
 
*Mar 16 03:28:50.771: CRYPTO_PKI: looking for cert in handle=7F41EE523CE0, digest= 
94 40 D1 90 A0 A3 5D 47 E5 B5 31 F6 63 AD 1B 0A 
 
*Mar 16 03:28:50.771: CRYPTO_PKI: Cert record not found for issuer serial. 
*Mar 16 03:28:50.772: CRYPTO_PKI: crypto_pki_get_cert_record_by_subject() 
*Mar 16 03:28:50.772: CRYPTO_PKI: Found a subject match 
*Mar 16 03: 
#28:50.772: CRYPTO_PKI: ip-ext-val: IP extension validation not required:Incrementing refcount for context id-35 to 1 
*Mar 16 03:28:50.773: CRYPTO_PKI: create new ca_req_context type PKI_VERIFY_CHAIN_CONTEXT,ident 35 
*Mar 16 03:28:50.773: CRYPTO_PKI: (A069C)validation path has 1 certs 



 
*Mar 16 03:28:50.773: CRYPTO_PKI: (A069C) Check for identical certs 
*Mar 16 03:28:50.773: CRYPTO_PKI(Cert Lookup) issuer="cn=GlobalSign Root CA,ou=Root CA,o=GlobalSign nv-sa,c=BE" serial number= 77 BD 0D 6C DB 36 F9 1A EA 21 0F C4 F0 58 D3 0D 
 
*Mar 16 03:28:50.774: CRYPTO_PKI: looking for cert in handle=7F41EE523CE0, digest= 
94 40 D1 90 A0 A3 5D 47 E5 B5 31 F6 63 AD 1B 0A 
 
*Mar 16 03:28:50.774: CRYPTO_PKI: Cert record not found for issuer serial. 
*Mar 16 03:28:50.774: CRYPTO_PKI : (A069C) Validating non-trusted cert 
*Mar 16 03:28:50.774: CRYPTO_PKI: (A069C) Create a list of suitable trustpoints 
*Mar 16 03:28:50.774: CRYPTO_PKI: crypto_pki_get_cert_record_by_issuer() 
*Mar 16 03:28:50.774: CRYPTO_PKI: Found a issuer match 
*Mar 16 03:28:50.774: CRYPTO_PKI: (A069C) Suitable trustpoints are: CA-GlobalSign-Root, 
*Mar 16 03:28:50.775: CRYPTO_PKI: (A069C) Attempting to validate certificate using CA-GlobalSign-Root policy 
*Mar 16 03:28:50.775: CRYPTO_PKI: (A069C) Using CA-GlobalSign-Root to validate certificate 
*Mar 16 03:28:50.775: CRYPTO_PKI(make trusted certs chain) 
*Mar 16 03:28:50.775: CRYPTO_PKI: Added 1 certs to trusted chain. 
*Mar 16 03:28:50.775: CRYPTO_PKI: Prepare session revocation service providers 
*Mar 16 03:28:50.776: P11:C_CreateObject: 
*Mar 16 03:28:50.776: CKA_CLASS: PUBLIC KEY 
*Mar 16 03:28:50.776: CKA_KEY_TYPE: RSA 
*Mar 16 03:28:50.776: CKA_MODULUS:  
DA 0E E6 99 8D CE A3 E3 4F 8A 7E FB F1 8B 83 25  
6B EA 48 1F F1 2A B0 B9 95 11 04 BD F0 63 D1 E2  
<snip> 
 
*Mar 16 03:28:50.780: CKA_PUBLIC_EXPONENT: 01 00 01 
*Mar 16 03:28:50.780: CKA_VERIFY_RECOVER: 01 
*Mar 16 03:28:50.780: CRYPTO_PKI: Deleting cached key having key id 45 
*Mar 16 03:28:50.781: CRYPTO_PKI: Attempting to insert the peer's public key into cache 
*Mar 16 03:28:50.781: CRYPTO_PKI:Peer's public inserted successfully with key id 46 
*Mar 16 03:28:50.781: P11:C_CreateObject: 131118 
*Mar 16 03:28:50.781: P11:C_GetMechanismInfo slot 1 type 3 (invalid mechanism) 
*Mar 16 03:28:50.781: P11:C_GetMechanismInfo slot 1 type 1 
*Mar 16 03:28:50.781: P11:C_VerifyRecoverInit - 131118 
*Mar 16 03:28:50.781: P11:C_VerifyRecover - 131118 
*Mar 16 03:28:50.781: P11:found pubkey in cache using index = 46 
*Mar 16 03:28:50.781: P11:public key found is :  
30 82 01 22 30 0D 06 09 2A 86 48 86 F7 0D 01 01  
01 05 00 03 82 01 0F 00 30 82 01 0A 02 82 01 01  
<snip> 
CF 02 03 01 00 01 
 
*Mar 16 03:28:50.788: P11:CEAL:CRYPTO_NO_ERR 
*Mar 16 03:28:50.788: P11:C_DestroyObject 2:2002E 
*Mar 16 03:28:50.788: CRYPTO_PKI: Expiring peer's cached key with key id 46 
*Mar 16 03:28:50.788: CRYPTO_PKI: (A069C) Certificate is verified 
*Mar 16 03:28:50.788: CRYPTO_PKI: Remove session revocation service providers 
*Mar 16 03:28:50.788: CRYPTO_PKI: Remove session revocation service providersCA-GlobalSign-Root:validation status - CRYPTO_VALID_CERT_WITH_WARNING 
*Mar 16 03:28:50.788: CRYPTO_PKI: (A069C) Certificate validated without revocation check:cert refcount after increment = 1 
*Mar 16 03:28:50.790: CRYPTO_PKI: Populate AAA auth data 
*Mar 16 03:28:50.790: CRYPTO_PKI: Unable to get configured attribute for primary AAA list authorization. 
*Mar 16 03:28:50.790: PKI: Cert key-usage: Digital-Signature , Certificate-Signing , CRL-Signing 
*Mar 16 03:28:50.790: CRYPTO_PKI: (A069C)chain cert was anchored to trustpoint CA-GlobalSign-Root, and chain validation result was: CRYPTO_VALID_CERT_WITH_WARNING 
*Mar 16 03:28:50.790: CRYPTO_PKI: (A069C) Removing verify context 
 
*Mar 16 03:28:50.790: CRYPTO_PKI: destroying ca_req_context type PKI_VERIFY_CHAIN_CONTEXT,ident 35, ref count 1:Decrementing refcount for context id-35 to 0 
*Mar 16 03:28:50.790: CRYPTO_PKI: ca_req_context released 
*Mar 16 03:28:50.790: CRYPTO_PKI: (A069C) Validation TP is CA-GlobalSign-Root 
*Mar 16 03:28:50.790: CRYPTO_PKI: (A069C) Certificate validation succeeded 
*Mar 16 03:28:50.790: CRYPTO_OPSSL: Certificate verification is successful 
*Mar 16 03:28:50.790: CRYPTO_PKI: Rcvd request to end PKI session A069C. 



*Mar 16 03:28:50.790: CRYPTO_PKI: PKI session A069C has ended. Freeing all resources.:cert refcount after decrement = 0 
*Mar 16 03:28:50.791: <<< ??? [length 0005] 
*Mar 16 03:28:50.791: 16 03 03 00 93 
*Mar 16 03:28:50.791:  
*Mar 16 03:28:50.791: SSL_connect:SSLv3/TLS read server certificate 
*Mar 16 03:28:50.791: <<< TLS 1.2 Handshake [length 0093], ServerKeyExchange 
*Mar 16 03:28:50.791: 0C 00 00 8F 03 00 17 41 04 3D 49 34 A3 52 D4 EB 
*Mar 16 03:28:50.791: DE A2 9E CC B0 91 AA CB 1B 39 D0 26 1B 7D FF 31 
*Mar 16 03:28:50.792: E0 D7 D5 9C 75 C0 7D 5B D6 B2 0A B5 CC EA E1 4B 
*Mar 16 03:28:50.792: 4E E5 72 7B 54 5D 9B B2 95 91 E0 CC D6 A5 8E CE 
*Mar 16 03:28:50.792: 8D 36 C9 83 42 B0 4D AC 0C 04 03 00 46 30 44 02 
*Mar 16 03:28:50.792: 20 67 B3 F1 DA D1 BF 13 72 DD B6 B2 11 3B 6E 6F 
*Mar 16 03:28:50.793: 87 52 D9 00 F7 44 31 C3 C2 5E BE 2D FF 93 4E F0 
*Mar 16 03:28:50.793: A8 02 20 24 42 91 BE B7 10 1C D1 C0 12 28 FB 1F 
*Mar 16 03:28:50.793: E4 DE 81 0B AA 66 19 CD 28 5A A0 30 7D 3C 4A 56 
*Mar 16 03:28:50.793: 0D 94 E2 
*Mar 16 03:28:50.793:  
*Mar 16 03:28:50.794: P11:C_FindObjectsInit: 
*Mar 16 03:28:50.794: CKA_CLASS: PUBLIC KEY 
*Mar 16 03:28:50.794: CKA_KEY_TYPE: : 00 00 00 03 
 
*Mar 16 03:28:50.794: CKA_ECDSA_PARAMS:  
30 59 30 13 06 07 2A 86 48 CE 3D 02 01 06 08 2A  
86 48 CE 3D 03 01 07 03 42 00 04 63 B6 D3 1A 28  
<snip> 
 
*Mar 16 03:28:50.796: P11:C_FindObjectsFinal 
*Mar 16 03:28:50.796: P11:C_VerifyInit - Session found 
*Mar 16 03:28:50.796: P11:C_VerifyInit - key id = 131073 
*Mar 16 03:28:50.796: P11:C_Verify 
*Mar 16 03:28:50.800: P11:CEAL:CRYPTO_NO_ERR 
*Mar 16 03:28:50.800: <<< ??? [length 0005] 
*Mar 16 03:28:50.800: 16 03 03 00 04 
*Mar 16 03:28:50.800:  
*Mar 16 03:28:50.800: SSL_connect:SSLv3/TLS read server key exchange 
*Mar 16 03:28:50.800: <<< TLS 1.2 Handshake [length 0004], ServerHelloDone 
*Mar 16 03:28:50.801: 0E 00 00 00 
*Mar 16 03:28:50.801:  
*Mar 16 03:28:50.801: SSL_connect:SSLv3/TLS read server done 
*Mar 16 03:28:50.810: >>> ??? [length 0005] 
*Mar 16 03:28:50.810: 16 03 03 00 46 
*Mar 16 03:28:50.811:  
*Mar 16 03:28:50.811: >>> TLS 1.2 Handshake [length 0046], ClientKeyExchange 
*Mar 16 03:28:50.811: 10 00 00 42 41 04 26 C3 EF 02 05 6C 82 D1 90 B3 
*Mar 16 03:28:50.811: 17 31 9A CD DD 8C 81 91 BA E8 C0 86 40 7B 2C E4 
*Mar 16 03:28:50.811: 9A 2C 18 9D D1 6A C0 56 A0 98 2E B7 3B AB B3 EB 
*Mar 16 03:28:50.811: BB CD 5E 42 C5 76 C0 C4 BF 15 F4 87 F2 7C AD 74 
*Mar 16 03:28:50.812: 97 0A 97 2B 06 B5 
*Mar 16 03:28:50.812:  
*Mar 16 03:28:50.812: SSL_connect:SSLv3/TLS write client key exchange 
*Mar 16 03:28:50.812: >>> ??? [length 0005] 
*Mar 16 03:28:50.812: 14 03 03 00 01 
*Mar 16 03:28:50.812:  
*Mar 16 03:28:50.812: >>> TLS 1.2 ChangeCipherSpec [length 0001] 
*Mar 16 03:28:51.116: >>> ??? [length 0005] 
*Mar 16 03:28:51.116: 17 03 03 00 35 
*Mar 16 03:28:51.116:  
*Mar 16 03:28:51.116: >>> ??? [length 0005] 
*Mar 16 03:28:51.116: 17 03 03 00 1A 
*Mar 16 03:28:51.116:  
*Mar 16 03:28:51.116: >>> ??? [length 0005] 
*Mar 16 03:28:51.116: 17 03 03 00 30 



*Mar 16 03:28:51.116:  
*Mar 16 03:28:51.116: >>> ??? [length 0005] 
*Mar 16 03:28:51.116: 17 03 03 00 1B 
*Mar 16 03:28:51.117:  
*Mar 16 03:28:51.713: <<< ??? [length 0005] 
*Mar 16 03:28:51.713: 17 03 03 00 6D 
*Mar 16 03:28:51.713:  
*Mar 16 03:28:51.714: >>> ??? [length 0005] 
*Mar 16 03:28:51.714: 17 03 03 00 1E 
*Mar 16 03:28:51.714:  
*Mar 16 03:28:51.732: <<< ??? [length 0005] 
*Mar 16 03:28:51.732: 17 03 03 00 71 
*Mar 16 03:28:51.732: 

 
# event manager run SendSecureEmailEM*Mar 16 03:28:50.673: CRYPTO_OPSSL: Allocated the 
memory for OPSSLContext*Mar 16 03:28:50.673: CRYPTO_OPSSL: Set cipher specs to mask 
0x02FC0000 for version 128*Mar 16 03:28:50.674: Set the Default EC Curve : 0x70Définir la liste 
de courbes CE : secp521r1:secp384r1:prime256v1*Mar 16 03:28:50.674: opssl_SetPKInfo 
entry*Mar 16 03:28:50.674: CRYPTO_PKI: (A069B) Session démarrée - identité sélectionnée (TP-
self-signed-486541296)xTP-self-signed-486541296:refcount incrément = 1*Mar 16 03:28:50.674: 
CRYPTO_PKI: Begin local cert chain retrieval.*Mar 16 03:28:50.674: CRYPTO_PKI(Cert Lookup) 
issuer="cn=IOS-Self-Signed-Certificate-486541296" serial number= 01*Mar 16 03:28:50.674: 
CRYPTO_PKI: looking for cert-4 in handle=7F7 1EE523CE0, digest=1C 7F 3D 52 67 66 D5 59 E2 
66 58 E7 8B E7 9B 8E*Mar 16 03:28:50.675 : CRYPTO_PKI : terminé avec la récupération de 
chaîne de certificats locale 0.*Mar 16 03:28:50.675 : CRYPTO_PKI : requête Rcvd pour mettre fin 
à la session PKI A069B*Mar. 6 03:28:50.675: CRYPTO_PKI: La session PKI A069B est terminée. 
Libération de toutes les ressources.TP-self-signed-486541296:unlocked trustpoint TP-self-signed-
486541296, refcount is 0*Mar 16 03:28:50.675: opssl_SetPKInfo done.*Mar 16 03:28:50.675: 
CRYPTO_OPSSL: Common Criteria is disabled on this session.Disabling Common Criteria mode 
feature in CiscoSSL on SSL CTX 0x7F41F28EAFF8*Mar 16 03 28:50.675: CRYPTO_OPSSL: 
ciphersuites ECDHE-RSA-AES256-GCM-SHA384:ECDHE-ECDSA-AES256-GCM-
SHA384:ECDHE-RSA-AES256-SHA384:DHE-RSA-AES256-GCM-SHA384:DHE-RSA-AES25 -
SHA256 : AES256-GCM-SHA384 : AES256-SHA256 : ECDHE-RSA-AES128-GCM-SHA256 : 
ECDHE-ECDSA-AES128-GCM-SHA256 : ECDHE-RSA-AES128-SHA256 : DHE-RSA-AES128-
GCM SHA256:DHE-RSA-AES128-SHA256:AES128-GCM-SHA256:AES128-SHA256*Mar 16 
03:28:50.676: Début de la connexion : avant l'initialisation SSL*Mar 16 03:28:50.676: 
SSL_connect:avant l'initialisation SSL*Mar 16 03:28 50,676: >>> ??? [longueur 0005]*Mar 16 
03:28:50.676: 16 03 01 00 95*Mar 16 03:28:50.676: *Mar 16 03:28:50.676: >>> Connexion TLS 
1.2 [longueur 0095], ClientHello*Mar 16 03:28:50.676: 01 0 00 91 03 03 26 4B 9F B3 44 94 FD 5F 
FD A1<snip>*Mar 16 03:28:50.679: 03 03 01 02 01*Mar 16 03:28:50.679: *Mar 16 03:28:50.679: 
SSL_connect:SSLv3/TLS write client hello 0*Mar 16 3:28:50.692: <<< ??? [longueur 0005]*Mar 16 
03:28:50.692: 16 03 03 00 3F*Mar 16 03:28:50.692: *Mar 16 03:28:50.692: 
SSL_connect:SSLv3/TLS write client hello*Mar 16 03:28:50.692: << TLS 1.2 Handshake [longueur 
00] 03F], ServeurBonjour*Mars 16 03:28:50.692: 02 00 00 3B 03 03 64 12 7E 05 25 F6 7A BD A0 
2E*Mars 16 03:28:50.692: 58 83 12 7F 90 CD F4 AB E2 69 53 A8 C7 FC 44 4F*Mars 16 03:28:55 
0,692: 57 4E 47 52 44 01 00 C0 2B 00 00 13 00 17 00 00 * Mars 16 03:28:50.693: FF 01 00 01 00 
00 0B 00 02 01 00 00 23 00 00 * Mars 16 03:28:50.693 : extension du serveur TLS « inconnue » 
id=23), len=0TLS server extension "renegotiate" (id=65281), len=1*Mar 16 03:28:50.693: 00*Mar 
16 03:28:50.693: TLS server extension "EC point formats" (id=11), len=2*Mar 16 03:28:50.693: 01 
00*Mar 16 03:28:50.6 93 : « ticket de session » de l'extension du serveur TLS (id=35), len=0*Mar 



16 03:28:50.693: <<< ??? [longueur 0005]*Mar 16 03:28:50.693: 16 03 03 0F 9A*Mar 16 
03:28:50.694: *Mar 16 03:28:50.702: SSL_connect:SSLv3/TLS read server hello*Mar 16 
03:28:50.702: << TLS 1.2 Handshake [longueur 0F9F A], Certificat*Mars 16 03:28:50.702: 0B 00 
0F 96 00 0F 93 00 04 8A 30 82 04 86 30 82*Mars 16 03:28:50.702: 03 6E A0 03 02 01 02 02 10 
52 87 E0 40 A4 FE F7<snip>*Mars 16 03 20:28:50.763: 82 35 CF 62 8B C9 24 8B A5 B7 39 0C 
BB 7E 2A 41*Mar 16 03:28:50.763: BF 52 CF FC A2 96 B6 C2 82 3F*Mar 16 03:28:50.763: *Mar 
16 03:28:50.765: CC_DEBUG: Saisie de la fonction de rappel de l'application de couche 
intermédiaire*Mar 16 03:28:50.765: CRYPTO_PKI: (A069C) Session démarrée - identité non 
spécifiée*Mar 16 03:28:50.765: CRYPTO_PKI: (A069C) Ajout d'un certificat homologue*Mar 16 
03:28:50.767: CRYPTO_PKI: Ajout d'un certificat homologue x509 - (1) 162) bytes*Mar 16 
03:28:50.767: CRYPTO_PKI: (A069C) Adding peer certificate*Mar 16 03:28:50.768: 
CRYPTO_PKI: Added x509 peer certificate - (1434) bytes*Mar 16 03:28:50.768: CRYPTO_PKI: 
(A069C) Certificat d'homologue ding*Mar 16 03:28:50.770: CRYPTO_PKI: Ajout du certificat 
d'homologue x509 - (1 382) octets*Mar 16 03:28:50.770: CRYPTO_OPSSL: Valider le rappel de 
chaîne de certificats*Mar 16 03:28:50.770: CRYPTO_PKI(Cert Lookup) issuer="cn=GTS CA 1C3, 
o Google Trust Services LLC, c=US" serial number= 52 87 E0 40 A4 FE F7 07 12 68 B0 4F DD F0 
F4*Mar 16 03:28:50.770 : CRYPTO_PKI : recherche de certificats dans handle=7F41EE523CE0, 
digest=A7 CC 4B 0F 36 C3 AC D1 2F 77 DD 1D 9A 37 DC FC*Mar 16 03:28 50.770 : 
CRYPTO_PKI(Cert Lookup) issuer="cn=GTS Root R1, o=Google Trust Services LLC, c=US" 
serial number= 02 03 BC 53 59 6B 34 C7 18 F5 01 50 66*Mar 16 03:28:50.771 : CRYPTO_PKI : 
recherche de certificat dans handle=7F41EE523CE0, digest CF=03 9F 59 82 EE 09 CC 4F 53 AE 
D8 02 7E 4B AF*Mar 16 03:28:50.771: CRYPTO_PKI(Cert Lookup) issuer="cn=GlobalSign Root 
CA, ou=Root CA, o=GlobalSign nv-sa, c=BE" serial number= 77 BD 0D 6C DB 36 F9 1A EA 21 0F 
C4 F0 58 D3 0D*Mar 16:03:28:55 0.771 : CRYPTO_PKI : recherche de certificat dans 
handle=7F41EE523CE0, digest=94 40 D1 90 A0 A3 5D 47 E5 B5 31 F6 63 AD 1B 0A*Mar 16 
03:28:50.771 : CRYPTO_PKI : enregistrement de certificat introuvable pour la série de 
l'émetteur.*Mar 16 03:28:50.772 : CRYPTO_PKI PKI : 
crypto_pki_get_cert_record_by_subject()*Mar 16 03:28:50.772 : CRYPTO_PKI : détection d'une 
correspondance de sujet*Mar 16 03:#28:50.772 : CRYPTO_PKI : ip-ext-val : validation d'extension 
IP non requise : incrémentation du recomptage pour le contexte id-35 à 1*Mar 16 03:28:50.773 : 
CRYPTO_PKI : create new req_context type PKI_VERIFY_CHAIN_CONTEXT, ident 35*Mar 16 
03:28:50.773: CRYPTO_PKI: (A069C)validation path has 1 certs*Mar 16 03:28:50.773: 
CRYPTO_PKI: (A069C) Check for equal certs*Mar 16 03:28:50.773: CRYPTO_CONTEXT I(Cert 
Lookup) issuer="cn=GlobalSign Root CA, ou=Root CA, o=GlobalSign nv-sa, c=BE" serial 
number= 77 BD 0D 6C DB 36 F9 1A EA 21 0F C4 F0 58 D3 0D*Mar 16 03:28:50.774 : 
CRYPTO_PKI : recherche de certificat dans handle=7F41EE523CE0, digest=94 40 D1 90 A0 5D 
47 E5 B5 31 F6 63 AD 1B 0A*Mar 16 03:28:50.774 : CRYPTO_PKI : enregistrement de certificat 
introuvable pour la série de l'émetteur.*Mar 16 03:28:50.774 : CRYPTO_PKI : (A069C) Validation 
du certificat non approuvé*Mar 16 03:28:50.774 : CRYPTO_0 PKI : (A060) 69C) Créez une liste 
de points de confiance appropriés*Mar 16 03:28:50.774: CRYPTO_PKI: 
crypto_pki_get_cert_record_by_issuer()*Mar 16 03:28:50.774: CRYPTO_PKI: Found a issuer 
match*Mar 16 03:28:50.774: CRYPTO_PKI: (A069C) Suitable trustpoints sont : CA-GlobalSign-
Root,*Mar 16 03:28:50.775: CRYPTO_PKI: (A069C) Tentative de validation du certificat à l'aide de 
la stratégie CA-GlobalSign-Root*Mar 16 03:28:50.775: CRYPTO_PKI: (A069C) Utilisation de CA-
GlobalSign-Root pour valider le certificat*Mar 16 03:28:50.775: CRYPTO TO_PKI(make trusted 
certs chain)*Mar 16 03:28:50.775: CRYPTO_PKI: Ajout de 1 certificat à la chaîne approuvée.*Mar 
16 03:28:50.775: CRYPTO_PKI: Prepare session revocation service provider*Mar 16 



03:28:50.776: P11:C_CreateObject:*Mar 16 03:28:50.77 : CKA_CLASS : PUBLIC KEY*Mar 16 
03:28:50.776: CKA_KEY_TYPE: RSA*Mar 16 03:28:50.776: CKA_MODULUS: DA 0E E6 99 8D 
CE A3 E3 4F 8A 7E FB F1 8B 83 25 6B EA 48 1F F1 2A B0 B9 95 11 04 BD F0 63 D1 E2 
<snip>*Mar 16 03:28:50.780: CKA_PUBLIC_EXPOSANT: 01 00 01*Mar 16 03:28:50.780: 
CKA_VERIFY_RECOVER: 01*Mar 16 03:28:50.780: CRYPTO_PKI: Suppression de la clé mise 
en cache ayant l'ID de clé 45*Mar 16 03:28:50.781: CRYPTO PKI : tentative d'insertion de la clé 
publique de l'homologue dans le cache*Mar 16 03:28:50.781 : CRYPTO_PKI : La clé publique de 
l'homologue a été insérée avec succès avec l'ID de clé 46*Mar 16 03:28:50.781 : 
P11:C_CreateObject: 131118*Mar 16 03:28:50.781 : P11:C_GetMechanismInfo logement 1 type 3 
(mécanisme non valide)*Mar 16 3:28:50.781: P11:C_GetMechanismInfo logement 1 type 1*Mar 
16 03:28:50.781: P11:C_VerifyRecoverInit - 131118*Mar 16 03:28:50.781: P11:C_VerifyRecover - 
131118*Mar 16 03:28:50.781: P11:using pubkey found in cache index = 46*Mar 16 03:28:50.781: 
P11:public key found is : 30 82 01 22 30 0D 06 09 2A 86 48 86 F7 0D 01 01 01 05 00 03 82 01 0F 
00 30 82 01 0A 02 82 01 01 <snip>CF 02 03 01 00 *Mar 16 03:28:50.788: 
P11:CEAL:CRYPTO_NO_ERR*Mar 16 03:28:50.788: P11:C_DestroyObject 2:2002E*Mar 16 
03:28:50.788: CRYPTO_PKI: Expiring peer's cached key with key id 46*Mar 16:03:28 50.788 : 
CRYPTO_PKI : (A069C) Le certificat est vérifié*Mar 16 03:28:50.788 : CRYPTO_PKI : Supprimer 
les fournisseurs de services de révocation de session*Mar 16 03:28:50.788 : CRYPTO_PKI : 
Supprimer les fournisseurs de services de révocation de sessionCA-GlobalSign-Root : état de 
validation - CRYPTO_VALID_CERT_WITH_WARNING*Mar 1603:2 8:50.788: CRYPTO_PKI: 
(A069C) Certificat validé sans contrôle de révocation:recomptage de certificat après incrément = 
1*Mar 16:03:28:50.790: CRYPTO_PKI: Peupler les données d'authentification AAA*Mar 
16:03:28:50.790: CRYPTO_PKI: Impossible d'obtenir l'attribut configuré pour l'autorisation de liste 
AAA principale.*Mar 16:03:28:50.70. 90 : PKI : Cert key-usage : Digital-Signature, Certificate-
Signing, CRL-Signing*Mar 16 03:28:50.790 : CRYPTO_PKI : (A069C)chain cert was anchored to 
trustpoint CA-GlobalSign-Root, and chain validation result was : 
CRYPTO_VALID_CERT_WITH_WARNING*Mar 16 03:28:50.790: CRYPTO_PKI: (A00 9C) 
Suppression de verify context*Mar 16 03:28:50.790: CRYPTO_PKI: destruction ca_req_context 
type PKI_VERIFY_CHAIN_CONTEXT, ident 35, ref count 1:Decrementting refcount for context id-
35 to 0*Mar 16 03:28:50.790: CRYPTO_PKI: ca_req_context release*Mar 16 03:28:50.79 0 : 
CRYPTO_PKI : (A069C) Validation TP is CA-GlobalSign-Root*Mar 16 03:28:50.790 : 
CRYPTO_PKI : (A069C) Validation du certificat réussie*Mar 16 03:28:50.790 : CRYPTO_OPSSL : 
La vérification du certificat a réussi*Mar 16 03:28:50.790 : CRYPTO_PKI : Rcvd request pour 
mettre fin à la session PKI A069C.*Mar 16 03:28:50.790: CRYPTO_PKI: PKI session A069C has 
end. Libération de toutes les ressources.:cert refcount after decrement = 0*Mar 16 03:28:50.791: 
<< ??? [longueur 0005]*Mar 16 03:28:50.791: 16 03 03 00 93*Mar 16 03:28:50.791: *Mar 16 
03:28:50.791: SSL_connect:SSLv3/TLS read server certificate*Mar 16 03:28:50.791: << TLS 1.2 
Handshake [longueur 0] 093], ServerKeyExchange*Mar 16 03:28:50.791: 0C 00 00 8F 03 00 17 
41 04 3D 49 34 A3 52 D4 EB*Mar 16 03:28:50.791: DE A2 9E CC B0 91 AA CB 1B 39 D0 26 1B 
7D FF 31*Mar 16 03:28:50 792 : E0 D7 D5 9C 75 C0 7D 5B D6 B2 0A B5 CC EA E1 4B*Mar 16 
03:28:50.792: 4E E5 72 7B 54 5D 9B2 95 91 E0 CC D6 A5 8E CE*Mar 16 03:28:50.792: 8D 36 
C9 83 42 B0 4D AC 0C 04 03 00 4 6 30 44 02*Mar 16 03:28:50.792: 20 67 B3 F1 DA D1 BF 13 72 
DD B6 B2 11 3B 6E 6F*Mar 16 03:28:50.793: 87 52 D9 00 F7 44 31 C3 C2 5E BE 2D FF 93 4E 
F0*Mar 16 03:28:50.7 3: A8 02 20 24 42 91 BE B7 10 1C D1 C0 12 28 FB 1F*Mar 16 
03:28:50.793: E4 DE 81 0B AA 66 19 CD 28 5A A0 30 7D 3C 4A 56*Mar 16 03:28:50.793: 0D 94 
E2*Mar 16 03:28:50 793: *Mar 16 03:28:50.794: P11:C_FindObjectsInit:*Mar 16 03:28:50.794: 
CKA_CLASS: PUBLIC KEY*Mar 16 03:28:50.794: CKA_KEY_TYPE:: 00 00 03*Mar 16 



03:28:50.794: CKA ECDSA_PARAMS : 30 59 30 13 06 07 2A 86 48 CE 3D 02 01 06 08 2A 86 48 
CE 3D 03 01 07 03 42 00 04 63 B6 D3 1A 28 <snip>*Mar 16 03:28:50.796 : 
P11:C_FindObjectsFinal*Mar 16 03:28:55 0.796 : P11 : C_VerifyInit - Session found*Mar 16 
03:28:50.796 : P11 : C_VerifyInit - ID de clé = 131073*Mar 16 03:28:50.796 : P11 : C_Verify*Mar 
16 03:28:50.800 : P11 : CEAL : CRYPTO_NO_ERR*Mar 16:03:00 8:50.800: <<< ??? [longueur 
0005]*Mar 16 03:28:50.800: 16 03 03 00 04*Mar 16 03:28:50.800: *Mar 16 03:28:50.800: 
SSL_connect:SSLv3/TLS read server key exchange*Mar 16 03:28:50.800: << TLS 1.2 Handshake 
[longueur] [0004], ServerHelloDone*Mar 16 03:28:50.801: 0E 00 00 00*Mar 16 03:28:50.801: *Mar 
16 03:28:50.801: SSL_connect:SSLv3/TLS read server done*Mar 16 03:28:50.810: >>> ??? 
[longueur 0005]*Mar 16 03:28:50.810: 16 03 03 00 46*Mar 16 03:28:50.811: *Mar 16 
03:28:50.811: >>> TLS 1.2 Handshake [longueur 0046], ClientKeyExchange*Mar 16 
03:28:50.811: 0 00 00 42 41 04 26 C3 EF 02 05 6C 82 D1 90 B3*Mar 16 03:28:50.811: 17 31 9A 
CD DD 8C 81 91 BA E8 C0 86 40 7B 2C E4*Mar 16 03:28:50.811: 9A 2C 18 9D D1 6A C0 56 A0 
98 2E 3B AB B3 EB*Mar 16 03:28:50.811: BB CD 5E 42 C5 76 C0 C4 BF 15 F4 87 F2 7C AD 
74*Mar 16 03:28:50.812: 97 0A 97 2B 06 B5*Mar 16 03:28:50.812: *Mar 16 03:28:50.81 : 
SSL_connect:SSLv3/TLS write client key exchange*Mar 16 03:28:50.812: >>> ??? [longueur 
0005]*Mar 16 03:28:50.812: 14 03 03 00 01*Mar 16 03:28:50.812: *Mar 16 03:28:50.812: >>> TLS 
1.2 ChangeCipherSpec [longueur 0001]*Mar 16 03:28:51.116: >> ??? [longueur 0005]*Mar 16 
03:28:51.116: 17 03 03 00 35*Mar 16 03:28:51.116: *Mar 16 03:28:51.116: >> ??? [longueur 
0005]*Mar 16 03:28:51.116: 17 03 03 00 1A*Mar 16 03:28:51.116: *Mar 16 03:28:51.116: >> ??? 
[longueur 0005]*Mar 16 03:28:51.116: 17 03 03 00 30*Mar 16 03:28:51.116: *Mar 16 
03:28:51.116: >> ??? [longueur 0005]*Mar 16 03:28:51.116: 17 03 03 00 1B*Mar 16 03:28:51.117: 
*Mar 16 03:28:51.713: << ??? [longueur 0005]*Mar 16 03:28:51.713: 17 03 03 00 6D*Mar 16 
03:28:51.713: *Mar 16 03:28:51.714: >> ??? [longueur 0005]*Mar 16 03:28:51.714: 17 03 03 00 
1E*Mar 16 03:28:51.714: *Mar 16 03:28:51.732: << ??? [longueur 0005]*Mar 16 03:28:51.732: 17 
03 03 00 71*Mar 16 03:28:51.732:

Vous pouvez vérifier que l'e-mail a été reçu et que tous les champs (à, de, cc, objet, corps) sont 
correctement renseignés :

Vous pouvez également vérifier que la connexion et la session TLS ont eu lieu à partir de la 
capture de paquets sur le périphérique Cisco IOS XE (joint sous la forme « 
WorkingSMTPwithTLS.pcap ») :



Vous pouvez même vérifier que les e-mails sont reflétés dans le dossier "Envoyé" du compte de 
messagerie utilisé :

Autres avertissements et considérations

Noms d'utilisateur avec les symboles @

Des problèmes peuvent apparaître lors de la tentative d'utilisation d'un relais SMTP.  En raison du 
relais SMTP, la chaîne de serveur a le format suivant (un "@" dans le nom d'utilisateur) :

 

event manager environment _email_server email.relay@My.Domain.Name:MyPasswordString@smtp-relay.gmail.com

 

Le code d'analyse du nom d'utilisateur et du mot de passe fractionne la chaîne sur la première 
occurrence du symbole "@". Par conséquent, le système pense que le nom d'hôte du serveur 
commence immédiatement après le premier symbole « @ » dans le reste de la chaîne, et il 
interprète tout ce qui précède comme « nom d'utilisateur : mot de passe ».

L'implémentation TCL de SMTP utilise une expression régulière (regex) qui gère différemment ces 
informations de nom d'utilisateur/mot de passe/serveur. En raison de cette différence, TCL 
autorise les noms d'utilisateur avec le symbole « @ » ; cependant, Cisco IOS XE TCL ne prend 
pas en charge le chiffrement, il n'y a donc pas d'option pour envoyer des e-mails sécurisés sur 
TLS.

Pour récapituler :



Si l'e-mail doit être sécurisé, vous ne pouvez pas l'envoyer avec TCL.•
Si votre nom d'utilisateur contient un « @ », vous ne pouvez pas l'envoyer avec un EEM.•

Le bogue Cisco CSCwe75439 a été classé pour répondre à cette opportunité d'amélioration de la 
fonctionnalité de messagerie EEM. Cependant, il n'existe actuellement aucune feuille de route 
pour cette demande d'amélioration.

Conclusion

Comme illustré ici, il est possible d'envoyer des e-mails sécurisés via SMTP avec TLS à l'aide de 
l'applet Embedded Event Manager (EEM).  Il nécessite une certaine configuration côté serveur, 
ainsi que la configuration des certificats nécessaires pour permettre la confiance, mais il est 
possible si vous voulez générer des notifications par e-mail automatisées, sécurisées.

https://tools.cisco.com/bugsearch/bug/CSCwe75439


À propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le
cadre d’un service mondial permettant à nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.
 
Il convient cependant de noter que même la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel. 


