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Introduction

Ce document fournit des instructions pas a pas sur la fagon d'autoriser I'accés des clients VPN a
I'Internet tandis qu'ils sont reliés par tunnel a un dispositif de sécurité adaptatif dédié de la gamme
Cisco ASA 5500. Cette configuration offre aux clients VPN un accés sécurisé aux ressources de
I'entreprise par l'intermédiaire d'IPsec tout en bénéficiant d'un accés non sécurisé a 'Internet.

Remarque: Le plein Tunnellisation est considéré les la plupart configuration sécurisée parce qu'il
n'active pas l'accés au périphérique simultané a I'Internet et au RESEAU LOCAL entreprise. Une
compromission entre le pleins Tunnellisation et Segmentation de tunnel permet a des clients vpn
I'acces local au LAN seulement. Référez-vous a PIX/ASA 7.x : Exemple de configuration pour
permettre aux clients VPN d'accéder au réseau local pour plus d'informations.

Conditions préalables
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Conditions requises

Ce document suppose qu'une configuration de VPN d'accés a distance opérationnelle existe déja
sur I'ASA. Référez-vous a Exemple de configuration de PIX/ASA 7.x comme serveur VPN distant
avec I'ASDM si cette configuration n'est pas encore effectuée.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Logiciel du dispositif de sécurité de la gamme Cisco ASA 5500 version 7.x et ultérieures
- Client VPN version 4.0.5 de Cisco Systems

Remarque: Ce document contient également la configuration CLI de PIX 6.x qui est compatible
avec le Client VPN Cisco 3.x.

Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez |'effet potentiel de toute commande.

Diagramme du réseau

Le client VPN est situé sur un réseau SOHO standard et se connecte a travers I'Internet au
bureau central.

ﬁ 192 1%&(.-3 —
1 10.0.1.0/24
192.168.0.0/24 r

172.22.1.0/24
“Internet”

WPM Chant
182.168.02

Produits connexes

Cette configuration peut également étre utilisée avec le logiciel du dispositif de sécurité de la
gamme Cisco PIX 500 version 7.x et ultérieures.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.
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Informations générales

Dans un scénario de connexion de base d'un client VPN a ASA, tout le trafic provenant du client
VPN est crypté et envoyé a ASA quelle que soit sa destination. En fonction de votre configuration
et du nombre d'utilisateurs pris en charge, une telle configuration peut devenir gourmande en
bande passante. La transmission tunnel partagée peut aider a résoudre ce probléme puisqu'elle
permet aux utilisateurs de n'envoyer que le trafic qui est destiné au réseau de I'entreprise a
travers le tunnel. Tout autre trafic, comme la messagerie instantanée, I'email, ou la navigation
occasionnelle, est envoyé a I'Internet par l'intermédiaire du LAN local du client VPN.

Configurer la transmission tunnel partagée sur ASA

Configurer ASA 7.x avec I'Adaptive Security Device Manager (ASDM) 5.x

Complétez ces étapes afin de configurer votre groupe de tunnels de fagon a permettre la
transmission tunnel partagée pour les utilisateurs du groupe.

1. Choisissez Configuration > VPN > General > Group Policy et sélectionnez la stratégie de
groupe dans laquelle vous souhaitez activer I'accés au LAN local. Cliquez alors sur
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2. Accédez a l'onglet Client
Configuration.



@& Edit Internal Group Policy: hillvalle yypn

3. Désactivez la case Inherit pour la stratégie Split Tunnel Policy et choisissez Tunnel Network
List
Below.



@& Edit Internal Group Policy: hillsalleyypn

4. Désactivez la case Inherit pour la liste Split Tunnel Network List, puis cliquez sur Manage
pour lancer I'ACL
Manager.



@& Edit Internal Group Policy: hillvalleyspn

5. Chez le gestionnaire d'ACL, choisissez ajoutent > ajoutent 'ACL... afin de créer une nouvelle
liste
d'acces.



&% add ACL

7. Une fois que I'ACL est créé, choisissez Add > Add ACE... afin d'ajouter une Entrée de



contréle d'accés
(ACE).
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8. Définissez I'ACE qui correspond au LAN derriére I'ASA. Dans ce cas, le réseau est
10.0.1.0/24.Choisissez Permit.Choisissez une adresse IP 10.0.1.0Choisissez un masque de
réseau 255.255.255.0.((Facultatif) Fournissez une description.Cliquez sur
OK.
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9. Cliquez sur OK afin de quitter 'ACL
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10. Assurez-vous que I'ACL que vous venez de créer est sélectionné pour la liste Split Tunnel




Network
List.

= Edit Internal Group Policy: hillvalleyypn

11. Cliquez sur OK afin de retourner a la configuration de la stratégie de
groupe.



= Edit Internal Group Policy: hillv alleywpn

12. Cliquez sur Apply puis sur Send (s'il y a lieu) afin d'envoyer les commandes a
I'ASA.
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Configurer ASA 8.x avec Adaptive Security Device Manager (ASDM) 6.x

Complétez ces étapes afin de configurer votre groupe de tunnels de fagon a permettre la
transmission tunnel partagée pour les utilisateurs du groupe.

1. Choisissez Configuration > Remote Access VPN > Network (Client) Access > Group
Policies, et choisissez la stratégie de groupe dans laquelle vous souhaitez activer l'acces au
LAN local. Cliquez alors sur

Edit.
Configuration > Remote Access VPH = Hetwork {Clhient) Access > Group Policies

Manage ¥YPM group policies. & YPH group policy is a collection of user-oriented attribute/value pairs that may be stored inkernal
externally on a RADIUS/LDAPR server, The group policy information is referenced by VPN tuninel groups and user accounts,

% add |+ (@ edv)| [ elete

Marne | Typa ] Turineling Protocel [ A
DficGrpPolicy (System Default) Internal L2TP-IPSec, IPSec, webwpn — MNJ& --
Defaulkgroup Internal - Inherited -- — M4 --

Inkernal

leywpn

2. Cliquez sur Split
Tunneling.



% Edit Internal Group Policy: hivalleyvpn

B — Split Eunneling network ists distinguish networks that require traffic bo go throwgh the tunnel and those that do nol
Ar——— resquire kunneling, The secunbty apoliance makes split tunneling decisions on the basis of a network list, which is an
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il Tunineling
~[E Browesar Pronoy DNGS Marmes: F Inherit |
[# 550 ¥PN Chenk
- TPsec Client g W tnhert: | F-]
~—Chert Access Rule P
Mebwork List: Fieri ATIATE, .,
Clienk Frewal & ¥ tnhert | 'd —
Hardware Cienk
Intercept DHCP Configuration Message from Micosoft Clients E

DHCP Intercept lakbs Microsoft %P chenks use split tunneling with the security appliance. For Windows disnts
prior ko ZP, DHCP Intercept provides the domain name and subnet mask,

Inkercept: [ Inhert Yoo O Mo

subret Mask (Opticnal: fo.0.0.0 -]

J | 2

[ o | coneel | Heb |

3. Désactivez la case Inherit pour la stratégie Split Tunnel Policy et choisissez Tunnel Network
List
Below.



g% Edit Internal Group Policy: hivalleywpn
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pour lancer I'ACL
Manager.

SplE tunnefing nebweork lists distinguish networks that require traffic to go through the tunnel and those that do nc

require tunneling. The security appkance makes split tunnelng dedsions on the basis of a nebwork list, which is an
ACL that consists of list of addresses on the private netwark.
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Intercept DHCP Configuration Message from Micosoft Clients 3

DHCP Intercept lets Microsoft %P clients uss split bunneling with the sacurity appliance. For Windows clisnts
prior to ¥P, DHCP Intercept provides the domain name and subnet mask,

Intercept: [ Inhert " ¥os fo

Subrot Mask (Optionall: |0.000.0 Ll

ok | cancel | mep |

4. Désactivez la case Inherit pour la liste Split Tunnel Network List, puis cliquez sur Manage



g% Edit Internal Group Policy

: hivalleyypn
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Splic Eunnebng network lsts distinguesh nebyworks that require traffic to go through the tunnel and Ehose that do not
require bunneling. The security appliance makes splt bunneding decisions on the basis of a network kst, which is an
ACL that consisks of list of addresses on the private network,
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Intercept DHCP Configur ation Message from Micosoft Clients 4

DHCP Inkercept lets Microsoft %P clients use split tunneling with the security appliance, For Windows chents
priar ko ¥P, DHCP Inkercept provides the domain name and subnet mask.

Tnkercept: [ Inherk © Ycs Mo

Subnet Mask{Optonaly: IU (ERAR ;i

ok e I

5. Chez le gestionnaire d'ACL, choisissez ajoutent > ajoutent I'ACL... afin de créer une nouvelle

liste
d'acceés.

= ACL Manager

standard ACL | Extended ACL |

Add ACE...
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g Insert After,,,

6. Fournissez un nom pour I'ACL et cliquez sur

OK.



= ALCL Manager

Standard ACL | Extended AcL |
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7. Une fois que I'ACL est créé, choisissez Add > Add ACE... afin d'ajouter une Entrée de
contrble d'acces

(ACE).
B ACL Manager

Standard ACL | Extended ACL |

g add | [ Edi ﬁnelete| + 4 | Y B @ -

g AaddacL.., : Drescription

g Insert...
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8. Définissez I'ACE qui correspond au LAN derriere I'ASA. Dans ce cas, le réseau est



10.0.1.0/24.Cliquez sur la case d'option Permit.Choisissez I'adresse réseau avec le masque

10.0.1.0/24.(Facultatif) Fournissez une description.Cliquez sur

OK.

&rdudnﬂlali
oadd - @ e ﬁl:nalata| + & 2 @A -|

] Address Actian Descriptian

[

Action:  (+ Permit (" Deny

Address: [10.0.1.0/24 -]

Description;

x|

Irhe Carporate network behind the 454

[ ok | coneel | Hep |

I 1 I E I [ . ’

9. Cliquez sur OK afin de quitter 'ACL
Manager.



g ACL Manager
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10. Assurez-vous que I'ACL que vous venez de créer est sélectionné pour la liste Split Tunnel
Network
List.



§% Edit Internal Group Policy: hivalleyvpn

r-General
-Servers
= Advancad

L IE Browser Prowy
S5 PN Client
= IPsec Clisnt
i Clignt Access Rule
~-Client Firepsl
Hardware Client

Split tunneling nebwork lists distinguish netwarks that require traffic bo go through the tunnel and those that do e
require tunneling, The security spplisnce makes split tunneling decisions on the basis of a network lisk, which is an
ACL that consists of list of addresses on the private nebwork,

DHS Marnes: [ Inherit |

Policy: [ Inherit | Tunrel Netweek List Below =
Metwork List: [ Inherit |Split_Turnel_List | Manage...
trcest ot oo EDTTI T -
DHCP Irtercept lets Microsaft 5P cherrs use split turnelng with the sscurty applance. For Windows clients
prior to #P, DHCP Intercept provides the domain name and subnst mask,
Intercept: [« Inberit & Y=s o Ao
Subret Mask (Optienal): {0,0.0.0 =]

11. Cliquez sur OK afin de retourner a la configuration de la stratégie de

groupe.

= Edit Internal Group Policy: hivalleyypn
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DHCP Inbercept bets Microscoft 5P clients use split bunneling with the security appliance. For Windows dients
priot to ¥, DHCP Intercept provides the domain name and subret mask.

Inkercept: [ Inhert © Vos 0 No
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12. Cliquez sur Apply puis sur Send (s'il y a lieu) afin d'envoyer les commandes a

I'ASA.



Configuration > Remote Access YPH > Hetwork (Client) Access = Group Policies

Manage YPM group policies. & YPMN group policy is a collection of user-oriented attributefvalue pairs that mayw be stored intern.
externally on a RADIUS/LDAFR server, The group policy information is referenced by ¥PM tunnel groups and user accounts.,
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Configurer ASA 7.x et ultérieures via l'interface de ligne de commande (CLI)

Au lieu d'utiliser I'ASDM, vous pouvez compléter ces étapes dans l'interface de ligne de
commande CLI d'ASA afin d'autoriser la transmission tunnel partagée sur ASA :

Remarque: La configuration CLI de la transmission tunnel partagée est identique pour ASA 7.x et
8.x.

1. Passez en mode de configuration.
ci scoasa>enabl e
PaSSV\DI’d * kkkkkk*k
ci scoasa#configure term nal
ci scoasa(config)#

2. Créez la liste d'acces qui définit le réseau derriere ASA.
ci scoasa(config)#access-list Split_Tunnel _List remark The corporate network behind the ASA
ci scoasa(config)#access-list Split_Tunnel _List standard permit 10.0.1.0 255.255.255.0

3. Entrez le mode de configuration Group Policy pour la stratégie que vous souhaitez modifier.
ci scoasa(config)#group-policy hillvalleyvpn attributes
ci scoasa(confi g-group-policy)#

4. Spécifiez la stratégie de transmission tunnel partagée. Dans ce cas, la stratégie est



tunnelspecified.
ci scoasa(confi g-group-policy)#split-tunnel-policy tunnel specified

5. Spécifiez la liste d'acces de transmission tunnel partagée. Dans ce cas, la liste est
Split_Tunnel_List.

ci scoasa(confi g-group-policy)#split-tunnel-network-1ist value Split_Tunnel _Li st

6. Emettez la commande suivante :
ci scoasa(config)#tunnel -group hillvalleyvpn general -attributes

7. Associez la stratégie de groupe au groupe de tunnels
ci scoasa(config-tunnel -ipsec)# default-group-policy hillvalleyvpn

8. Quittez les deux modes de configuration.
ci scoasa(confi g- group-policy)#exit
ci scoasa(confi g) #exi t
ci scoasa#
9. Sauvegardez la configuration dans une mémoire vive non volatile (NVRAM) et appuyez

Enter lorsqu'on vous invite a spécifier le nom de fichier source.
ci scoasa#copy runni ng-config startup-config

Source filenane [running-config]?
Crypt ochecksum 93bb3217 0Of 60bf a4 c36bbb29 75cf 714a

3847 bytes copied in 3.470 secs (1282 bytes/sec)
ci scoasa#

Configurer PIX 6.x via l'interface de lignhe de commande (CLI)

Procédez comme suit :

1. Créez la liste d'accés qui définit le réseau derriére PIX.

Pl X(confi g)#access-1list Split_Tunnel _List standard permt 10.0.1.0 255.255.255.0

2. Créez un groupe vpn vpn3000 et spécifiez I'ACL de transmission tunnel partagée pour ce

groupe comme illustré :
Pl X(confi g) #vpngroup vpn3000 split-tunnel Split_Tunnel _List

Remarque: Référez-vous au Cisco Secure PIX Firewall 6.x et Client VPN Cisco 3.5 pour
Windows avec l'authentification RADIUS IAS de Microsoft Windows 2000 et 2003 pour plus
d'informations sur la configuration du VPN d'accés a distance pour PIX 6.x.

Vérifier
Suivez les étapes décrites dans ces sections afin de vérifier votre configuration.
- Se connecter avec le client VPN

. Afficher le journal du client VPN
. Tester I'accés local au LAN avec un ping
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Se connecter avec le client VPN

Connectez votre client VPN au concentrateur VPN afin de vérifier votre configuration.

1. Choisissez votre entrée de connexion dans la liste et cliquez sur
Connect.

# ¥PN Client - Yersion 4.0.5 {(Rel)

iConnecton Entries  Status Certificates Log Options Help

=101 %]

Cannsc M Irrpost I adify Deleta
Connection Eninies IEurlificdna | Log |

E‘a ﬁ E :&_F:?] m Ciseo Srstews

L e

Fillke slleyvprn

Tranzport
1722271160

FoecAlDP T

|
Mot connected. | -
2. Entrez dans vos informations
# ¥PN Client | User Authentication for “hillvalleyvpn |

Cisco SYSTEMS || ore [hon

« Password, [

OF. NJ Cancel
d'identification !

3. Choisissez Status > Statistics... afin d'afficher la fenétre de détails de tunnel ou vous pouvez

inspecter les conditions particuliéres du tunnel et consulter le flux du



# ¥WPN Client | Statistics

Tunnel Details: |F||:|ute Dretails | Firewall |

Addressz In&rmatiun Connection Information
Clignt; 10.0.1.50 Entry: hillwalleyz
Server: 172221160 Tirme: 0 day(=), 00:00.25
Bytes Crypto
Receved: 0 E ncryption: 163-bit 3-DES
Sent: 1434 Authentication: HiAC-5HA1
Packets Transport
Encrypted: 3 Tranzparent Tunneling: Inachive
Decmpted: 0 Local Lak: Dizabled
Dizcarded: 0 Comprezsion: Maone

Bypazzed: 159

Rezet

Cloge

trafic

4. Accédez a l'onglet Route Details pour afficher les routes que le client VPN sécurise vers
ASA.Dans cet exemple, le client VPN sécurise 'acces a 10.0.1.0/24, tandis que tout autre

trafic n'est pas crypté et n'est pas envoyé a travers le

# ¥PN Client | Statistics :

Tunnel Details | Flnute[letallsl% Firewall |

Local LAN Houtes Secured Routes

Py

M etwork, Subnet Maszk M etwork, Subnet M azk
10.0.1.0 205, 255.2858.0
LCloze

tunnel

Afficher le journal du client VPN

Quand vous examinez le journal du client VPN, vous pouvez déterminer si le parameétre qui




specifie la transmission tunnel partagée est défini. Afin d'afficher le journal, accédez a l'onglet Log
dans le client VPN. Cliquez alors sur Log Settings afin d'ajuster ce qui est enregistré. Dans cet
exemple, IKE est défini sur 3 - High tandis que tous les autres éléments du journal sont définis sur
1-Low.

# WPM Client - ¥ersion 4.0.5 (Rel) I =10] x|

Conneckion Entries  Status Certificates Log Opkions Help

Dizable Clear Log Sefting: Log ‘% indow

Conmection Entries [ Certificates | LE'EIJ

Ciseo Systems WPH Clent Yersion 4.0.5 (R el

Copyright [C] 1958-2003 Cisco Systemsz, Inc. AN Rights B eserved.
Client Type(z] Windows, WinM T

Running on: 51,2600 Service Pack 2

Gisco SysTems

Mot connected, y

Pl X(confi g) #vpngroup vpn3000 split-tunnel Split_Tunnel _List

Tester I'accés local au LAN avec un ping

Un moyen supplémentaire de tester si le client VPN est configuré pour la transmission tunnel
partagée, tout en étant relié par tunnel a ASA, est d'utiliser la commande ping sur la ligne de
commande Windows. Le réseau local du client VPN est 192.168.0.0/24 et un autre héte est
présent sur le réseau avec une adresse IP 192.168.0.3.

C:\>ping 192.168.0.3
Pinging 192.168.0.3 with 32 bytes of data:

Reply from 192.168.0.3: bytes=32 tine<lns TTL=255
Reply from 192.168.0.3: bytes=32 tine<lns TTL=255
Reply from 192.168.0.3: bytes=32 tine<lns TTL=255
Reply from 192.168.0.3: bytes=32 tine<lns TTL=255

Ping statistics for 192.168.0. 3:
Packets: Sent = 4, Received = 4, Lost = 0 (0% oss),

Approximate round trip tines in mlli-seconds:
M ni mum = Ons, Maxi mum = Onms, Average = 0Oms
y
Dépanner

Limite avec le nombre des entrées dans un ACL de tunnel partagé




Il y a une restriction avec le nombre d'entrées dans un ACL utilisé pour le tunnel partagé. Il est
recommandé pour ne pas utiliser plus de 50-60 entrées d'ACE pour la fonctionnalité satisfaisante.
Vous étes informé implémenter la caractéristique de sous-réseautage pour couvrir une plage des
adresses IP.

Informations connexes

- Exemple de configuration de PIX/ASA 7.x comme serveur de VPN distant avec I'ASDM
- Dispositifs de sécurité adaptatifs de la gamme Cisco ASA 5500
- Support et documentation techniques - Cisco Systems



//www.cisco.com/en/US/products/ps6120/products_configuration_example09186a008060f25c.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
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