Configuration de l'authentification EAP-TLS avec
OCSP dans ISE
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Informations connexes

Introduction

Ce document décrit les étapes requises pour configurer I'authentification EAP-TLS avec OCSP
pour les contrdles de révocation de certificat client en temps réel.

Conditions préalables



Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Configuration de Cisco Identity Services Engine
» Configuration de Cisco Catalyst
» Protocole d'état de certificat en ligne

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

 Correctif 6 d'ldentity Services Engine Virtual 3.2
« C1000-48FP-4G-L 15.2(7)E9

* Windows Server 2016
* Windows 10

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Diagramme du réseau

Cette image présente la topologie utilisée pour I'exemple de ce document.
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Diagramme du réseau



Informations générales

Dans EAP-TLS, un client présente son certificat numérique au serveur dans le cadre du
processus d’authentification. Ce document décrit comment I'|SE valide le certificat client en
vérifiant le nom commun (CN) du certificat par rapport au serveur AD et en confirmant si le
certificat a été révoqué a I'aide du protocole OCSP (Online Certificate Status Protocol), qui fournit
I'état du protocole en temps réel.

Le nom de domaine configuré sur Windows Server 2016 est ad.rem-xxx.com, qui est utilisé
comme exemple dans ce document.

Les serveurs OCSP (Online Certificate Status Protocol) et AD (Active Directory) référencés dans
ce document sont utilisés pour la validation des certificats.

* Nom de domaine complet Active Directory : winserver.ad.rem-xxx.com
* URL de distribution CRL : http://winserver.ad.rem-xxx.com/ocsp-ca.crl
* URL de l'autorité : http://winserver.ad.rem-xxx.com/ocsp

Il s'agit de la chaine de certificats avec le nom commun de chaque certificat utilisé dans le
document.

« CA : ocsp-ca-common-name

Certificat client : clientcertCN

Certificat du serveur : ise32-01.ad.rem-xxx.com
Certificat de signature OCSP : ocspSignCommonName

Configurations

Configuration dans C1000

Il s’agit de la configuration minimale de l'interface de ligne de commande C1000.

aaa nhew-model

radius server ISE32
address ipv4 1.x.x.181
key ciscol23

aaa group server radius AAASERVER
server name ISE32

aaa authentication dotlx default group AAASERVER

aaa authorization network default group AAASERVER

aaa accounting dotlx default start-stop group AAASERVER
dotlx system-auth-control

interface Vlanl2
ip address 192.168.10.254 255.255.255.0

interface Vlanl4


http://winserver.ad.rem-system.com/ocsp-ca.crl
http://winserver.ad.rem-system.com/ocsp

ip address 1.x.x.101 255.0.0.0

interface GigabitEthernetl/0/1
Switch port access vlan 14
Switch port mode access

interface GigabitEthernetl/0/3
switchport access vlan 12
switchport mode access
authentication host-mode multi-auth
authentication port-control auto
dotlx pae authenticator
spanning-tree portfast edge

Configuration dans le PC Windows
Etape 1. Configurer l'authentification utilisateur

Accédez aAuthentication, cochezEnable IEEE 802.1X authentication et sélectionnez Microsoft :
Smart Card or other certificate.

Cliquez sur le bouton Parameétres, cochez la case Utiliser un certificat sur cet ordinateur, puis
sélectionnez 'autorité de certification approuvée du PC Windows.

¥ th Propert : Smart Card or other Certificate Properties
Ethemﬁ¥uncaﬂ | e
Selact this option to provide authenticated network access for Use 3 cedtificate on this computer
this Ethemet er, ] Use simple cedificate selection (Recommended)
I ] Eable IEEE 802.1X authentication I [2] Verfy the server's identity by validating the certiicate
Choose a network authentication method: [ Connect to these servers jexamples:sry 1:3rvZ:. “srv 3\ com)
Microsoft: Smant Card or other cedificate |||IEHHEIIIII
[[] Bemember my credentials for this connection each
time I'm loggad on A~
] Eallback to unautharized network access
] Symantec Enterprise Mobde Root for Microsoft
Addiional Settings... (] testca
] VerSign Class 2 Public Primary Cerification Authorty - G5
[ VeriSign Universal Root Certfication Authorty v
< »
View Certificate
[[] Don't promet user to authorize new servers or trusied cedification
authorities
OK Cancal

| [[] Use a gifenent user name for the connection

Activer l'authentification du certificat



Accédez aAuthentification, cochezParamétres supplémentaires. Sélectionnez Authentification
utilisateur ou ordinateur dans la liste déroulante.

0
Metworking  Authenbeation 802. 1N settings
7] spedify authentication mode
Selact this option to provide authenticated network access for
this Ethemet adapter. User or computer authentcation - Save creden ials
[] Enable IEEE 802 1X authentication Delete cedentiols for all users
Choose a network authentication method )
[CJenable singie sign on for this network
Microsolt: Smart Card or other cedificate  ~ Seitings T
Perform immediately after user logon
[] Bemember my credentials for this connection each E . -
time I'm logged on - o
Allow additional dialogs to be displayed during single
EA Eallback to unauthorized network access BN on
vl uer e
QK Cancel oK Cancel

Spécifier le mode d'authentification
Etape 2. Confirmer le certificat client

Accédez a Certificates - Current User > Personal > Certificates, et vérifiez le certificat client utilisé
pour l'authentification.

B File Acion View Favorites Window Help
| 2m & XE=|Hm
i [ Tsswed To - lzsued By Expiration Date  Intended Purposes Friendly Name st Certificate Te. Actions
L+ (3 Centificates - Current User P = =
v ] Personal Conifices
i hrm:mcm ocspecacommon -raene /42025 Client Authentication cespeclient I Mare Actioes "
L TRUSIEd FIOGA Lereication Authorities slientcettN -
1 Cerificates
> (] Enterprise Trust Mare Actioai 3

Confirmer le certificat client

Double-cliquez sur le certificat client, accédez a Details, vérifiez les détails de Subject, CRL
Distribution Points, Authority Information Access.

* Objet : CN = clientcertCN
* Points de distribution CRL : http://winserver.ad.rem-xxx.com/ocsp-ca.crl
« Acceés aux informations d'autorité : http://winserver.ad.rem-xxx.com/ocsp



http://winserver.ad.rem-system.com/ocsp-ca.crl
http://winserver.ad.rem-system.com/ocsp

# | Cerificate X g Certificate

General Detads Certificabon Path

X p | Centificate

General Detais  Certification Path

Show: :-:Ah-

Show: | <All>

Value Cal
Wednesday, June 4, 2025 7:4...

RSA (2043 Bits)
0500

Subject Type=End Entity, Pat...
d1af68 6¢ 3e b5 90 f4c180 ...
KeylD=430ec3585c992d 2...

Mt <

(i) Subject Key Identifier
{3 | autherity Key Identfier

Felkay 11cane

K Envinkar ot

Value L

Chent Authentication (1.3.6. L....
[1}CRL Distribution Point: Distr ..
[ Autherity Info Accass: Acc...
xca certificate

shai

624559298 579528 30 39 a5...
ocsp-dient

(Y

[1]CRL Distrbution Point

General Detals Certification Path

Show: | <aAll> ~

Fiekd Value ~
[ ]Enhanced Key Usage

Chent Authentication (1.3.6.1....

[1]Authority Info Access: Acc...

shal
DThlrhprnl 62465258 57958 30 39a5...
Friendly name ocsp-chent

Distribution Point Name:

I URL =http:/fwinserver.ad.rem- ;. __m.comfocsp-ca.al I

Détail du certificat client

Configuration dans Windows Server

Etape 1. Ajouter des utilisateurs

[1]Authority Info Access
Access Method=On dne Certificate Status Protocol

N
Alternative Name:
URL whttp:/fwinserver.ad.rem-s_il m.com/ocsp

Accédez a Utilisateurs et ordinateurs Active Directory, puis cliquez surUtilisateurs. Ajoutez
clientcertCN en tant que nom de connexion utilisateur.

clientcert CH Properties T 4 clientcert CM Properties 7 *
Sessions Remate control Remate Deskiop Servicas Profile COMs+
COM= alic n s Accourt  Profile  Telephones  Organization
Organization Dialan Enwronment Sessons
W

[ Urboek acoeunt
Account pptions:
[ Utser must change password at nexd logon ~
[ User carnct change password oo Bemove
[[] Password newver expires
[ Stare password using reversible encryption w Primay group: Domain sers
Accourt expires ; Thene is no need to changes Prmary oroup unless
@ Neve SelFamany GoU8 o) have Macintosh chents or POSD{compkant
- apphcations
(O End of | Friclay Juy 5. 2024
Cancel Bpoly Heip [ OK | Cancel Eoply Help

Nom de connexion utilisateur

Etape 2. Confirmer le service OCSP

Accédez a Windows, cliquez sur Gestion des répondeurs en ligne. Confirmez I'état du serveur

OCSP.
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Etat du serveur OCSP

Cliquez sur winserver.ad.rem-xxx.com, vérifiez I'état du certificat de signature OCSP.

File Action View Help
oo x| H
%-_I Oinline Responden wingenersd.rem-1,- . rm.oom ' Rievecation Configuration Mama [ ] Cortificate
57 Revocation Configuration ]
w r.‘_rgn.ﬁmlmmu_l Conersl Detsid Certhoason Pash
- - Certbzaton path
i_’]u-sp-:a-mmm
:_-] ecEpSagriC ommoniiame
Yeew Certificate
Cereficate gtatus:

[Thes certificate is OK.

Recocation Configuration Status E

I,,Eg-l'npl:ﬂm{k ]

Yoow Sgring Confcals
Revecation Provider Sishus:

[Tyme Microsch CRLbasad mvocation stahs provder
The revocation provider is sucoesshully using the oument configuration

Etat du certificat de signature OCSP
Configuration dans ISE
Etape 1. Ajouter un périphérique

Accédez a Administration > Network Devices, cliquez sur Addbutton pour ajouter un périphérique



C1000.

= Cisco ISE

Metwork Dewices  Network Dovies Groups  Network Device Prafiles

Herwork Dewices List * G000
Metwerk Devices
Nama ©1000
Description
1P Address ‘e 140 101 3z
Dewico Profin & Cees -
Mocel Hame
Software Version v
Notwork Dovice Group
Location All Locations w
PSEC Na ~ 5
Davice Typo All Davico Typas v SmTo
-] RADIUS Authentication Settings
RADIUS UDP Semings
Proiocel RADIUS
I Shared Secret cisco123 I

[0 Use Secend Shared Secrot
Ajouter un périphérique

Etape 2. Ajouter Active Directory

External RADIUS Sérvers

RADIUS Sérvar Sequences

Administration - Network Resources

MAC Managers

Extérnal MOM pxGrid Dirg<t Connectors

Location Services

Accédez a Administration > Sources d'identité externes > Active Directory, cliquez sur I'onglet

Connexion, ajoutez Active Directory a ISE.

* Nom du point de jointure : AD_Join_Point
* Domaine Active Directory : ad.rem-xxx.com

= Cisco ISE

Administration - Identity Management

Anributes

Identities Groups I External Identity Sources I Identity Source Sequences Settings
External Identity Sources Connection Allowed Domains PassivelD Groups
7 Certificate Authentication § I Join Point Name AD_Join_Paint I
ad.rem-5 ' i N.Com
= . Diomain °
<2 AD_.Join_Paint
= LDAP
3 Refresh Table
= ODBC
(] ISE Node ISE Node R.. Status
= RADIUS Token
- RSA SecurlD (] ise32-01.ad.rem-sy m.c... STANDALONE & Operational

= SAML Iid Providers

1 Social Login

Ajouter Active Directory

Advanced Settings

Domain Controller

winserver. ad.rem-s, ste...

Site

Default-First-Site-Na...



Accédez a l'onglet Groups, sélectionnez Select Groups From Directory dans la liste déroulante.

Administration - Identity Management

= CiscoISE
Identities Groups External Identity Sources Identity Source Sequences Settings
External Identity Sources Connection Allowed Domains PassivelD Groups Anributes
> 3 Certificate Authentication
~  SID

~ 3 Active Directory

o I Select Groups From Directory I

Sélectionner des groupes dans le répertoire

Cliquez sur la liste déroulante Récupérer des groupes. Checkad.rem-xxx.com/Users/Cert

Publishers et cliquez sur OK.

Select Directory Groups
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Vérifier les éditeurs de certificats

Etape 3. Ajouter un profil d'authentification de certificat

Accédez a Administration > External Identity Sources > Certificate Authentication Profile, cliquez

sur le bouton Add pour ajouter un nouveau profil d'authentification de certificat.

* Nom : cert_authen_profile_test
Magasin d'identités : AD_Join_Point

Utiliser L'ldentité De L'Attribut De Certificat : Objet - Nom Commun.
» Faire correspondre le certificat client avec le certificat dans le magasin d'identités :



uniquement pour résoudre I'ambiguité d'identité.

= Cisco ISl Administration - Identity Management

Idantities Groups Extarnal ldantity Sources Identity Source Sequances Jeings

st Adthenscation Profiles List > oerl_suthen, prolle_inst
Extarnal ldentity Sources

Cenificate Authentication Profile

I_ = Certificate Authentication | I

— ~3 P 2" a o N ]
coan_suthar_profle_1esq Harme cert_austhen_profile_test

< Preloaded_Cerificate_Prof

[ scrap e
Active Dirgciony
= AD_Join_Poink
LDAP
- (0as Identity Stone AD_ Jain_Poing bl
RADIUS Token
RSA Securil Ulse Identity From 0 Cemficate Acribame Sulpjact - Comman Narme e

A bl Prrcreiche
SAML K Providers Ty Any Subject or Altematiee Name Atritndes in the Certificate {for Active Derectory Only)

Match Cligrt Cormificabe (™ y
pircg) Cortificatas In
;‘:ﬂ,l tity Store | © Only to resobee identity ambiguity

Ly SAhNIRS [WRIBONT CARuey COMMQalEsca

Social Login

Ajouter un profil d'authentification de certificat
Etape 4. Ajouter une séquence source d'identité

Accédez a Administration > Identity Source Sequences, ajoutez une Identity Source Sequence.

* Nom : Identity_AD
» Sélectionnez Certificate Authentication Profile: cert_authen_profile_test
+ Liste de recherche d'authentification : AD_Join_Point



= Cisco ISE Administration - Identity Management

Identities Groups External Identity Sources ldentity Source Sequences Sattings

\dentsty Scoaice Sequoncos List » Identity_AD

I Identity Source Sequence I

~ |dentity Source Sequence

* Name
e Identity_AD

[rescnpd on

~ Certificate Based Authentication

H Splect Conifcate Authontcation Profile cart_authen_prafile

~ Authentication Search List

A st of identity sources that will be accessed in sequence until first authentication succeads
Awailable Selected

. -~ . -~
Internal Endpoints AD_Join_Point

Imermal Users
Guest Uisers

All_AD Join_Points

E

Ajouter des séquences source d'identité
Etape 5. Confirmer le certificat dans ISE

Accédez a Administration > Certificates > System Certificates, confirmez que le certificat du
serveur est signé par l'autorité de certification approuvée.

= CGisco IS Administration - System
Daployment Licensing Cenificates Logaing Mairtenance Upgrade Health Checks Backup & Restore Admin Ace Settings
SAML_ibe37-01, s ey o SAML_ised3-01 adsemeny mes Tha, 2 May 7004 Tow, 1 May 2039 -]

Gortilicats Wasapement

Be
Truried Cortificsben S - —— " pred, 7 May 7039 o
OCTP Coant Profls

het
Certificane Signing Requests
Cerificans Paricdic Check Se
P S - Woest, 1 : ed, 7 M8 » -]
"
Activ

Garmicats Autharity >

T ——— L T Py —— Toe, 4 jun 3074 Wed, 4 Jun 2035 B
Active

— - - — Tue. 4 wed, 4 3 B
e Active

certificat du serveur

Accédez a Administration > Certificates > OCSP Client Profile, cliquez sur Add button to add a



new OCSP client profile.

* Nom : ocsp_test_profile
» Configurer I'URL du répondeur OCSP :

http://winserver.ad.rem-xxx.com/ocsp

= (Cisco ISE Administration - System
Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore
Conificate Management v Edit OCSP Profile
System Certificates
Trusted Cenificates I * Marma ocsp_test_profile I
| TSP Cliedt Prafile
Description

‘Gertificate Signing Requoats
Cortificats Poriodic Chock Se. © Configure R
Cornificate Authority > ~ Server Connection

[[) Enable Secondary Sarvar

© Always Access Primary Servers First

(O Failback to Primary Server After Intervad 5 Minutes |

~ Primary Server

*URL hupdf rad.rem-s g 2m.eomfoesy I @

() Use OCSP URLs specified in Authority Information Access (ALA)

Ennile Nance Extension Suppart
Valldate Response Signatune

Enable Nonce Extension Support
Validate Responso Sip

“ Response Cache

I * Cache Entry Time To Live 1440 Minutes () I

Profil du client OCSP

Admin Access

Settings

~ Secondary Server

LIRL

heepef!

Enable Nonce Extension Suppost
Validse Responie Signature

Accédez a Administration > Certificates > Trusted Certificates, confirmez que l'autorité de

certification approuvée est importée vers ISE.

= (Cisco ISE Administration - System i
Deployment  Licensing  Cenlficates  Legging  Maintenance  Upgrade  Health Checks  Dackup & Restore  Admin Access  Settings
TT Chico Massdaciuring CA SHAZ 0z Cigoo Manutac CASH.. Cisco Root C Mon, 17 Nov 2012 2NovZ_ 1@ Ensbled
Cariificais Management - O Chicofoo CA 2048 bradtrichars 5FFE 7628 2. Cisco Root CA 2048 Sax, 15 May 3004 Tue, 15May 2. @ Desabled
Spem Canioaiis
[0  Cisco Moot CA 2099 Cisco Services 01 94 33 58 7... Cisco Root CA 2099 Wed, 10 Aug 2016 Mon, 10 Aug . 18 Ensbled
O Ciscofoot GAMI Cisco Services 2€ D2 OF 72 4... Cizco Root GA M Wed, 19 Mov 2008 Sat, 19 MNov 2., 1@ Enabled
. = hastructirs . - - — . E=——
Coricate Sigring Requsiss [0  Ciscofoot CAM2 Endpoints o Cizca Root CA M2 Cizco Root CA M2 Mon, 12 Now 2012 Ta, 12 Nov 2 |8 Enablod
e - 1 CiscoRuc-R2 Cisco Services o Gisoa REG-RE Ciscn RNC-RE Thu, 10 Jul 2014 Mion, 10 Jul 2. 1@ Enabled
Irdrastruc e
Cisco Sorvices . e Tue. 1
Cariiiests Asthorty 3 O  Neroot_ca_common_name, OUiscis 206F 1286 F... rOOL_C3_COMMon_name Toat_Ca_commen_name Thu, 16 May 2024 us, 16 May Z... @ Enabled
O  CHsronCACammonMameeooCACom 2131 020E ...  rootCACHmMonName rooECACOmMonName Tue, 4 Jun 2024 Sun, 4 Jun20.. 1@ Ensbled
. Toull S01T-SHgnod Sarved ChrESicsk Endpoints N —— R — . 2 Moy 203+ "
(" I SIGIOE Vs CHTScme i 766 FCTD . i9e3200 8d romesymamenm  Be32-01 pdromegyatemeom  Th, 2 May 2024 B Ensblod
D Doy Slobad Roct CA Cisco Services 08 38 B0 56 9 DigiCert Global Root CA DégiCert Global Root CA Fai, 10 Now 2006 @ Enabled
O DigiCen Giobal Anot G2 CA Ciscn Services 033AF1E6.. DigiCart Globsl Root 62 DigiCart Global Root G2 Thu, 1 Aug 2013 Eri, 15 Jan20.. 1@ Ensbled
O Endpoints T : ) : . . N Py
DigiCent roat GA o tr are 02 AC 5C 26 DigiCen High Assurance EV .. DigiCert Migh Assurance EV... Fri, 10 Nov 2006 Mon, 10 Now .. 18 Enabled
Crctpoints
[0 DigeCen SHAZ High Assurance Sarver . SOPERS 04 E1E7 AL .. DigiCert SHAZ High Assuran... DigiCert High Assurance EV... Tue, 22 Oct 2013 Sun, 72 Oct 2. 1@ Enabled
O senTest Commercial Root A 1 Cinco Services A 01 42 80 0... IdenTrust Comemercial Root ... hoerTrust Commercial Root ..  Fri, 17 Jan 2014 Tue, 17 Jon 2., 18 Enabled
Ciscn Sorvices P P - &
0O  ocsp-ca-triendy-name TAIZIDSE .. OCHD-CA-COMMOn-name CCSp-Ca-COmmon-nams Tue, 4 Jun 2024 Sun, 4 Jun 20... 1@ Enabled

Encipcints

Autorité de certification approuvée

Vérifiez I'autorité de certification et cliquez sur le bouton Edit, entrez les détails de la configuration

OCSP pour la validation de I'état du certificat.


http://winserver.ad.rem-system.com/ocsp

» Validation par rapport au service OCSP : ocsp_test_profile
* Rejeter la demande si OCSP renvoie I'état UNKNOWN : vérifier
* Rejeter la demande si le répondeur OCSP est inaccessible : vérifier
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Validation du statut du certificat
Etape 6. Ajouter des protocoles autorisés

Accédez a Policy > Results > Authentication > Allowed Protocols, modifiez la liste de services
Default Network Access et cochez la case Allow EAP-TLS.



= Cisco ISE Policy - Policy Elements

Dictionarias Conditions Results
- e > Alireecad Protocnots Sorvses Lt Delesk Katwork Acces
I Allowed Protocols
Hamz Baroa o .
i 5 Datault Matwark Accads
— - Cescription | pefed Alowesd Probocod Service

PFoature

i

et Py < Allowed Protocols

Authentication Bypass
E Process Host Lookup
Authentication Protocols
B Arsw PARIAST

[ Ancrer cHaP

[ Ancw ms-CHAPYI

I: Alcrey MS -CHAPY?

B Ancow EAP-MDS

B apcw EAP-TLS

| Allw Auttwentication of expied certficaies o allow certificaie renewal in Authoraton Policy
I_J Enabile Stateless Session Resume
Soxsion tieket time ta lhve

Fiours
Puroactive session tickel wpdate will ocour after 90 % of Time To Lve has expired
I: Alirey | EAP
n Alcrey IFEAP
PLAP Inned Maothods
B aiow EAP-wMs-CHAPYZ
H Allow Password Ghangse Retrlea wald Ramga O oo J)
B s pap-GTC
n Allow Password Changes Retries 1 {Wa%d Range 0 to 3)

I B asow EAP-TLS I

] Allow Authenbication of expired cerificates io aliow cerdificabe renewal in Austhoriragion Policy

|l Require cryptobinding TLY
:: Allrw FEAPD ondy for legecy chens

Autoriser EAP-TLS
Etape 7. Ajouter un jeu de stratégies

Accédez a Policy > Policy Sets, cliquez sur + pour ajouter un jeu de stratégies.

* Nom du jeu de stratégies : EAP-TLS-Test
« Conditions : Le protocole d'accés au réseau EGALE RADIUS
* Protocoles autorisés / Séquence de serveurs : Acces réseau par défaut

= Cisco ISE Palicy - Policy Sets
Policy Sets Roset Reset Policyset Hicount m
T) Samtus  Policy Set Mame Daseription Cenditions Allowed Pratocols | Server Sequence  Hita  Actions  View

Ajouter un jeu de stratégies

Etape 8. Ajouter une stratégie d'authentification



Accédez a Jeux de stratégies, cliquez sur EAP-TLS-Test pour ajouter une stratégie
d'authentification.

* Nom de la regle : EAP-TLS-Authentication
« Conditions : Accés réseau EAPauthentication EGALE EAP-TLS ET Wired_802.1 X
+ Utiliser : Identity_AD

Statws  Rule Name Conditions Use Hits  Actions

Ajouter une stratégie d'authentification
Etape 9. Ajouter une stratégie d'autorisation

Accédez a Jeux de stratégies, cliquez sur EAP-TLS-Test pour ajouter une stratégie d'autorisation.

* Nom de la régle : EAP-TLS-Authorization
+ Conditions : CERTIFICAT Objet - Nom commun EQUALS clientcertCN
* Résultats : PermitAccess

Status  Rube Hame Conditions Profiles Security Groups Hits  Actions

Ajouter une stratégie d'autorisation

Vérifier
Etape 1. Confirmer la session d'authentification

Exécutezshow authentication sessions interface GigabitEthernet1/0/3 details la commande pour confirmer la session d'authentification dans
C1000

<tfroot>
Switch#

show aut hentication sessions interface G gabitEthernetl/0/3 details

Interface: GigabitEthernetl/0/3
MAC Address: b496.9114.398c
IPv6 Address: Unknown

IPv4 Address: 192.168.10.10
User-Name: clientcertCN

Status: Authorized

Domain: DATA

Oper host mode: multi-auth



Oper control dir: both

Session timeout: N/A

Restart timeout: N/A

Periodic Acct timeout: N/A

Session Uptime: 111s

Common Session ID: 01C20065000000933E4E87D9
Acct Session ID: 0x00000078

HandTe: 0xB6000043

Current Policy: POLICY_Gil/0/3

Local Policies:
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150)

Server Policies:

Method status Tist:
Method State

dotlx Authc Success

Etape 2. Confirmer lejournal Radius en direct

Accédez a Operations > RADIUS > Live Login ISE GUI, confirmez le journal en direct pour |'authentification.

= Cisco IS Operations - RADIUS
Live Logs Live Sessions
Misconfigured Supplicants Miscanfigurad Network Davicas RADIUS Brops Cliont Stoppad Responding Repeat Countar
0 0 0 0 0
Moy Last 24 b
Time Status Detalls Repea... Identity Endpoint 1D Endpoint_.  Authentication Policy Authorization Policy Authorizatio... P Address
. Endpoint 10 Endpoint Pr

Journal Radius Live

Confirmez le journal en direct détaillé de I'authentification.
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Crypto,2024-06-05 09:43:33,064,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto::Result=0, CryptoLib.CSSL.OCSP Callback -

starting OCSP request to primary

,SSL.cpp:1444

Crypto,2024-06-05 09:43:33,064,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto: :Result=0, Crypto.OcspClient::pe

Start processing OCSP request

URL=http://w nserver.ad. rem xxx. conf ocsp

, use nonce=1,0cspClient.cpp:144

Crypto,2024-06-05 09:43:33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

Recei ved OCSP server response

,0cspClient.cpp:411
Crypto,2024-06-05 09:

Crypto,2024-06-05 09:
Crypto,2024-06-05 09:

Crypto,2024-06-05 09:
Crypto,2024-06-05 09:

Crypto,2024-06-05 09:
User certificate stat

,0cspClient.cpp:598
Crypto,2024-06-05 09:

43:

43:
43:

43:
43:

43:

us:

43

Cood

:33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

perform OCSP request succeeded

, status: Good,SSL.cpp:1684

// Radius session

33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:
33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:
33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

:Result=0,

:Result=0,

:Result=0,
:Result=0,

:Result=0,
:Result=0,

:Result=0,

:Result=0,

Crypto.OcspClient:

Crypto.OcspClient:

Crypto.OcspClient:
Crypto.OcspClient:

Crypto.OcspClient:
Crypto.OcspClient:

Crypto.OcspClient:

ipe

ipe

ipe
ipe

ipe
ipe

ipe

CryptoLib.CSSL.OCSP C

Radius,2024-06-05 09:43:33,120,DEBUG,0x7f982d7b9700, cntx=0000017387,sesn=1se32-01/506864164/73,CPMSessi

Code=1( AccessRequest)

Identifier=238 Length=324
[1] User-Name - value:

clientcertCN

]

[

[4] NAS-IP-Address - value: [1.x.x.101]
[50103]

[24] State - value: [37CPMSessionID=01C20065000000933E4E87D9;31SessionID=1se32-01/506864164/73;]
[87] NAS-Port-Id - value: [GigabitEthernetl/0/3]

[5] NAS-Port - value:

Radius,2024-06-05 09:43:33,270,DEBUG,0x7f982d9ba700, cntx=0000017387,sesn=1se32-01/506864164/73,CPMSessi

Code=2( AccessAccept)

Identifier=238 Length=294
[1] User-Name - value:

[clientcertCN]

Radius,2024-06-05 09:43:33,342,DEBUG,0x7f982d1b6700,cntx=0000017401,sesn=1se32-01/506864164/74,CPMSessi

Code=4( Account i ngRequest)


http://winserver.ad.rem-system.com/ocsp

Identifier=10 Length=286

[1] User-Name - value: [clientcertCN]

[4] NAS-IP-Address - value: [1.x.x.101]

[5] NAS-Port - value: [50103]

[40] Acct-Status-Type - value: [Interim-Update]

[87] NAS-Port-Id - value: [GigabitEthernetl/0/3]

[26] cisco-av-pair - value: [audit-session-id=01C20065000000933E4E87D9]
[26] cisco-av-pair - value: [method=dotlx] ,RADIUSHandler.cpp:2455

Radius,2024-06-05 09:43:33,350,DEBUG,0x7f982e1be700,cntx=0000017401, sesn=ise32-01/506864164/74,CPMSessi
Code=5( Account i ngResponse)

Identifier=10 Length=20,RADIUSHandler.cpp:2455

2. Dépdt TCP

Dansle dump TCP dans I SE, vous vous attendez a trouver des informations sur laréponse OCSP et la session Radius.

Requéte et réponse OCSP :

[Wowp

No. Time = Identficabon Source 5. Port Destinabicn B.Wc Time to Live: Protocol Li TCP.Se Nexts: TCP.AC Info

-|- 149 2024-06-85 00:43:33.893523 Eﬁ (e61) 1.1, . 181 25844 1.0 L. .57 B 64 OCSP 262 1 197 1 Request
e 141 2024-96-95 99:43:33.104108 ex@ll7 (279) 1.1 7 W7 & 1.1. .. 181 25544 128 OC5# 1671 1 1687 157 Response

Capture de paquets de requéte et réponse OCSP

» Frame 1481: 1671 bytes on wire (13368 bits), 1671 bytes captured (13368 bits)

» Ethermet II, Src: Viware 98:c9:91 (B8:58:56:9B8:c9:91), Dst: VMware 95:57:1c (BO:58:56:98:57:1c)
» Internet Protocol Version &, Src: 1.7 . 57, Dst: 1..3°.7.181

s Trantmission Control Protacal, Sec Poct: B8, Dt Port: 25844, Seq: 1, Ack: 197, Len: 1685

responseStatus: successful (@)
v respanseBytes
ResponseType Td: 1,3.6.1.5.5.7.48.1.0 (fd-pkix-ocsp-basic)
w EasicOCSPResponse
w thsResponseData
responderlD: bykey (2)
producedat: Jun 5, 2024 9043033 . O00000od
“~ responses: 1 ltem
w SingleResponse
il
¢ gertStatus: good (@)
H » 16105 90, 200DR000
nextUpdate: Jul 4, 2024 16:85:53. 30280088
v responsefxtenszions: 1 item

Capturer les détails de la réponse OCSP

Session Radius :
146 2024-06-05 S2:43:33.11817% exdbcé {!BBTE) 1.7%.. %192 67181 1.17..5.181 1645 25% RADIVS EL--) Access-Request id=238
18% 2024-06-05 S:43:33_270244 @xelld (829) 1.10..%181 67181 1.7°%. 718 1645 64 RADIUS 136 Access-Accept idw238

2 Bx9be7 (39879) 1.20% 71 1646 1 °7 7,181 1646 255 RADIUS 328 Azeounting-Request id=10
188 2024-06-05 09:43:33.358036 eud3Ta (550} 1.17....181 1646 1.0 7 ...181 1646 64 RADIVS 82 Accounting-Response 1d=10
267 2024-06-05 00:43:36.35%9621 Gxdbch (396880) 1.7%,,..181 1646 1.104.4.181 1646 255 RADIVS 334 Accounting-Request id=11
268 2024-06-05 S:43:36. 369035 @xdfd (1161) 1.1 % ,~.181 1646 1.19% 181 1646 64 RADIUS 62 Accounting-Response idell

Capture de paquets de session Radius



Informations connexes

Configuration de l'authentification EAP-TLS avec ISE

Configuration des certificats TLS/SSL dans ISE


https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html#toc-hId--350427298
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215621-tls-ssl-certificates-in-ise.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



