Configuration des utilisateurs internes via JSON
ou XML et des appels API dans ISE 3.3 avec
Insominia
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Introduction

Ce document décrit la configuration des utilisateurs internes dans Cisco ISE en exploitant les
formats de données JSON ou XML en conjonction avec les appels d'API.

Conditions préalables

» ISE 3.0 ou supérieur.
* Logiciel client API.

Composants utilisés

 |SE 3.3
e |nsomnie 9.3.2

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.
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Topologie générale

GET et POST sont deux des méthodes HTTP les plus courantes utilisées dans les appels API
(Application Programming Interface). lls sont utilisés pour interagir avec les ressources d'un
serveur, généralement pour récupérer des données ou les envoyer pour traitement.

Appel AP GET

La méthode GET est utilisée pour demander des données a une ressource specifiée. Les
requétes GET sont les méthodes les plus courantes et les plus utilisées dans les API et les sites
Web. Lorsque vous visitez une page Web, votre navigateur envoie une requéte GET au serveur
hébergeant la page Web.

Appel APl POST

La méthode POST est utilisée pour envoyer des données au serveur afin de créer ou de mettre a
jour une ressource. Les requétes POST sont souvent utilisées lors de I'envoi de données de
formulaire ou du téléchargement d'un fichier.

Configurations



Nous devons envoyer les informations exactes du logiciel client APl au noeud ISE pour créer un
utilisateur interne.

Configurations ISE
Activez la fonctionnalité ERS.
1. Accédez a Administration > System > Settings > API Settings > API Service Settings.

2. Activez l'option ERS (Read/Write).
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Demande JSON.

1. Insomnie ouverte.
2. Ajoutez une nouvelle requéte HTTPS sur le c6té gauche.



B New Folder
© HTTP Request
© Event Stream Request (SSE)

© GraphQL Request

© gRPC Request

© WebSocket Request

2— From Curl

B From File

Demande JSON
3. Vous devez choisir POST pour envoyer les informations a votre noeud ISE.

L'URL que vous devez entrer dépend de I'adresse IP de votre noeud ISE.

URL : https://x.x.x.x/ers/config/internaluser
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4. Cliquez ensuite sur Body et choisissez JSON



v https://127.0.0.1/ers/config/internaluser
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5. Vous pouvez coller la syntaxe et modifier les paramétres en fonction de ce que vous voulez.




v https://127.0.0.1/ers/config/internaluser

Params Body Autl Headers L4 Scripts

InternalUser™: {
"name”: "User@l”,
"description™: "this is the first user account”,
"enabled": true,
"email"”: "userl@local.com”,
"accountNameAlias": "User 001",
"password”: "bWndhehq8ZCVirk™,
"firstName”: “User™,
"lastName": "Cisco”™,
"changePassword”: true,
"identityGroups"”: "al740510-8c01-11e6-996c-525460b48521",
"passwordNeverExpires”: false,
"daysForPasswordExpiration™: 68,
"expiryDateEnabled”: false,
"expiryDate™: "2026-12-11",
"enablePassword”: “bWndhehq87CV22k",
"dateModified™: "2024-7-18",
"dateCreated”: "2024-7-18",
"passwordIDStore”: "Internal Users™

Syntaxe JSON

syntaxe JSON

"InternalUser": {
"name": "name",
"description": "description",
"enabled": true,
"email": "email@domain.com",

"accountNameAlias": "accountNameAlias",




"password": "password",
"firstName": "firstName",
"TastName": "TastName",
"changePassword": true,
"identityGroups": "identityGroups",
"passwordNeverExpires": false,
"daysForPasswordExpiration": 60,
"expiryDateEnabled": false,
"expiryDate": "2016-12-11",
"enablePassword": "enablePassword",
"dateModified": "2015-12-20",
"dateCreated": "2015-12-15",
"customAttributes": {

"keyl": "valuel",

"key2": "value3"
3,

"passwordIDStore": "Internal Users"

6. Cliquez sur Auth et choisissez Basic.
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7. Saisissez les informations d'identification de l'interface ISE.




v https://127.0.0.1/ers/config/internaluser
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8. Cliquez sur En-tétes pour ajouter les méthodes suivantes :
» Content-Type : application/json
» Accepter : application/json



v https://127.0.0.1/ers/config/internaluser

Headers | 4
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Content-Type application/json

Accept application/json

En-tétes JSON

9. Enfin, cliquez sur Envoyer.



Remarque : si vous souhaitez affecter un groupe d'identités au nouveau compte d'utilisateur, vous devez utiliser I''D du groupe
d'identités. Consultez la section Dépannage pour plus d'informations.

Validation

1. Apres I'envoi de la requéte POST, vous allez voir I'état « 201 Créé ». Cela signifie que le
processus s'est terminé avec succes.

v hittps://127.0.0.1/ers/config/internaluser

2. Ouvrez l'interface utilisateur graphique ISE et accédez a Administration > Identity
Management > Identities > Users > Network Access Users
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Requéte XML

1. Insomnie ouverte.
2. Ajoutez une nouvelle requéte HTTPS sur le c6té gauche.
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Requéte XML

3. Vous devez choisir POST pour envoyer les informations a votre noeud ISE.

L'URL que vous devez entrer dépend de I'adresse IP de votre noeud ISE.



URL : https://x.x.x.x/ers/config/internaluser
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4. Cliquez ensuite sur Corps et choisissez XML.
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5. Vous pouvez coller la syntaxe et modifier les paramétres en fonction de ce que vous voulez.




v https://127.0.0.1:44421/ers/config/internaluser

Params Body Auth Header:

XML

<?xml version="1.8" encoding="UTF-8"?>
xmlns:ns@="identity.ers.ise.cisco.com”
xmlns:xs="http://ww_w3_org/2001/XMLSchema™
xmlns:nsl="ers.ise.cisco.com” xmlns:ers="ers.ise.cisco.com”
description="description™ name="User82™
Userd2
true

2024-7-18
22024-7-18
700
user2flocal . com
blndhehq87CV22k
true
2026-12-11
false
User2
al740510-8c@1-11e6-996¢-
525400b48521
Cisco
blindhehq87CVirk
Internal Users
false

Publication XML

syntaxe XML

<?xml version="1.0" encoding="UTF-8"7>

<nsO:internaluser xmlns:nsO="identity.ers.ise.cisco.com" xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xm
<accountNameAlias>accountNameAlias</accountNameAlias>
<changePassword>true</changePassword>

<customAttributes>




<entry>
<key>keyl</key>
<value>valuel</value>
</entry>
<entry>
<key>key2</key>
<value>value3</value>
</entry>
</customAttributes>
<dateCreated>2015-12-15</dateCreated>
<dateModified>2015-12-20</dateModified>
<daysForPasswordExpiration>60</daysForPasswordExpiration>
<email>email@domain.com</email>
<enabTlePassword>enablePassword</enablePassword>
<enabled>true</enabled>
<expiryDate>2016-12-11</expiryDate>
<expiryDateEnabled>false</expiryDateEnabled>
<firstName>firstName</firstName>
<identityGroups>identityGroups</identityGroups>
<lastName>TastName</lastName>
<password>password</password>
<passwordIDStore>Internal Users</passwordIDStore>
<passwordNeverExpires>false</passwordNeverExpires>

</ns0:1internaluser>

6. Cliquez sur Auth et choisissez Basic
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7. Saisissez les informations d'identification de l'interface ISE.




v https://127.0.0.1/ers/config/internaluser
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8. Cliquez sur En-tétes pour ajouter les méthodes suivantes :
» Content-Type : application/xml
» Accepter : application/xml

OST w https://127.0.0.1:44420/ers/config/internaluser
Params Body Auth Headers | 4
4+ Add i Delete all & Description
Accept e
Host <calculated at runtime>
Content-Type application/xml
User-Agent application/xml

En-tétes XML




9. Enfin, cliquez sur Envoyer.

Remarque : si vous souhaitez affecter un groupe d'identités au nouveau compte d'utilisateur, vous devez utiliser I''D du groupe
d'identités. Consultez la section Dépannage pour plus d'informations.

Validation

1. Apres I'envoi de la requéte POST, vous allez voir I'état « 201 Créé ». Cela signifie que le
processus s'est terminé avec succes.

« https://127.0.0.1/ers/config/internaluser

2. Ouvrez l'interface utilisateur graphique ISE et accédez a Administration > Identity
Management > |dentities > Users > Network Access Users



Network Access Users

Status Username Description First Name LastName Email Address User ldentity Groups Admin

@ Enabled User01 this is the firs... User Cisco userl@local... Employee User Account created by JSON

B Enabled Usar0? description User2 Ciseo user2@local Employee — User Account created by XML

Validation des comptes d'utilisateurs
Dépannage

1. Identifiez I'ID du groupe d'identités.

Utilisez GET et la requéte https://X.X.X.X/ers/config/identitygroup.

GET w https://127.0.0.1/ers/config/identitygroup

option GET
Sortie JSON.

Identifiez I'ID en regard de la description.

description="Default Employee User Group"”
1d="a17408510-8c01-11e6-996c-525400b48521" name="Employee"
rel="selt"

href="https://127.0.0.1:44421/ers/config/identitygroup/al74e
510-8cB1-11e6-996c-525400b4A8521" type="application/xml"

ID groupe d'identite 01
Sortie XML.

Identifiez I'ID en regard de la description.


https://127.0.0.1:44420/ers/config/identitygroup

"id": "al748510-8c01-11e6-996c-525400b48521"
“name” : "Employee”,

"description”: "Default Employee User Group”,
“link™: {
"rel™: "self",
“href":
"hitps://127.6.0.1:44421/ers/config/identityproup/al746510-
8cP1-11e6-996c-525400b48521",

ID Identity Group 02

2. 401 Erreur non autorisée.

https://1 27.0.0.1Ve rs/config/internaluser

erreur 401
Solution : vérifiez les informations d'identification d'acces configurées dans la section Auth

3. Erreur : Impossible de se connecter au serveur

Error 206s OB Just Now =

Error: Couldn't connect to server

Erreur de connexion

Solution : vérifiez I'adresse IP du noeud ISE configuré dans Insomnia ou validez la connectivité.

4. 400 Requéte incorrecte.

v https://1 27.0.0.1l/ers/c0 nfig/internaluser

Erreur 400

Il existe plusieurs raisons de faire face a cette erreur, les plus courantes sont :



Incompatibilité avec la stratégie de mot de passe de sécurité
» Certains paramétres ont été mal configurés.

Erreur Sintaxis.

Informations dupliquées.

5. Erreur : le certificat d'homologue SSL ou la clé distante SSH n'était pas correct

Error 614 ms 0B 3 Minutes Ago =

Error: SSL peer certificate or SSH remote key was not OK

some additional things that may help.

Disable SSL Validation Contact Support

Erreur de certificat SSL

Solution :

1. Cliquez sur Désactiver la validation SSL.
2. Sous Request / Response, désactivez I'option Validate Certificates.

Request / Response

B Validate certificates @ B Disable JS in HTML preview

¥ Follow redirects B Disable links in response viewer

B Filter responses by environment @ B Disable default User-Agent on new requests @

Preferred HTTP version @

Default

Option Valider les certificats

6.



défaut CSCwh71435.

Le mot de passe enable est configuré de maniére aléatoire, bien que vous ne l'ayez pas configuré.
Ce comportement se produit lorsque la syntaxe enable password est supprimée ou laissée vide
comme valeur. Pour plus d'informations, cliquez sur le lien suivant :

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh71435

Références d'appel API.

Vous pouvez voir toutes les informations sur les appels d'API pris en charge par ISE.

1. Accédez a Administration > System > Settings > API Setting.


https://tools.cisco.com/bugsearch/bug/CSCwh71435
https://tools.cisco.com/bugsearch/bug/CSCwh71435

2. Cliquez sur le lien d'informations de I'API ERS.
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



