Installer ISE sur Azure Cloud Services
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Introduction

Ce document décrit comment installer l'instance Cisco ISE IOS a I'aide de la machine virtuelle
Azure. Cisco ISE IOS est disponible sur les services cloud Azure.

Conditions préalables

+ Abonnements et groupes de ressources.

Accédez a Tous les services > Abonnements. Assurez-vous que le compte Azure avec un
abonnement actif qui a un contrat d'entreprise avec Microsoft est présent. A l'aide de l'interface de
ligne de commande du module Microsoft PowerShell Azure, exécutez des commandes pour
réserver de lI'espace : (Reportez-vous a la section <Comment installer Azure PowerShell > pour
installer Power Shell et les packages appropriés).

Connect-AzAccount -TenantID <Tenant-ID>
Register-AzResourceProvider -ProviderNamespace Microsoft.AVS |

Register-AzResourceProvider -ProviderNamespace Microsoft.Batch


https://learn.microsoft.com/en-us/powershell/azure/install-azure-powershell?view=azps-10.4.1&viewFallbackFrom=azps-10.4.0

Remarque : remplacez I'ID de locataire par votre ID de locataire réel

Complétez le guota d'héte atRequest requis_pour la solution Azure VMware pour plus de détails.

Créez un groupe de ressources apres I'abonnement appropri€, en accédant a Tous les services >
Groupes de ressources. Cliquez sur Add. Entrez le nom du groupe de ressources.


https://learn.microsoft.com/en-us/azure/azure-vmware/request-host-quota-azure-vmware-solution
https://learn.microsoft.com/en-us/azure/azure-vmware/request-host-quota-azure-vmware-solution
https://learn.microsoft.com/en-us/azure/azure-vmware/request-host-quota-azure-vmware-solution

Home > Resource groups

Create a resource group

Basics Tags  Review + create

Resource group - A container that holds related resources for an Azure solution. The resource group can include all the
resources for the selution, or only those resources that you want 1o manage as a group. You decide how you want to
allocate resources to resource groups based on what makes the maost sense for your organization. Learn more 7

Project details

Subscription ® (0 w

Resource group = (0 | FECOUrSE-group-narms . |

Resource details

Region™ & [ qus) east us w

» Réseau virtuel et groupes de sécurité.

La table de routage du sous-réseau qui nécessite I'accessibilité a Internet doit étre configurée
avec le trongon suivant comme Internet. Voir des exemples de sous-réseaux publics et privés.
PAN avec IP publique Avoir les mises a jour de flux en ligne et hors ligne fonctionnant, PAN avec
IP privée doit s'appuyer sur les mises a jour de flux hors ligne.
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» Créez une paire de clés SSH.

a. Utilisez la barre de recherche de la page d'accueil du portail Web Azure et recherchez des
clés SSH.
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c. Dans la fenétre suivante, sélectionnez Groupe de ressources et Nom de clé. Cliquez ensuite

sur Vérifier + Créer.



Home > 55H keys

Create an S5H key

Basics Tags  Review + create

Creating an 55H key resource allows you to manage and use public keys stored in Azure with Linux virtual machines.

Learn mohe
Project details
Sebect the subscription to manage deployed resources and costs. Use resource groups Bie folders to organize and manage 2l
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Instance details Create Key Pair Name

Region = (O (US) East U5 o

Ky pair name ™ | kery-pair-name o |

55H public key source Generate new key pair e
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d. Dans la fenétre suivante, cliquez sur Create and Download Private Key.

Home > 55H keys
Create an SSH key

Generate new key pair

@ An S5 key pair containg both 8 public key snd &
private ey, Anane dossn't store the private ey,

Aher the S5H key resource |5 created, you won't be
able 1o download the private key again. Lesm more o
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Composant utilisé

Le contenu de ce document est basé sur ces logiciels et services cloud.

* Cisco ISE version 3.2.
» Services cloud Microsoft Azure

Les informations contenues dans ce document ont été créées dans le périphérique a partir d'un
environnement de travaux pratiques spécifique. Tous les dispositifs utilisés dans ce document ont
démarré par une configuration effacée (par défaut). Si votre réseau est en ligne, assurez-vous de
bien comprendre I'incidence possible des commandes.

Tailles de VM Azure prises en charge par Cisco ISE

Azure VM Sizes vCPU RAM (in GB)

Standard_D4s_v4 4 16

(This instance supports the Cisco ISE evaluation use case. 100
concurrent active endpoints are supported.)

Standard_D8s_v4 8 32
Standard_F16s_v2 16 32
Standard_F32s_v2 32 64
Standard_D16s_v4 16 64
Standard_D32s_v4 32 128
Standard_D64s_v4 64 256

* Les tailles de VM Azure de la gamme Fsv2 sont optimisées pour le calcul et sont les mieux
adaptées pour une utilisation en tant que PSN pour des taches et des applications
gourmandes en calcul.

* Les machines virtuelles Dsv4 sont des tailles de machines virtuelles Azure a usage général,
qui conviennent le mieux comme noeuds PAN ou MnT, ou les deux, et sont destinées aux
taches de traitement des données et aux opérations de base de données.

Si vous utilisez une instance a usage général en tant que PSN, les performances sont inférieures
a celles d'une instance optimisée pour le traitement informatique en tant que PSN. La taille de la
machine virtuelle Standard_D8s_v4 doit étre utilisée en tant que petit PSN supplémentaire
uniquement.



Remarque : ne clonez pas une image cloud Azure existante pour créer une instance
Cisco ISE. Cela peut entrainer des dysfonctionnements aléatoires et inattendus dans la
machine ISE créée.

Limites de Cisco ISE dans les services cloud Microsoft Azure

» Sivous créez Cisco ISE a I'aide de la machine virtuelle Azure, Microsoft Azure attribue par
défaut des adresses IP privées aux machines virtuelles via des serveurs DHCP. Avant de
créer un déploiement Cisco ISE sur Microsoft Azure, vous devez mettre a jour les entrées
DNS avant et arriere avec les adresses IP attribuées par Microsoft Azure.

Apres avoir installé Cisco ISE, vous pouvez également attribuer une adresse IP statique a
votre machine virtuelle en mettant a jour I'objet Interface réseau dans Microsoft Azure :

1. Arrétez la machine virtuelle.

2. Dans la zone Private IP address settings de la machine virtuelle, dans la zone


https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud/m_ISEonAzureServices.html#task_jdf_k45_mtb

Assignment, cliquez sur Static.
3. Redémarrez la machine virtuelle.
4. Dans la console série Cisco ISE, attribuez I'adresse IP GiO.
5. Redémarrez le serveur d'applications Cisco ISE.

+ La double carte réseau est prise en charge avec seulement deux cartes réseau : Gigabit
Ethernet 0 et Gigabit Ethernet 1. Pour configurer une carte réseau secondaire dans votre
instance Cisco ISE, vous devez d'abord créer un objet d'interface réseau dans Azure, mettre
hors tension votre instance Cisco ISE, puis attacher cet objet d'interface réseau a Cisco ISE.
Apres avoir installé et lancé Cisco ISE sur Azure, utilisez l'interface de ligne de commande
Cisco ISE pour configurer manuellement I'adresse IP de I'objet d'interface réseau en tant
que carte réseau secondaire.

» Le workflow de mise a niveau Cisco ISE n'est pas disponible dans Cisco ISE sur Microsoft
Azure. Seules les nouvelles installations sont prises en charge. Cependant, vous pouvez
effectuer une sauvegarde et une restauration des données de configuration.

* Le cloud public prend uniquement en charge les fonctionnalités de couche 3. Les noeuds
Cisco ISE sur Microsoft Azure ne prennent pas en charge les fonctions Cisco ISE qui
dépendent des fonctionnalités de couche 2. Par exemple, l'utilisation de sondes de profileur
SPAN DHCP et les fonctions de protocole CDP via l'interface de ligne de commande Cisco
ISE sont des fonctions qui ne sont pas actuellement prises en charge.

» Lorsque vous exécutez la fonction de restauration et de sauvegarde des données de
configuration, une fois 'opération de sauvegarde terminée, redémarrez d'abord Cisco ISE
via l'interface de ligne de commande. Lancez ensuite I'opération de restauration a partir de
l'interface utilisateur graphique Cisco ISE.

+ L'accés SSH a l'interface de ligne de commande Cisco ISE avec authentification par mot de
passe n'est pas pris en charge dans Azure. Vous ne pouvez accéder a l'interface de ligne de
commande Cisco ISE que par l'intermédiaire d'une paire de clés, qui doit étre stockée en
toute sécurité. Si vous utilisez un fichier de clé privée (ou PEM) et que vous le perdez, vous
ne pourrez pas accéder a l'interface de ligne de commande Cisco ISE.

Toute intégration qui utilise une méthode d'authentification basée sur un mot de passe pour
accéder a l'interface de ligne de commande Cisco ISE n'est pas prise en charge, par exemple,
Cisco DNA Center version 2.1.2 et antérieure.

* Les déploiements Cisco ISE 10S sur Azure utilisent généralement des solutions VPN telles
que les réseaux privés virtuels multipoints dynamiques (DMVPN) et les réseaux étendus
définis par logiciel (SD-WAN), ou les surcharges du tunnel IPSec peuvent entrainer des
problemes de MTU et de fragmentation. Dans de tels scénarios, Cisco ISE 10S ne recevrait
pas les paquets RADIUS complets et un échec d'authentification se produit sans déclencher
un journal des erreurs d'échec.

Une solution de contournement possible consiste a demander au support technique de
Microsoft d'explorer toutes les solutions dans Azure qui peuvent permettre aux fragments
dans le désordre de passer a la destination au lieu d'étre abandonnés.



o L'utilisateur Admin ILC doit étre « iseadmin ».

Configurer

Exemple de déploiement ISE connecté au cloud Azure
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- Etape (1) : Accédez au portail Azure et connectez-vous a votre compte Microsoft Azure.
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- Etape (2) : Utilisez le champ de recherche en haut de la fenétre pour rechercher

Marketplace.
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- Etape (3) : utilisez le champ de recherche Rechercher sur le marché pour rechercher Cisco
Identity Services Engine (ISE).
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« Etape (4) : Cliquez sur Virtual Machine.
[ = wooonane  EETEIREIEE | = 68000F

Home

Marketplace

Gat Searted

A PIORCHT

Management
Prieate Maroeiplece

Priayte s Munsgamant
My Marketplace

Faworiten
Rty sresied

Priaste plan

Categories

Security (1)

Npworking (1

F Cico ientity Sarvaces Enging 056

Anse berwlt ehgpble ordy | Arsre derviced only
s

Shoreineg 110 30f 3§ resuhs for ieeo identity Senic

G Ve harve 1 smudts costamined for o

[y

Cisco lderdfy Serveces
Enging {I5E)

Criea Tyilera bre

Wirhal Waching

v bty Sarvion begire )

Pricing : Al Opserating Sytem : Al Publnhas Typse © AN 0 Prodect Typs - Al 2 Publishr rame : Al

Baleet Visual Machins

MSEY. Cleue deich

it by privide plard. Yigw Seveate plasy

e
rida

Choo Identity Services
Engine [15E]

Crice Sy, ne

Brure Bpphcation

it ittty Service rgirs (50

Fris varn

Create

Lo
Cisco 15E

Wegraush Santretl, Miiririof Ca.

Asee dpplonan

Srpurmiins ycurity potey
Punageene, aed reduce opeTnng
oo

Create

« Etape (5) : Dans la nouvelle fenétre qui s'affiche, cliquez sur Créer.
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- Etape (6) : Dans l'onglet Basics (Notions de base) :

a. Dans la zone Détails du projet, sélectionnez les valeurs requises dans les listes déroulantes
Abonnement et Groupe de ressources.

b. Dans la zone Détails de l'instance, entrez une valeur dans le champ Nom de la machine
virtuelle.

c. Dans la liste déroulante Image, sélectionnez I'image Cisco ISE.

d. Dans la liste déroulante Taille, sélectionnez la taille d'instance avec laquelle vous souhaitez

installer Cisco ISE. Choisissez une instance prise en charge par Cisco ISE, comme indiqué dans
le tableau intitulé Cloud Azure

Instances prises en charge par Cisco ISE, dans la section Cisco ISE sur le cloud Azure.

e. Dans la zone Administrator account > Authentication type, cliquez sur la case d'option SSH
Public Key.

f. Dans le champ Username, saisissez iseadmin.

g. Dans la liste déroulante SSH public key source, sélectionnez Use existing key storage in
Azure.

h. Dans la liste déroulante Clés stockées, sélectionnez la paire de clés que vous avez créée
comme condition préalable a cette tache.

j- Dans la zone Inbound port rules, cliquez sur la case d'option Allow selected ports.

k. Dans la zone Licensing, dans la liste déroulante Licensing type, sélectionnez Other.


https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud/m_ISEonAzureServices.html#concept_bft_42r_lsb

lgrme > Virtual machines

_reate a virtual machine -

Basics DOmks  Networking — Management Monitoring  Advanced  Tags  Rewiew + create

—

Create & virtual machine that runs Linue or Windows. Select an imasge from Aoure marioetplsce or use your own cuslomized
image. Complete the Basics tab then Review + create to provision a virtual machine with default parameters or review sach tab
for full customization, Leam mare o

Project details

Select the subscription fo mansge deployed resources and costs. Use resounce growps lioe folders o organize and manage all
SORUT DRI

Subscription * (O | Select Your Subscription

Resource group = () | Resource Group You Created v |

Croate rew

Instance details
Wirtual machine name = (] | i is& - NTI-name .-'i
Region * () | [US) EastUS W
Availability options & | Availability zone o
Avvailability zone * (D) | Zones 1 v |

& You can now sebect multiple zones. Selecting multiple zones will create one Y
jper one. Learn miane o7

Security type () |i Standard o i

Image * = Cisco ldentity Services Engine (1SE) BYOL 3.2 - x64 Gen

WM architecture (D) J Armod

Click Here To Select ISE Image
) Ames is not supported with the selected image.
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Remarque : pour le type de disque, vous devez sélectionner d'autres options dans la liste
déroulante. Vous pouvez sélectionner celle qui répond a vos besoins. Le disque SSD
Premium est le type recommandé pour les charges de travail sensibles a la production et

aux performances.

« Etape (9) : Dans la zone Network Interface, dans les listes déroulantes Virtual network,
Subnet et Configure network security group, sélectionnez le réseau virtuel et le sous-réseau
gue vous avez créés.



Remarque : le sous-réseau avec une adresse IP publique recoit des mises a jour de flux
de positionnement en ligne et hors connexion, tandis qu'un sous-réseau avec une
adresse IP privée recoit uniquement des mises a jour de flux de positionnement hors

connexion.



Home > Virtual machines >
Create a virtual machine
k
Basics Disks Metworking Management  Monitoring  Advanced Tags  Review + create

Define netwerk connectivity for your virtual machine by configuring network interface card (MIC) settings. ¥ou can control norts,

inbound and outbound connectivity with security group rules, or place behind an existing load balancing Yirtual Network You created Or Click
Learn more Create New

Metwork interface

When creating a virtwal maching, a network interface will be created for you.

Virtual network * ()

FEate New
Subnet® (O Select The Subnet Your created |
Public P @ | J
Create new
Select Security Group You Created Or
MIC network security group (D O Mone Click Create New
() Basic

Configure network security group ™

Delete public IP and NIC when VM is D
deleted @

Enable accelerated networking O I
The selected image does not support accelerated networking.

Lead balancing

You can place this virtual machine in the backend pool of an existing Azure load balancing solution. Learn more

| < Previous I Mext : Management > I

« Etape (10) : Cliquez sur Next : Management.

Delete public IP and NIC when VM is D
deleted ()

Enable accelerated networking & L
The selected image does not support accelerated networking.

[ <Previous | Next:Management> |

- Etape (11) : Dans le Management onglet, conservez les valeurs par défaut pour les champs
obligatoires et cliquez sur Next : Advanced.



— Microsoft Azure ' Search resources, services, and docs (G+/)

Home > Virtual machines >
Create a virtual machine
“Click Next on This Page > Monitoring > Advanced”
Basics Disks  Metworking  Management  Monitoring  Advanced  Tags  Review + create
Configure management optiens for your VM,

Microsoft Defender for Cloud

Microsoft Defender for Cloud provides unified security management and advanced threat protection across hybrid cloud
workloads. Learn more &

@ vour subscription is protected by Microsoft Defender for Cloud basic plan.

Identity

Enable system assigned managed El
identity (D

Azure AD

Login with Azure AD (@ [ ]

A\ Thisimage does not support Login with Azure AD.

Auto-shutdown

Enable auto-shutdown (O I:I



Home > Virtual machines

Create a virtual machine

Basics  Disks  Metworking Management Monitoring  Advanced Tags  Review + create
— Premium SSD “Recommended Type

Configure monitoring options for your VM. For Production ”

Alerts

Enable recommended alert rules (0 D

Diagnostics

Boot diagnostics () @ Enable with managed storage account {recommended)

() Enable with custem storage account

() pisable

Enable OS guest diagnostics (O U

| < Previous Il Mext : Advanced > |\

- Etape (12) : Dans la zone Données utilisateur, cochez la case Activer les données
utilisateur.

Dans le champ Données utilisateur, renseignez les informations suivantes :
hostname=<nom d'h6te de Cisco ISE>

primarynameserver=<adresse |Pv4>

dnsdomain=<nom de domaine>

ntpserver=<adresse IPv4 ou nom de domaine complet du serveur NTP>
timezone=<fuseau horaire>

password=<mot de passe>

ersapi=<oui/non>



openapi=<oui/non>
pxGrid=<oui/non>

pxgrid_cloud=<oui/non>

Remarque : vous devez utiliser la syntaxe correcte pour chacun des champs que vous
configurez via I'entrée de données utilisateur. Les informations que vous saisissez dans le
champ Données utilisateur ne sont pas validées lorsqu'elles sont saisies. Si vous utilisez
la mauvaise syntaxe, les services Cisco ISE ne s'affichent pas lorsque vous lancez
l'image.

Reportez-vous aux Directives pour les configurations que vous devez soumettre via le champ
Données utilisateur :

a. hostname : saisissez un nom d'héte contenant uniquement des caractéres alphanumériques et
des tirets (-). La longueur du nom d'héte ne doit pas dépasser 19 caractéres et ne peut pas
contenir de traits de soulignement (_).



b. primary name server : saisissez I'adresse IP du serveur de noms principal. Seules les adresses
IPv4 sont prises en charge.

Vous ne pouvez ajouter qu'un seul serveur DNS a cette étape. Vous pouvez ajouter des serveurs
DNS supplémentaires via l'interface de ligne de commande Cisco ISE aprés l'installation.

c. dnsdomain : saisissez le nom de domaine complet du domaine DNS. L'entrée peut contenir des
caracteres ASCII, des chiffres, des tirets (-) et des points (.).

d. ntpserver : saisissez I'adresse IPv4 ou le nom de domaine complet du serveur NTP qui doit étre
utilisé pour la synchronisation.

Vous ne pouvez ajouter qu'un seul serveur NTP a cette étape. Vous pouvez ajouter des serveurs
NTP supplémentaires via l'interface de ligne de commande Cisco ISE apreés l'installation. Utilisez
un serveur NTP valide et accessible puisque cela est nécessaire pour les opérations ISE.

e. fuseau horaire : saisissez un fuseau horaire, par exemple, Etc/UTC. Nous vous recommandons
de définir tous les noeuds Cisco ISE sur le fuseau horaire UTC (Coordinated Universal Time), en
particulier si vos noeuds Cisco ISE sont installés dans un déploiement distribué. Cette procédure
garantit que les horodatages des rapports et des journaux des différents noeuds de votre
déploiement sont toujours synchronisés.

f. password : configurez un mot de passe pour la connexion a Cisco ISE via l'interface utilisateur
graphique. Le mot de passe que vous entrez doit étre conforme a la politique de mot de passe de
Cisco ISE. Le mot de passe doit contenir entre 6 et 25 caractéres et inclure au moins un chiffre,
une lettre majuscule et une lettre minuscule. Le mot de passe ne peut pas étre le méme que le
nom d'utilisateur ou son inverse (iseadmin ou nimdaesi), cisco ou ocsic. Les caractéres spéciaux
autorisés sont @~*!,+=_-. Reportez-vous a la section « Politique de mot de passe utilisateur » du
chapitre « Configuration de base » du Guide de I'administrateur Cisco ISE pour connaitre votre
version.

g. ersapi : saisissez yes pour activer ERS ou no pour désactiver ERS.
h. openapi : saisissez yes pour activer OpenAPI ou no pour désactiver OpenAPI.
i. pxGrid : saisissez yes pour activer pxGrid ou no pour désactiver pxGrid.

j. pxgrid_cloud : saisissez yes pour activer pxGrid Cloud ou no pour désactiver pxGrid Cloud. Pour
activer pxGrid Cloud, vous devez activer pxGrid. Si vous désactivez pxGrid, mais activez pxGrid
Cloud, les services pxGrid Cloud ne sont pas activés au lancement.


https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html

Home > Virtual machines >

Create a virtual machine - Select This
Enable user data .
f—
User data ™ hostname=isehostname

primarynameserver=primary sever ip aaddress
dnsdomain=domain fgdn

ntpserver=ntp server ip address
timezone=America/Chicago

usemame= iseadmin

password=passwored

ersapi=yes

openapi=yes

prGrid=no

prgrid_cloud=no

Performance (NVMe)

Enable capabilities to enhance the performance of your resources.

Higher remote disk storage performance D

with NVMe (D)
n The selected image and size are not supported for NVMe,
See supported Wi images and sizes
Host

Azure Dedicated Hosts allow you to provision and manage a physical server within our data centers that are dedicated to your
Azure subscription. A dedicated host gives you assurance that only VMs from your subseription are on the host, flexibility to
choose VM3 from your subscription that will be provisioned on the host, and the control of platform maintenance at the level of
the host. Learn more '

Hest group (D) Mo hest groups found '

Capacity reservations

Capacity reservations allow you to reserve capacity for your virtual machine needs. You get the same LA as normal virtual
machines with the security of reserving the capacity ahead of time. Learn more =

S P S | T e

T |

Mext : Tags >

Section Données utilisateur

- Etape (13) : Cliquez sur Next : Tags.



Performance (NVMe)

Enable capabilities to enhance the performance of your resources.

Higher remote disk storage performance :|
with NVMe (&
@ The selected image and size are not supported for NVMe,
See supported VM images and sizes ¢

« Etape (14) : Pour créer des paires nom-valeur qui vous permettent de classer les ressources
et de consolider plusieurs ressources et groupes de ressources, entrez des valeurs dans les
champs Nom et Valeur.

Home > Virtual machines

Create a virtual machine

Basics  Disks  Metworking Management Monitering Advanced Tags  Review + create
Tags are name/value pairs that enable you to categorize resources and view consolidated billing by applying the same tag to
multiple resources and resource groups. Learn more about tags of

Mote that if you create tags and then change resource settings on other tabs, your tags will be automatically updated.

MName (1) Value (&) Resource

Tag Name : | Value Name | | 13 selected A

« Etape (15) : Cliquez sur Next : Review + Create.

| < Previous [ Mext : Review + create > l

« Etape (16) : Vérifiez les informations que vous avez fournies jusqu'a présent et cliquez sur
Créer.

La fenétre Le déploiement est en cours s'affiche. Il faut environ 30 minutes pour que l'instance
Cisco ISE soit créée et disponible. L'instance de machine virtuelle Cisco ISE s'affiche dans la

Fenétre Machines virtuelles (utilisez le champ de recherche principal pour trouver la fenétre).



Home > Virtual machines

Create a virtual machine

| @ validation passed I

Preferred e-mail address

Preferred phone number

Basics

Subscription
Resource group

Wirtual machine name

Region

Availability options Availability zone

Availability zone 1

Security type Standard

Image Cisco ldentity Services Engine (1SE) BYOL 3.2 - Genl
Wi architecture b4

Size Standard D165 w4 (16 vepus, 64 GiB memory)
Authentication type 55H public key

Username iseuser

Kl::,- P naMe

Azure Spot Nao

Disks

& CreateVm-cisco.cisco-ise-virtual-cisco-ise_3_2-20230926145056 | Overview =

Deployment
K Sparch te (%) Cancel y L Downiosd ) Relresh
so Owarddw .
Deployment is in progress
x Inputs
[l] Deployment name: CreateVm-cio.cisoo- ise-virtual-cisoo-ise_3_2-2..  Start times 972672023, 40605 PM _

Cutputs Subscription Coreelataan 1D
" Resource group:

Template

~ Deployment details

Resource Type Status Operation details
(=) Ilberensatt o Pty riu slvias i et Craatid Operation details
] Micrasalt NetwarkSmetworkintenses Croated Operation details
ﬁ Microsoft Metwork\virualMetworks O Operation details
(] Migrosott Mebaorkpublcl pAddresies OF Operation details
(] Microsoft Mg twork/retworkSecuntyGroups oK Operation details
Give feedback

5 Tell u aboit your expeniente with deployment

Que faire ensuite ?

En raison d'un paramétre Microsoft Azure par défaut, la machine virtuelle Cisco ISE que vous
avez créeée est configurée avec une taille de disque de 300 Go uniquement. Les noeuds Cisco ISE
nécessitent généralement une taille de disque supérieure a 300 Go. Vous pouvez voir l'alarme
Mémoire virtuelle insuffisante lorsque vous lancez Cisco ISE pour la premiére fois a partir de
Microsoft Azure.



Une fois la création de la machine virtuelle Cisco ISE terminée, connectez-vous au portail
d'administration Cisco ISE pour vérifier que Cisco ISE est configuré. Ensuite, dans le portail
Microsoft Azure, effectuez les étapes suivantes dans la fenétre Machines virtuelles pour modifier
la taille du disque :

1. Arrétez l'instance Cisco ISE.

Home

K isedemo-cybersec <

Wirtual machine

£ Search 4 & Conneet it mesten] [ step | 5 Capture [0 Delete () Refresh [ Openinmebile 5 Fesdback [2. cuyps
-
B2 overview
~ Essentials
B Activity log
. Resource group [move) : Oyperating system
Access control (LAM)
Status : Running Size
@ Tags Location . Public IF address
A, Deagnose and sobe problems Subscription (maove) . Wirtual network/subnet
Seltings Subscription 1D 3 DMNS name
2 Availability 2ane 01 Health state
Networking
F Conmedt Tage (gdit)
e 1
B Disks
o Properties  Monitoring  Capabilities (7) Recommendations Tutorials
IZe

2. Cliquez sur Disk dans le volet de gauche et cliquez sur le disque que vous utilisez avec Cisco
ISE.

Home ISE 0TI CYDErs e

g isedemo-cybersec | Disks = (2]
Virtual mariin
Seanch i adtioral tettings 57 Fesdback o7 Troubleiboot
BB Overvien a5 disk
B Actvitylog 2 Suwap OF disk
M brosd (LAY
S ! o Dirtle nasve Storuge type Sire (GiB) M 10FS. Ma thircasghgt | Encryption
L Tegs
dedemo-Cyterses OsDiik 1 d144bda962e98 d6az4d3 || Premium S50 LRS 300 230 150 S5E with FMIK
& Draprerie and sgithe prokdems
Settings Data digks
£ Filter by narme
& Mebw —_—
7 e Showing 0of 0 attached dats disks
[
m t Create and aitach a new it &7 Ariach exiating diks
K sire
LUN sk nama Snarage typs Sizw (GaB) M BOPS Max thasughput Encryption

0 Misrosoln Defander tar Clousd

3. Cliquez sur Taille + performances dans le volet de gauche.



Hame . | Disks

= OsDisk_1_d144bfa962e94fd6a24d3a28472¢55fb & =

+ Search L i T~ Create VI image version T~ Create snapshot { Redresh i.-'.': Give feedback

B Oeerdew o Exsentials

B Actity log REsouece Qroup (e Dk gire 300 GiB

By Beoeis control [LAMY Dk state : Reserved Siorage type : Premium 550 LAS
Y Tas Managed by ¢ |sedema-oyberiec
Ea

Diagnese ard sobve problems

Setlings H262023, 40607 FM [IRTE L o

& Configuration Awadability 2o

Pesfommarce i : PR - 2300 1G85, 150 ki
| Size + performance exformanice tier 5
Security type Standard

Encryption
Tags (edit)
= Metworking !
5 Disk Export
I Proparties Show data fer it Thew Ghours  12hours EEGED 7 deyi

& Locks

4. Dans le champ Taille de disque personnalisée, saisissez la taille de disque souhaitée, en Go.

Home OsDisk_1_d144bfa%62e4idba4d 3a2B4T 2055
= OsDisk_1_d144bfa962e94fd6a24d3a28472c55fb | Size + performance =
Dk
B Search
Storage type
B Overview Prernium 550 (locally-redundant sorage) e
B Activity lag Sare Disk tier Provisioned IOP5S Provisioned thraughput Max Shares
%8 Access control (LAM) aGie 1 120 25 3
@ Tags gGie P2 120 2% 2
# Diagnose and sobve problems 16 G PR 120 2% 3
32 Gl 2] 120 25 ]
Settings i
o8 Gel PG 240 50 3
& Configuration
128 Gig P10 200 100 3
| Sie + performande
56 Gik P15 1100 125 L]
Encryplepn
512 Gilk P20 2300 150 3
= Metworking
1024 Gi P30 S000 200 5
= Disk Expont
e Gig Pal TEO0 P14 ]
N Properiies
4006 GiB PSD TS0 250 5
2 Logds
B192 GiE PEl 15000 500 10
Marsitorang
16364 G4 Pl 18000 750 10
i Metrics
' I2TET GiB FaD 20000 900 10
Automation
) Custom disk size (GIB) *
oo Tasks (preview) T
= Export tomplate
Tave l

Help

Taches post-installation

Pour obtenir des informations sur les taches de post-installation que vous devez effectuer aprées
avoir créé une instance Cisco ISE, reportez-vous au chapitre « Vérification de l'installation et
taches de post-installation » du Guide d'installation Cisco ISE correspondant a votre version de
Cisco ISE.

Récupération et réinitialisation de mot de passe sur le cloud


https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/install_guide/b_ise_installationGuide32/b_ise_InstallationGuide32_chapter_5.html

Azure

Effectuez les taches qui vous aident a réinitialiser ou a récupérer votre mot de passe de machine

virtuelle Cisco ISE. Choisissez les taches dont vous avez besoin et suivez les étapes détaillées.

1. Réinitialisez le mot de passe de l'interface utilisateur graphique Cisco ISE via la

console série

« Etape (1) : Connectez-vous au cloud Azure et choisissez le groupe de ressources qui

contient votre machine virtuelle Cisco ISE.
» Etape (2) : Dans la liste des ressources, cliquez sur l'instance Cisco ISE pour laquelle vous
souhaitez réinitialiser le mot de passe.

« Etape (3) : Dans le menu de gauche, dans la section Support + Troubleshooting, cliquez sur

Serial console.

Home > Virtual machines

Virtual machine

oneur

T Create = Switch to dlassic -~
er e iy Fi
Marme
|
Click Serial Console

Ty

- Etape (4) : Si vous voyez un message d'erreur ici, vous devez activer les diagnostics de

*

Search

Insights

Alerts

Metncs

Diagriodtic sellings

Logs

Connaction manilor (Classd)

Waorkbooks

Automation

I Tasks (preview)

« Export template

Help

z
wd

]

rl.

o

Resource health

Boot diagnostics

%, Performance diagnostics

Wi Inspector (Freview)
Reset passward

Redeploy + reappl

r

Serial console

[ |

Connection troubleshoot

& Connect

 Essentials

Properties

B virtual machine

démarrage en effectuant les étapes suivantes :

a. Dans le menu de gauche, cliquez sur Boot diagnostics.

Manitoring

L' Restat ] Stop [ Capture [6] Delete ©

Runfing

East US Zane 1)

Capabilities (7) Recommendations

Linux {redhat 8.4)
CIE00
cisco-ise-virtwal
Cisoo-ige 3 2

W

Refresh

Tutenals

4 Ope



Virtual machines ) | Boot diagnostics =

|
Create = Switch o classic . Sear . R:-Ir--\'ll 3¢ Settings
—_—
¥ mnsigh
Screenshot Senal log
Mame T BN Alerts
[ ¥ ) snm ml Metncs Updated: Wednesday, September 27, 2023, £:11:12 AM UTC Download sreersho

& Diagnostic tetlings

Logs
4 Connection mondor [clisdic)
M Weskbooks

Automation

Tasks (preview

Help

% Resgurce health

= Boot disgnostics

Performance daadnodstics
Wi Inspectar (Preview)
Reset password

2 Redeploy + reapply

BT Serial console

B Connection iroubleshoot

b. Cliquez sur Activer avec un compte de stockage personnalisé. Cliquez ensuite sur Enregistrer.

Home > Virtual machines | Boot diagnostics

I3 Boot diagnostics

| C] Save

>‘< Discard

Use this feature to troubleshoot boot failures for custom or platform images. Boot diagnostics can be used with a custom
storage account or with a pre-provisioned storage account managed by Microsoft. Please download the info you need
before switching from managed storage account to custom storage account. Learn more O

Status
(") Enable with managed storage account (recommended)
I Enable with custom storage account |

(_) Disable

3%&]”0&“{}- storage account ¥

Mo existing storage accounts in curre...

LIl oWy

« Etape (5) : Dans le menu de gauche, dans la section Support + Troubleshooting, cliquez sur
Serial console. Azure Cloud Shell s'affiche dans une nouvelle fenétre. Si I'écran est noir,
appuyez sur Entrée pour afficher l'invite de connexion.



Virtual machines E Serial console

Creats & Smitchita clasiic T Foedback[

O ExtMandler ExtMandler Distro: redhat-8.4; 050til: RedhatOSutil; AgentServicer w

r service.

£ eandpaint coad from file
L0 ]

ar endpolat:

Mamg *

ruanisng as process 5602
wad from file

ad)

tination™:

fucceaafully added Azure fabilc firewall rulaa
all roless

tiseout: ada with tiseocut: 300
Jatected dicp client restart. Restoring routi

« Etape 8 - Connectez-vous & la console série. Pour vous connecter & la console série, vous
devez utiliser le mot de passe d'origine configuré lors de l'installation de l'instance.

« Etape (9) : Utilisez la commande application reset-passwd ise iseadmin pour configurer un
nouveau mot de passe GUI pour le compte iseadmin.

2. Créer une nouvelle paire de clés publiques pour l'accés SSH
Cette tache vous permet d'ajouter des paires de clés supplémentaires a un référentiel. La paire de
clés existante créée lors de la configuration de l'instance Cisco ISE n'est pas remplacée par la

nouvelle clé publique que vous créez.

- Etape (1) : Créez une nouvelle clé publique dans le cloud Azure.



Home » SSH keys

Create an 55H key

Basies  Tags  Review & create

Creating an 35H key resource allows you 10 manage and use public keys stored in Azure with Linu virbaal machines.

Praject details
Select the subscription to manage deployed resources and costs. Use resounce groups like folders to organize and manage all Badact Baacaca i Py e
WOUP MSoUrces. Dm: Dnmu-l
Subseription * (@ ' w | /
Resource group * (0 | [New) Fesource-group-name L |
Instance details Create Koy Pair Mame
Region = (@ [ us) Eastus " |

Ky pair name ~ | key-pair-name ]
55H pubbc key source | Generate new key pair e

/ Glick Review + Croate

Review + create « Pravious Maxt: Tags =

Vous obtenez une fenétre contextuelle pour sélectionner Télécharger la clé privée et créer une
ressource qui télécharge la clé SSH comme un fichier .pem.

Generate new key pair

o An 55H key pair contains both a public key and a3
private key. Azure doesn't store the private key. After
the 55H key resource is created, you won't be able to

=y |

Download private key and create resource

Return to create an SSH key resource




« Etape (2) : Pour créer un nouveau référentiel dans lequel enregistrer la clé publique,
consultez la documentation Azure Repos.

Si vous disposez déja d'un référentiel accessible via l'interface de ligne de commande, passez
a I'étape 3.

« Etape (3) : Pour importer la nouvelle clé publique, utilisez la commande crypto key import
<public key filename> repository <nom du référentiel>.
« Etape (4) : Une fois l'importation terminée, vous pouvez vous connecter a Cisco ISE via SSH

a l'aide de la nouvelle clé publique.


https://learn.microsoft.com/en-us/azure/devops/repos/?view=azure-devops

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



