Résoudre les problemes de licence, de mise a
niveau et de compatibilité ASDM

Table des matiéres

Introduction
Fond
Problémes de mise a niveau ASDM

Probléme 1. Comment mettre a niveau ASA/ASDM de la version source X vers la version cible Y
o

Probléme 2. Quelles sont les versions recommandées pour ASA/ASDM ?

Probléme 3. Echec de la vérification des mises & jour ASA/ASDM dans ASDM via Outils >
Rechercher les mises a jour ASA/ASDM

Probléme 5. « % ERROR : Le package ASDM n'est pas signé numériqguement. Rejet de la
configuration. »

Probléme 6. Impossible de vérifier les mises a jour ASA/ASDM en mode de contexte multiple

Probléme 7. « Les conditions générales de Cisco n'ont pas été acceptées ou refusées pour
continuer le téléchargement. »

Probléme 8. Impossible de télécharger le logiciel pour le matériel spécifique

Probléme 9. Message d’erreur « Error were in execution File Transfer HTTP Response code -1 »

Problémes de compatibilité ASDM

Probléeme 1. Version Java incompatible

Probléme 2. Version ASA et ASDM incompatible

Probléme 3. Prise en charge ASDM et OpenJDK

Probléme 4. Compatibilité ASDM et Java Azul Zulu

Probléme 5. AVERTISSEMENT : Signature introuvable dans le fichier disk0:/asdm-xxx.bin

Probléme 6. « % ERROR : Le package ASDM n'est pas signé numériquement. Rejet de la
configuration. »

Probléeme 7. « %ERROR : Signature non valide pour le fichier disk0:/ »
Probléme 8. Compatibilité de la position sécurisée du pare-feu (Hostscan)
Probléme 9. Derniére version prise en charge

Probléme 10. Prise en charge ASDM sous Linux

Probleme 11. Fin du support ASDM

Problémes de licence ASDM

Probléme 1. La licence Smart 3DES/AES est manquante

Probléme 2. Conditions de licence Oracle Java JRE

Probléme 3. Avertissement ASDM a propos de la licence VPN site a site en mode multicontexte

Références

Introduction

Ce document décrit la procédure de dépannage pour les problémes de licence, de mise a niveau



et de compatibilité ASDM.

Fond

Ce document fait partie de la série de dépannages ASDM (Adaptive Security Appliance Device
Manager), ainsi que les documents suivants :

+ Dépannage des problémes de lancement ASDM
+ Dépannage de la configuration, de ['authentification et d'autres problémes ASDM
» Dépannage des problémes de sécurité, de certificat et de vulnérabilité ASDM TLS

Problemes de mise a niveau ASDM

Probleme 1. Comment mettre a niveau ASA/ASDM de la version source X vers la
version cible Y ?

L'utilisateur a besoin d'aide pour effectuer une mise a niveau ASA/ASDM de la version source X
vers la version cible Y.

Dépannage - Actions recommandées

1. Assurez-vous que les versions ASA, ASDM, du systeme d'exploitation et de Java sont
compatibles avec la version cible. Reportez-vous a la section : Notes de version de Cisco Secure
Firewall ASA, Notes de version de Cisco Secure Firewall ASDM, Compatibilité Cisco Secure
Firewall ASA.

Les versions ASA, ASDM, du systéme d'exploitation et Java doivent étre compatibles et les
versions cibles doivent étre prises en charge sur un matériel spécifique.
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html

2. Pour I'ASA exécuté sur Firepower 4100/9300, assurez-vous que le systéme d'exploitation
Firepower eXtensible (FXOS) et les versions du logiciel ASA sont compatibles. Référez-vous a
Compatibilité FXOS Cisco Firepower 4100/9300.

3. Assurez-vous de vous familiariser avec les modifications apportées a la version cible en
vérifiant le Notes de version de Cisco Secure Firewall ASA, Notes de version de Cisco Secure
Firewall ASDM. Dans le cas de Firepower 4100/9300, familiarisez-vous également avec les
modifications apportées a FXOS en vérifiant le Notes de version FXOS.



https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222646-troubleshoot-asdm-launch-problems.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222647-troubleshoot-asdm-configuration-authent.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222644-troubleshoot-asdm-tls-security-certific.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/firepower-4100-series/products-release-notes-list.html

4. Assurez-vous de vérifier le chemin de mise a niveau dans les notes de version. Dans cet
exemple, le tableau 2 des notes de version pour la version 7.22 contient le chemin de mise a
niveau des versions précédentes vers la version cible :

Upgrade the Software
This section provides the upgrade path infermation and a link to complate your upgrade.
Upgrade Link
To compltle your upgrade, soo the ASA upgrade guide.
Upgrade Path: ASA Appliances
To view your eument version and model, use one of the following methods:
= ASDM: Choose Home > Dewice Dashboard > Device Information.
« CLE Use the show verston command.
Thita table provides upgrade paths for ASA_ Some older vergions require an intermediate upgrade before you can upgrade to & newer version. Recommanded versions ane in bold.

Ba sure 1o check the upgrade guidelines for sach reledse between your SLarting version and your ending version. You may need to change your configuration before upgrading in Some cases, of ¢lse you could expenience an outage,
For Guidance of SCURty 35063 on the ASA, and which faléases contain fixes for each ssus, S60 the ASA Security Advisories.
A ASA 9.0 was the final varsion for the Firapower 2100,
Ham ASA 9.18 was the final version for the Firepower 4110, 4120, 4140, 4150, and Security Modules SM-24, SM-36, and 5M-44 for the Frepower 3300,
ASA 9,16 was the final version for the ASA 5506-X, 5508-X, and 5516-X.
ASA 9.14 was the final version for the ASA 5525-X, 5545-X, and 5555-X.
ASA 9.12 was the final version for the ASA 5512-X, 5515-X, 5585-X, and ASASM.
ASA 9.2 was the final version for the ASA 5505,
ASA 9.1 was the final version for the ASA 5510, 5520, 5540, 5550, and 5580.

Table 2. Upgrade Fath
GCurrent Version Interim Upgrade Version Target Version

9,20 - Any of the following
+9.22

9.19 - Any of the following
+9.22

+9.20

9.18 Any of the following:
+9.22
+9.20
+9.19

3,17 - Any af the following
+8.22

+9.20
+0.19
+8.18

9,16 - Any ol the follwng
+9.22
+9.20
+9.18
+9.18
+9.17

5. Une fois les exigences de compatibilité satisfaites, téléchargez les versions ASA/ASDM et
FXOS cibles (Firepower 4100/9300 uniquement) a partir de la page de téléchargement de
logiciels. Veillez a sélectionner les modéles matériels spécifiques comme indiqué dans cet
exemple. Les versions suggérées sont marquées d'une étoile dorée :

Pro Q. Product Name e.g. 2911

Downloads Home | Security | Firewalls | Next-Generation Firewalls (NGFW)

105 and NX-0S Software -~ -
o 3000 Series Industrial Security Appliances (ISA) ASA 5500-X with FirePOWER Services

Optical Metwaorkin,
pce i Adaptive Security Appliances (ASA) Firepower 1000 Series

Rout:
e Firewall Management Firepower 2100 Series

Securi
Mext-Generation Firewalls (NGFW) Firepower 4100 Series

Servers - Unified Computing

Secure Firewall Migration Tool Firepower 9300 Series
Storage Networking Secure Firewall 1200 Series
Switches Secure Firewall 3100 Series
Unified Communications Secure Firewall 4200 Series
Universal Gateways and Access Servers Secure Firewall Threat Defense Virtual

Video

Wireless

Software Download

Downloads Home | Security [ Firewalls | Next-Generation Firewalls (NGFW) / Secure Firewall 3100 Series [ Secure Firewall 3120

Select a Software Type

Adaptive Security Appliance (ASA) Device Manager
Adaplive Security Appliance (ASA) Software
-irepower Coverage and Content Updates
Firepower Threat Defense (FTD) Software

Firewall Migration Tool (FMT)



https://www.cisco.com/c/en/us/td/docs/security/asdm/7_22/release/notes/rn722.html#id_25640

6. Assurez-vous de passer en revue le chapitre : Planification de votre mise a niveau et chapitre :
Mettez a niveau I'ASA dans le Guide de mise a niveau de Cisco Secure Firewall ASA.

Références

» Notes de version de Cisco Secure Firewall ASA

» Notes de version de Cisco Secure Firewall ASDM

» Compatibilité Cisco Secure Firewall ASA

» Compatibilité FXOS Cisco Firepower 4100/9300

» Guide de mise a niveau Cisco Secure Firewall ASA

Probleme 2. Quelles sont les versions recommandées pour ASA/ASDM ?

L'utilisateur demande quelles sont les versions recommandées pour ASA/ASDM.

Dépannage - Actions recommandées

Le TAC Cisco ne fournit pas de recommandations sur les versions logicielles. Les utilisateurs
peuvent télécharger la version Cisco Suggested en fonction de la qualité, de la stabilité et de la
longévité du logiciel. Les versions suggérées sont marquées d'une étoile dorée comme illustré ci-
dessous :

Software Download

Downloads Home [ Security / Firewalls [ Next-Generation Firewalls (NGFW) [ Secure Firewall 3100 Series / Secure Firewall 3120 / Adaptive Security Appliance (ASA) Software- 9.20.3 Interim
o " h - o e -~ s 4
A search.. Secure Firewall 3120
Expand AN | Collapse Al Release 9.20.3 Interim Related Links and Documentation
= ’ & My Notifcations Release Notes for 9.20.3 Interim

Suggested Release

9.20.3 Interim

Latest Release B

9,20.3 Interim

9.22.1 File Information Release Date Size
9.20.3 o Firepower 3100 Series. 21-0ct-2024 664.32 MB s B
9.18.4

o < Firepower 3100 Series 26-Sep-2024 664.37 MB LA
elease = =

interim b

Probléme 3. Echec de la vérification des mises & jour ASA/ASDM dans ASDM via
Tools > Check for ASA/ASDM Updates

La vérification des mises a jour ASA/ASDM dans ASDM via Tools > Check for ASA/ASDM
Updates échoue. Plus précisément, ces symptdmes sont observeés :


https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade/planning.html
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade/planning.html
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade/asa-appliance-asav.html
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade/asa-appliance-asav.html
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade/asa-appliance-asav.html
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade.html

1. La fenétre Enter Network Password (Saisir le mot de passe réseau) réapparait aprés avoir
cliqué sur le bouton Login (Connexion), méme si les informations d'identification correctes sont

fournies.

2. Dans les journaux de la console Java, I'erreur « Meta data request failed » s'affiche :

fn

=L, Cisco ASDM-IDM Launcher disco

Device TP Address [ Name: 192.0.2.1 ‘v_]
I e BT
Fassword:

Remember the username of the specified device on this computer

] 4 Close
| L)
<#root>
2024-06-16 13:00:03,471 [ERROR] Error::Failed : Request processing
88887 [Thread-30] ERROR com.cisco.dmcommon.util.DMCommonEnv - Error::Failed : Request processing
2024-06-16 13:00:03,472 [ERROR] Error::Access token request processing failed
88888 [Thread-30] ERROR com.cisco.dmcommon.util.DMCommonEnv - Error::Access token request processing f

2024-06-16 13:00:04,214 [ERROR] getMetaDataResponse :: Server returned HTTP response code: 403 for URL:
89630 [Thread-30] ERROR com.cisco.dmcommon.util.DMCommonEnv - getMetaDataResponse :: Server returned H
2024-06-16 13:00:04,214 [ERROR] error::Meta data request failed.

89630 [ Thread-30] ERROR com ci sco. dnconmon. util.DMCommonEnv - error::Meta data request failed

Dépannage - Actions recommandées

Référez-vous au bogue logiciel Cisco ID CSCvf91260 « ASDM: La mise a niveau de CCO ne
fonctionne pas en raison de champs non ignorables. "Echec de la demande de métadonnées”. La
solution de contournement consiste a télécharger les images directement a partir de la page de
téléchargement et a les télécharger vers le pare-feu.

%Remarque : Ce défaut a été corrigé dans les versions récentes du logiciel ASDM. Consultez
les détails du défaut pour plus d'informations.


https://tools.cisco.com/bugsearch/bug/CSCvf91260

Probléme 4. Quelles versions contiennent des correctifs pour des vulnérabilités
spécifiques ?

L'utilisateur s'interroge sur les versions corrigées de vulnérabilités spécifiques.
Dépannage - Actions recommandées

1. Assurez-vous de vérifier l'avis de sécurité pour les produits concernés.
2. Dans l'avis de sécurité, fournissez la version matérielle et logicielle existante au vérificateur
de logiciel et cliquez sur Vérifier :



Fixed Software

When considering software upgrades, customers are advised to regularly consult the adwvisories for
Cisco products, which are available from the Cisco Security Advisories page, 1o determine exposure
and a complete upgrade solution.

In all cases, customers should ensure that the devices to be upgraded contain sufficient memory
and confirm that current hardware and software configurations will continue to be supported
properly by the new release_ If the information is not clear, customers are advised to contact the
Cisco Technical Assistance Center (TAC) or their contracted maintenance providers.

Cisco ASA, FMC, and FTD Software

To help customers determine their exposure to vulnerabilities in Cisco ASA, FMC, and FTD Software,
Cisco provides the Cisco Software Checker. This tool identifies any Cisco security advisones that
impact a specific software release and the earliest release that fixes the vulnerabilities that are
described in each advisory (“First Fixed™). If applicable, the ool also returns the earliest release that
fixes all the vulnerabiliies that are described in all the adwisories that the Software Checker identifies
("Combined First Fixed™).

To use the tool, go to the Cisco Software Checker page and follow the instructions. Alternatively, use
the following form to search for vulnerabiliies that affect a specific software release. To use the
form, follow these steps:

1. Choose which advisornes the tool will search-all advisones, only advisones with a Critical or
High Security Impact Rating (SIR), or only this advisory.

2. Choose the appropriate software.

3. Choose the appropriate platform.

4. Enter a release number-for example, 9.16.2.11 for Cisco ASA Software or 6.6.7 for Cisco FTD

Software
5. Click Check,
Only this advisory v | Cisco ASA Software |
‘Secure Firewall 3100 Series v]
9.18.3 | Check

3. Si la version fixe est disponible, notez les versions dans la colonne FIRST FIXED OR NOT
AFFECTED :



Home / Cisco Security / Cisco Software Checker

ISCO Security

Cisco Software Checker

* Export Selected
software release(s)

Security Advisories That Affect This Release @

TITLE PUBLICATION DATE IMPACT EIEFSE'C'FI'LEKDED R ot

g Gisco Adaptive Se: Appliance a :I:-I. power .- reat Defense Software 2024 Oct 23 Medium
AnylLonnect CCess Lontrod List Bypass Vulnerabdities

COMBINED FIRST FIXED OR NOT AFFECTED i@

8.18.3.559.18.4

4. Suivez les étapes du « Probléme 1. Comment mettre a niveau ASA/ASDM de la version source
X vers la version cible Y ? » pour mettre a niveau le logiciel.

Probleme 5. « % ERROR : Le package ASDM n'est pas signé numériquement.
Rejet de la configuration. »

L'erreur « % ERROR : Le package ASDM n'est pas signé numériquement. Rejet de la
configuration. » message d'erreur lorsqu'une nouvelle image ASDM est définie a 'aide de la
commande asdm image <image path>.

Dépannage - Actions recommandées

1. L’ASA vérifie si 'image ASDM est une image signée numériquement Cisco. Si vous essayez
d'exécuter une image ASDM plus ancienne avec une version ASA avec ce correctif, ASDM est
blogué et le message « %ERROR: Signature not valid for file diskO:/<nom_fichier>» s'affiche dans
l'interface de ligne de commande ASA. Les versions 7.18(1.152) et ultérieures d'ASDM sont
rétrocompatibles avec toutes les versions d'ASA, méme celles sans ce correctif. Reportez-vous a
la section Remarques importantes dans les Notes de version pour Cisco ASDM, 7.17(x).

2. Pour I'ASA exécuté sur le pare-feu sécurisé 3100, vérifiez I'ID de bogue Cisco CSCwc1232 du
logiciel « Erreur de vérification d'image ASDM signée numériquement sur les plates-formes
FPR3100 ».

%Remarque : Ce défaut a été corrigé dans les versions récentes du logiciel ASDM. Consultez
les détails du défaut pour plus d'informations.

Références


https://www.cisco.com/c/en/us/td/docs/security/asdm/7_17/release/notes/rn717.html
https://tools.cisco.com/bugsearch/bug/CSCwc12322?rfs=qvred

* Notes de version de Cisco ASDM, 7.17(x)

Probléme 6. Impossible de vérifier les mises a jour ASA/ASDM en mode de
contexte multiple

L'option Tools > Check for ASA/ASDM Updates est grisée dans le mode de contexte multiple :

Tools Wizards Window Help
Command Line Interface...
Show Commands Ignored by ASDM on Device

Packet Tracer...
Fing...

Traceroute...

Administrator's Alert to Clientless S5L VPN Users...

Migrate Network Object Group Members...
Preferences..

ASDM Java Console...

Dépannage - Actions recommandées

Généralement, cette option est grisée parce que dans I'onglet Device List le contexte de sélection
actuel est le contexte admin :


https://www.cisco.com/c/en/us/td/docs/security/asdm/7_17/release/notes/rn717.html

Device List nnnhmarm
nmm a g x
% Add [ Delete & Connect

Dans ce cas, assurez-vous de passer au contexte du systeme en double-cliquant sur l'icone
System :

Device List | Bookmarks
Device List g B X
& Add W Delete  §&F Connect

0

E admin (admin)

cl

Probléme 7. « Les conditions générales de Cisco n'ont pas été acceptées ou
refusées pour continuer le téléchargement. »



Le formulaire « Les conditions générales de Cisco n'ont pas été acceptées ou refusées pour
continuer a télécharger ». Un message d'erreur s'affiche lorsque I'utilisateur tente de mettre a jour
les images ASA/ASDM via le menu Tools > Check for ASA/ASDM Updates.

Dépannage - Actions recommandées

Ce message d'erreur s'affiche si le contrat de licence utilisateur final (CLUF) n'est pas accepté par
l'utilisateur. Pour continuer, assurez-vous d'accepter le CLUF.

Références

« Contrat de licence de |'utilisateur final (CLUF)

Probleme 8. Impossible de télécharger le logiciel pour le matériel spécifique

La page Software Download (Téléchargement de logiciel) n'affiche pas certaines versions
logicielles ASA/ASDM pour un matériel spécifique.

Dépannage - Actions recommandées

La disponibilité des logiciels pour un matériel spécifique dépend principalement de la compatibilité
et des étapes de fin de vie (EoL). En cas d'incompatibilité, de produits EoL ou de report de
version, les versions logicielles ne sont généralement pas disponibles au téléchargement.

Assurez-vous de suivre ces étapes pour vérifier la compatibilité et les versions prises en charge :

1. Vérifiez la compatibilité entre les versions logicielles et matérielles. Référez-vous a
Compaitibilité ASA de Cisco Secure Firewall.

2. Vérifiez la date de fin des versions de maintenance logicielle et la date de fin d'assistance
dans les avis de fin de vie et de fin de commercialisation

» Date de fin des versions de maintenance logicielle - Derniére date a laquelle I'équipe
d'ingénierie Cisco peut publier les versions de maintenance logicielle finales ou les correctifs
de bogues. Aprées cette date, Cisco Engineering ne développe, ne répare, ne maintient ni ne
teste plus le logiciel du produit.

» Derniére date d'assistance - Derniére date a laquelle vous recevez le service et l'assistance
applicables pour le produit, conformément aux dispositions des contrats de service actifs ou
des conditions générales de garantie. Apres cette date, tous les services d'assistance pour
le produit ne sont plus disponibles et le produit devient obsoléte.


https://software.cisco.com/download/eula
https://software.cisco.com/download/eula
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
https://www.cisco.com/c/en/us/products/security/firepower-ngfw/eos-eol-notice-listing.html

End-of-life milestones

Table1. End-of-life milestones and dates for the Cisco Firepower Threat Defense (FTD) 7.1.(x), Firepower Management
Center (FMC) 7.1.(x), Adaptive Security Appliance(ASA) 9.17.(x) and Firepower eXtensible Operating System (FX0S) 2.11.(x)

Milestone

Definition

End-of-Life The date the document that announces the end-of-sale and end-of-life of a June 23,
Announcement Date product is distributed 1o the general pubdic, 2023
End-of-Sale Date: The last date to order the product through Cisco point-of-sale mechanisms. December
App SW The product is no longer for sale after this date. 22, 2023
Last Ship Date: The last-possible ship date that can be requested of Cisco and/or its contract March 21,
Azpp SW manufacturers, Actual ship date 15 dependent on lead time. 2024
End of SW The last date that Cisco Engineering may release any final software December
Maintenance maintenance releases or bug fixes. After this date, Cisco Engineering will no 21, 2024
Releases Date: longer develop, repair, maintain, or test the product software.
App SW
End of New Service For equipment and software that is not covered by a service-and-support December
Attachment Date: contract, this is the last date to order a new service-and-support contract or 21, 2024
App SW add the equipment and/or software 10 an existing senvice -and-supporn

contract,
End of Service The last date to extend or renew a senvice contract for the product. December
Contract Renewal 21, 2025
Date:
App SW
Last Date of Support: The last date to receive applicable service and support for the product as December
App SW entitled by active service contracts or by warranty terms and conditions, After 31, 2025

this date, all support services for the product are unavailable, and the product
becomes obsolate.

HW = Hardware 05 SW = Operating System Softwana App. SW = Application Softwarna

3. Consultez les Notes de version de Cisco Secure Firewall ASA et les Notes de version de Cisco
Secure Firewall ASDM pour connaitre la date de report ou de suppression de la version.

Références

* Compatibilité Cisco Secure Firewall ASA
* Avis de fin de vie et de fin de commercialisation



https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
https://www.cisco.com/c/en/us/products/security/firepower-ngfw/eos-eol-notice-listing.html

* Notes de version de Cisco Secure Firewall ASA
* Notes de version de Cisco Secure Firewall ASDM

Probléme 9. Message d’erreur « Error were in execution File Transfer HTTP
Response code -1 »

Le message d'erreur « Erreur survenue lors de I'exécution du code de réponse HTTP de transfert
de fichiers -1 » s'affiche lorsque I'utilisateur télécharge un fichier vers le pare-feu a I'aide de
I'option Outils ASDM > Gestion des fichiers.

Dépannage - Actions recommandées

Référez-vous au bogue logiciel Cisco ID CSCv{85831 « Erreur ASDM « Erreur survenue lors de
I'exécution du code de réponse HTTP de transfert de fichiers -1 » pendant le téléchargement de
l'image ».

Problemes de compatibilité ASDM

Cette section traite des problémes de compatibilite ASDM les plus courants.
En général, I'ASDM doit étre compatible avec les composants suivants :

+ ASA

« Java

+ Systéme d'exploitation (OS)
* Navigateur

Module SFR (s'il est utilisé)

Par conséquent, avant d'installer ou de mettre a niveau ASDM, il est fortement recommandé de
toujours vérifier d'abord ce tableau :


https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
https://tools.cisco.com/bugsearch/bug/CSCvf85831

Release Notes for Cisco Secure Firewall ASDM, 7.22(x)

This document contains release information for ASDM version 7.22(x) for the Secure Firewall ASA,

Important Notes

+ No support in ASA 9.22(1) and later for the Firepower 2100—ASA 9.20(x) is the last supported version.

+ Smart licensing default transport changed in 9.22—in 9.22, the smart licensing default transport changed from Smart Gall Home to Smart Transport. You can configure the ASA to use
Smart Call Home If necessary using the transport type callhome command. When you upgrade to 9.22, the transport s automatically changed Smart Transport. If you downgrade, the
transport Is set back to Smart Call Home, and if you want to use Smart Transport, you need to specify transport type smart .

System Requirements

ASDM requires a computer with a CPU with at least 4 cores. Fewer cores can result in high memory usage.

ASDM Java Requirements
You can install ASDM using Oracle JRE 8.0 (asdm-version.bin) or OpenJRE 1.8.x (asdm-openjre-version.bin),

Table 1. ASDM Operating Systemn and Browser Requirements

Operating System EBrowser Oracle JRE OpenJRE
Firefox Safari Chrome

Microsoft Windows (English and Japanese): Yes No support | Yes 8.0 version 8u261 or later 1.8

« 11

Note MNo support for
+ 10 Windows 7 or 10
Note See Windows 10 In ASDM Compatibility Motes If you 32-bit
have problems with the ASDM shortcut.

8

.7

« Server 2016 and Server 2019

« Server 2012 R2

+ Server 2012

+ Server 2008
Apple ©5 X 10.4 and later Yes Yes Yes (64-bit 8.0 version 8u261 or later 1.8

wersion only)
Et puis le tableau de compatibilité ASA et ASDM par modele, par exemple :
Table 2. ASA and ASDM Compatibility: 9.20 and 9.19
ASA ASDM ASA Model
ASA Virtual Firepower Firepower Firepower Secure Firepower Secure Firepower ISA 3000
1010 10710E 2110 Firewall 3105 4112 Firewall 4215 9300
This is i — ASDM 2120 3110 4115 Secure
is is the minimum ASDM
Firawall 4225
version that can support this 2130 3120 4125 -
versi 1 3130 4145 Sl
HEANBEN 2130 Firewall 4245
3140

9.20(3) 7.20(2) YES YES YES YES YES YES YES YES YES
9.20(2) 7.20(2) YES YES YES YES YES YES YES YES YES
g.20(1) 7.20(1) - - - - - - YES - -
9.19(1) 7.19(1) YES YES - YES YES YES YES YES

Remarques :

Les nouvelles versions ASA nécessitent la version ASDM de coordination ou une version
ultérieure ; vous ne pouvez pas utiliser une ancienne version d'ASDM avec une nouvelle version
d'ASA.

Exemple 1

Vous ne pouvez pas utiliser ASDM 7.17 avec ASA 9.18. Pour les ASA intermédiaires, vous
pouvez continuer a utiliser la version ASDM actuelle, sauf indication contraire. Par exemple, vous
pouvez utiliser ASA 9.22(1.2) avec ASDM 7.22(1).

Exemple 2

Vous disposez d'ASDM 9.8(4)32. Vous pouvez utiliser ASDM 7.19(1) pour le gérer, car ASDM est
rétrocompatible, sauf mention contraire dans les notes de version d'ASDM.
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» https://lwww.cisco.com/c/en/us/td/docs/security/asdm/7 22/release/notes/rn722.html#id 25469
» https://lwww.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#id 65776

Probleme 1. Version Java incompatible

Dépannage - Etapes recommandées

Vérifiez les journaux de la console Java :

[~ R |

@ Cisco ASDM-IDM Launcher v1.9(0) — X Lo

&L, Cisco ASDM-IDM Launcher iliatlis

== cisco

Device TP Address [ Hame: 10.62,148.30 ;I

Username: admin

Fassword: Il

[ ] Remember the username of the specified device on this computer i
0K Close
| alele
Convrinht @ 2006-2019 Ciscn Svstems. Inc. All rinhts reserved. |5?*h‘3“""r Java console

Vérifiez ensuite les guides de compatibilité Java et ASA :

» https://www.cisco.com/c/en/us/td/docs/security/asdm/7 22/release/notes/rn722.html#id 25469
» https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#id 65776

Probleme 2. Version ASA et ASDM incompatible

Si vous exécutez des versions ASA et ASDM incompatibles, vous pouvez perdre I'acces a
l'interface utilisateur ASDM.

Dépannage - Etapes recommandées

Vous devez installer la version ASDM a partir de l'interface de ligne de commande du
périphérique, copier I'image dans la mémoire flash de I'ASA via TFTP, et définir I'image ASDM a
I'aide de la commande "asdm image" comme expliqué dans le guide ci-dessous :


https://www.cisco.com/c/en/us/td/docs/security/asdm/7_22/release/notes/rn722.html#id_25469
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#id_65776
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_22/release/notes/rn722.html#id_25469
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#id_65776

https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-
H/ar-az-commands.html#wp3551901007

Exemple

<#root>
asa#

copy tftp flash

Address or name of remote host []? 10.62.146.125
Source filename []? asdm-7221.bin
Destination filename [asdm-7221.bin]?

Verifying file disk0:/asdm-7221.bin...

Writing file disk0:/asdm-7221.bin...

INFO: No digital signature found

126659176 bytes copied in 70.590 secs (1809416 bytes/sec)

<#root>
asa#

config term nal

asa(config)#

asdm i mage di sk0:/asdm 7151-150. bin

asa(config)#

copy run start

Source filename [running-config]?
Cryptochecksum: afae0454 bf24b2ac 1126e026 bla26a2c

4303 bytes copied in 0.210 secs

Probléme 3. Prise en charge ASDM et OpenJDK

L'image Cisco ASDM ne prend pas officiellement en charge OpenJDK. Ainsi, 2 options sont
proposeées :

» Oracle JRE : Contient le runtime Java Web Start pour lancer ASDM sur le PC héte. Pour
utiliser cette méthode, vous devez installer Oracle JRE 64 bits sur le PC local. Vous pouvez
le télécharger sur le site officiel de Java.


https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/ar-az-commands.html#wp3551901007
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/ar-az-commands.html#wp3551901007

* OpendRE : L'image JRE ouverte est identique a I'image Oracle, mais la différence est que
vous n'avez pas besoin d'installer Oracle JRE 64 bits sur le PC local, car I'image elle-méme
dispose de la fonction Java Web Start pour lancer 'ASDM. C'est la raison pour laquelle la
taille de I'image OpenJRE est supérieure a celle d'Oracle JRE. Notez que I'on s'attend a ce
que OpendRE utilise une version Java un peu plus ancienne, car elles sont compilées avec
la derniére version stable disponible au début du cycle de développement d'ASDM
opendRE.

Oracle JRE et OpenJRE

Oracle JRE OpenJRE
Java doit étre installé sur I'néte . Non (il dispose de son propre
, s Oui Ny
d'extrémité Java intégré)
Propriétaire Oui Non (open source)
Taille de limage Moyen Plus grand car il a egalement
intégré Java
Nom de l'image asdm-xxxx.bin asdm-openjre-xxxx.bin

Software Download

Downloads Home [ Security [ Firewalls [ Next-Generation Firewalls (NGFW) [ ASA 5500-X with FirePOWER Services | ASA 5508-X with FirePOWER Services

| Adaptive Security Appliance (ASA) Device Manager- 7.22.1

e — k = C Dt A .. e
 Q search. ) ASA 5508-X with FirePOWER Services
Epard Al | Collapse All Release 7.22.1 Related Links and Documentation
- A My Notifications Release Motes for 7.22.1
Latest Release ~
7.22.1
7.20.2 File Information Release Date Size
719.1l85 Cisco Adaptive Security Device Manager for ASA 9.8-9.22 requires 2024 120.79 MB RARE ]
B Oracle JRE N
racie . .-A-ISDL
7.18.1.161 requir
Advisories []
All Release e N
Cisco Adaptive Security Device Manager for ASA 9.8-9.22 16-Sep-2024 195.09 MB + \___.r’ .

T > integrated with OpenJRE.
asdm=-openjre=7221.bin AS
Advigories [§ (

Conseil : Si vous décidez de modifier la version du lanceur ASDM, désinstallez d'abord le lanceur
ASDM existant, puis installez le nouveau en vous connectant a I'ASA via HTTPS.
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* https://www.cisco.com/c/en/us/td/docs/security/asdm/7 22/release/notes/rn722.htmli#id 25472

* OpendJDK : Environnement de développement et d'exécution complet, open source, licence
GPL.

* Oracle JRE : Environnement d'exécution uniquement, licence propriétaire, nécessite une
licence commerciale pour une utilisation en production.

» OpendRE : Environnement d'exécution uniquement, open source, licence GPL.

* https://www.oracle.com/java/technologies/javase/jre8-readme.html

Probleme 4. Compatibilité ASDM et Java Azul Zulu

Les images ASDM Oracle JRE ne prennent pas en charge Java Azul Zulu. D'un autre cété, les
images basées sur ASDM OpenJRE sont intégrées a Azul Zulu. Consultez les recommandations
du « Probléme 3 » pour connaitre les options disponibles.

Probléme 5. AVERTISSEMENT : Signature introuvable dans le fichier diskO:/asdm-
XXX.bin

Exemple :

<#root>
asa#

copy tftp flash:

Address or name of remote host [192.0.2.5]7?
Source filename []? asdm-7171.bin
Destination filename [asdm-7171.bin]?

Accessing ftp://192.0.2.5/asdm-7171.bin. . trrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrnnd
Verifying file disk0:/asdm-7171.bin...

9NARNI NG Signature not found in file diskO:/asdm 7171. bi n.

Dépannage - Etapes recommandées

Il s'agit généralement d'un probléeme de compatibilité ASA/ASDM. Consultez le guide de
compatibilité ASDM et assurez-vous que votre ASDM est compatible avec I'image ASA. Vous
trouverez la matrice de compatibilité ASA et ASDM a I'adresse :

https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#id 65776

Probléme 6. « % ERROR : Le package ASDM n'est pas signé numeériquement.
Rejet de la configuration. »

Ce message d'erreur peut s'afficher lorsqu'une nouvelle image ASDM est définie a l'aide de image
asdm <chemin de I'image> erasecat4000_flash:.


https://www.cisco.com/c/en/us/td/docs/security/asdm/7_22/release/notes/rn722.html#id_25472
https://www.oracle.com/java/technologies/javase/jre8-readme.html
ftp://192.0.2.5/asdm-7171.bin...!!!!!!!!!!!!!!!!!!!!!!!!!!!!
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#id_65776

Dépannage - Actions recommandées

1. L'ASA vérifie si I'image ASDM est une image signée numériquement Cisco. Si vous essayez
d'exécuter une image ASDM plus ancienne avec une version ASA avec ce correctif, ASDM
est bloqué et le message « %ERROR: Signature not valid for file diskO:/<nom_fichier>»
s'affiche dans l'interface de ligne de commande ASA. Les versions 7.18(1.152) et ultérieures
d'ASDM sont rétrocompatibles avec toutes les versions d'ASA, méme celles sans ce
correctif. Reportez-vous a la section Remarques importantes de Notes de version de Cisco
ASDM, 7.17(x).

2. Mettez a jour la version Java sur votre ordinateur héte.

3. Pour ASA exécuté sur le pare-feu sécurisé 3100, vérifiez I''D de bogue Cisco du logiciel
CSCwc12322 « Erreur de vérification d'image ASDM signée numériquement sur les plates-
formes FPR3100 »

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc12322

%Remarque : Ce défaut a été corrigé dans les versions récentes du logiciel ASDM. Consultez
les détails du défaut pour plus d'informations.

Probleme 7. « %ERROR : Signature non valide pour le fichier disk0:/<nom_fichier>
»

L'erreur s'affiche pendant la copie du fichier, par exemple :

<tfroot>

asa#

copy tftp://cisco:cisco@92.0.2.1/cisco-asa-fp2k.9.20.3.7. SPA

Address or name of remote host [192.0.2.1]7
Source filename [cisco-asa-fp2k.9.20.3.7.SPA]?
Destination filename [cisco-asa-fp2k.9.20.3.7.SPA]?

Accessing tftp://cisco:<password>@192.0.2.1/cisco-asa-fp2k.9.20.3.7.SPA...
RN RER R RN NN NEE RN RN RN R RN RN R R NN RN

Verifying file diskO:/cisco-asa-fp2k.9.20.3.7.SPA...

YERROR:  Signature not valid for file diskO:/cisco-asa-fp2k.9.20.3.7. SPA

Dépannage - Actions recommandées


https://www.cisco.com/c/en/us/td/docs/security/asdm/7_17/release/notes/rn717.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_17/release/notes/rn717.html
https://tools.cisco.com/bugsearch/bug/CSCwc12322?rfs=qvred
https://tools.cisco.com/bugsearch/bug/CSCwc12322

ASA 9.14(4.14) et versions ultérieures nécessitent ASDM 7.18(1.152) ou versions ultérieures.
L'ASA vérifie désormais si I'image ASDM est une image signée numériquement Cisco. Si vous
essayez d'exécuter une image ASDM plus ancienne que 7.18(1.152) avec une version ASA avec
ce correctif, ASDM est bloqué et le message « %ERROR : Signature not valid for file
disk0:/<nom_fichier>» s'affiche dans l'interface de ligne de commande ASA.

Cette modification a été introduite en raison de la vulnérabilité d'exécution de code arbitraire coté
client du logiciel Cisco ASDM et ASA (CVE ID CVE-2022-20829)

» https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb05291
» https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb05264

Si le périphérique fonctionne en mode plate-forme, suivez les instructions de ce document pour
télécharger I'image : https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-
upgrade/asa-appliance-asav.html#topic zp4 dzj cjb
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* Notes de version ASDM :
https://www.cisco.com/c/en/us/td/docs/security/asdm/7 14/release/notes/rn714.html#reference yw3
* Guide de mise a niveau ASA :
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade/asa-appliance-
asav.html#task E9QEE51964590499999B1D976F66E2771

Probleme 8. Compatibilité de la position sécurisée du pare-feu (Hostscan)

La version de Hostscan dépend davantage de la version AnyConnect que de la version ASA.
Vous pouvez trouver les deux versions ici : Téléchargement de logiciels - Cisco Systems :

https://software.cisco.com/download/home/283000185

Probléme 9. Derniére version prise en charge

Dépannage - Actions recommandées

Si vous voulez connaitre la derniére version prise en charge de 'ASDM pour votre pare-feu, il y a
principalement deux documents a vérifier :

* Notes de version ASDM :
https://www.cisco.com/c/en/us/td/docs/security/asdm/7 14/release/notes/rn714.html#reference yw3

En particulier, la table Modele ASA


https://tools.cisco.com/bugsearch/bug/CSCwb05291
https://tools.cisco.com/bugsearch/bug/CSCwb05264
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade/asa-appliance-asav.html#topic_zp4_dzj_cjb
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade/asa-appliance-asav.html#topic_zp4_dzj_cjb
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_14/release/notes/rn714.html#reference_yw3_ngz_vhb
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade/asa-appliance-asav.html#task_E9EE51964590499999B1D976F66E2771
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade/asa-appliance-asav.html#task_E9EE51964590499999B1D976F66E2771
https://software.cisco.com/download/home/283000185
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_14/release/notes/rn714.html#reference_yw3_ngz_vhb

Table 2. ASA and ASDM Compatibility: 9.20 and 9.19
", -
ASA ASDM ASA Model Ensure your HW model is listed here

ASA Virtual Firepower Firepower Firepower Secure Firepower Secure Firepower ISA 3000
1010 1070E 2110 Firewall 3105 4112 Firewall 4215 9300
This is the minimum ASDM 2120 o e = Soaem,
a0 wme | e See
Firawall 4245
3140

9.20(3) 7.20(2) YES YES YES YES YES YES YES YES YES
9.20(2) 7.20(2) YES YES YES YES YES YES YES YES YES
8.20(1) 7.20(1) - - - - - - YES - -
9.19(1) 7.19(1) YES YES - YES YES YES - YES YES

Le deuxiéme document est la page de téléchargement du logiciel :

https://software.cisco.com/download/home/286291275

Select a Product

Downloads Home / Security / Firewalls / Next-Generation Firewalls (NGFW) / Firepower 1000 Series

105 and NX-0S Software

ASA 5500-X with FirePOWER Services Firepower 1010 Security Appliance
L EE Firepower 2100 Series Firepower 1140 Security Appliance
Firepower 4100 Series Firepower 1150 Security Appliance

Servers - Unified Computing Firepower 9300 Series

Storage Networkin
& g Secure Firewall 1200 Series

Switches

Secure Firewall 3100 Series

Vous pouvez trouver les derniéres versions ASDM par train de logiciels pris en charge par votre
matériel, par exemple :

| Software Download

Downloads Home [ Security § Firewalls | Next-Generation Firewalls (NGFW) | Firepower 1000 Series | Firepower 1140 Security Appliance | Adaptive Security Appliance (ASA) Device Manager- 7.22.1

(Qusearcn.. ) Firepower 1140 Security Appliance

f Expand All Collapse All R] Release 7.22.1 Related Links and Documentation

Release Notes for 7.22.1

A My Notifications
Latest Release g
7.221
7.30.2 File Infarmation Release Date Size
e Cisco Adaptive Security Device Manager for ASA 9.8-9.22 requires  16-Sep-2024 120.79 MB 4y
o Oracle JRE.
7.18.1.161 &
asdm-7221.bin
All Release v Advisories f
7 e Cisco Adaptive Security Device Manager for ASA 9.8-9.22 16-Sep-2024 195.09 MB * \'_5
integrated with OpenJRE.
22 > O]
asdm-openjre-7221 bin
20 >

Advisories [

Probleme 10. Prise en charge ASDM sous Linux

Dépannage - Actions recommandées

Linux n'est pas officiellement pris en charge.


https://software.cisco.com/download/home/286291275

Améliorations associées :

ID de bogue Cisco CSCwk67345
ENH : Inclure Linux dans la liste des systemes d'exploitation pris en charge

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk67345

Probleme 11. Fin du support ASDM

Dépannage - Actions recommandées

Consultez les avis de fin de vie et de fin de commercialisation de 'ASA/ASDM :

https://www.cisco.com/c/en/us/products/security/asa-firepower-services/eos-eol-notice-listing.html

Probleémes de licence ASDM

Cette section traite des problémes les plus courants liés a la licence ASDM.
Le modele de licence Smart est utilisé par :

» Enregistrement du chassis Firepower 4100/9300 : Gestion des licences pour I'ASA
» ASAv, Firepower 1000, Firepower 2100, Firepower 9300 et Firepower 4100 : Licences :


https://tools.cisco.com/bugsearch/bug/CSCwk67345
https://tools.cisco.com/bugsearch/bug/CSCwk67345
https://www.cisco.com/c/en/us/products/security/asa-firepower-services/eos-eol-notice-listing.html

Licences logicielles intelligentes (ASAv, ASA sur Firepower)

Tous les autres modéles utilisent la clé d'autorisation de produit (PAK)

Références

Licences de fonctions Cisco Secure Firewall ASA - Consignes relatives aux modéles

https://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/licenseroadmap.html

Probléme 1. La licence Smart 3DES/AES est manquante

L'ASDM nécessite une licence de cryptage fort (3DES/AES) sur ASA, sauf si vous y accédez via
l'interface de gestion. Pour activer I'accés ASDM sur une interface de données, vous devez
obtenir la licence 3DES/AES.

Pour demander une licence 3DES/AES a Cisco :

1.
2.
. Dans le portail de gestion des licences, cliquez sur Obtenir d'autres licences en regard du

w

~N o o b

Accédez a https://www.cisco.com/go/license
Cliquez sur Continue to Product License Registration.

champ de texte.

. Choisissez IPS, Crypto, Other... dans la liste déroulante.

. Tapez ASA dans le champ Search by Keyword.

. Sélectionnez Licence Cisco ASA 3DES/AES dans la liste Product, puis cliquez sur Next.
. Saisissez le numéro de série de I'ASA et passez en revue les invites pour demander une

licence 3DES/AES pour I'ASA.

Dépannage - Actions recommandées

Pour activer la licence et vous inscrire sur le portail Cisco Smart Licensing, assurez-vous que les
éléments suivants sont en place :

L'horloge ASA indique I'heure correcte. La recommandation est d'utiliser un serveur NTP.
Routage vers le portail Cisco Smart Licensing.

Le trafic HTTPS n'est pas bloqué entre le pare-feu et le portail de gestion des licences. Une
collection de captures sur le pare-feu peut le confirmer.

Si vous devez utiliser un serveur proxy HTTP, incluez la commande nécessaire, par
exemple :

<tfroot>

ciscoasa(config)#

cal |l - hone

ciscoasa(cfg-call-home)#

http-proxy 10.1.1.1 port 443


https://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/licenseroadmap.html

Probleme 2. Conditions de licence Oracle Java JRE

Dépannage - Actions recommandées
Le fichier image .bin ASDM est disponible en deux versions :

» Oracle JRE : Contient le runtime Java Web Start pour lancer ASDM sur le PC héte. Pour
utiliser cette méthode, vous devez installer Oracle JRE 64 bits sur le PC local. Vous pouvez
le télécharger sur le site officiel de Java.

* OpendRE : L'image JRE ouverte est identique a I'image Oracle, mais la différence est que
vous n'avez pas besoin d'installer Oracle JRE 64 bits sur le PC local, car I'image elle-méme
dispose de la fonction Java Web Start pour lancer I'ASDM.

Software Download

Downloads Home [ Security [ Firewalls [ Next-Generation Firgwalls (NGFW) [ ASA 5500-X with FirePOWER Sérvices [ ASA 5508-X with FirePOWER Services
| Adaptive Security Appliance (ASA) Device Manager- 7.22.1

(Qsearc... ) ASA 5508-X with FirePOWER Services

Expand Al | Collapse All Release 7.22.1 Related Links and Documentation

A My MNotifications Release Notes for 7.22.1
A My Notifications

Latest Release -
7.22.1
7.20.2 File Information Release Date Size
7.19.1.95 Cisco Adaptive Security Device Manager for ASA 9.8-9.22 requires  16-5ep-2024 120.79 MB 3 \‘—j .
) Oracle JRE — e
L ASDM Oracle JRE d
7.18.1.161 ) requires Oracle JRE to be
cF
All Release e . . . .
Cisco Adaptive Security Device Manager for ASA 9.8-9.22 16-Sep-2024 195.09 MB * \___.r’ .

=nJRE-b
uire Javs

7 > integrated with OpenJRE.
asdm-openjre-7221.bin ASDN age. |t does
Advisories [ no e installed

Si vous décidez d'utiliser I'image ASDM basée sur Oracle, vous devez disposer d'une licence Java
lorsque vous l'utilisez pour des utilisations non personnelles. FAQ sur les licences Oracle Java SE

L'utilisation personnelle consiste a utiliser Java sur un ordinateur de bureau ou portable pour jouer
a des jeux ou exécuter d'autres applications personnelles. Si vous utilisez Java sur un ordinateur
de bureau ou portable dans le cadre de vos activités professionnelles, il ne s'agit pas d'une
utilisation personnelle. Par exemple, vous pouvez utiliser une application de productivité Java pour
effectuer vos devoirs ou vos impbts personnels, mais vous ne pouvez pas l'utiliser pour effectuer
votre comptabilité d'entreprise.

Si vous ne souhaitez pas appliquer de licences Java, vous pouvez utiliser I'image ASDM basée
sur OpenJRE.
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* https://www.oracle.com/java/technologies/javase/jdk-fags.html

» Conditions requises pour ASDM Java pour ASDM 7.2 :
https://www.cisco.com/c/en/us/td/docs/security/asdm/7 22/release/notes/rn722.htmli#id 25472

* Notes de compatibilité¢ ASDM pour ASDM 7.22 :
https://www.cisco.com/c/en/us/td/docs/security/asdm/7 22/release/notes/rn722.html#id 25476

%Remarque : Consultez les notes de version de la version ASDM que vous utilisez.
Probléme 3. Avertissement ASDM a propos de la licence VPN site a site en mode
multicontexte

L'ASDM affiche ceci :

AVERTISSEMENT : Aucune licence VPN site a site n'est attribuée a ce contexte. Accédez a
Gestion du contexte de sécurité pour allouer une licence VPN a ce contexte.

Monitoring > ¥PN = ¥PN Statistics > Sessions

WARNING: There s no ske-to-sike VPN license allocated bo this context. Please go bo Security Contesd Mansgement bo allocabe VPN lcense ko this conbext.

Type Ackive Curmulakive
AnyConnect Client 76
SSLITLSIDTLS 76
Site-to-5Sike VPN 12
[KEvE IPsec 11
IKEvl IPsec 1
Filker By: | IPsec Ske-to-Site w | | == All Sessions - w Filker

Dépannage - Actions recommandées
Il s'agit d'un défaut du logiciel cosmétique suivi par :

ID de bogue Cisco CSCvj66962


https://www.oracle.com/java/technologies/javase/jdk-faqs.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_22/release/notes/rn722.html#id_25472
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_22/release/notes/rn722.html#id_25476
https://tools.cisco.com/bugsearch/bug/CSCvj66962

Erreur persistante L2L multicontexte ASDM 7.9(2) ASA 9.6(4)8

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi66962

Vous pouvez vous abonner au défaut pour recevoir une notification sur les mises a jour de défaut.
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* Guides de configuration ASDM
* Compatibilité Cisco ASA et ASDM par modéle



https://tools.cisco.com/bugsearch/bug/CSCvj66962
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#id_65776

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



