Configurer la synchronisation des périphériques
vers le Gestionnaire de securité
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Introduction

Ce document décrit différentes fagons de synchronisation de configuration de I'ASA au CSM.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Gestionnaire de sécurité Cisco
* Dispositif de sécurité adaptatif
Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :



» Cisco Security Manager 4.25
 Dispositif de sécurité adaptatif

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Informations générales

Cisco Security Manager offre des services centralisés de gestion et de surveillance pour les
périphériques Cisco ASA.

Méthodologie de démonstration

Ce document décrit deux méthodes ou options distinctes pour synchroniser la configuration de
I'ASA au CSM.

» Détection de périphérique unique
» Redécouverte de périphériques en bloc

Détection de périphérique unique

La détection unique ne peut étre effectuée que si le périphérique est ajouté a l'inventaire. Elle ne
peut étre effectuée que lorsque le périphérique a

» Configurations de contexte de sécurité pour les périphériques ASA, PIX et FWSM
s'exécutant en mode de contexte multiple.

» Configurations de capteurs virtuels pour les périphériques IPS.

 Informations sur le module de service pour les périphériques Catalyst.

Etapes de la détection d'un seul périphérique :

Vous pouvez effectuer la détection de périphérique lorsque vous avez effectué des modifications
sur l'interface de ligne de commande du périphérique ou si le périphérique a été supprimé et
rajoute.

Pour vérifier si des modifications en attente doivent encore étre synchronisées , observez
I'exemple mentionné.

Cliquez avec le bouton droit sur le périphérique correspondant dans le volet des périphériques et



sélectionnez I'option Détecter les modifications hors bande.

File Edt VYiew Policy Map Manage Tools Tickets Laumch Help
|5 Device| ¢ Moo [F]Poley Elpobcyeunde | @] 3 1 B B 16
+ &

Device Properties...
Detect Out Of Band Changes |

Clone Device...

Copy Pohcies Between Devices...
Share Dewice Policies...

Create Policy Bundle... A—
| Devce Manasger_..

Prevsew Configuratson..

Delete Device(s)...

Packet Tracer

Packet Capture

Ping and TraceRoute

Discowver Policies on Device(s)...
Detect ASA-CX/FirePOWER Module



S'il n'y a aucune modification , la page s'affiche comme si aucune modification sortante n'avait été
trouvée pour ce périphérique.
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Si des modifications ont été apportées, les lignes sont mises en surbrillance conformément a la
légende.
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Etapes de la détection d'un seul périphérique :

Etape 1 :

Cliquez avec le bouton droit sur le nom du périphérique correspondant dans le volet du
périphérique et choisissez I'option Discover policies on Device(s).
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Pour la méthode de récupération d'un seul périphérique, vous ne pouvez voir que la boite de
dialogue Créer une tache de détection. Si vous obtenez une boite de dialogue de découverte
globale , fermez-la et ouvrez-la a nouveau.

Vous disposez de 3 options pour effectuer la détection.

 Live Device : il récupére la configuration a partir du périphérique actif , qui se trouve sur le
réseau.

 Fichier de configuration - Vous pouvez choisir le fichier de configuration et poursuivre la
détection.

» Factory Default Configuration : réinitialise le périphérique aux configurations par défaut.
Cette méthode peut étre utilisée pour les périphériques qui exécutent uniqguement le mode
de contexte unique ou pour avec des contextes de sécurité individuels.
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Avant de poursuivre la détection, assurez-vous que vous connaissez la topologie du réseau et les
modifications qui peuvent y étre apportées.



Warning >
~ Descovery will replace exdsting poboes with those discovered.
. Loss of sharing, inheritance will happen with all polices assodated with the device
Do you wish to contnue?

[[] Do not show this again

Une fois la découverte terminée , vous pouvez voir I'écran contextuel avec I'état Découverte
terminée.
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Détection de périphériques en masse

Pour découvrir les stratégies de plusieurs périphériques, vous pouvez effectuer une redécouverte
en bloc. Il est important de noter que la redécouverte en bloc est limitée aux périphériques actifs ,
ceux qui sont actuellement opérationnels et accessibles au sein de votre réseau.

Vous ne pouvez pas effectuer la découverte en bloc sur le contexte de sécurité, les capteurs
virtuels. Les modules de service peuvent étre détectés et sélectionnés séparément.

Etapes a suivre pour effectuer la détection de périphériques en
bloc :

Etape 1 :

Accédez a Policy > Discover Policies on device
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Etape 2 :

Si vous effectuez une redécouverte en bloc , seule la boite de dialogue de redécouverte en bloc

peut s'afficher.

Dans le volet de gauche, sélectionnez la liste des périphériques pour lesquels vous souhaitez
découvrir des stratégies et déplacez-la vers la droite.
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Etape 3 :

Vérifiez si tous les périphériques sélectionnés sont répertoriés et cliquez sur Terminer pour

poursuivre la redécouverte en bloc.
Avant de poursuivre la détection, assurez-vous que vous connaissez la topologie du réseau et les

modifications qui peuvent y étre apportées.

Warning -
: Descovery will replace existing polices with those discovered.
u Loss of sharng, mheritance will happen with all poboes assocated with the device
Do you wish to continue?

[ ] Do not show this again
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Une fois la découverte terminée, vous pouvez voir I'exemple comme

+

Warning X

Changes that you make to Remote Access VPN polices might not be deployed if you have
not performed a prior deployment.

Action: Pleass select Fle > Deploy mmedately after discovery, before making any
change to RA VPN pobces.

w:hrem that you perform this initial deployment to a file rather than directly

to device.,

To change the deployment method, dick the Edit Deploy Method button in the

Deploy Saved Changes dialog box.

[[] Do not show this again

Les deux périphériques ont été détectés.
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



