Mise en oeuvre de la sauvegarde WAN LTE
avec les routeurs de la gamme Cisco RV34x a
I'aide d'un PC Windows

Obijectif

Cet article explique comment utiliser un routeur Cisco Business RV en tandem avec un routeur
tiers qui intégre la fonctionnalité de réseau étendu (WAN) Long Term Evolution (LTE). Le routeur
LTE est utilisé comme connexion de secours a Internet pour le routeur de la gamme RV34x. Dans
ce scénario, le routeur Hotspot mobile NETGEAR Nighthawk LTE, modéle MR1100, sera utilisé.

Si vous utilisez un ordinateur Mac, suivez les étapes de la mise en oeuvre de la sauvegarde WAN
LTE avec les routeurs de la gamme Cisco RV34x utilisant un Mac OSX.
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Introduction

Il est essentiel qu'une entreprise dispose d'Internet cohérent. Vous voulez faire tout ce qui est en
votre pouvoir pour garantir la connectivité de votre réseau, mais vous n'avez aucun contrdle sur la
fiabilité de votre fournisseur d'accés a Internet (FAI). A un moment donné, leur service peut étre
arrété, ce qui signifie que votre réseau le sera également. C'est pourquoi il est important de
planifier I'avenir. Que pouvez-vous faire ?


https://www.netgear.com/service-providers/products/mobile/mobile-routers/MR1100.aspx
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/1780-tz-Mac-Third-Party-LTE-Router-as-Backup-Internet.html
https://www.cisco.com/c/fr_ca/support/docs/smb/routers/cisco-rv-series-small-business-routers/1780-tz-Mac-Third-Party-LTE-Router-as-Backup-Internet.html

C'est simple, avec les routeurs de la gamme Cisco Business RV34x. Deux options sont
disponibles pour configurer une sauvegarde Internet :

1. Vous pouvez ajouter un deuxiéme FAI traditionnel a l'aide d'un dongle compatible USB
(Universal Serial Bus) 3G/4G LTE avec un abonnement. Le défi de cette configuration est
que lorsqu'un tiers effectue une mise a jour du logiciel du dongle, il peut parfois causer des
probléemes de compatibilité. Si vous souhaitez connaitre la compatibilité la plus récente des
dongles USB du FAI avec les routeurs de la gamme Cisco RV, cliquez ici.

2. Utilisez le 2 ™ port WAN et ajoutez un deuxieéme routeur ISP avec la fonctionnalité LTE
intégrée. Cet article est axé sur cette option, donc si cela vous intéresse, s'il vous plait
continuer!

Dans ce scénario, nous allons nous concentrer sur I'ajout d'un routeur ISP avec fonctionnalité
LTE, en particulier le routeur Hotspot mobile NETGEAR Nighthawk LTE, modele MR1100. Le
routeur utilise des données mobiles, comme un téléphone portable, lorsqu'il est utilisé pour
acceéder a Internet. Assurez-vous donc que vous disposez du plan approprié pour prendre en
charge votre environnement.

Le LTE de quatrieme génération (4G) représente une amélioration par rapport au 3G. Il offre une
connexion plus fiable, des vitesses de téléchargement et de téléchargement plus rapides et une
meilleure clarté de la voix et de la vidéo. Bien que la 4G LTE ne soit pas une connexion 4G
compléte, elle est considérée comme nettement supérieure a la 3G.

En outre, le FAI secondaire peut étre configuré pour équilibrer la charge et étendre la bande
passante sur votre réseau. Si vous souhaitez visionner une vidéo a ce sujet, consultez Cisco Tech
Talk : Configuration du double WAN pour I'équilibrage de charge sur les routeurs de la gamme
RV340.

Cisco Business ne vend ni ne prend en charge les produits NETGEAR. Il a simplement été utilisé
comme routeur LTE compatible avec les routeurs de la gamme Cisco RV.

Ressources NETGEAR

. Page Produit
. Guide de démarrage rapide

. Manuel de ['utilisateur

. Quelles sont les bandes cellulaires prises en charge par le routeur mobile M1 Nighthawk
MR1100 ?

. Liste des transporteurs pris en charge par AirCard Hotspot

6. Achetez le routeur mobile M1 Nighthawk MR1100 (vérifiez la disponibilité de votre FAI)
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Sauvegarde de la topologie Internet

L'image ci-dessous illustre le FAI principal connecté au WAN1 sur le routeur de la gamme RV
(représenté en tant que boitier bleu) et le WAN 2 connecté au port indiqué sur le routeur
NETGEAR (I'équipement noir) du FAI secondaire.


https://www.cisco.com/c/fr_ca/support/routers/small-business-rv-series-routers/products-device-support-tables-list.html
https://www.youtube.com/watch?v=uCsQS9yh9Ig&t=25s
https://www.youtube.com/watch?v=uCsQS9yh9Ig&t=25s
https://www.youtube.com/watch?v=uCsQS9yh9Ig&t=25s
https://www.youtube.com/watch?v=uCsQS9yh9Ig&t=25s
https://www.youtube.com/watch?v=uCsQS9yh9Ig&t=25s
https://www.netgear.com/home/products/mobile-broadband/mobilerouters/MR1100.aspx
http://www.downloads.netgear.com/files/GDC/MR1100/MR1100_QSG_EN.pdf
http://www.downloads.netgear.com/files/GDC/MR1100/MR1100_UM_EN.pdf
https://kb.netgear.com/000060410/What-cellular-bands-are-supported-by-MR1100-Nighthawk-M1-Mobile-Router
https://kb.netgear.com/000060410/What-cellular-bands-are-supported-by-MR1100-Nighthawk-M1-Mobile-Router
https://kb.netgear.com/29947/List-of-Carriers-Supported-by-AirCard-Hotspot
https://www.att.com/buy/connected-devices-and-more/netgear-nighthawk-lte-mobile-hotspot-router-512gb-steel-gray.html

Secondary ISP
- Backup/Failover
- Load Balance

WAN 1 WAN 2

RV Series Router

Avant de connecter le routeur LTE au routeur RV340, suivez les instructions ci-dessous pour
configurer le routeur LTE en tant qu'Internet de secours.

Présentation de la configuration

Voici les étapes de haut niveau nécessaires pour activer Internet de sauvegarde.

1. Configuration initiale sur le routeur mobile LTE
2. Configuration du transfert IP sur le routeur mobile LTE
3. Configuration du routeur RV34x pour Internet de secours sur WAN 2

Configuration initiale sur le routeur mobile LTE

Utilisez une station de travail pour vous connecter au routeur LTE Nighthawk et suivez les
instructions pour configurer I'administration standard et les réseaux hotspots. Les étapes se
trouvent dans le manuel d'utilisation de NETGEAR. Cela définit le routeur LTE comme un point
d'accés Wi-Fi.

La configuration initiale du routeur mobile LTE permet une connexion Ethernet cablée. A I'aide de
la méme station de travail, connectez-vous au port Ethernet et vérifiez qu’une adresse IP valide
est émise a partir du routeur mobile LTE. Vérifiez en ouvrant votre navigateur pour vérifier un site
Internet valide.
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Le hotspot sera automatiquement désactivé dans la section suivante. Cela permettra d'accéder a
I'adresse IP publique externe requise pour répondre a nos besoins.

Configuration du transfert IP sur le routeur mobile LTE

Aprés avoir suivi les étapes de la section ci-dessus, vous pouvez accéder au tableau de bord pour
configurer le routeur mobile LTE en tant que périphérique autonome permettant un acceés direct a
I'Internet public.

Complétez les options de configuration IP Passthrough pour fournir une adresse IP directe et
publique.

Etape 1


http://www.downloads.netgear.com/files/GDC/MR1100/MR1100_UM_EN.pdf

Dans un navigateur Web, saisissez attwifimanager/index.html.

© & attwifimanager/index html

Le tableau de bord est disponible une fois que vous avez suivi les instructions de configuration

classiques. Vous devriez donc voir un écran similaire a celui présenté ci-dessous.

<« C @ © & attwifimanager/index.html
25 DASHBOARD MYMEDIA £ SETTINGS
ATAT(LTE)
Connected
NIGHTHAWK MOBILE
ROUTER
DEVICES
1Loca
WI-FI NETWORK GUEST NETWORK
. e
Wi-Fi Name Encryption
tester WPAZ_Personal_AES

Wi-Fi Password
S o

Etape 2

®© Device Information

Carrier
AT&T

Signal Strength
Fair

Battery
76%

@ Data Offloading
& Parental Controls

<2 Arlo

MESSAGES

AT&T

Mobile Number

Firmware Version
NTGSX50C_12.05.05.00

OFF
OFF
OFF

DELETE ALL

NO NEW
MESSAGES

- & ¥

DataConnect 10GB for Mobile Hotspot and
Laptop Connect

3% used

0.27 of 10.00 GB

17 days left (next bill cycle starts on Nov 27 2019)

M My Device M Other(s) Data Alert
0.27 GB [3%) 0.00 GB (0%) Setat: 80%
as of now as of Nov 1

You're on track
\) You're unlikely to exceed your data
plan this menth.
DISCLAIMER
WI-FI LAN uUsB

All WiFi Devices (0)

Cliquez sur Parametres pour accéder aux parameétres de configuration avancés.

§2 DASHBOARD

Etape 3

&8s MYMEDIA

Accédez a Configuration du routeur mobile.

(@)  ATAT Wi-Fi Status
'\ Setup
Wi-Fi Profiles
Wireless
Guest Network
Maobile Router Setup
Data Offloading

Arlo

Security

Administration
Advanced Settings

Help & Support

£ SETTINGS

I



Etape 4

Sous IP PASSTHROUGH, sélectionnez ON Disable Wi-Fi sur le routeur mobile. Cette opération
désactive la prise en charge des points d'accés Wi-Fi.

IP PASSTHROUGH
Off
mobile router
Etape 5

Sous TETHERING, sélectionnez Charger uniquement dans le menu déroulant.

TETHERING

Turn off Wi-Fi when
tethering

Use USE port for

Charge only -

Etape 6

Cliquez sur Apply.

Etape 7

Une fenétre contextuelle s'ouvre pour Confirmer le redémarrage, cliquez sur Continuer.
Confirm Restart

In order to save these changes, your mobile router will need to restart. Continue?

Etape 8

Un avis s'affiche dans le coin supérieur droit de I'écran, Mobile Broadband Disconnected.

Mobile Broadband Disconnected

Your data connection is disconnacted.

Etape 9

Un avis s'affiche, ANALYSE DU ROUTEUR MOBILE.




Etape 10

L'interface Wi-Fi doit étre désactivée pour tester la configuration du routeur LTE sur le réseau
LAN. Pour désactiver la connexion Wi-Fi, cliquez sur l'icone Wi-Fi dans le coin inférieur droit de
I'écran de votre ordinateur.

Etape 11

Cliquez sur le bouton Wi-Fi connecté pour désactiver le Wi-Fi.

(@

Etape 12

Vous verrez que le Wi-Fi du routeur RV340 est désactivé.

Wi-Fi
Turned off

Turn Wi-Fi back on

WETVELY
Network & Internet settings
Change settings, such as making a connection metered.

7 "

Airplane mode ho

Etape 13

Al'étape 7, le routeur NETGEAR a redémarré. Une fois cette opération terminée, prenez un cable
Ethernet et connectez le routeur LTE directement a votre ordinateur personnel.

Etape 14

Cliquez avec le bouton droit sur I'icone de I'ordinateur avec le point d'exclamation.

Etape 15

Sélectionnez Ouvrir les parameétres réseau et Internet.

Troubleshoot problems

Open Network & Internet settings




Etape 16

Faites défiler vers le bas. Notez I'adresse IP Internet du FAI de votre réseau local Ethernet. I
s’agit de I'adresse IP du routeur LTE.

Settings

@ Unidentified network

Properties

IPv4 address:

IPv4 DNS servers:

Manufacturer: Intel

Description: Intel(R) Ethernet Connection (4) 1219-LM
Driver version: 12.18.8.4

Physical address (MAC):  54-E1-AD-EA-22-FD

Copy

Etape 17

Vérifiez la connectivité a Internet en ouvrant votre navigateur et en saisissant un site Internet
valide.

&« C © & https://www.apple.com

" Mac iPad iPhone
Etape 18

Déconnectez le cable Ethernet du routeur LTE et du PC.

Configuration du routeur RV34x pour Internet de secours sur
WAN 2

Maintenant que le routeur LTE a été configuré et que la station de travail recoit une adresse IP
générée par le FAI, connectez le routeur mobile LTE directement au port WAN 2 du routeur de la
gamme RV340, comme indiqué dans la section Topologie Internet de sauvegarde de cet article.
Cette adresse a été fournie au routeur Cisco directement par le routeur LTE (du FAl).

Actuellement, la connexion Internet est fournie par le WAN 1 du RV340.

Etape 1

Connectez le routeur LTE au port WAN 2 du routeur RV340.

Etape 2

Connectez votre ordinateur au routeur RV afin d'accéder aux menus d'administration.



Etape 3

Accédez a Status and Statistics > ARP Table. Notez I'adresse IPv4 de votre ordinateur sur le
réseau local. Cette adresse IP sera nécessaire pour |'étape 5.

Getting Started

ARP Table
System Summary
IPv4 ARP Table on LAN (1 active devices) A
TCP/IP Services
~
L=
Port Traffic
O Hostname % IPv4 Address # MAC Address $ Type % Interface %
WAN QoS Statistics
a - 9 1721681102  b8:27:eb:89:8.. Static VLAN1

Etape 4

Sélectionnez System Summary et voyez que WAN 1 et WAN 2 sont affichés comme up.

& Getting Started
System Summary

System Information Firmware Information
TCP/IP Services Host Name: routerd45788 Firmware Version: 1.0.03.16
Serial Number: PSZ20231BKX Firmware MDS5 Checksum: 1b5370409c0f404504!
Port Traffic
System Up Time: 0 Days 3 Hours 11 Minutes 36 Seconds WAN1 MAC Address: ec:bd:1d:44:57:86
WAN QoS Statistics Current Time: 2020-Jan-23, 01:13:21 GMT WAN2 MAC Address: 6c:bd:1¢:44:57:87
ARP Table CPU/Memory Usage: 6% / 34% LAN MAC Address: ec:bd:10:44:57:88
. PID VID: RV345P-K9 PP
Routing Table
DHCP Bindings
Port Status
Moblle Network
View Logs Port ID 1 2 3 4 -] 6 7 8
. Administration interface LAN LAN LAN LAN LAN LAN LAN LAN
£ System Configuration Link
s t ! ! ! ! ! !
WAN
e Speed = 1000Mops = = = -
& AN )
® Routing Port ID n 12 13 14 15 16/DMZ ( Internet Internet 1
B Frewal interface  LAN LAN LAN LAN LAN LAN WANT WAN2
Link
= o | l ! l ! ! t 1
= Speed - -- -- -- -- - 1000Mbps 1000MDDS

Etape 5

Faites défiler la page vers le bas et prenez note des adresses IP de chaque réseau étendu.

Pvd

Interface WANT WANZ

IP Address 192.168.100.147 10.226.255.225
Default Gateway  192.168.100.1 10.226.255.1
DNS 192.168.100.1 172.26.38.1
Dynamic DNS Disabled Disabled

Multi-WAN Status



Etape 6

Ouvrez Command Prompt dans Windows.

= ] i8] Filters ~
Best match

n Command Prompt
Desktop app

Search suggestions

PO cmd - See web results b

L cmd|
Etape 7

Entrez la commande permettant d’envoyer une requéte ping a la passerelle LAN locale du routeur.

c:\Users\ ping [adresse IP de |a passerelle |locale du routeur]
Dans ce scénario, I'adresse IP est 172.168.1.1.

Microsoft Windows [Version 10.0.17134.1246]
(c) 2018 Microsoft Corporation. All rights reserved.

C:\Users\tz <pping 172.168.1.1

Pinging 172.168.1.1 with 32 bytes of data:
Reply from 172.168.1.1; bytes=32 time=1ms
Reply from 172.168.1.1; bytes=32 time=3ms

Reply from 172.168.1.1; bytes=32 time=2ms
Reply from 172.168.1.1; bytes=32 time=1ms

Ping statistics for 172.168.1.1:

Packets: Sent = 4, Received = 4, Lost = © (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 3ms, Average = 1ms

C:\Users\tz

c:\Users\ ping 172.168.1.1

Etape 8

Entrez la commande permettant d'envoyer une requéte ping a la passerelle WAN 2.

c:\Users\ ping [adresse IP de |a passerelle WAN 2]
Dans ce scénario, I'adresse IP est 10.226.255.1.



Microsoft Windows [Version 10.0.17134.1246
(c) 2018 Microsoft Corporation. All rights reserved.

:\Users\tz ping :1@.226.255.1

Pinging :10.226.255.1 with 32 bytes of data:
Reply from :10.226.255.1 bytes=32 time=1ms TTL=64
Reply from 19 226.255.1 bytes=32 time=1ms TTL=64

Reply from :18.226.255.1 bytes=32 time=1lms TTL=64
Reply from :1p.226.255.1 bytes=32 time=2ms TTL=64

Ping statistics for :10.226.255.1

Packets: Sent = 4, Received = 4, Lost = © (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 2ms, Average = 1lms

c:\Users\ ping 10.226.255.1

Etape 9

Entrez la commande permettant d’envoyer une requéte ping a la passerelle WAN 1. Laissez la
requéte ping continuer.

Puisque vous utilisez un ordinateur Windows, la commande ping expire. Pour cette étape, vous
devez donc entrer ping -t (adresse IP WAN 1) afin que la commande ping s'exécute tout au long
du processus de vérification.

c:\Users\ ping -t [adresse |IP de | a passerelle WAN 1]
Dans ce scénario, I'adresse IP est 192.168.100.1.

C:\Users\tz ping -t 192.168.100.1

Pinging 192.168.100.1 with 32 bytes of data:
from 192.168.100.1: bytes=32 time=5ms
from 192.168.1686. bytes=32 time=5ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=4ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=4ms
from 192.168.1686. bytes=32 time=4ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=6ms

RPRRRPRRRRRRARRRR

Ping statistics for 192.168.100.1:

Packets: Sent = 13, Received = 13, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 3ms, Maximum = éms, Average = 3ms

c:\Users\ ping -t 192.168.100.1

Etape 10

Accédez a WAN > Multi-WAN. Assurez-vous que WAN 1 a la priorité 1 et que WAN 2 a la priorité
2.

Ceci permet de configurer le WAN 2 comme FAI de secours en cas de défaillance sur le WAN 1.

e sl Ry345P-router445788 cisco (admin)  Engisn -| @) € (B
& Getting Started .

Multi-WAN =3 -
@ Status and Statistics
' Administration

Interface Setting Table A

£  System Configuration



Etape 11

Cliquez sur l'icone Enregistrer.

cisco (admin)  engisn -| (@ €D (B
Vérification de lI'accés a Internet sur le routeur Cisco RV34x

Etape 1

Accédez a Status and Statistics > System Summary. Assurez-vous que I'état de Multi-WAN est en
ligne.

Getting Started

System Summary

TCP/IP Sanvices
Port Traffic

nterface WAN1 WANZ use1 usBe2
WAN QoS Statistics P Address 192.166.100.147  10.226.255.225
ARP Table Defaut Gateway 192.168.100.1 10,226.255.1

DNS 192.168.100.1 172.26.38.1
Routing Table

Cynamic DNS Disablod Disablad Disabled Disabbod
DHCP Bindings Multi-WAN Status
Mobile Network m m (Mot Astached) (ot Attached)
ot EE =E

Vérifiez en ouvrant votre navigateur pour vérifier un site Internet valide.
pa ¢ o © & https:/fwww.apple.com
.‘ Mac iPad iPhone

Vérification de la sauvegarde Internet WAN 2
Etape 1

Vérifiez que la requéte ping est toujours en cours d’exécution.

: bytes=32 time=5ms TTL=63
: bytes=32 time=5ms TTL=63
: bytes=32 time=3ms TTL=63
: bytes=32 time=3ms TTL=63
: bytes=32 time=3ms TTL=63
: bytes=32 time=4ms TTL=63
: bytes=32 time=3ms TTL=63

: bytes=32 time=3ms TTL=63
: bytes=32 time=3ms TTL=63
: bytes=32 time=4ms TTL=63
: bytes=32 time=4ms TTL=63
: bytes=32 time=3ms TTL=63
: bytes=32 time=6ms TTL=63




Tirez le cable sur WAN 1. Les requétes ping commencent a échouer. Cliquez sur control + ¢ pour
que les requétes ping s'arrétent.

192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=4ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=4ms
192.168. : bytes=32 time=4ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=6ms

Request timed out.

Request timed out.

Request timed out.

Request timed

Etape 3

Accédez a Status and Statistics > System Summary. Notez que le WAN 1 est hors connexion.

MIHm A ED
@ thetlie RY345P-routerdd5788

System Summary

i Inerace WAN1 WAN2Z
TCP/IP Senvices
I Address -- 10,226.255.225
Port Traffic Defaull Galeway  -- 10,226.255.1
. ! e
WAN QoS Statistics ONS TRER:
:':H'IEIT C DNS Di=abled Drsabled
ARP Table -
Multi-WAN Status

Routing Table

DHCP Bindings

Mobile Metwork

Etape 4

Envoyez une requéte ping a I'adresse IP du WAN 2. Les réponses indiquent que vous avez une
connectivité au WAN de secours LTE (routeur LTE).

Microsoft Windows [Version 10.6.17134.1246
(c) 2018 Microsoft Corporation. All rights reserved.

:\Users\tz ping :1@.226.255.1

Pinging :10.226.255.1 with 32 bytes of data:

Reply from :1@8.226.255.1 bytes=32 time=1ms TTL=64
Reply from !4 555 755 1 bytes=32 time=1lms TTL=64
Reply from :1@.226.255.1 bytes=32 time=1ms TTL=64
Reply from :1g.226.255.1 bytes=32 time=2ms TTL=64




Etape 5

Ouvrez un navigateur Web et vérifiez un site Internet valide. Ceci vérifie également que vous
disposez de la fonctionnalité WAN de sauvegarde appropriée (la résolution DNS fonctionne).

&« c © & https://www.apple.com
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Conclusion

Excellent travail, vous avez maintenant configuré votre réseau avec la connectivité de
sauvegarde. Votre réseau est désormais plus fiable, ce qui convient a tous !
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