Configurer RADIUS dans le point d'accés sans fil
professionnel Cisco

Objectif

L'objectif de ce document est de vous montrer comment configurer RADIUS dans le point d'accés
Cisco Business Wireless (CBW).

Périphériques pertinents | Version du micrologiciel
- 140AC (fiche technique) | 10.4.1.0 (Télécharger la derniére version)

- 145AC (fiche technique) | 10.4.1.0 (Télécharger la derniére version)
- 240AC (fiche technique) | 10.4.1.0 (Télécharger la derniére version)

Introduction

Si vous souhaitez configurer RADIUS dans votre point d'accés CBW, vous étes au bon endroit !
Les points d'acces CBW prennent en charge la derniére norme 802.11ac de phase 2 pour des
réseaux plus performants, plus accessibles et plus denses. lls offrent des performances de pointe
avec des connexions sans fil hautement sécurisées et fiables, pour une expérience utilisateur
mobile et robuste.

RADIUS (Remote Authentication Dial-In User Service) est un mécanisme d'authentification
permettant aux périphériques de se connecter et d'utiliser un service réseau. |l est utilisé a des
fins d'authentification, d'autorisation et de comptabilité centralisées. Un serveur RADIUS régule
I'accés au réseau en vérifiant l'identité des utilisateurs a I'aide des identifiants de connexion saisis.
Par exemple, un réseau Wi-Fi public est installé sur un campus universitaire. Seuls les étudiants
disposant du mot de passe peuvent accéder a ces réseaux. Le serveur RADIUS vérifie les mots
de passe entrés par les utilisateurs et accorde ou refuse I'acces au réseau local sans fil (WLAN),
le cas échéant.

Si vous étes prét a configurer RADIUS sur votre point d'acces CBW, commencons !
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Configurer RADIUS sur votre point d'accés CBW

Cette section vous propose des conseils pour les débutants.

Connexion

Connectez-vous a l'interface utilisateur Web du point d'accés principal. Pour ce faire, ouvrez un
navigateur Web et saisissez https://ciscobusiness.cisco. Vous pouvez recevoir un avertissement
avant de continuer. Entrez vos informations d'identification.Vous pouvez également accéder au
point d'accés principal en entrant https://[adresse IP] (du point d'acces principal) dans un


https://www.cisco.com/c/fr_ca/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
 https://www.cisco.com/c/fr_ca/products/collateral/wireless/business-100-series-access-points/smb-01-bus-145ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
https://www.cisco.com/c/fr_ca/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934

navigateur Web.

Conseils

Si vous avez des quEstions sur un champ de l'interface utilisateur, recherchez une info-bulle qui

ressemble a ceci :

Trouver l'icone Développer le menu principal pose probléme ?

Accédez au menu situé a gauche de I'écran. Si le bouton de menu ne s'affiche pas, cliquez sur

cette icbne pour ouvrir le menu de la barre latérale. E

Application Cisco Business

Ces périphériques disposent d'applications complémentaires qui partagent certaines fonctions de
gestion avec l'interface utilisateur Web. Toutes les fonctionnalités de l'interface utilisateur Web ne
seront pas disponibles dans l'application.

Télécharger I'application iOS Télécharger 'application Android

Forum aux questions

Si vous avez encore des questions sans réponse, vous pouvez consulter notre foire aux questions
. Forum aux questions

Etape 1

Connectez-vous a votre point d'accés CBW a I'aide d'un nom d'utilisateur et d'un mot de passe
valides.

Cisco Business

Cisco Business Wireless
Access Point

Welcome! Please click the login button to enter your user name and password


https://apps.apple.com/app/cisco-business/id1483862452
https://play.google.com/store/apps/details?id=com.cisco.business&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html

Etape 2

Cliquez sur le symbole de fléche bidirectionnelle en haut de l'interface utilisateur Web pour
basculer en mode Expert.

®© B =

-
\ Switch to Expert View |

L'écran contextuel suivant s'affiche. Cliquez sur OK pour continuer.

Do you want to select Expert View?

Etape 3

Accédez a Management > Admin Accounts.

- (anagement) @

@ Access

® Time

¥ Software Update

Etape 4
Pour ajouter les serveurs RADIUS, cliquez sur I'onglet RADIUS.

Admin Accounts

1

Management User Priority Order Local Admin Accounts TACACS+ RADIUS

Etape 5

Dans la liste déroulante Authentication Call Station ID Type, sélectionnez I'option qui est envoyée



au serveur RADIUS dans le message Access-Request. Les options suivantes sont disponibles :

- Adresse IP

- Adresse MAC du point d'acces principal

- Adresse MAC de I'AP

- Adresse MAC de I'AP:SSID

- Nom du point d'acces:SSID

- Nom du point d'acces

- Groupe AP

- Groupe flexible

- Emplacement du point d'acces

- ID de VLAN

- Adresse MAC Ethernet du point d'acces

- Adresse MAC Ethernet du point d'accés:SSID
- Adresse de l'étiquette AP

- Adresse de l'étiquette du point d'acces:SSID
- AP MAC:SSID AP Group

- AP Eth MAC:SSID AP Group

Authentication Call Station ID Typel AP MAC Address:SSID v

Authentication MAC Delimiter P Address
Primary AP MAC Address

Accounting Call Station ID Type AP MAC Address

Accounting MAC Delimiter
AP Name:SSID

Fallback Mode AP Name .

Etape 6

Sélectionnez Authentication MAC Delimiter dans la liste déroulante. Les options sont les
suivantes :

. Colon

- Hyphene

- Tiret unique

- Aucun délimiteur



Authentication MAC Delimiter( Hyphen v )

Colon

Accounting Call Station ID Type
Hyphen

Accounting MAC Delimiter Single Hyphen

Fallback Mode No Delimiter

Etape 7

Sélectionnez le type d'ID de poste d'appel comptable dans la liste déroulante.

Accounting Call Station ID Type( IP Address v)

~

Accounting MAC Delimiter
Primary AP MAC Address

AP MAC Address
Username AP MAC Address:SSID
AP Name:SSID

Interval S
AP Name v

Fallback Mode

Etape 8

Choisissez le délimiteur MAC comptable dans la liste déroulante.

Accounting MAC DeIimiter( Hyphen v)
Fallback Mode ©olon
Hyphen
Username

Single Hyphen

Interval No Delimiter

Etape 9

Spécifiez le mode de secours du serveur RADIUS dans la liste déroulante. Il peut s'agir de I'un
des éléments suivants :

. Eteint - Désactive la restauration du serveur RADIUS. C'est la valeur par défaut.
- Passif : force le point d'acces principal a revenir a un serveur avec une priorité inférieure a



partir des serveurs de sauvegarde disponibles sans utiliser de messages d'analyse superflus.
Le point d'accés principal ignore tous les serveurs inactifs pendant une période de temps et
recommence plus tard lorsqu'un message RADIUS doit étre envoyé.

- Actif : force le point d'acceés principal a revenir a un serveur avec une priorité inférieure des
serveurs de sauvegarde disponibles en utilisant des messages d'analyse RADIUS pour
déterminer de maniére proactive si un serveur marqué comme inactif est de nouveau en ligne.
Le point d'accés principal ignore tous les serveurs inactifs pour toutes les requétes RADIUS
actives. Une fois que le serveur principal regoit une réponse du serveur ACS récupéré, le
serveur RADIUS de secours actif n'envoie plus de messages de sonde au serveur demandant
I'authentification de sonde active.

Fallback Mode Passive v

Username| Off

Passive

Interval .
Active

ants Accounting

Etape 10

Si vous avez activé le mode de secours actif, entrez le nom a envoyer dans les sondes du serveur
inactif dans le champ Nom d'utilisateur.

Fallback Mode  Active v

Username(  cisco-probe

Interval 300 <! Seconds

-

Vous pouvez saisir jusqu'a 16 caractéres alphanumériques. La valeur par défaut est cisco-probe.

Etape 11

Si vous avez activé le mode de secours actif, saisissez la valeur de l'intervalle d'analyse (en
secondes) dans le champ Intervalle. L'intervalle sert de temps inactif en mode passif et d'intervalle
de sonde en mode actif.

Fallback Mode  Active v

Username  cisco-probe

Interval 300 <! Beconds

La plage valide est comprise entre 180 et 3 600 secondes et la valeur par défaut est 300
secondes.



Etape 12

Activez le bouton de curseur AP Events Accounting pour activer I'envoi de demandes de
comptabilité au serveur RADIUS.

Pendant les problémes de réseau, les points d'accés se joignent/se déconnectent du point d'accés
principal. L'activation de cette option garantit que ces événements sont surveillés et que les
demandes de comptabilité sont envoyées au serveur RADIUS pour vous aider a détecter les
problemes de réseau.

AP Events Accounting

Etape 13

Cliquez sur Apply.

Authentication Call Station ID Type AP MAC Address:SSID

Authentication MAC Delimiter  Hyphen -
Accounting Call Station ID Type |P Address v
Accounting MAC Delimiter  Hyphen v
Fallback Mode  Active -

Username  cisco-probe

Interval 300 =/ Seconds

AP Events Accounting

Etape 14

Pour configurer le serveur d'authentification RADIUS, cliquez sur Add RADIUS Authentication
Server.

Add RADIUS Authentication Server

Action Server Index Network User Management State Server IP Addr... Shared Key Port

Etape 15



Dans la fenétre contextuelle Add/Edit RADIUS Authentication, configurez les éléments suivants :

- Index de serveur - Sélectionner 1 a 6

- Network User - Activez I'état. Par défaut, cette option est activée

- Gestion - Activez |'état. Par défaut, cette option est activée

- State - Activez I'état. Par défaut, cette option est activée

- CoA - Vous pouvez choisir d'activer cette option en déplagant le bouton du curseur

- Adresse IP du serveur : saisissez |'adresse IPv4 du serveur RADIUS.

- Secret partagé - Entrez le secret partagé

- Port Number - Entrez le numéro de port utilisé pour communiquer avec le serveur RADIUS.
- Délai d'attente du serveur - Entrez le délai d'attente du serveur.

Cliquez sur Apply.

Add/Edit RADIUS Authentication Server.

Server Index 1 v
Network User Enabled v
Management Enabled v

State Enabled v

CoADQ

Server IP Address 172.16.1.25
Shared Secret oo (2]

Confirm Shared Secret  *

Show Password

Port Number 1812

Server Timeout 5 Seconds

Etape 16

Pour ajouter RADIUS Accounting Server, suivez les mémes étapes que celles de I'étape 15 car la
page contient des champs similaires.



(2]
(Add RADIUS Accounting Server)

Action Server Index Network User Management State Server IP Addr... Shared Key Port
Configurer WLAN
Etape 1

Pour configurer un WLAN qui va gérer 'authentification WPA2 avec RADIUS, accédez a Wireless
settings > WLAN.

£ Wireless Settings
N

U Access Points

Etape 2

Cliquez sur Ajouter un nouveau WLAN/RLAN.
WLANSs

N Active WLANs K|
(Add new WLAN/RLAN)

Action Active Type
@ x Enabled WLAN
Etape 3

Dans l'onglet Général, saisissez le nom du profil. Le champ SSID est renseigné automatiquement.
Vous pouvez choisir d'activer le profilage local. Cliquez sur Apply.



Add new WLAN

General WLAN Security VLAN & Firewall Traffic Shaping Advanced Scheduling

WLANID 2 v

Type | WLAN v

Profile Name *  WPA2Auth

S§SID *  WPA2Auth

Enable ()

Radio Policy ALL 2

Broadcast SSID ()
0

Local Profilin

can be configured, unless layer-2 security settings are different.

Etape 4

Accédez a l'onglet Sécurité WLAN. Dans le menu déroulant Security Type, sélectionnez
WPAZ2Enterprise. Sélectionnez Radius externe comme serveur d'authentification. Vous pouvez
choisir d'activer le profilage Radius.

Add new WLAN

General WLAN Security VLAN & Firewall Traffic Shaping Advanced Scheduling

Guest Network

Captive Network Assistant

MAC Filtering 9
Security Type WPAZ2Enterprise v o
Authentication Server External Radius v 99
Radius Profiling () (7Y 3
BYOD

Etape 5

Accédez a la section Serveur RADIUS. Cliquez sur Add RADIUS Authentication Server.



RADIUS Server o

Authentication Caching

C Add RADIUS Authentication Server> e

State

Etape 6

Vérifiez les détails du serveur d'authentification RADIUS que vous avez configuré et cliquez sur

Apply.

Add RADIUS Authentication Server

Radius Server can be configured from '"Admin Accounts > RADIUS'(Expert view).

Server IP Address 172.16.1.25 v\

o State Enabled Y

Port Number 1012

- 4

o (@

Etape 7

Cliquez sur Add RADIUS Accounting Server.

<

CAdd RADIUS Accounting Server )

Ac... State

Etape 8

Vérifiez les détails du serveur de comptabilité RADIUS que vous avez configuré et cliquez sur

Apply.



Add RADIUS Accounting Server

Radius Server can be configured from 'Admin Accounts > RADIUS'(Expert view).

Server IP Address 172.16.1.25 v

o State Enabled v

Port Number 1512

o D &=

Etape 9

Accédez aux onglets VLAN & Firewall, Traffic Shaping, Advanced et Scheduling pour configurer
les paramétres en fonction de vos préférences réseau. Cliquez sur Apply.

Add new WLAN

General WLAN Security VLAN & Firewall Traffic Shaping Advanced Scheduling

Client IP Management External DHCP Server v

Peer to Peer Block

Use VLAN Tagging No v
Enable Firewall No v
Vérification

Pour tester I'authentification RADIUS, procédez comme suit :
Etape 1

Accédez a Advanced > Primary AP Tools.



<.

Advanced
¥

B Logging
.l RF Optimization
il RF Profiles

# Primary AP Tools) 2

Etape 2

Cliquez sur Outils de dépannage.

Primary AP Tools

Restart Primary AP Configuration Management Troubleshooting Files

Groubleshooting Too@ Upload File

Etape 3

Dans la section Réponse Radius, saisissez le nom d'utilisateur et le mot de passe du profil WLAN
que vous avez configuré précédemment et cliquez sur Démarrer.

Radius Response @

WLAN Profile |WPA2Auth | @

o Username test

9 Password ssscseves m Waiting for response from Radius server @

[J Show Passphrase

Etape 4



Une fois la vérification terminée, la notification suivante s'affiche a I'écran.

Radius Response @

WLAN Profile |WPA2Auth ‘| @

Username test

Password essceseee m Authentication success (172.16.1.25) 0

[J Show Passphrase

Conclusion

Voila ! Vous avez maintenant appris les étapes de configuration de RADIUS sur votre point
d'acces CBW. Pour obtenir des configurations plus avancées, reportez-vous au Guide
d'administration des points d'acces sans fil Cisco Business.

Forum aux questions Mise a niveau du micrologiciel RLAN Profilage des applications Profilage
client Outils PA principaux Umbrella Utilisateurs WLAN Journalisation Modélisation du trafic
Rogues Interféreurs Gestion de la configuration Mode de maillage de configuration de port



https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/2072-Config-Managmt-CBW.html
https://www.cisco.com/c/fr_ca/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
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