Configurer I'authentification invité Active
Directory sur WAP125 ou WAP581

Objectif

L'authentification d'invité Active Directory (AD) permet a un client de configurer une
infrastructure de portail captif pour utiliser son service Windows Directory interne pour
l'authentification. Captive Portal est une fonctionnalité qui permet a un administrateur de
bloquer les clients se connectant au réseau du point d'acces sans fil (WAP) jusqu'a ce qu'ils
aient accés au réseau. Les clients sont dirigés vers une page Web pour l'authentification et
les conditions d'accés avant de pouvoir se connecter au réseau. La vérification du portail
captif est destinée aux invités et aux utilisateurs authentifiés du réseau. Cette fonctionnalité
utilise le navigateur Web et le transforme en périphérique d'authentification.

Les instances de portail captif sont un ensemble défini de configurations utilisées pour
authentifier les clients sur le réseau WAP. Les instances peuvent étre configurées pour
répondre de différentes maniéres aux utilisateurs lorsqu'ils tentent d'accéder aux points
d'acces virtuels associés. Les portails captifs sont souvent utilisés dans les points d'acces
Wi-Fi pour s'assurer que les utilisateurs acceptent les conditions générales et fournissent
des informations de sécurité avant d'accéder a Internet.

Pour prendre en charge l'authentification AD, le WAP devra communiquer avec un a trois
contréleurs de domaine Windows pour fournir I'authentification. Il peut prendre en charge
plusieurs domaines pour l'authentification en choisissant des contréleurs de domaine de
différents domaines AD.

L'objectif de ce document est de vous montrer comment configurer 'authentification d'invité
AD sur WAP125 ou WAPS581.

Périphériques pertinents
- WAP125
- WAP581

Version du logiciel

- 1.0.1

Configurer l'authentification d'invité Active Directory

Etape 1. Connectez-vous 4 'utilitaire de configuration Web du WAP en entrant le nom
d'utilisateur et le mot de passe. Le nom d'utilisateur et le mot de passe par défaut sont
cisco/cisco. Si vous avez configuré un nouveau nom d'utilisateur ou mot de passe, saisissez
plutdt les informations d'identification. Cliquez sur Connexion.

NOTE: Dans cet article, le WAP125 est utilisé pour démontrer la configuration de
I'authentification des invités AD. Les options de menu peuvent varier [égerement selon le
modele de votre périphérique.
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Etape 2. Choisissez Access Control > Guest Access.

ACL

Client QoS

Etape 3. Dans le tableau Instance d'accés invité, vous pouvez ajouter une nouvelle instance
d'acces invité ou modifier une instance existante. La fonctionnalité d'accés invité du point
d'acces WAP125 ou WAPS581 fournit une connectivité sans fil aux clients sans fil temporaires
de la portée du périphérique. Il fonctionne en demandant au point d'acceés de diffuser deux
SSID différents : I'une pour le réseau principal et I'autre pour le réseau invité. Les invités
sont ensuite redirigés vers un portail captif ou ils doivent saisir leurs informations
d'identification. En effet, le réseau principal reste sécurisé tout en permettant aux invités
d'accéder a Internet.

Les parameétres du portail captif sont configurés dans la table d'instances d'acces invité de
['utilitaire Web du WAP. L'acceés invité est particulierement utile dans les halls d'hbtels et de
bureaux, les restaurants et les centres commerciaux.



Dans cet exemple, une nouvelle instance d'accés invité est ajoutée en cliquant sur l'icone
plus.

Guest Access

Guest Access Instance Table

+ | W

Guest Access Authenticati... Session Web Portal

O Enable Instance Protocol Method Guest Group Redirect URL Timeout (Min) Locale
N

T

Etape 4. Nommez l'instance d'accés invité. Dans cet exemple, il s'appelle AD_authentication.

Guest Access Instance Table

+ 20

a Enable Guest Access Instance Protocol Authentication Method Guest Group

(] guest_Access http:80 No Authentication... Default

0 facebook_authentication http:80 3rd Party Credentials... Default

¥ & -AD_au[henimation - HTTPS v |: 443 Active Directory S¢ v @ Default ~
O V Guest_social_media_access http:80 3rd Party Credentials.. Default

Etape 5. Sélectionnez la méthode d'authentification en tant que service Active Directory.

& © AD_authentication HTTPS v |- 443 Active Directory S¢ v |@

Local Database
O Guest_social_media_access http:80 Radius Authentication
No Authentication

3rd Partv Credentials

Active Directory Service \}

Etape 6. Une fois que vous avez choisi le service Active Directory comme méthode
d'authentification, le protocole passe du protocole HTTP (Hyper Text Transfer Protocol) au
protocole HTTPS (Hyper Text Transfer Protocol Secure).

¥ ¥ AD_authenitcation HTTPS | v 443 Active Directory S¢ v |@®
HTTP

O Guest_social_media_access m 3rd Party Credentials...

NOTE: Il est trés important qu'un client configure la page du portail captif pour utiliser
HTTPS et non HTTP, car le premier est plus sécurisé. Si un client choisit HTTP, il peut par
inadvertance exposer des noms d'utilisateur et des mots de passe en les transmettant en
texte clair non chiffré. Il est recommandé d'utiliser une page de portail HTTPS captive.

Etape 7. Configurez I'adresse IP du serveur AD en cliquant sur l'icéne en forme d'oeil bleu
en regard du service Active Directory dans la colonne Authentication Method.



Guest Access Instance Table

+ @0

o Enable Guest Access Instance Protocol Authentication Method Guest Group

a C4 guest_Access http:80 No Authentication... Default

O ~ facebook_authentication http:80 3rd Party Credentials... Default

¥ & AD_authenitcation HTTPS v 443 Active Directory Sg v Default v
(] & Guest_social_media_access http:80 3rd Party Credentials... Default

Etape 8. Une nouvelle fenétre s'ouvrira. Saisissez I'adresse IP du serveur AD. Dans cet

exemple, I'adresse IP de I'héte utilisée est 172.16.1.35. En option, vous pouvez cliquer sur
Test pour vérifier sa validité.

Active Directory Service

Active Directory Servers

# Hast IP Port Action

1 172.16.1.35 3268 ]

Add a Server

Etape 9. (Facultatif) Une fois que vous avez cliqué sur Test a |'étape précédente, une autre
fenétre contextuelle s'ouvre et vous pouvez entrer le Nom d'utilisateur et le Mot de passe de
l'utilisateur dans AD et cliquer sur Commencer le test.

r

Test connectivity to Active Directory server at
172.16.1.35:3268

Username

- Q

Password

=

O Show password

oE= -

S'il est valide, il réussira le test et I'écran suivant s'affiche. Ceci confirme que vous pouvez
vous connecter au contréleur de domaine et vous authentifier.




Completed testing to 172.16.1.35:3268
Total APs: 1
APs Passed: 1

APs Failed: O

Retry Close

NOTE: Vous pouvez ajouter jusqu'a 3 serveurs AD.

Etape 10. Enregistrez les modifications.

Guest Access

Guest Access Instance Table

+ 2

o Enable Guest Access Instance Protocol Authentication Method Guest Group Redirect URL Session Timeout (Min) Web Portal Locale
o guest_Access http:80 No Authentication. Default https://www.cisco.com 30 Default

o facebook_authentication http:80 3rd Party Credentials... Default - 3 Default

(=} AD_authenitcation https:443 Active Directory Service. Default - 0 Default

Etape 11. Accédez au menu et choisissez Wireless > Networks

2

Client Filter

Scheduler

QoS

Etape 12. Choisissez le réseau et spécifiez qu'il choisira AD comme instance d'acceés invité
pour I'authentification. Click Save.

Networks @

T
Radio 1 (%Hz) Radio 2 (2.4 GHz)
—

ccccccccccc Points (SSIDs)
+za
No. Enable VLANID  SSID Name SSID Broadcast WMF  Securlty CllentFiter  Channel Isolation Band Steer Scheduler  Guest Access Instance
1 Tests81 < WPA Personal [l ®  Disabled None None
2 1 = 1 wapS81_test & o None 9 Disabled |v| O o None [v|§ AD <

Etape 13. Pour vous connecter au réseau sans fil invité a I'aide de I'authentification AD,



sélectionnez I'option sans fil sur votre ordinateur personnel (PC) et sélectionnez le réseau
configuré pour l'authentification AD, puis cliquez sur Connect.

/rl: vV

TestLab

Secured

wap581_test
Open

WAP125_Test
Open

Other people might be able to see info you
send over this network

[ ] Connect automatically

Etape 14. Une fois connecté, une fenétre de navigateur Web s'ouvre avec l'avertissement de
certificat de sécurité standard. Cliquez sur Aller a la page Web.



https://172.16.1.134/cp.cgi?action=captive

This site is not secure

This might mean that someone’s trying to fool you
or steal any info you send to the server. You should
close this site immediately.

B Go to your Start page

Details

Your PC doesn't trust this website's security
certificate.

The hostname in the website's security certificate
differs from the website you are trying to visit.

Error Code: DLG_FLAGS_INVALID CA
DLG_FLAGS_SEC_CERT_CN_INVALID

Go on to “’f‘.!? webpage (Not recommended)

NOTE: L'écran peut apparaitre différemment selon le navigateur que vous utilisez.

Etape 15. La page Captive Portal est lancée. Cochez la case Acceptance Use Policy pour
accepter la stratégie et entrez le nom d'utilisateur et le mot de passe de |'utilisateur dans AD.
Cliquez sur Connect pour vous connecter au réseau.
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= = O o ‘ A\ Certificate error https://172.16.1.134/cp.cgi?action=cp_login

L Welcome to the Wireless Network
CIsSCO

n Acceptance Use Policy.
-

Enter your Username

Username: | ciscotest\test1

Password: [ ooooooool -

Please enter your credentials if prompted

and click Connect to proceed, or else, click g
the social media icons when presented to

proceed.

ICheck here to indicate that you have read and accepted the
Acceptance Use Policy.

NOTE: S'il existe plusieurs domaines, le nom d'utilisateur inclut le nom de domaine\nom
d'utilisateur. Dans cet exemple, il s'agit de ciscotest\test1.

Etape 16. Vous é&tes maintenant authentifié et vous avez accés a Internet.

O w /A Certificate error https://172.16.1.134/cp.cgi?action=cp_login

5

Congratulations!

You are now authorized and connected to the network.

alvar]n
CISCO

Conclusion

Vous devez maintenant avoir correctement configuré I'authentification d'invité Active
Directory sur WAP125 ou WAP581 et vérifié sa fonctionnalité.
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