Dépannage de la vérification du certificat du
serveur de trafic Expressway pour les services
MRA introduits par CSCwc69661 / CSCwa25108
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Introduction

Ce document décrit le changement de comportement sur les versions Expressway de X14.2.0 et
ultérieures liées a I'ID de bogue Cisco CSCwc69661 ou a I'ID de bogue Cisco CSCwa25108.

Conditions préalables

Exigences
Cisco vous recommande de prendre connaissance des rubriques suivantes :

. Configuration de base d’Expressway
- Configuration de base MRA

Composants utilisés

Les informations contenues dans ce document sont basées sur Cisco Expressway version X14.2
et ultérieures.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc69661
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa25108

est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Avec ce changement de comportement marqué par I'ID de bogue Cisco CSCwc69661 ou ID de
bogue Cisco CSCwa25108 , le serveur de trafic sur la plate-forme Expressway effectue la
vérification de certificat des noeuds de serveur Cisco Unified Communication Manager (CUCM),
Cisco Unified Instant Messaging & Presence (IM&P) et Unity pour les services Mobile and Remote
Access (MRA). Cette modification peut entrainer des échecs de connexion MRA aprés une mise a
niveau sur votre plateforme Expressway.

Le protocole HTTPS (Hypertext Transfer Protocol Secure) est un protocole de communication
sécurisé qui utilise le protocole TLS (Transport Layer Security) pour chiffrer la communication. Il
crée ce canal sécurisé en utilisant un certificat TLS qui est échangé dans la connexion TLS. De
cette facon, il sert deux obijectifs : I'authentification (pour savoir a qui vous vous connectez) et la
confidentialité (le chiffrement). L'authentification proteége contre les attaques de I'homme du milieu
et la confidentialité empéche les pirates d'écouter et de falsifier la communication.

La vérification TLS (certificat) est effectuée en vue de I'authentification et vous permet de vous
assurer que vous étes connecté a la partie distante appropriée. La vérification se compose de
deux éléments individuels :

1. Chaine d’autorités de certification (AC) de confiance

2. Autre nom du sujet (SAN) ou nom commun (CN)

Chaine CA approuvée

Pour qu’Expressway-C puisse faire confiance au certificat que CUCM / IM&P / Unity envoie, il doit
étre en mesure d’établir un lien entre ce certificat et une autorité de certification (CA) de niveau
supérieur (racine) a laquelle il fait confiance. Un tel lien, une hiérarchie de certificats qui lie un
certificat d'entité a un certificat d'autorité de certification racine, est appelé une chaine de
confiance. Pour pouvoir vérifier une telle chaine de confiance, chaque certificat contient deux
champs : Emetteur (ou 'Emis par') et Objet (ou 'Emis &').

Les certificats de serveur, tels que celui que CUCM envoie a Expressway-C, ont généralement
leur nom de domaine complet (FQDN) dans le champ « Subject » du CN :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-DI R-CA

Subj ect: C=BE, ST=Fl am sh-Brabant, L=Di egem O=C sco, OUTAC, CN=cucm vngtp.!|ab
Exemple de certificat de serveur pour CUCM cucm.vngtp.lab. Il contient le nom de domaine
complet dans I'attribut CN du champ Objet ainsi que d'autres attributs tels que le pays (C), I'état
(ST), I'emplacement (L), ... Nous pouvons également voir que le certificat du serveur est distribué
(émis) par une autorité de certification appelée vngtp-ACTIVE-DIR-CA.

Les autorités de certification de niveau supérieur (CA racine) peuvent également émettre un

certificat pour s’identifier. Dans ce certificat d'autorité de certification racine, nous voyons que
I'émetteur et I'objet ont la méme valeur :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-Dl R-CA


https://tools.cisco.com/bugsearch/bug/CSCwc69661
https://tools.cisco.com/bugsearch/bug/CSCwa25108

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-Dl R-CA
Il s’agit d’un certificat distribué par une autorité de certification racine pour s’identifier.

Dans une situation typique, les autorités de certification racine n’émettent pas directement de
certificats de serveur. Au lieu de cela, ils émettent des certificats pour d'autres CA. Ces autres AC
sont alors appelées AC intermédiaires. Les autorités de certification intermédiaires peuvent a leur
tour émettre directement des certificats de serveur ou des certificats pour d’autres autorités de
certification intermédiaires. Nous pouvons avoir une situation ou un certificat de serveur est émis
par l'intermédiaire CA 1, qui a son tour obtient un certificat de l'intermédiaire CA 2 et ainsi de suite.
Jusqu’a ce que l'autorité de certification intermédiaire obtienne son certificat directement de
l'autorité de certification racine :

Server certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-intermediate-CA-1 Subject: C=BE, ST=Fl am sh-Brabant,
L=Di egem O=Ci sco, OU=TAC, CN=cucm vngtp.|ab

Intermediate CA 1 certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-internediate-CA-2

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-intermnmedi ate-CA-1

Intermediate CA 2 certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-internediate-CA-3

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-internmedi at e- CA-2

Intermediate CA n certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-DI R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-internedi ate-CA-n

Root CA certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-DI R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-ACTIVE-DI R-C

Maintenant, pour qu’Expressway-C puisse faire confiance au certificat de serveur que CUCM
envoie, il doit étre en mesure de construire la chaine de confiance a partir de ce certificat de
serveur jusqu’a un certificat d’autorité de certification racine. Pour ce faire, nous devons
télécharger le certificat d’autorité de certification racine ainsi que tous les certificats d’autorité de
certification intermédiaires (s’il y en a, ce qui n’est pas le cas si l'autorité de certification racine
aurait directement émis le certificat de serveur de CUCM) dans le magasin de confiance
d’Expressway-C.

Note: Bien que les champs Emetteur et Objet soient faciles a créer dans la chaine de
confiance d'une maniére lisible, CUCM n'utilise pas ces champs dans le certificat. |l utilise
plutét les champs « Identificateur de clé d'autorité X509v3 » et « Identificateur de clé d'objet
X509v3 » pour créer la chaine de confiance. Ces clés contiennent des identifiants pour les
certificats qui sont plus précis que pour utiliser les champs Subject/Issuer : il peut y avoir 2
certificats avec les mémes champs Objet/Emetteur, mais I'un d'eux a expiré et I'autre est
toujours valide. lls auraient tous deux un identifiant de clé d'objet X509v3 différent, de sorte
que CUCM puisse toujours déterminer la chaine de confiance correcte.

Ce n’est pas le cas pour Expressway, bien que selon I'ID de bogue Cisco CSCwa12905 et
qu’il ne soit pas possible de télécharger deux certificats différents (auto-signés par exemple)
dans le magasin de confiance d’Expressway qui ont le méme nom commun (CN). La fagon
de corriger cela, c'est d'utiliser des certificats signés par l'autorité de certification ou d'utiliser
des noms communs différents pour cela ou de voir qu'il utilise toujours le méme certificat
(potentiellement via la fonctionnalité de réutilisation de certificat dans CUCM 14).

Vérification SAN ou CN


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa12905

L'étape 1 vérifie le magasin d'approbations, mais toute personne qui a un certificat signé par une
autorité de certification dans le magasin d'approbations serait alors valide. Cela n'est évidemment
pas suffisant. Par conséquent, il y a une vérification supplémentaire qui confirme que le serveur
auquel vous vous connectez spécifiquement est bien le bon. Il le fait en fonction de I'adresse pour
laquelle la demande a été faite.

Le méme type d'opération se produit dans votre navigateur, alors laissez-nous regarder a travers
un exemple. Si vous naviguez vers https://www.cisco.com, vous voyez une icone de verrouillage a
c6té de I'URL que vous avez entrée et cela signifie qu'il s'agit d'une connexion approuvée. Cela
est basé a la fois sur la chaine de confiance CA (de la premiére section) ainsi que sur le contréle
SAN ou CN. Si nous ouvrons le certificat (via le navigateur par un clic sur l'icobne de verrouillage),
vous voyez que le nom commun (vu sur le champ 'Emis & : ') est défini sur www.cisco.com et qui
correspond exactement a I'adresse a laquelle nous voulions nous connecter. De cette fagon, il
peut étre slr que nous nous connectons au bon serveur (parce que nous faisons confiance a
I'autorité de certification qui a signé le certificat et qui effectue la vérification avant qu'il distribue le
certificat).

s Cisco - Networking, Cloud, and ¢ X --
&« C & cisco.com
a  Certificate >

I
CISCO

General Details Certification Path Products and Services

a Certificate Information

This certificate is intended for the following purpose(s):

« Ensures the identity of a remote computer
+ Proves your identity to a remote computer
«2.16.840.1.113839.0.6.3

+2.23.140.1.2.2

* Refer to the certification authority's statement for details.

Issued to:  www.cisco.com

Issued by: HydrantID Server CA O1

Valid from 2/16/2022 to 2/16/2023

Issuer Statement

Eaay o U

Lorsque nous examinons les détails du certificat et en particulier les entrées SAN, nous voyons
gue la méme chose est répétée ainsi que d'autres FQDN :


https://cisco.com,
http://www.cisco.com

g | Certificate i

General Detalls Certification Path

Show: | =All> e

Fledd value e
T Certificate Policies  [1]Certificate Palicy:...
%l CRL Distribution P... [1JCRL Déstribution ...

."_1'4..||':|i|:-1:‘|: Alternabiv,..  DNS Mame= 5001, ..
TlSubject Key Ident... blBceccdd9aSdfd?d...
w Enhanced Key Usage Server Authenticatio...
BlSCT List v1, adfTbefa?dfilc...
e Key Lsage Digital Signature, Ke...
o Thumbgprint Odddbbce 30b00bd? ...

:DI‘-IE Mame=dsoo-imagpes.dsco.oom ~
I[:rl'-IE Name=dsco.omm

IDHE MName=www-01.G6500,com

I[:rl'-IS Hame=wwa-02 dsoo.com

II:rl'-IE Mame=yww-rip.cison,com

IDHE Hame=pwww.dsco.com

I[:rl'-IE. Name=vnww mediafiles-dsop.com

IDHE HName=wnr. Static-asop. oom

{DHS Name=wwer ] dsco.oom b

Edit Properties... Copy to Ale...

[ ok ]

Cela signifie que lorsque nous demandons a nous connecter a https://www1.cisco.com par
exemple, cela s'affiche également comme une connexion sécurisée car elle est contenue dans les
entrées SAN.

tls Cisco - Networking, Cloud, and ¢ X +

< C & wwwil.cisco.com

Iy
CISCO

Cependant, lorsque nous ne naviguons pas vers https://www.cisco.com mais plutét directement
vers l'adresse IP (https://72.163.4.161), il n'affiche pas de connexion sécurisée car il fait confiance
a l'autorité de certification qui I'a signé mais le certificat qui nous a été présenté ne contient pas



https://www1.cisco.com
https://www.cisco.com
https://72.163.4.161

I'adresse (72.163.4.161) que nous avons utilisée pour nous connecter au serveur.

x o+

L3 & A Mot re Wi T2163.4.161

A

Your connection is not private

g i 72,163.4.161 (for example,

tis 72,163,4.161; it

Dans le navigateur, vous pouvez contourner ce parameétre, mais il s'agit d'un paramétre que vous
pouvez activer sur les connexions TLS et qui n'est pas autorisé. Par conséquent, il est important
que vos certificats contiennent les bons noms CN ou SAN que la partie distante prévoit d'utiliser
afin de se connecter.

Changement De Comportement

Les services MRA s’appuient fortement sur plusieurs connexions HTTPS via Expressways vers
les serveurs CUCM / IM&P / Unity pour s’authentifier correctement et collecter les bonnes
informations spécifiques au client qui se connecte. Cette communication se produit généralement
sur les ports 8443 et 6972.

Versions inférieures a X14.2.0

Dans les versions antérieures a X14.2.0, le serveur de trafic sur Expressway-C qui gére ces
connexions HTTPS sécurisées n’a pas vérifié le certificat qui a été présenté par I'extrémité
distante. Cela pourrait conduire a des attaques de 'homme du milieu. Dans la configuration MRA,
il y a une option pour la vérification du certificat TLS par la configuration du 'Mode de vérification
TLS' a 'Activé' quand vous ajouteriez soit CUCM / IM&P / serveurs Unity sous Configuration >
Communications unifiées > serveurs Unified CM / noeuds IM and Presence Service / serveurs
Unity Connection. L'option de configuration et la boite d'informations correspondante sont
présentées a titre d'exemple, ce qui indique qu'il vérifie le nom de domaine complet ou I'adresse
IP dans le SAN, ainsi que la validité du certificat et s'il est signé par une autorité de certification de
confiance.



NI
CISCO (Cisco Expressway-C
Status » System » Configuration » Applications » sers» Maintenance »

Unified CM servers “ou are here: Configuration *

Unified CM server lookup

Unified CM publisher address cucmpub.vngtp.lab

U=zername # | administrator i
Password *  eeweeeww i
TLS verify mode On i

Deployment Default deployment i

AES GCM support Off i

SIP UPDATE for =es==ion refresh Off i

ICE Passthrough support Off w i

Save | Delete: | Cancel |

Information (=

If TLS verify mode is enabled, the
Unified CM system's FQDOM or P
address must be contained within
the X.509 cerificate presented by
that system (in either the Subject
Commaon Mame or the Subject
Alternative Mame attributes of the
certificate). The cerificate itself
must also be valid and signed by a
trusted certificate authority.

Default: On

Cette vérification de certificat TLS n'est effectuée qu'au moment de la découverte des serveurs
CUCM / IM&P / Unity et non au moment de la connexion MRA ou les différents serveurs sont
interrogés. Un premier inconvénient de cette configuration est qu'elle ne vérifie que I'adresse
d'éditeur que vous ajoutez. Il ne vérifie pas si le certificat sur les noeuds d'abonné a été
correctement configuré lorsqu'il récupére les informations de noeud d'abonné (FQDN ou IP) dans
la base de données du noeud éditeur. Un deuxiéme inconvénient de cette configuration est que ce
qui est annonceé aux clients MRA comme informations de connexion peut étre différent de
'adresse de I'éditeur qui a été placée dans la configuration d’Expressway-C. Par exemple, sur
CUCM, sous System > Server vous pouvez annoncer le serveur avec une adresse |IP
(10.48.36.215 par exemple) et ceci est ensuite utilisé par les clients MRA (via la connexion
Expressway proxy) mais vous pouvez ajouter le CUCM sur Expressway-C avec le FQDN de
cucm.steven.lab. Supposons donc que le certificat tomcat de CUCM contient cucm.steven.lab
comme entrée SAN mais pas l'adresse IP, puis la détection avec 'TLS Verify Mode' défini sur 'On'



réussit mais les communications réelles des clients MRA peuvent cibler un FQDN ou IP différent
et donc échouer la vérification TLS.

Versions de X14.2.0 et ultérieures

Apartir de la version X14.2.0, le serveur Expressway effectue la vérification de certificat TLS pour
chaque requéte HTTPS unique qui est faite par le serveur de trafic. Cela signifie qu'il effectue
eégalement cette opération lorsque le mode de vérification TLS est défini sur Désactivé lors de la
détection des noeuds CUCM / IM&P / Unity. Lorsque la vérification échoue, la connexion TLS ne
se termine pas et la demande échoue, ce qui peut entrainer une perte de fonctionnalité, comme
des problémes de redondance ou de basculement, ou des échecs de connexion complets, par
exemple. De méme, lorsque le paramétre « TLS Verify Mode » est activé, cela ne garantit pas que
toutes les connexions fonctionnent correctement, comme indiqué dans I'exemple ci-aprées.

Les certificats exacts que 'Expressway vérifie vers les noeuds CUCM / IM&P / Unity sont comme
indiqué dans la section du guide MRA.

En plus de la vérification TLS par défaut, il y a aussi un changement introduit dans X14.2 qui
pourrait annoncer un ordre de préférence différent pour la liste de chiffrement, qui dépend de votre
chemin de mise a niveau. Cela peut provoquer des connexions TLS inattendues aprés une mise a
niveau logicielle, car il peut arriver qu'avant la mise a niveau, il ait demandé le certificat Cisco
Tomcat ou Cisco CallManager de CUCM (ou de tout autre produit disposant d'un certificat distinct
pour l'algorithme ECDSA), mais qu'aprés la mise a niveau, il demande la variante ECDSA (qui est
la variante de chiffrement plus sécurisée en fait que RSA). Les certificats Cisco Tomcat-ECDSA
ou Cisco CallManager-ECDSA peuvent étre signés par une autre autorité de certification ou
simplement par des certificats auto-signés (par défaut).

Cette modification de I'ordre de préférence de chiffrement ne vous concerne pas toujours, car elle
dépend du chemin de mise a niveau indiqué dans les notes de version d’Expressway X14.2.1. En
bref, vous pouvez voir de Maintenance > Security > Ciphers pour chacune des listes de
chiffrement si elle ne précede pas "ECDHE-RSA-AES256-GCM-SHA384:" ou non. Si ce n'est pas
le cas, il préfere le nouveau chiffrement ECDSA au chiffrement RSA. Si c'est le cas, vous avez le
comportement précédent avec RSA qui a la préférence la plus élevée.

Cipher Preferences - ECDSA Cipher Preference Over RSA

ECDSA certificates are preferred over RGA,

%

Important

path(s) that are mandatory for upgrading ciphers,
ower than 14.0 to 14.2, the ECDSA would 2 you prefer RSA certificates over ECDSA, then prefix the cipher string with "ECDHE-RSA-AES256-GCM-SHAIB4:"
(Maintenance > Security > Ciphers) or CLI command (xConfiguration Ciphers)

L :nded "ECDHE -
4:" from the cipher

The: follgr

ACM-SHAZBA" 1o the default Ciphers List to prefer RSA certificates over ECDSA,
If prefer IS4, cer string using Web User Interface (Maintenance > Security = Ciphers) or CLI command

vou prefer ECDSA ce
(xConfiguration Ciphe:

Any customer has a fresh install X14.2 image, ECD eing prefermed. If you prefer RSA cenificates over ECDSA, then prefix the cipher string with “ECDHE -RSA-AES256-GCM-SHAZB4:" using elther Web
User Interface (Maintenance > Security > Ciphers) or CLI command (xConfiguration Ciphers).

Dans ce scénario, la vérification TLS peut échouer de deux maniéres, qui sont décrites en détail
plus loin :

1. L’autorité de certification qui a signé le certificat distant n’est pas approuvée
a. Certificat auto-signé
b. Certificat signé par une CA inconnue

2. L’adresse de connexion (FQDN ou IP) ne figure pas dans le certificat


/content/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-2/mra/exwy_b_mra-deployment-guide-x142/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
/content/en/us/td/docs/voice_ip_comm/expressway/release_note/X14-2-1/exwy_b_cisco-expressway-and-telepresence-release-note-x1421.html

Scénarios de dépannage

Les scénarios suivants présentent un scénario similaire dans un environnement de travaux
pratiques ou la connexion MRA a échoué aprés une mise a niveau d’Expressway de X14.0.7 a
X14.2. lIs partagent des similitudes dans les journaux, mais la résolution est difféerente. Les
journaux sont simplement collectés par la journalisation de diagnostic (a partir de Maintenance >
Diagnostics > Journalisation de diagnostic) qui a commencé avant la connexion MRA et qui s'est
arrétée apres l'échec de la connexion MRA. Aucune journalisation de débogage supplémentaire
n'a été activée pour cette application.

1. L'Autorité De Certification Qui A Signé Le Certificat Distant N'Est Pas Approuvée

Le certificat distant peut soit étre signé par une CA qui n’est pas incluse dans le magasin de
confiance de I'Expressway-C, soit étre un certificat auto-signé (en fait aussi une CA) qui n’est pas
ajouté dans le magasin de confiance du serveur de 'Expressway-C.

Dans cet exemple, vous pouvez observer que les requétes qui vont a CUCM (10.48.36.215 -
cucm.steven.lab) sont traitées correctement sur le port 8443 (réponse 200 OK) mais cela génere
une erreur (réponse 502) sur le port 6972 pour la connexion TFTP.

===Success connection on 8443===

2022- 07-11T18: 55: 25. 910+02: 00 vcsc traffic_server[18242]: UTCTi ne="2022-07-11 16: 55: 25, 910"
Modul e="network. http.trafficserver" Level ="INFO': Detail ="Recei ve Request" Txn-id="189"

Tr acki ngl D="6af 9a674- 9ebc- 41ea- 868e- 90e7309a758c" Src-i p="127.0.0.1" Src-port="35764" Last-vi a-
addr="" Msg="GCET

http://vcs_control . steven. | ab: 8443/ c3R dnmvuLnmxhYi 9odHRwcy9j dWNt LnNOZXZI bi 55 YW vODQOMN cucmt
uds/ user/ enusk/ devi ces HTTP/ 1. 1"

2022- 07-11T18: 55: 25. 917+02: 00 vcsc traffic_server[18242]: Event="Request All owed" Detail ="Access
al | oned" Reason="In allow list" Usernane="emnusk" Depl oyment="1" Met hod="GET"

Request ="htt ps://cucm st even. | ab: 8443/ cucm uds/ user/ enusk/ devi ces"

Rul e="https://cucm steven. | ab: 8443/ cucm uds/ user/" Match="prefix" Type="Automatically generated
rule for CUCM server" UTCTi ne="2022-07-11 16:55: 25, 916"

2022- 07-11T18: 55: 25. 917+02: 00 vcsc traffic_server[18242]: UTCTi ne="2022-07-11 16: 55: 25, 916"

Modul e="network. http.trafficserver" Level ="INFO': Detail ="Sendi ng Request" Txn-id="189"

Tracki ngl D="6af 9a674- 9ebc- 41ea- 868e- 90e7309a758c" Dst-i p="10. 48. 36. 215" Dst - port="8443" Msg="CET
/ cucm uds/ user/ enusk/ devi ces HTTP/ 1. 1"

2022- 07-11T18: 55: 25. 955+02: 00 vcsc traffic_server[18242]: UTCTi ne="2022-07-11 16: 55: 25, 955"

Modul e="network. http.trafficserver" Level ="INFO': Detail ="Recei ve Response" Txn-id="189"

Tracki ngl D="" Src-ip="10.48. 36. 215" Src-port="8443" Msg="HITP/1.1 200 "

2022- 07-11T18: 55: 25. 956+02: 00 vcsc traffic_server[18242]: UTCTi ne="2022-07-11 16: 55: 25, 955"

Modul e="network. http.trafficserver" Level ="INFO': Detail ="Sendi ng Response" Txn-id="189"
Trackingl D="" Dst-ip="127.0.0.1" Dst-port="35764" Msg="HTTP/1.1 200 "

===Fai | ed connection on 6972===

2022- 07-11T18: 55: 26. 000+02: 00 vcsc traffic_server[18242]: UTCTi ne="2022-07-11 16: 55: 26, 000"

Modul e="network. http.trafficserver" Level ="INFO': Detail ="Recei ve Request" Txn-id="191"

Tr acki ngl D="bb0c8492- 8c15- 4537- a7d1- 082dde781dbd" Src-i p="127.0.0.1" Src-port="35766" Last-vi a-
addr="" Msg="GCET

http://vcs_control . steven. | ab: 8443/ c3R dnVuLmxhYi 9odHRwcy9j dWNt LnNOZXZI bi 5sYW vNj k3My/ CSFenusk. ¢
nf.xm HTTP/ 1. 1"

2022- 07-11T18: 55: 26. 006+02: 00 vcsc traffic_server[18242]: UTCTi ne="2022-07-11 16: 55: 26, 006"
Modul e="network. http.trafficserver" Level ="INFO': Detail ="Sendi ng Request" Txn-id="191"
Tracki ngl D="bb0c8492- 8c15- 4537- a7d1- 082dde781dbd" Dst-i p="10. 48. 36. 215" Dst-port="6972" Msg="CET



/ CSFenusk. cnf. xml HTTP/ 1. 1"

2022- 07-11T18: 55: 26. 016+02: 00 vcsc traffic_server[18242]: UTCTi ne="2022-07-11 16: 55: 26, 016"
Modul e="network. http.trafficserver" Level ="INFO': Detail ="Sendi ng Request" Txn-id="191"
Tracki ngl D="bb0c8492- 8c15- 4537- a7d1- 082dde781dbd" Dst-i p="10. 48. 36. 215" Dst-port="6972" Msg="CET
/ CSFenusk. cnf. xml HTTP/ 1. 1"

2022-07-11T18: 55: 26. 016+02: 00 vcsc traffic_server[18242]: [ET_NET 0] WARNING: Core server
certificate verification failed for (cucm steven.|ab). Action=Terminate Error=self signed
certificate server=cucm.steven.lab(10.48.36.215) depth=0

2022- 07-11T18: 55: 26. 016+02: 00 vcsc traffic_server[18242]: [ET_NET O] ERROR: SSL connection
failed for 'cucm steven.lab': error:1416F086: SSL

routines:tls_process_server certificate:certificate verify failed

2022- 07-11T18: 55: 26. 024+02: 00 vcsc traffic_server[18242]: UTCTi ne="2022-07-11 16: 55: 26, 024"
Modul e="network. http.trafficserver" Level ="INFO': Detail ="Sendi ng Response" Txn-id="191"
Tracki ngl D="" Dst-ip="127.0.0.1" Dst-port="35766" Msg="HTTP/ 1.1 502 connect failed"

L’erreur « certificate verify failed » indique que I'Expressway-C n’a pas pu valider la connexion
TLS. La raison de cette erreur est indiquée sur la ligne d'avertissement car elle indique un
certificat auto-signé. Si la profondeur est 0, il s'agit d'un certificat auto-signé. Lorsque la
profondeur est supérieure a 0, cela signifie qu’il a une chaine de certificats et donc qu’il est signé
par une CA inconnue (du point de vue d’Expressway-C).

Lorsque nous regardons dans le fichier pcap qui a été collecté aux horodatages mentionnés dans
les journaux de texte, vous pouvez voir que CUCM présente le certificat avec CN comme cucm-
ms.steven.lab (et cucm.steven.lab comme SAN) signé par steven-DC-CA a I'Expressway-C sur le
port 8443.
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Mais lorsque nous examinons le certificat présenté sur le port 6972, vous pouvez voir qu'il s'agit
d'un certificat auto-signé (I'émetteur est lui-méme) avec CN configuré comme cucm-
EC.steven.lab. L'extension -EC indique qu'il s'agit du certificat ECDSA configuré sur CUCM.
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Sur CUCM, sous Cisco Unified OS Administration, vous pouvez consulter les certificats en place
sous Security > Certificate Management, comme indiqué par exemple ici. Il affiche un certificat
différent pour tomcat et tomcat-ECDSA ou le tomcat est CA signé (et approuvé par 'Expressway-
C) tandis que le certificat tomcat-ECDSA est auto-signé et non approuvé par 'Expressway-C ici.
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2. L'Adresse De Connexion (FQDN Ou IP) Ne Figure Pas Dans Le Certificat

Outre le magasin de confiance, le serveur de trafic vérifie également I'adresse de connexion vers
laquelle le client MRA effectue la requéte. Par exemple, quand vous avez configuré sur CUCM
sous System > Server votre CUCM avec I'adresse IP (10.48.36.215), alors I'Expressway-C



annonce ceci comme tel au client et les requétes suivantes du client (proxy via 'Expressway-C)
sont ciblées vers cette adresse.

Lorsque cette adresse de connexion particuliere n'est pas contenue dans le certificat du serveur,
la vérification TLS échoue également et une erreur 502 est générée qui entraine un échec de
connexion MRA, par exemple.

2022-07-11T19: 49: 01. 472+02: 00 vcsc traffic_server[3916]: UTCTi me="2022-07-11 17:49:01, 472"
Modul e="network. http.trafficserver" Level ="DEBUG': Detail ="Recei ve Request" Txn-id="144"

Tr acki ngl D="0a334f a8- 41e9- 4b97- adf 4- e165372c38cbh" Src-i p="127.0.0.1" Src-port="30044" Last-via-
addr=""

HTTPMSG

| GET http://vcs_control.steven. | ab: 8443/ c3R dmvVuLmxhYi 9odHRwcy8xMCA00CAz NI 4y MIUv ODQOMA cucnt
uds/ user/ enusk/ devi ces?max=100 HTTP/ 1.1

2022-07-11T19: 49: 01. 478+02: 00 vcsc traffic_server[3916]: UTCTi me="2022-07-11 17:49:01, 478"

Modul e="network. http.trafficserver" Level ="I NFO': Detail ="Sendi ng Request" Txn-id="144"

Tracki ngl D="0a334f a8- 41e9- 4b97- adf 4- e165372c38ch" Dst-i p="10. 48. 36. 215" Dst-port="8443" Msg="CET
/ cucm uds/ user/ enusk/ devi ces?max=100 HTTP/ 1. 1"

2022-07-11T19: 49: 01. 478+02: 00 vcsc traffic_server[3916]: UTCTi me="2022-07-11 17:49:01, 478"

Modul e="network. http.trafficserver" Level ="DEBUG': Detail ="Sendi ng Request" Txn-id="144"

Tracki ngl D="0a334f a8- 41e9- 4b97- adf 4- e165372c38ch" Dst-i p="10. 48. 36. 215" Dst - port ="8443"

HTTPMSG

| GET / cucm uds/ user/ enusk/ devi ces?max=100 HTTP/ 1.1

2022-07-11T19: 49: 01. 491+02: 00 vcsc traffic_server[3916]: [ET_NET 2] WARNING: SNI (10.48.36.215)
not in certificate. Action=Termi nate server=10.48. 36. 215(10. 48. 36. 215)

2022- 07-11T19: 49: 01. 491+02: 00 vcsc traffic_server[3916]: [ET_NET 2] ERROR: SSL connection failed
for ' 10.48.36.215": error:1416F086: SSL routines:tls_process_server certificate:certificate
verify failed

Ou c3RIdMVuLmxhYi9odHRwcy8xMC400C4zNi4dyMTUvODQOMw se traduit (base64 -
https://www.base64decode.org/) par steven.lab/https/10.48.36.215/8443, ce qui montre qu'il doit
établir la connexion vers 10.48.36.215 comme adresse de connexion plutdt que vers
cucm.steven.lab. Comme indiqué dans les captures de paquets, le certificat tomcat CUCM ne
contient pas l'adresse IP dans le SAN et l'erreur est donc générée.

Comment le valider facilement

Vous pouvez vérifier si vous étes confronté a ce changement de comportement facilement avec
les étapes suivantes :

1. Démarrez la journalisation de diagnostic sur le(s) serveur(s) Expressway-E et C (idéalement
avec TCPDumps activé) a partir de Maintenance > Diagnostics > Diagnostic Logging (dans le cas
d’un cluster, il suffit de le démarrer a partir du noeud principal)

2. Tentez une connexion MRA ou testez la fonctionnalité interrompue aprées la mise a niveau

3. Attendez qu’il échoue, puis arrétez la journalisation de diagnostic sur les serveurs Expressway-
E et C (dans le cas d’un cluster, assurez-vous de collecter les journaux de chaque noeud du

cluster individuellement)

4. Téléchargez et analysez les journaux sur |'outil Collaboration Solution Analyzer



https://www.base64decode.org/
https://cway.cisco.com/csa-new

5. Si vous rencontrez le probleme, il récupére les lignes d'avertissement et d'erreur les plus
récentes relatives a cette modification pour chacun des serveurs affectés
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Solution

La solution a long terme est de s'assurer que la vérification TLS fonctionne correctement. L'action
a effectuer dépend du message d'avertissement affiché.

Lorsque vous observez I'AVERTISSEMENT : La vérification du certificat du serveur principal a
échoué pour (<server-FQDN-or-IP>). Action=Terminate Error=self signed certificate



server=cucm.steven.lab(10.48.36.215) depth=x, vous devez mettre a jour le magasin de confiance
sur les serveurs Expressway-C en conséquence. Soit avec la chaine AC qui a signé ce certificat
(profondeur > 0) soit avec le certificat auto-signé (profondeur = 0) de Maintenance > Security >
Trusted CA Certificate. Assurez-vous d'effectuer cette action sur chaque serveur du cluster. Une
autre option serait de signer le certificat distant par une autorité de certification connue sur le
magasin de confiance d’Expressway-C.

Note: Expressway ne permet pas de télécharger deux certificats différents (auto-signés par
exemple) dans le magasin de confiance d’Expressway qui ont le méme nom commun (CN)
selon I'ID de bogue Cisco CSCwa12905. Afin de corriger cela, passez a des certificats
signés CA ou mettez a niveau votre CUCM vers la version 14 ou vous pouvez réutiliser le
méme certificat (auto-signé) pour Tomcat et CallManager.

Lorsque vous observez I'AVERTISSEMENT : SNI (<server-FQDN-or-IP>) n'est pas dans le
message de certificat, alors il indique que ce FQDN ou IP de serveur n'est pas contenu dans le
certificat qui a été présenté. Vous pouvez soit adapter le certificat pour inclure ces informations,
soit modifier la configuration (comme dans CUCM sur System > Server pour qu’elle corresponde a
un élément contenu dans le certificat du serveur), puis actualiser la configuration sur le serveur
Expressway-C pour qu’elle soit prise en compte.

La solution a court terme est d’appliquer la solution de contournement comme documenté pour
revenir au comportement précédent avant X14.2.0. Vous pouvez effectuer cette opération via
l'interface de ligne de commande sur les noeuds du serveur Expressway-C avec la commande
nouvellement introduite :

xConfi gurati on EdgeConfigServer VerifyOriginServer: Of


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa12905

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



