Configuration et vérification de la securité de la
couche 2 du WLAN Wi-Fi 6E
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Introduction

Ce document décrit comment configurer la sécurité de la couche 2 du WLAN Wi-Fi 6E et ce a quoi
s'attendre sur différents clients.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :



» Contréleurs LAN sans fil Cisco (WLC) 9800

+ Points d'accés Cisco prenant en charge le Wi-Fi 6E.
Norme IEEE 802.11ax.

Ouitils : Wireshark v4.0.6

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

+ WLC 9800-CL avec IOS® XE 17.9.3.
+ AP C9136, CW9162, CW9164 et CW9166.
+ Clients Wi-Fi 6E :
- Carte Lenovo X1 Carbon Gen11 avec Intel AX211 Wi-Fi 6 et 6E avec pilote version
22.200.2(1).
- Adaptateur Wi-Fi 6 et 6E Netgear A8000 avec pilote v1(0.0.108);
- Téléphone portable Pixel 6a avec Android 13 ;
- Téléphone portable Samsung S23 avec Android 13.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Il est important de savoir que le Wi-Fi 6E n'est pas une norme entierement nouvelle, mais une
extension. A sa base, le Wi-Fi 6E est une extension de la norme sans fil Wi-Fi 6 (802.11ax) dans
la bande de radiofréquences de 6 GHz.

Le Wi-Fi 6E repose sur le Wi-Fi 6, qui est la derniére génération de la norme Wi-Fi, mais seuls les
périphériques et applications Wi-Fi 6E peuvent fonctionner dans la bande 6 GHz.

Sécurité Wi-Fi 6E

Le Wi-Fi 6E renforce la sécurité grace a la norme Wi-Fi Protected Access 3 (WPA3) et au
cryptage sans fil opportuniste (OWE) et il n'y a pas de rétrocompatibilité avec la sécurité Open et
WPA2.

WPAS3 et Enhanced Open Security sont désormais obligatoires pour la certification Wi-Fi 6E et Wi-
Fi 6E nécessite également la technologie Protected Management Frame (PMF) dans les points
d'acces et les clients.

Lors de la configuration d'un SSID 6 GHz, certaines exigences de sécurité doivent étre respectées

+ Sécurité WPA3 L2 avec OWE, SAE ou 802.1x-SHA256
» trame de gestion protégée activée ;



» Toute autre méthode de sécurité de couche 2 n'est pas autorisée, c'est-a-dire qu'aucun
mode mixte n'est possible.

WPA3

WPAS3 est congu pour améliorer la sécurité Wi-Fi en permettant une meilleure authentification sur
WPAZ2, en fournissant une puissance cryptographique étendue et en augmentant la résilience des
réseaux critiques.

Fonctionnalités clés du WPA?3S :

» La trame de gestion protégée (PMF) protege les trames de gestion de monodiffusion et de
diffusion et chiffre les trames de gestion de monodiffusion. Cela signifie que les systemes de
détection et de prévention des intrusions sans fil disposent désormais de moins de moyens
de force brute pour appliquer les stratégies client.

+ L'authentification simultanée d'égal a égal (SAE) permet l'authentification par mot de passe
et un mécanisme d'accord de clé. Cela permet de se protéger contre les attaques en force.

» Le mode de transition est un mode mixte qui permet d'utiliser WPA2 pour connecter des
clients qui ne prennent pas en charge WPAS3.

Le WPAS3 concerne le développement continu de la sécurité et de la conformité, ainsi que
l'interopérabilité.

Aucun élément d'information ne désigne WPA3 (comme WPA2). WPA3 est défini par les
combinaisons AKM/Cipher Suite/PMF.

Dans la configuration WLAN du 9800, vous pouvez utiliser 4 algorithmes de cryptage WPA3
différents.

lls sont basés sur les protocoles Galois/Counter Mode Protocol (GCMP) et Counter Mode with
Cipher Block Chaining Message Authentication Code Protocol (CCMP) : AES (CCMP128),
CCMP256, GCMP128 et GCMP256 :

WPAZ2 /WPA3 Encryption
AES(CCMP128 cemez2se O
GCMP128 O cevmezsse O

PMF
PMF est activé sur un WLAN lorsque vous activez PMF.

Par défaut, les trames de gestion 802.11 ne sont pas authentifiées et ne sont donc pas protégées



contre l'usurpation. Infrastructure Management Protection Frame (MFP) et 802.11w protected
management frames (PMF) assurent une protection contre de telles attaques.

Protected Management Frame

PME Required v
Association Comeback Timer™ 1
SA Query Time* 200

Options PMF

Gestion des clés d'authentification

Voici les options AKM disponibles dans la version 17.9.x :
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Opportunistic Wireless Encryption (OWE) est une extension de la norme IEEE 802.11 qui assure
le cryptage du support sans fil (IETF RFC 8110). L'objectif de I'authentification basée sur OWE est
d'éviter une connectivité sans fil ouverte et non sécurisée entre les points d'acces et les clients.
L'OWE utilise le cryptage basé sur les algorithmes Diffie-Hellman pour configurer le cryptage sans
fil. Avec OWE, le client et le point d'acceés effectuent un échange de clés Diffie-Hellman au cours
de la procédure d'acces et utilisent le secret PMK (Pairwise Master Key) résultant avec la



https://tools.ietf.org/html/rfc8110

connexion en 4 étapes. L'utilisation d'OWE améliore la sécurité du réseau sans fil pour les
déploiements ou des réseaux basés sur une clé prépartagée ouverte ou partagée sont déployés.

y
STA AP
5 Authentication Request (Open)
Authentication Response (Open)
Association Request (RSNIE,OWE-DHIE) ] -
> ! This is used to generate

Association Response (RSNIE,OWE-DHIE) ! PME on AP and client

M1 (ANonce) '
M2 (SNonce,MIC,RSNIE)

M3 (ANonce MIC,RSNIE,GTK) ~ 4 Way Handshake

Y

M4 (MIC)

-

échange de trames OWE

SAE

WPAS3 utilise un nouveau mécanisme d'authentification et de gestion des clés appelé
Authentification simultanée d'égal a égal. Ce mécanisme est encore amélioré grace a I'utilisation
de SAE Hash-to-Element (H2E).

SAE avec H2E est obligatoire pour WPAS3 et Wi-Fi 6E.

SAE utilise une cryptographie a logarithme discret pour effectuer un échange efficace d'une
maniére qui effectue une authentification mutuelle a I'aide d'un mot de passe qui est probablement
résistant a une attaque de dictionnaire hors ligne.

Une attaque par dictionnaire hors connexion est une attaque par laquelle un pirate tente de
déterminer un mot de passe réseau en essayant des mots de passe possibles sans autre
interaction réseau.

Lorsque le client se connecte au point d'acces, il effectue un échange SAE. En cas de succes, ils
créent chacun une clé cryptographiquement forte, a partir de laquelle la clé de session est
dérivée. Fondamentalement, un client et un point d'accés passent en phases de validation, puis



de confirmation.

Une fois lI'engagement pris, le client et le point d'accés peuvent passer a I'état de confirmation
chaque fois qu'une clé de session doit étre générée. La méthode utilise le secret de transmission,
ou un intrus pourrait craquer une seule clé, mais pas toutes les autres clés.

STA AP
i SAE Authentication (Commit) 5
i > This is used to
' = ; generate
SAE makes brute force SAE Authentication (Commit) PMK on AP and client
attacks ineffective. With N
SAE passphrase is not E SAE Authentication (Confirm)
exposed. ' >
! SAE Authentication (Comfirm)
ki -
Regular Association. The | | Association Request (RSNIE) >
link between AP and STA - ! i
Bie et eatlilichod. | : < Association Response
M1 (ANonce S
( ) N
» M2 (SNonce, MIC, RSNIE)
M3 (ANonce MIC,RSNIE,GTK) . + (- #\Way Handshake
M4 (MIC
& 14 (MIC)

échange de trames SAE

Hachage d'élément (H2E)

Hash-to-Element (H2E) est une nouvelle méthode SAE Password Element (PWE). Dans ce
procédeé, le PWE secret utilisé dans le protocole SAE est généré a partir d'un mot de passe.

Lorsqu'une station (STA) qui prend en charge H2E lance SAE avec un point d'accés, elle vérifie si
le point d'accés prend en charge H2E. Si oui, le point d'accés utilise H2E pour dériver le PWE en
utilisant une valeur de code d'état nouvellement définie dans le message SAE Commit.

Si STA utilise le protocole HnP (Hunting-and-Pecking), I'ensemble de I'échange SAE reste
inchangé.

Lors de I'utilisation de H2E, la dérivation PWE est divisée en ces composants :

» Dérivation d'un élément intermédiaire secret (PT) du mot de passe. Cette opération peut étre
effectuée hors connexion lorsque le mot de passe est initialement configuré sur le
périphérique pour chaque groupe pris en charge.



» Dérivation du PWE a partir du PT stocké. Cela dépend du groupe négocié et des adresses
MAC des homologues. Cette opération est effectuée en temps réel lors de I'échange SAE.

Remarque : 6 GHz prend uniquement en charge la méthode PWE SAE Hash-to-Element.

WPA-Enterprise alias 802.1x

WPAS3-Enterprise est la version la plus sécurisée de WPAS3 et utilise une combinaison nom
d'utilisateur/mot de passe avec 802.1X pour 'authentification des utilisateurs avec un serveur
RADIUS. Par défaut, le WPAS utilise un cryptage 128 bits, mais il introduit également un cryptage
de puissance cryptographique 192 bits éventuellement configurable, qui offre une protection
supplémentaire a tout réseau transmettant des données sensibles.
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Flux du diagramme WPAS3 Enterprise

Jeu de niveaux : modes WPA3

* WPAZ3 personnel

- WPA3-Personal only mode
PMF requis

- WPAS3-Mode de transition personnel
Régles de configuration : sur un point d'acces, chaque fois que le mode WPA2
personnel est activé, le mode de transition WPA3 personnel doit également étre
activé par défaut, sauf si I'administrateur le remplace explicitement pour
fonctionner en mode WPAZ2 personnel uniquement

* WPA3-Entreprise
- WPAS3 - mode entreprise uniquement
- Le PMF doit étre négocié pour toutes les connexions WPA3
- WPA3-Mode transition entreprise
Le PMF doit étre négocié pour une connexion WPA3
PMF en option pour une connexion WPA2
Mode WPAS3-Enterprise suite-B « 192 bits » aligné sur I'algorithme CNSA (Commercial
National Security Algorithm)
Plus que pour le seul gouvernement fédéral
Des suites de chiffrement cryptographiques cohérentes pour éviter toute erreur
de configuration



- Ajout de GCMP et ECCP pour les fonctions de chiffrement et de hachage
(SHA384)
- PMF requis

- La sécurité WPA3 192 bits doit étre exclusive pour EAP-TLS, qui doit exiger des
certificats a la fois sur le demandeur et sur le serveur RADIUS.

- Pour utiliser WPA3 Enterprise 192 bits, les serveurs RADIUS doivent utiliser I'un
des chiffrements EAP autorisés :

TLS_ECDHE_ECDSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

Pour en savoir plus sur les informations détaillées sur la mise en oeuvre de WPA3 dans les WLAN
Cisco, y compris la matrice de compatibilité de sécurité client, n'hésitez pas a consulter le Guide
de déploiement de WPAS.

Points d'acces Cisco Catalyst Wi-Fi 6E

Mission Critical,

Ideal for Small to Medium-sized deployments Best In Class, Flexibility I

& &
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L2
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Dedicated Radio for CleanAir Pro | Same Bracket, Industrial Design AP Power Optimization

Points d'accés Wi-Fi 6E

Parameétres de sécurité pris en charge

Vous pouvez trouver quel produit prend en charge WPA3-Enterprise a I'aide de la page Web WiFi
Alliance product finder.

Sur les périphériques Windows, vous pouvez vérifier quels sont les paramétres de sécurité pris en
charge par la carte a I'aide de la commande "netsh wlan show drivers".

Vous pouvez voir ici la sortie de I'AX211 Intel :


https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html
https://www.wi-fi.org/product-finder-results?sort_by=certified&sort_order=desc#advanced_filters

C:\Users\tantunes>netsh wlan show dri
Interface name: Wi-Fi
211 168MHz

Provider

INF file : oeml51.inf
Type : Native W Driver
Radio types supported : 862.11b 802.11g 802.11n 802.11a 862.1lac 862.1lax
FIPS 140-2 mode supported : Y
BO2.11lw Management Frame Protec
:d network supported : No
ation and
Non
WEP-48b
WEP=10Ubit
WEP
TKIP
CCMP
3 TKIP
WPA-Personal CCHP
WPA2-Enterprise TKIP
WPA2-Enterprise CCMP
WPA2=Personal
WPA2-Personal
Open
WPA3=Personal
Vendor defined

nterprise
Number of supported bands

[ ® MHz
[ ® MHz

IHV service present
pter O

lity DLL path: A WS\ DriverStore\FileRepository\netwtwée.inf_amdéd_edadT79fbdedeadsu\IntelIHVRouterl2. dl1

Netgear A8000 :



Interface name:

AZBBB_METGEAR

briver

vendor

PEOY1I0ET

Cate

version

INF file

TYRE

Radio Types SUpported
FIFS lud-2 mode supported

Hid.llw Mamhgement Framée Protectian ‘.'ulli.l_'.ll:l:".l.'d

Hosted network supported

METGEARE
MHETGEAE Ine
HediaTek,

11,38/2833
1.6.8.188
aem®. inf

Mative Wi-Fi
882
L -

inc.

Mo

ApBee Wi1F1 6

J-l I':-r J‘Iﬁl‘ll!t T

Driver

116 B63.1l1a &82.1lg BEZ.11n E62,.llac HE

Yes

Authentication and cipher supported in infrastructure mode:

Humber of supported bands

IHV
IHW

fervice prefsent
agapter OUI

dpen
Open
CgiEn
LpEn
WPA=Enterprise
WrRA=-Enterprise
WFAI-Personal
WE
WPA-PeTSEnal
WRA-Personal
WA
WHAL
WEA L=
WRAZ-
3

2.0 GHz

o GHE

b GHE

Yesg

[68 88 Ba]

chAterpTrise
EALErprise
Personal
Personal

8 MHr
i FHE
H MHI

None
WEP-dabit
WEP=-1Gib1t
WEF

TKI#

COHP

COHP

CCHP

TEIP

CCHP

THIRP

COHP

TEIR

;]
iy
i

[ea]

l1lax

type:
C-\WINDDWS \systemn2ymtkihvux  dll

{aBRAAARR-A8ER-AARR-AGAR-AGABRAAARARE !
IapfkAfaRR-BaaR-AaAR-AaAR-AaAGRARE ARG §
yef [(Graphics Driver: Yes, Wi

extensibility OLL path:
UI extensibility CLSID:
diagnostics CLSI

IHW
.["I.I
T'll.I

Wireless Display Sipported

Fi DEFiver: Yes)

Android Pixel 6a :







- WPAS + chiffrement AES + AKM 802.1x-SHA256 (FT)
- WPAZ + chiffrement AES + AKM OWE

- WPAZ3 + chiffrement AES + AKM SAE (FT)

- Chiffrement WPA3 + CCMP256 + SUITEB192-1X AKM
- Chiffrement WPA3 + GCMP128 + SUITEB-1X AKM

- Chiffrement WPA3 + GCMP256 + SUITEB192-1X AKM
Configuration de base

Le WLAN a été configuré avec une méthode de détection de stratégie radio et de réponse de
sondage de diffusion (UPR) 6 GHz uniquement :
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Configuration de base WLAN
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Configuration du profil RF 6 GHz
Vérifier
Vérification de sécurité

Dans cette section, la configuration de la sécurité et la phase d'association du client sont
présentées a l'aide des combinaisons de protocoles WPAS3 suivantes :

+ WPA3- AES(CCMP128) + OWE
- Mode de transition OWE

* WPAZ3 personnel
- AES(CCMP128) + SAE

 WPAB3-Entreprise
- AES(CCMP128) + 802.1x-SHA256
- AES(CCMP128) + 802.1x-SHA256 + FT
- Chiffrement GCMP128 + SUITEB-1X
- Chiffrement GCMP256 + SUITEB192-1X



Remarque : bien qu'aucun client ne prenne en charge le chiffrement GCMP128 +
SUITEB-1X au moment de la rédaction de ce document, il a été testé pour observer sa
diffusion et vérifier les informations RSN dans les balises.

WPAS - AES (CCPM128) + OWE

Voici la configuration de la sécurité WLAN :



n 'E'I's'ég' Cisco Catalyst 9800-CL Wireless Controller v # - AB S Tm"Oo Q = <

- 3 WLANs Edit WLAN

i

LR B |

Fast Transition

Aunth Key Mgmt

SAE a FT + SAE o
Froszix O

o

Protected Managernent Frame (A251 @

2 Transition Mode WLAN ID = 0 means
there is no transition WLAM

Parameétres de sécurité OWE

Affichage sur l'interface graphique utilisateur WLC des parameétres de sécurité WLAN :
O [+] it »

Paramétres de sécurité WLAN sur l'interface graphique WLC

Ici, nous pouvons observer le processus de connexion des clients Wi-Fi 6E :
Intel AX211

Nous présentons ici le processus de connexion complet du client Intel AX211.
Détection OWE

Ici vous pouvez voir les balises OTA. Le point d'accés annonce la prise en charge d'OWE en
utilisant le sélecteur de suite AKM pour OWE sous I'élément d'information RSN.

Vous pouvez voir la valeur 18 (00-OF-AC:18) du type de suite AKM qui indique la prise en charge
OWE.
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demande d'association et inclure I'élément de parametre Diffie Helman (DH)
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Aprés la réponse d'association, nous pouvons voir la connexion en 4 étapes et le client passe a

I'état connecté.

Ici, vous pouvez voir les détails du client sur l'interface utilisateur graphique du WLC
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Connexion OTA avec accent sur les informations RSN du client
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WPAS3 - AES (CCPM128) + OWE avec mode de transition

La configuration détaillée et le dépannage du mode de transition OWE sont disponibles dans ce
document : Configure Enhanced Open SSID with Transition Mode - OWE.

WPAS personnel - AES(CCMP128) + SAE


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217737-configure-enhanced-open-ssid-with-transi.html

Configuration de la sécurité WLAN :
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Configuration WPA3 SAE



Remarque : n'oubliez pas que la chasse et le prélévement ne sont pas autorisés avec la
politique radio 6 GHz. Lorsque vous configurez un WLAN 6 GHz uniquement, vous devez
sélectionner H2E SAE Password Element.

Affichage sur l'interface graphique utilisateur WLC des parametres de sécurité WLAN :
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Vérification des balises OTA :
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Ici, nous pouvons observer les clients Wi-Fi 6E associés
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Détails du client dans le WLC :
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Connexion OTA avec accent sur les informations RSN du client :
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Connexion OTA avec accent sur les informations RSN du client
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Attention : dans la gestion des clés d'authentification, le WLC permet de sélectionner
FT+SAE sans SAE activé, mais il a été observé que les clients ne pouvaient pas se

connecter. Activez toujours les deux cases a cocher SAE et FT+SAE si vous souhaitez
utiliser SAE avec transition rapide.

Affichage sur l'interface graphique utilisateur WLC des parametres de sécurité WLAN :
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Vérification des balises OTA :
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Ici, nous pouvons observer les clients Wi-Fi 6E associés
Intel AX211

Connexion OTA avec accent sur les informations RSN du client
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Evénement d'itinérance ou vous pouvez voir le PMKID
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Connexion OTA avec accent sur les informations RSN du client. Connexion initiale
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Détails du client dans le WLC :
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Configuration de la sécurité WLAN :
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Affichage sur l'interface graphique utilisateur WLC des paramétres de sécurité WLAN :
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Ici, nous pouvons observer les clients Wi-Fi 6E associés
Intel AX211

Connexion OTA avec accent sur les informations RSN du client sur un événement d'itinérance

Frane 413 11 bytes on wire (18 bit1), 116 Dytes coptured (3088 GAte) on Seberdace \eiCH\NRY_[CTINT- AL BCLI-CMIL
Etharnen 11, Srer Clson SI-90:a7 (Pd:1RRIE=00IAT), DVE: Unkversa hf:cFids. (08 kb cf i)
Lroermet Prosocol Version 4, Src M, MAL125, Out 190305
Uer Cutiagram Protocal, See fer: 355, Dt Pert: S
bk ek sncaprsdaned 100 B3, 11
20 et drvfermetion
TUE S50 Ahemtioation, FIags! ooe..o
TUME W23 Wireless Mamagreet
b e pareners (4 bytad)
~ Tagges parameters (3 Bytesh
e fag i nfermstion
Tag Mumter: WK Information (£4)
Tag Leogeh: 42
i Version: 3
3 e Cigher Selte: o0:0fise (ees ML) WS (00N)
Palratss Cipar Sadve Coumr 3
3 Paincae Cipher Sudtr List Sh94:ac (lewe M2.11) ALY (EOH)
A Ky Psagemert {401} Sulte Lowen
3 dath Gey Managemeet (MOTH A4V GSTiac {iees M_13) FT over DU W33
3 Capubllithen: mamie
oot 3
o Ll
o )
S anagement Liprer Sutta: S0-0iisc |Lees S1.13) EIF (135}
- m sontlry Besain
Tag tember: Mt ity Domatn (4]
Tag Langrh: 3
Mokidity Domadn Sdemifiers dwefiT
5

LY

T vy v

R 100.168.1.55 L3100 L " e ——

B o
Tag st faat s Tramaition (45
Tag engtn: B
3 MIE Contral: e

i T

¥ Sebelement: P-RD key halder Sdectifier (MR-I3)
Suisa bttt B0 PO oy Madler Lt ifLes (WMD) (0}
Lmgin; 4
e ey hellder Ldewed Flae (01 10} AT

Evénement d'itinérance WPA3 Enterprise 802.1x + FT



Un comportement intéressant se produit si vous supprimez manuellement le client du WLAN (a
partir de l'interface graphique du WLC par exemple). Le client regoit une trame de dissociation
mais tente de se reconnecter au méme AP et utilise une trame de réassociation suivie d'un
échange EAP complet parce que les détails du client ont été supprimés de I'AP/WLC.

Il s’agit essentiellement du méme échange de trames que dans un nouveau processus
d’association. Ici vous pouvez voir I'échange de trames :
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Flux de connexion WPAS3 Enterprise 802.1x + FT Ax211

Détails du client dans le WLC :
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Détails du client WPA3 Enterprise 802.1x + FT

Ce client a également été testé a I'aide de FT sur le DS et a pu se déplacer a I'aide de 802.11r :
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Iltinérance AX211 avec FT sur DS

Nous pouvons également voir les événements d'itinérance FT
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WPAS3-Enterprise n'est pas pris en charge sur ce client.
Pixel 6a

Connexion OTA avec accent sur les informations RSN du client
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Association WPAS3 Enterprise 802.1x + FT Pixel6a

Détails du client dans le WLC
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Détails sur le client WPA3 Enterprise 802.1x + FT Pixel6a

-

<~

Frams SO 363 Bytes on wire (N BETU). 31 bymes captared (D DTN} on SaTerdace \Nedow NPY (NS TEN. J00S. 406 RC1)-L M
+ 7], Dat: Universa BPichiee (M=iacE:bTichime)
e

e Dt frtesl, irc Pt 385, G Port: S8

AiroPeek imnibeet: sncapsulaved D #50.31

W11 radia iforeation

£ i, i Assockanion Reguest,

LEEE 2.1 ietrebens Management

3 Flued paeaseters (4 byies)

W Tagped parassters (187 byten)
3

(Mt inac]

(LR R ]
14
e {Lews WEDEY) S (CDH)

Chews 80,12} FT over BLEE BAE,2%
Ctewe W21}
Jush oy Nanagems ) cype VY over 161 2 1: )
B Dol

+ Tramaiter does fo? UGROTT pre-mthentication
+ Traitoer can pupport NP default ey @ Kimultanecssdy s
1 replliy trurer e STELLGTELAT TGRS (2]

* Extorded Gy 10 for Enfividally Mddrassed brime: Wt dupported

o £y

L 00 ie (Geee 60110 KL (1) A

FRVRT R

Concentrez-vous sur le type d’itinérance 802.11R sur les ondes, ou vous pouvez voir le type

d’itinérance 802.11R
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Connexion OTA avec accent sur les informations RSN du client
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Evénement d'itinérance FToTA S23

Détails du client dans le WLC
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Concentrez-vous sur le type d’itinérance 802.11R sur les ondes, ou vous pouvez voir le type

d’itinérance 802.11R
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Ce client a également été testé a I'aide de FT sur le DS et a pu se déplacer a I'aide de 802.11r
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Configuration de la sécurité WLAN :
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Edit WLAN x
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A Changirg WLAN parameters while it is enabled will result in loss of connectivity for clients connectad to it
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WPAZ3 Enterprise SuiteB-1X Configuration de la sécurité

ZI Lpdate & Apply to Device




Remarque : FT n'est pas pris en charge dans SUITEB-1X

Affichage sur l'interface graphique utilisateur WLC des parameétres de sécurité WLAN :

Q [+]

Vérification des balises OTA :
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Aucun des clients testés n'a pu se connecter au WLAN a l'aide de SuiteB-1X, ce qui confirme
qu'aucun d'entre eux ne prend en charge cette méthode de sécurité.

WPAS-Enterprise + chiffrement GCMP256 + SUITEB192-1X

Configuration de la sécurité WLAN



Edit WLAM =

A Changing WLAN parameters while it is-enabled will result in foss of connectivity for clients connectad to it
General Security Advanced Add To Policy Tags
Layerz Laver3 AAN
) WPA + WPAZ 2 WPAZ + WPA3 ® WPA3 ) Static WEP 2 None
MAC Filtering O

Lobby Admin Access D

WPA Parameters Fast Transition
WPA O WPAZ O Status | Disatied
Palicy Policy
GTK 0 WPA3 Over the DS O
Randomize Palicy
Transition O Reassociation Timeout = | 20 |
Disable

WPA2/WPAZ Encryption
aesiccmpiza; O CCMP256

Auth Key Mgmt

SUITEB192-
X

GCMP128 O GCMP256

Protected Management Frame

PME | Required r |
Association Comeback Timer® | 1 |
SA Query Time* | 200 |

Paramétres de sécurité WPA3 Enterprise SUITEB192-1x



Remarque : FT n'est pas pris en charge avec GCMP256+SUITEB192-1X.

WLAN sur WLC GUI Liste des WLAN :

Vérification des balises OTA :
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WPAS3 Enterprise SUITEB192-1x balises

Ici, nous pouvons observer les clients Wi-Fi 6E associés :
Intel AX211

Connexion OTA avec accent sur les informations RSN du client :
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WPAZ3 Enterprise avec association EAP-TLS avec client Intel AX211 et informations RSN

Et I'échange EAP-TLS :
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WPAS Enterprise avec association EAP-TLS avec client Intel AX211 et EAP-TLS Focus

Détails du client dans le WLC :

E& e’ 1

Cesco Uatalyst 9800-CL Wireless Controlier y w

o
1560

Moniforing = 5 W -5 Cilonts

Clients . .
Selecied 0 out of 1 Clents . .
o Chont MAG Address T ©wd ks T b Adorees 2 Hama T sso T waso T ClntType CHsnt Enry Crosss Tamdg 2
o FEEL 7308 28 & 192,681,159 A APO1_RE_9126 580G WAEE_tant 5 WM b

Détails du client WPA3 Enterprise avec EAP-TLS

NetGear A8000
WPAS3-Enterprise n'est pas pris en charge sur ce client.
Pixel 6a

A la date de rédaction de ce document, ce client n'était pas en mesure de se connecter & WPA3
Enterprise a l'aide d'EAP-TLS.

Il s'agissait d'un probleme du c6té du client sur lequel on travaille et, dés qu'il sera résolu, le
présent document sera mis a jour.

Samsung S23



A la date de rédaction de ce document, ce client n'était pas en mesure de se connecter & WPA3
Enterprise a l'aide d'EAP-TLS.

Il s'agissait d'un probléme du cété du client sur lequel on travaille et, dés qu'il sera résolu, le
présent document sera mis a jour.

Conclusions sur la sécurité

Apreés tous les essais précédents, voici les conclusions qui en résultent :

. Chiffrement| FT- FT- Samsung/!
Protocol |Chiffrement/AKM AKM Méthode EAP OverTAloverDs Intel AX211 Android
AES- Pris en .
DEVOIR CCMP128 DEVOIR S.0.. S.0O.. S.0. |S.0. charge Pris en chz
. Pris en chz
Prise en .
charge - H2E uniqu
AES- SAE (H2E Pris en |Pris en '
SAE CCMP128 |uniquement) SHA256 1S, O.. charge |charge H2.E Echec de |
uniquement| .
ot FT-0TA Echec de |
oDS.
Prise en Prise en cl
charge : SHA256 e
SHA256 et [oTA, FT-ol
. |AES- 802.1x- Pris en |Pris en |FT- (S23)
Entreprise CCMP128 |SHA256 SHA256  |PEAPFAST/TLS charge [charge [0TA/oDS |Non pris e
Non pris en|charge : E.
charge : FAST, FT-
EAP-FAST |(Pixel6a)
Non Non . .
Entreprise{GCMP128 [Suite B-1x |2 '2°0"  |bEAP/FAST/TLS|pris en [pris en | 0" Pris enNon pris
SuiteB charge charge
charge |charge
Non Non ;
Entreprise| GCMP256 Bureau B- SH.A384_ TLS pris en |pris en NA/A . NA/A détel
192 Suite B déterminer
charge |charge




Dépannage
Le dépannage utilisé dans ce document est basé sur le document en ligne :

Dépannage des AP COS

La ligne directrice générale pour le dépannage est de collecter la trace RA en mode de débogage
a partir du WLC en utilisant I'adresse mac du client en s'assurant que le client se connecte en
utilisant I'adresse mac du périphérique et non une adresse mac randomisée.

Pour le dépannage Over the Air, la recommandation est d'utiliser AP en mode sniffer capturant le
trafic sur le canal du client desservant AP.

Remarque : reportez-vous a Informations importantes sur les commandes_de débogage
avant d'utiliser les commandes de débogage.


https://www.cisco.com/c/en/us/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html
https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html

Informations connexes

Qu'est-ce que le Wi-Fi 6E ?

Qu'est-ce que le Wi-Fi 6 et le Wi-Fi 6E ?

Wi-Fi 6E en quelques mots

Wi-Fi 6E : le prochain grand chapitre du livre blanc sur le Wi-Fi

Cisco Live : concevoir un réseau sans fil de nouvelle génération avec des points d'accés Wi-Fi 6E
Catalyst

Guide de configuration du logiciel du contréleur sans fil Cisco Catalyst 9800 17.9.x

Guide de déploiement WPA3



https://www.cisco.com/c/en/us/products/wireless/what-is-wi-fi-6e.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/nb-06-wifi-6e-aag-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKEWN-2024.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKEWN-2024.pdf
http://Cisco%20Catalyst%209800%20Series%20Wireless%20Controller%20Software%20Configuration%20Guide,%20Cisco%20IOS%20XE%20Cupertino%2017.9.x
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



