Configuration, validation et dépannage de la
QoS sans fil sur le WLC 9800
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Introduction

Ce document décrit les fagons de configurer, valider et dépanner la qualité de service (QoS) sans
fil sur le contréleur LAN sans fil (WLC) 9800.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

« WLC : C980-40-K9 exécutant 17.12.03
* Point d'accés : C9120-AX-D



* Commutateur : C9300-48P exécutant 17.03.05
» Client filaire et sans fil : Windows 10

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

La QoS sans fil est essentielle pour garantir que les applications critiques regoivent la bande
passante et la faible latence nécessaires a des performances optimales. Ce document fournit un
guide complet de configuration, de validation et de dépannage de la qualité de service sur les
réseaux sans fil Cisco.

Cet article part du principe que les lecteurs ont une compréhension fondamentale des principes de
QoS filaire et sans fil. Il est également attendu que les lecteurs soient compétents dans la
configuration et la gestion des WLC et des AP Cisco.

Configuration

Cette section traite de la configuration de la QoS sur les contréleurs sans fil 9800. En exploitant
ces configurations, vous pouvez vous assurer que les applications critiques recoivent la bande
passante nécessaire et une faible latence, optimisant ainsi les performances globales du réseau.

Vous pouvez diviser la configuration QoS du WLC 9800 en trois grandes catégories.

Modular QoS CLI Metal QoS

Class Map Policy Map Service Policy Voice Guest Enterprise Fastlane Platinum Gold Bronze Silver

Résumé de la configuration QOS du WLC 9800

Ce document passe en revue chaque section une par une dans les sections suivantes.



Remarque : cet article se concentre sur le point d'acces en mode local. Le point d'acces
en mode Flexconnect n'est pas abordé.

Cibles de stratégie QoS

Une cible de stratégie est la construction de configuration dans laquelle une stratégie QoS peut
étre appliquée. La mise en oeuvre de la QoS sur le Catalyst 9800 est modulaire et flexible.
L'utilisateur peut décider de configurer les stratégies sur trois cibles différentes : le SSID, le client
et les niveaux de port.
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Cibles de stratégie QoS

La stratégie SSID est applicable par point d'acces et par SSID. Vous pouvez configurer des
stratégies de contrdle et de marquage sur le SSID.

Les stratégies client s'appliquent dans le sens de I'entrée et de la sortie. Vous pouvez configurer
des stratégies de contrble et de marquage sur les clients. Le remplacement AAA est également
pris en charge.

Les stratégies QoS basées sur les ports peuvent étre appliquées a un port physique ou logique.
QoS automatique

Wireless Auto QoS automatise le déploiement des fonctions QoS sans fil. Il dispose d'un
ensemble de profils prédéfinis qui peuvent étre modifiés par I'administrateur pour hiérarchiser
différents flux de trafic. Auto-QoS fait correspondre le trafic et attribue chaque paquet
correspondant a des groupes QoS. Cela permet au mappage de stratégie de sortie de placer des
groupes QoS spécifiques dans des files d'attente spécifiques, y compris la file d'attente prioritaire.

Entrée|Sortie Entree
Mode . ) BSSID entrant Sortie BSSID de Sortie de port  |Radio
client |client
port
AutoQos-4.0- ACM
Voix S/O  [S/O |platiné platine S/O  |wlan-Port- active

Output-Policy

Invité S/O |S/O [AutoQos-4.0-wlan-|AutoQos-4.0- S/O  |AutoQos-4.0-




GT-SSID-Input-  |wlan-GT-SSID- wlan-Port-
Policy Output-Policy Output-Policy

AutoQos-4.0- |edca-
Fastlane [S/O |S/O |S/O S/O0 S/O  |wlan-Port- parameters
Output-Policy [fastlane

Enterorise- AutoQos-4.0-wlan- |AutoQos-4.0- AutoQos-4.0-
ave P S/O |S/O |ET-SSID-Input- wlan-ET-SSID- |S/O |wlan-Port-
AVC-Policy Output-Policy Output-Policy

Ce tableau décrit les modifications de configuration qui se produisent lorsqu'un profil QoS
automatique est appliqué.

Pour configurer Auto QoS, accédez a Configuration > QoS
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Cliquez sur Add et définissez Auto QoS sur enabled. Sélectionnez la macro Auto QoS appropriée
dans la liste. Dans cet exemple, la macro Voice est utilisée pour donner la priorité au trafic vocal.



Add QoS

Auto Qos Macro | voice v | l
Drag and Drop, double click or click on the button to add/remove Profiles from Selected Q. Search
Profiles

Available (2) Enabled (0)

Profiles Profiles

? qos-policy > E ;

Mappage vocal AutoQoS
Une fois la macro activée, sélectionnez la stratégie qui doit étre attachée a la stratégie.

Configuration CLI Auto QoS

# enable
# wireless autoqos policy-profile default-policy-profile mode voice

Maintenant qu'Auto QoS est activé, vous pouvez voir les modifications qui se sont produites. Cette
section répertorie les modifications apportées a la configuration de la voix.

class-map match-any AutoQos-4.0-Output-CAPWAP-C-Class
match access-group name AutoQos-4.0-Output-Acl-CAPWAP-C
class-map match-any AutoQos-4.0-Output-Voice-Class

match dscp ef

policy-map AutoQos-4.0-wlan-Port-Output-Policy

class AutoQos-4.0-Output-CAPWAP-C-Class

priority level 1
class AutoQos-4.0-Output-Voice-Class
priority Tlevel 2

class class-default

interface TenGigabitEthernet0/0/0

service-policy output AutoQos-4.0-wlan-Port-Output-Policy
interface TenGigabitEthernet0/0/1

service-policy output AutoQos-4.0-wlan-Port-Output-Policy
interface TenGigabitEthernet0/0/2

service-policy output AutoQos-4.0-wlan-Port-Output-Policy
interface TenGigabitEthernet0/0/3

service-policy output AutoQos-4.0-wlan-Port-Output-Policy
ip access-1ist extended AutoQos-4.0-Output-AcT-CAPWAP-C

10 permit udp any eq 5246 16666 any
wireless profile policy qos-policy



autoqos mode voice
service-policy input platinum-up
service-policy output platinum
ap dotll 24ghz cac voice acm
ap dotll 5ghz cac voice acm
ap dotll 6ghz cac voice acm

CLI QoS modulaire

Le MQC vous permet de définir une classe de trafic, de créer une stratégie de trafic (carte de
stratégie) et d'associer la stratégie de trafic a une interface. La stratégie de trafic contient la
fonctionnalité QoS qui s'applique a la classe de trafic.

Service Policy

Class Map Policy Map

Attach policy-map to target

Bind traffic class to actions in a specific direction.

Classifies the traffic

Workflow CLI MQS

Cet exemple montre comment utiliser des listes de contréle d'accés (ACL) pour classer le trafic et
appliquer des restrictions de bande passante.

Créez une liste de controle d’acces pour identifier et classer le trafic spécifique que vous
souhaitez gérer. Pour ce faire, vous pouvez définir des régles qui correspondent au trafic en
fonction de critéeres tels que les adresses IP, les protocoles ou les ports.

Accédez a Configuration > Security > ACL et ajoutez I'ACL.



Add ACL Setup

ACL Name* server-bw || ACL Type
Rules
Sequence* ‘ Action
Source Type any v |
Destination Type any v |
Protocol ahp v |
Log O DSCP
Sequence Y Source Y Destination Y Destination Y
it Action Y Source P Y Wildcard P Wildcard
(. permit 192.168.31.10 any
O 2 permit arny 192.168.31.10
1 [10 o]

|Pv4 Extended

permit

Mone

Protocol Y
ip

ip

Source
Port

MNaone

MNone

Y Destination Y

Port DSCP Y Log T
None None Disabled
None Nane Disabled

1 -2 of 2items

" Apply to Device

Configuration ACL

Une fois le trafic classifié a I'aide de la liste de contrdle d’acces, configurez les restrictions de
bande passante pour contréler la quantité de bande passante allouée a ce trafic.

Accédez a Configuration > Services > QoS et a la stratégie QoS. Raccordez la liste de contréle

d’accés a la stratégie et appliquez la police en kbits/s.

Faites défiler I'écran vers le bas et sélectionnez le profil de stratégie dans lequel la QoS doit étre
appliquée. Vous pouvez sélectionner la stratégie dans la direction d'entrée/sortie pour le SSID ou

le client.




Add QoS

o s

Paolicy Name* | server-ow

Description |

Y Match Y Mark Y Mark Y Police Value h AVC/User T
Value Type Value (kbps) Drop Y Defined Actions Y

|. 10 w» | No items to display

AVC/User Defined | User Defined

Match O Any

Match Type | ACL

Match Value* | server-bw

Mark Type | Nene

Drop O

Police(kbps) 100

Politique MQS



Mark None -
Police(kbps) 20
Drag and Drop, double click or click on the button to add/remove Profiles from Selected Q Search
Profiles
Available (1) Selected (1) (S =SSID, C = Client)
Profiles Profiles Ingress Egress
ﬁ default- policy-profile » os-policy S D C S C]C €«

[ D Cancel J -/ Update & Apply to Device

Profil MQS

Configuration CLI MQS

ip access-1list extended server-bw
1 permit ip host 192.168.31.10 any
|
class-map match-any server-bw
match access-group name server-bw
|
policy-map server-bw
class server-bw

police cir 100000

conform-action transmit

exceed-action drop
exit
class class-default
police cir 20000
conform-action transmit
exceed-action drop
exit
wireless profile policy default-policy-profile
service-policy input server-bw
service-policy output server-bw
exit



QoS métal

L'objectif principal de ces profils QoS est de limiter les valeurs DSCP (Differentiated Services
Code Point) maximales autorisées sur un réseau sans fil, contrdlant ainsi les valeurs UP (User
Priority) 802.11.

Dans le contréleur LAN sans fil (WLC) Cisco 9800, les profils QoS métalliques sont prédéfinis et
ne sont pas configurables. Cependant, vous pouvez appliquer ces profils a des SSID ou a des
clients spécifiques pour appliquer des stratégies QoS.

Quatre profils QoS métalliques sont disponibles :

Profil Qos |DSCP max.
Bronze 8

Argent 0

Or 34

Platine 46

Pour configurer la QoS métallique sur un WLC Cisco 9800 :
Accédez a Configuration > Policy > QoS & AVC.

+ Sélectionnez le profil QoS métal souhaité (Platinum, Gold, Silver ou Bronze).
» Appliquez le profil choisi au SSID ou au client cible.



Edit Policy Profile x

A Disabling a Policy or configuring it in 'Enabled' state, will result in loss of connectivity for clients associated with this Policy profile.

General Access Policies QOS and AVC Mobility Advanced

| Auto QoS | None v Flow Monitor IPv4
QoS SSID Policy Egress | v |
Egress platinum X v | [ Ingress | i |
Ingress platinum-up X ¥ | [ Flow Monitor IPv6
QoS Client Policy Egress | ¥ | a
Egress - | Ingress | v | w
Ingress v | [ ~]
SIP-CAC
Call Snooping D
Send Disassociate O
Send 486 Busy O

Profil QoS métallique

Configuration CLI QoS métallique

#configure terminal

#wireless profile policy qos-policy
service-policy input platinum-up
service-policy output platinum



Remarque : le contrat de bande passante par utilisateur et SSID peut étre configuré via
des stratégies QoS et non directement sur la QoS métallique. Dans le 9800, le trafic non
correspondant passe dans la classe par défaut.



Remarque : sur l'interface graphique utilisateur, vous pouvez uniquement définir la QoS

métallique par SSID. Sur l'interface CLI, vous pouvez également la configurer sur la cible
client.

Validation de la QoS de bout en bout avec capture de paquets

Maintenant que la configuration QoS est terminée, il est essentiel d'examiner les paquets QoS et
de vérifier que les politiques QoS fonctionnent correctement de bout en bout. Cela peut étre
réalisé par la capture et I'analyse de paquets.

Pour répliquer et valider la configuration QoS, un environnement de TP a petite échelle est utilisé.
Ces travaux pratiques comprennent les éléments suivants :

« WLC

« POINT D'ACCES

» Point d'accés Sniffer pour OTA
« PC cablé



* Commutateur

Tous ces composants sont connectés au méme commutateur dans I'environnement des travaux
pratiques. Les chiffres mis en évidence dans ce schéma indiquent les points ou les captures de
paquets sont activées pour surveiller et analyser le flux de trafic.

Diagramme du réseau
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Topologie des travaux pratiques

Composants des travaux pratiques et points de capture de paquets

WLC :
. Gere les stratégies et les configurations QoS pour le réseau sans fil.
. Point de capture de paquets : capture du trafic entre le WLC, le point d'acces et le
commutateur.

AP :



. Fournit une connectivité sans fil aux clients et applique les stratégies QoS.
. Point de capture de paquets : capture du trafic entre le point d'acces et le commutateur.

Point d'acces Sniffer :

. Agit comme un périphérique dédié pour capturer le trafic sans fil.
. Point de capture de paquets : capture du trafic sans fil entre le point d'acceés et les
clients sans fil.

PC filaire :

. Connecté au commutateur pour simuler le trafic filaire et valider la QoS de bout en
bout.

. Point de capture de paquets : capture des paquets QoS transmis et regus sur une
liaison filaire.

Ordinateur sans fil :

. Connecté au WLAN pour simuler le trafic sans fil et valider la QoS de bout en bout.
. Point de capture de paquets : capture des paquets QoS transmis et regus sur une
liaison sans fil.
Commutateur :

. Périphérique central qui interconnecte tous les composants des travaux pratiques et
facilite la circulation du trafic.

. Points de capture de paquets : capture du trafic sur différents ports de commutation pour
valider I'application de la qualité de service.

La topologie des travaux pratiques peut logiquement étre tracée de la maniéere suivante.

d o crowne

| Wired
MNetwork

Topologie logique de TP

Pour tester et valider la configuration QoS, iPerf est utilisé pour générer du trafic entre le client et
le serveur. Ces commandes sont utilisées pour faciliter la communication iPerf, les réles du
serveur et du client étant interchangés en fonction de la direction du test QoS.

Scénario de test 1 : validation QoS en aval
L'objectif est de valider la configuration QoS en aval. La configuration implique qu'un PC filaire

envoie des paquets avec DSCP 46 a un PC sans fil.
Le contrbleur de réseau local sans fil (WLC) est configuré avec la stratégie « Platinum QoS »



métallique pour les directions aval et amont.

Configuration du test :
. Flux de trafic :
Source : PC filaire
Destination : Wireless PC
Type de trafic : paquets UDP avec DSCP 46
Configuration de la stratégie QoS sur WLC :
Profil QoS : QoS métal - QoS Platinum
Direction : aval et amont

Commandes de configuration QoS métal :

wireless profile policy qos-policy
service-policy input platinum-up
service-policy output platinum

Topologie logique et conversation DSCP en aval.

CAPWAP Encapsulated
Lnscp 07 175507 [

. APWAP p— -
() Bt - oz 5
B w9 802.1Q Trunk | Fietwork

Point de conversation DSCP

Capture de paquets effectuée sur le PC filaire. Cela confirme que le PC filaire envoie des paquets
UDP a l'adresse IP de destination spécifiée 192.168.10.13 avec le marquage DSCP correct de 46.




192.168.31.18 3 ] P ] 1514 Fragmented IP protoco
! : 3 1514 Fraagented IP orotocol
49383 - 5201 Len=819

Fragmented 1F protoco

Fragmented IP protocol

Examinons ensuite un paquet capturé sur le commutateur de liaison ascendante connecté au PC
filaire. Le commutateur fait confiance a la balise DSCP et la valeur DSCP reste inchangée a 46.

Remarque : les ports de commutateur de la gamme Catalyst 9000 sont par défaut a I'état
de confiance.



EF PHB
EF_PHE
EF PHE
EF FAE
EF FHB

Capture d'interface de liaison ascendante PC filaire

Lors de I'examen de la capture de paquets sur le WLC pris a I'aide de I'EPC, le paquet arrive avec
la méme étiquette DSCP de 46 du commutateur de liaison ascendante. Cela confirme que le
marquage DSCP est conservé lorsque le paquet atteint le WLC.

EF PHB 514 Fragmented IP protocc
EF_FHB 5 Fraogented IP o s
EF PHE 49383 » 5201 Len=8192
EF FHE Fragmented 1F protoco
EF PHB 1 Fragmented IP protoco

Direction aval WLC EPC

Lorsque le WLC envoie le paquet au point d'acceés a l'intérieur d'un tunnel CAPWAP, il s'agit d'une
intersection critique ou le WLC peut modifier le DSCP en fonction de sa configuration.

Décomposons la capture des paquets, qui est mise en évidence par des points numérotés pour
plus de clarté :

» Couche externe CAPWAP : la couche externe du tunnel CAPWAP affiche I'étiquette DSCP
46, qui est la valeur regue de l'extrémité du commutateur.

» Valeur 802.11 UP dans CAPWAP : dans le tunnel CAPWAP, le WLC mappe le DSCP 46 a
la priorité d'utilisateur (UP) 6 802.11, qui correspond au trafic vocal.

» Valeur DSCP dans CAPWAP : Le WLC Cisco 9800 fonctionne avec un modéle DSCP de
confiance, de sorte que la valeur DSCP a l'intérieur du tunnel CAPWAP est maintenue a 46
identique a la couche DSCP externe.




192.1 .13 IPva Fragmemted IP protocol
182.168.30.13 IPvd 8 Fragnented IP protecol
18,18 £ CAPWAP-Data CAPWAP-Data (Fragnent
162,168,308, 13 IPvd 4 Fragnented IF protocol

ader
ce Add ress:

Marques CAPWAP DSCP

Ensuite, vérifiez le méme paquet sur le port de commutation de liaison ascendante AP.

La valeur DSCP sur la couche CAPWAP externe reste a 46. A titre d'illustration, le trafic CAPWAP
interne est mis en surbrillance pour afficher I'étiquetage.

13360 @E:19:24, 724745 ciabs 2 H 102,168.31, 18 102, 168,.30.13 IPwd Fragmented IP protocel [oroto=UDP)
13376 o-19 724773 ciab: 192.168.21.18 192,169,390, 13 IPvd Fragmented IP protocel (pote=UDP
13371 BE: T o 10.185.68. 158 18, 185.60. 158 ChPWAPData CAPWAP-Data (Fragment ID: 16242,

Capture d'interface de commutateur de liaison ascendante AP

Une fois que le point d’acces recoit le paquet, il le transmet par voie aérienne. Pour vérifier le




marquage de priorité d'utilisateur (UP), une capture OTA (Over-the-Air) effectuée avec un point
d'acces analyseur est utilisée.

Le point d’acces a transféré la trame avec une valeur UP de 6. Cela confirme que le point d'acces
mappe correctement la valeur DSCP a la valeur 802.11 UP appropriée (6), qui correspond au
trafic vocal.

| Destination | Prodocod |DSCP Prinrily Larglh ke
2427 ddidatafild 8Oz, 11 €58 Voice (Woice] 971 Qo5 Data, SN=1952, FH=d

M. = | Tirna SA R | Source
2861 B8:19:24, 808431 2eiabiebidTiedies 24:2figdidasalild Cisco _37:icdies

» Frame 2061: 971 bytes 768 b 7 bits) on interface end, id @
» Ethernet IT, b, g4 (bc:d@:74:f:82:d4)
» Internet Prot
» User Datagram tacol, Src ki 55855,
AlroPeek/0mniPeek encapsulated IEEE BB2.11
» B82.11 radie information
- IEEE . e5 Da F1

Fragment numb

GUEhCE AUmb
BxbezeTefe [unverified]

= ad Typ
QAP PS Buffer

Capture OTA du point d'accés au client

Au stade final, le paquet est recu par le PC sans fil. Le PC sans fil recoit la trame avec une valeur
DSCP de 46.

Cela indique que le marquage DSCP est préservé tout au long du chemin de transmission, du PC
filaire au PC sans fil. La valeur DSCP cohérente de 46 confirme que les politiques QoS sont
correctement appliquées et maintenues en aval.



| Destination | Predocad |BSCP Prigrily Largth e
24:27iddidaiafild B, 11 C58 Volce (Voice) 971 QoS Data, SHN=1952, Fi=d

LY = | Tirme A RA | Sourse
2961 @B 1924, BIRAIL 2ciabiebidTicdied 24321 iddidaialild Cizco 37icdied

» Frame Z861: 971 bytes on wire (7768 bits), 971 bytes captured [7768 bits) on interface end, did @
» Ethernet II, Src 34:1 : B2:04 (bcid@:T4:fR:82:d4)
» Internet Protocol W
* User Datagram Proto »
AiroPeek/OmniFeek encepsulated I
* B82.11 radio information

ad Typ
= QAP PS Buffer State: Ox@e

» Data (836 bytes)

Capture de PC sans fil

Scénario de test 2 : validation QoS en amont

Dans ce scénario de test, I'objectif est de valider la configuration QoS en amont. La configuration
implique qu'un PC sans fil envoie des paquets UDP avec DSCP 46 a un PC cablé. Le WLC est
configuré avec la politique « Platinum QoS » de Metal pour les directions amont et aval.

* Flux de trafic :
Source : Wireless PC
Destination : PC filaire
Type de trafic : paquets UDP avec DSCP 46
» Configuration de la stratégie QoS sur WLC :
Profil QoS : QoS Platinum
Direction : amont et aval

+ Commandes de configuration QoS métal :

wireless profile policy qos-policy
service-policy input platinum-up
service-policy output platinum

Topologie logique et conversion DSCP en amont :



i CAPWAP i

_ :

Trust DSCP

Payload

Topologie logique et conversion DSCP - En amont

Paquets envoyés du PC sans fil au PC céablé. Cette capture est effectuée au niveau du PC sans
fil.

Le PC sans fil envoie des paquets UDP avec DSCP 46.

Time
Fdi 18:53:27. 0434348

Priority
EF PHE 2431 - 5281 Len=A192

Frame 241: 834 bytes
Ethernet II, Src: 24
Internet Protocol Ve
0108 ...
. 81e1
~ Differentiat xbd | EF PHB, ECM: Mot-ECT)

Device\NPF
cd:e5)

ed Forwarding (46)
ation: Mot ECN-Capable Transport (@)

Capture de PC sans fil en amont

Examinons maintenant la capture OTA du client vers le point d'acces.




Conseil : lorsque vous utilisez un PC sans fil Windows pour envoyer des paquets avec
DSCP 46, Windows mappe DSCP 46 a une valeur de priorité d'utilisateur (UP) de 5
(vidéo). Par conséquent, la capture OTA affiche les paquets comme trafic vidéo (UP 5).
Cependant, si vous décryptez le paquet, la valeur DSCP reste a 46.



Remarque : a partir de la version 17.4, le comportement par défaut du WLC Cisco 9800
est d'approuver la valeur DSCP dans le profil de jointure AP. Cela garantit que la valeur
DSCP de 46 est conservée et approuveée par le WLC, empéchant tout probléme lié au
comportement de mappage DSCP vers UP de Windows.



QoS Control Field: %0000000000000101

A

@
o
@ eeeeeees 200..... A
e @ EOSP E
@
- ssssssss sssas
‘.|" 802.2 Logical Link Control (LLC) Header
@ Dest. SAP: OxAR SNAF
@ Source SAP: OxAR A
@ Command: 0x03 ere 5
@ Vendor ID: 0x000000
L. @ Protocol Type: 0x0800 IF

Y IP Header - Internet Protocol Datagram

In MS Windows, the WMM UP is derived
from the 3 msb of the DSCP value
DSCP ef (46) =[101 110] > 101 =UP 5

@ Version: 4
@ Header Length: 5
% ‘.r' Differentiated Services:%10

@

Mappage Windows UP vers DSCP

La capture OTA (Over-the-Air) cryptée issue de la configuration des travaux pratiques est

analysée pour valider la configuration QoS en amont.

La capture OTA affiche les paquets avec une valeur de priorité utilisateur (UP) de 5 (vidéo). Bien
que la capture OTA indique UP 5, la valeur DSCP a l'intérieur du paquet chiffré reste a 46.

SA
24:2f:d0:idazaf:1d

| RA
adrbd:30:deiB5 4T

| Tima _

5647 1A:53:32.982358

Dscp Infa
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* Frame 5643: 1442 bytes on wire (11536 bits), 1442 bytes captured (11536 bits) on interface end,

d4)

Control field are TXOP Duration Requested

id @

LAB Setup OTA en amont

Ensuite, la capture de paquet sur le port de liaison ascendante AP est analysée pour s'assurer
que la valeur DSCP est préservée pendant que le paquet se déplace du point d'acces au WLC.

La valeur DSCP sur la couche CAPWAP externe est

maintenue a 46.

* Dans le tunnel CAPWAP, la valeur DSCP est également maintenue a 46.
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AP Pplink Capture dans la direction amont

La capture est effectuée au niveau du WLC lorsque le paquet arrive du commutateur.

* Le paquet arrive au WLC avec la valeur DSCP de 46 sur la couche CAPWAP externe.
» Dans le tunnel CAPWAP, la valeur DSCP est maintenue a 46.
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WLC EPC montrant les paquets provenant du point d'acces

Une fois que le paquet prend un tour en épingle a cheveux au niveau du WLC, il est renvoyé au
commutateur de liaison ascendante, a destination du PC cablé. Le WLC transféere le paquet avec
la valeur DSCP de 46.

Lenath | Info.
E38 1 = 5291 Len=8192

10 Virtual LAN
Internet Protocol \

WLC EPC montrant les paquets envoyés au PC cablé

Enfin, la capture de paquets au niveau de la liaison ascendante du PC filaire est analysée pour
s'assurer que la valeur DSCP est conservée lorsque le paquet arrive du WLC.

1518 Fragnented IP protocol (p
1318 Prageented IP protocol (p




Capture du commutateur de liaison ascendante du PC filaire vers I'amont

Au stade final, le paquet regu par le PC filaire est analysé pour s'assurer qu'il arrive au PC filaire
avec la valeur DSCP de 46.

Probessl DECP | Prierity Langth Infa:
TP EF_PHE 1514 Fraprented IP protocsl (ot
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> Frame 383: 1
» Ethernet
« Internet

ing (4E)
anspart (@)

Capture de PC filaire - Direction amont

Le test QoS en amont a validé avec succes la configuration QoS pour le trafic circulant du PC
sans fil vers le PC cablé. La préservation constante de la valeur DSCP de 46 sur I'ensemble du
chemin de transmission confirme que les politiques de QoS sont correctement appliquées.

Dépannage

Les applications vocales, vidéo et autres applications en temps réel sont particulierement
sensibles aux probléemes de performances du réseau, et toute dégradation de la qualité de service
(QoS) peut avoir des effets perceptibles et néfastes. Lorsque des paquets QoS sont signalés avec
des valeurs DSCP inférieures, I'impact sur la voix et la vidéo peut étre important.

Impact sur la voix :

» Latence accrue : la communication vocale nécessite une faible latence pour garantir des
conversations naturelles et fluides. Des valeurs DSCP inférieures peuvent entrainer un
retard des paquets vocaux, ce qui entraine un retard notable dans les conversations.

+ Gigue : la variation des temps d’arrivée des paquets (gigue) peut perturber la bonne livraison
des paquets vocaux. Cela peut entrainer un son haché ou brouillé, ce qui rend difficile la
compréhension du haut-parleur.

» Perte de paquets : les paquets vocaux sont trés sensibles a la perte de paquets. Méme une
petite perte de paquets peut entrainer des mots ou des syllabes manquants, ce qui entraine
une mauvaise qualité des appels et des malentendus.

» Echo et distorsion : une latence et une gigue accrues peuvent entrainer une distorsion de
I'écho et de l'audio, ce qui réduit encore la qualité de I'appel vocal.

Impact sur la vidéo :

+ Latence accrue : la communication vidéo nécessite une faible latence pour maintenir la
synchronisation entre les flux audio et vidéo. L'augmentation de la latence peut entrainer des




retards, ce qui complique les interactions en temps réel.

+ Gigue : la gigue peut provoquer l'arrivée d'images vidéo dans le désordre ou a des
intervalles irréguliers, ce qui entraine une expérience vidéo saccadée ou bégayante.

» Perte de paquets : la perte de paquets peut entrainer I'absence de trames, ce qui peut
entrainer le blocage ou l'affichage d'artefacts.

* Qualité vidéo réduite : des valeurs DSCP inférieures peuvent entrainer une allocation de
bande passante réduite pour les flux vidéo, ce qui entraine une résolution inférieure et une
qualité vidéo inférieure. Cela peut rendre difficile I'affichage de détails importants dans la
vidéo.

Scénario 1 : le commutateur intermédiaire réécrit le marquage DSCP

Dans ce scénario de dépannage, l'impact d'un commutateur intermédiaire réécrivant le marquage
DSCP sur le trafic lorsqu'il arrive au WLC est examiné. Pour répliquer cela, le commutateur est
configuré pour réécrire le marquage DSCP 46 sur CS1 sur l'interface de liaison ascendante du PC
filaire.

Le paquet est envoyé a partir du PC cablé avec une balise DSCP 46.

Frame 367: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface \Device\NPF |
Ethernet II, Src: IntelCor_26:e@:a3 (b4:96:91:26:e@:a33), Dst: Cisco _37:cd:f5 (2c:ab:eb:37:cd:f5)
% Internet Protocol Version 4, Src: 192.168.31.16, Dst: 192.168.30.13
@les .... = Version: 4
... 8181 = Header Length: 28 bytes (5)
v Differentiated Services Field: @xbg8 (DSCP: EF PHB, ECN: Not-ECT)
1811 16.. = Differentiated Services Codepoint: Expedited Forwarding (46)
vans «.88 = Explicit Congestion Notification: Net ECN-Capable Transpert (@)
Total Length: 15@@
Identification: @x5a74 (231586)

PC filaire envoyant un paquet avec la balise DSCP 46

Le paquet arrive au WLC avec une valeur DSCP de CS1 (DSCP 8). Le passage de DSCP 46 a
DSCP 8 réduit considérablement la priorité du paquet.

> Frame 137: 1518 bytes on wire (12144 bits), 1518 bytes captured (12144 bits)
» Ethernet II, Src: Cisco_37:cd:e5 (2c:ab:eb:37:cd:e5), Dst: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
> B02.1Q Virtual LAN, PRI: 1, DEI: @, ID: 1009
+ Internet Protocol Version 4, Src: 192.168.31.10, Dst: 192.168.30.13
0100 .... = Version: 4
. 0181 = Header Length: 2@ bytes (5)

Differentiated Services Field: @x2@ (DSCP: CS1, ECN: Not-ECT)

0010 00.. = Differentiated Services Codepoint: Class Selector 1 (8)

+e+s +.00 = EXplicit Congestion Notification: Wot ECN=Capable Transport (@)
Total Length: 1500
Identification: @x5a41 (231@5)

[ [ T ! [T PR e

EPC WLC avec marquage CS1

Dans cette étape, le paquet transféré par le WLC au point d'acces est analysé.

* L'en-téte CAPWAP externe est étiqueté avec CS1 (DSCP 8).
* L'en-téte CAPWAP interne est également étiqueté avec CS1 (DSCP 8).



» La valeur UP (priorité utilisateur) est définie sur BK (arriére-plan).

Frame 148: 164 bytes on wire (1312 bits), 164 bytes captured (1312 bits)
Ethernet II, Src: Cisco_e7:9d:ab (8@:2d:bf:e7:9d:ab), Dst: Cisco_28:35:74 (a4:b4:39:28:35:74)
802.10Q Virtual LAN, PRI: @, DEI: @, ID: 31
Internet Protocol Version 4, Src: 10.1085.60.198, Dst: 10.105.60.158
0100 .... = Version: 4
saes Q101 = Header length: 28 bytes (5)
Differentiated Services Field: @x20 (DSCP: CS1, ECN: Not-ECT)
0010 #d.. = Differentiated Services Codepoint: Class Selector 1 (8)
sess .00 = Explicit Congestion Notification: Mot ECN-Capable Transport (@)
Total Length: 146
Identification: @x@608 (@)
Flags: 6x@@
...0 0B00 0ROQ POR@ = Fragment Offset: @
Time to Live: 255
Protocol: UDP (17)
Header Checksum: 8x2d@5 [validation disabled]
[Header checksum status: Unverified]
Source Address: 1@.105.608.198
Destination Address: 18.105.60.158
User Datagram Protocol, Src Port: 5247, Dst Port: 5262
Control And Provisioning of Wireless Access Points - Data
[2 Message fragments (1534 bytes): #139(1424), #148(110)]
IEEE 802.11 QoS Data, Flags: ...... F.
Type/Subtype: QoS Data (0x@828)
> Frame Control Field: @x888@(Swapped)
.000 9000 AAO0 POO@ = Duration: @ microseconds
Receiver address: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
Transmitter address: Cisco_4e:85:4f (ad:b4:39:4e:85:4f)
Destination address: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
Source address: Cisco_37:cd:e5 (2c:iab:eb:37:cd:eb)
BSS Id: Cisco_4e:85:4f (ad:b4:39:4e:85:4f)
STA address: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
. 0@82@ = Fragment number: @
9000 9Q00 8PQ0 .... = Sequence number: @

~ Qos Control: @x@eel
occn o . 8061 = TID: 1
.81 = Priority: Background (Background) (1)]
r EOSP: Service period
Ack Policy: Normal Ack (8x@)
Payload Type: MSDU
QAP PS Buffer State: 0x0@

snas wesw Baas
> Q000 ooee ....
> Logical-Link Control
~ Internet Protocol Version 4, Src: 192.168.31.1@, Dst: 192.168.38.13
9186 .... = Version: 4
vass 0101 = Header Length: 20 bytes (5)
~ Differentiated Services Field: 8x2@ (DSCP: CS51, ECN: Not-ECT)
0010 @0.. = Differentiated Services Codepoint: Class Selector 1 (8)
..00 = Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 1580
Identification: @x5a41 (23185)

WLC EPC avec balise CS1 dans le trafic CAPWAP

Le paquet arrive au PC sans fil avec une valeur DSCP de CS1 (DSCP 8).

Frame 613: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface \Device
Ethernet II, Src: Cisco_4e:85:4f (a4:b4:39:4e:85:47), Dst: 24:2T:d@:da:af:1d (24:2f:d@:da:af:1d)
v Internet Protocel Version 4, Src: 192.168.31.1@, Dst: 192.168.30.13
8188 .... = Version: 4
8181 = Header Length: 28 by (5)
v Differentiated Services Field: (DSCP: CS1, ECN: Not-ECT)
eale @0.. = Differentiated Services Codepoint: Class Selector
«eas ».08 = Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 1560

Capture de PC sans fil avec marquage CS1




Ce scénario montre comment une mauvaise configuration sur un commutateur intermédiaire peut
rompre la configuration QoS, ce qui entraine une dégradation des performances pour le trafic de
priorité élevée. Les paquets vocaux, initialement marqués pour une priorité élevée, ont été traités
comme du trafic de priorité inférieure en raison de la réécriture DSCP. Ce scénario souligne
importance de s’assurer que les périphériques réseau intermédiaires conservent correctement
les marquages QoS afin de maintenir la qualité de service souhaitée pour le trafic hautement
prioritaire.

Scénario 2 : le commutateur de liaison AP réécrit le marquage DSCP

Dans ce scénario, l'impact d'un commutateur intermédiaire connecté au point d'acceés réécrivant le
marquage DSCP sur le trafic est examiné.

* Le commutateur connecté au point d'accés est configuré pour réécrire le marquage DSCP
46 sur une valeur différente CS1 sur l'interface de liaison ascendante du point d'acceés.

» Le paquet est envoyé a partir du PC cablé avec une balise DSCP de 46. Cela confirme que
le trafic est correctement marqué avec DSCP 46 a la source.

Frame 923: 834 bytes on wire (6672 bits), B34 bytes captured (6672 bits) on interface \Device\NPF_{@@9
Ethernet II, Src: 24:2f:d@:da:af:ld (24:2f:de:da:af:ld), Dst: Cisco_37:cd:e5 (2c:abieb:37:cd:es)
v Internet Protocol Version 4, Src: 192.168.308.13, Dst: 192.168.31.10

21ee .... = Version: 4

. 8181 = Header Length: 28 bytes (5)

¥ Differentiated Services Field: @xb& (DSCP: EF PHB, ECMN: Mot-ECT)

1811 18.. = Differentiated Services Codepoint: Expedited Forwarding (46)

cees ..08 = Explicit Congestion Netification: Mot ECN-Capable Transpert (@)
Total Length: 828
Identification: @xcd67 (52583)

LAO0 = | Jaws sy

Capture de PC sans fil montrant DSCP 46

La capture est effectuée au niveau du WLC lorsque le paquet arrive du commutateur.

Le paquet arrive au WLC avec la valeur DSCP de I'en-téte CAPWAP externe de CS1 (DSCP) et la
valeur DSCP interne de 46. Cela se produit parce que le commutateur intermédiaire ne peut pas
voir le trafic encapsulé a l'intérieur du tunnel CAPWAP.

Le WLC fait confiance a I'étiquette DSCP a l'intérieur du tunnel CAPWAP et transfére le trafic vers
le PC filaire avec I'étiquette DSCP interne de 46.



Frame 1880: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits)
Ethernet II, Src: Cisco_28:35:74 (a4:b4:39:28:35:74), Dst: Cisco_e7:9d:ab (80:2d:bf:e7:9d:ab)
802.10 Virtual LAN, PRI: 1, DEI: ©, ID: 31
Internet Protocol Version 4, Src: 10.185.60.158, Dst: 10.105.60.198
= Version: 4
. 0101 = Header Length: 2@ bytes (5)
~ Differentiated Services Field: @x2@ (DSCP: CS1, ECN: Not-ECT)
pA1A AR.. = Differentiated Services Codepoint: Class Selector 1 (R)
@8 = Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 13@
Identification: @xe372 (58226)
Flags: @x4@, Don't fragment
...0 0000 0OBB 0O = Fragment Offset: @
Time to Live: 250
Protocol: UDP (17)
Header Checksum: @x@ea? [validation disabled]
[Header checksum status: Unverified]
Source Address: 18.165.60.158
Destination Address: 10.185.60.198
User Datagram Protocol. Src Port: 5262. Dst Port: 5247
Control And Provisioning of Wireless Access Points - Data
[Z Message Tragments (1534 bytes): #10/9(1448), #108@8(94)]
IEEE 882.11 QoS Data, Flags: ...ueas T
Type/Subtype: QoS Data (0x0028)
> Frame Control Field: ©x8800(Swapped)
.000 0000 0008 0000 = Duration: @ microseconds
Receiver address: Cisco_4e:85:48 (a4:b4:39:4e:85:40)
Transmitter address: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
Destination address: Cisco_37:cd:e5 (2c:ab:eb:37:cd:e5)
Source address: 24:2f:d@:da:af:1d (24:2f:d6:da:af:1d)
BSS Id: Cisco_4e:85:40 (ad4:b4:39:4e:85:40)
STA address: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
1888 = Fragment number: 8
1000 2001 1118 .... = Sequence number: 2078

+~ Qos Control: @x0806
21168 = TID: &
........ .118 = Priority: Voice (Voice) (6)]
noa QoS bit 4: Bits B-15 of QoS Control field are TXOP Duration Requested
Ack Policy: Normal Ack (@x@)
Payload Type: MSDU

TXOP Duration Requested: @ (no TXOP requested)

0000 0000 .... ....
> Logical-Link Control
Internet Protocol Version 4, Src: 192.168.30.13, Dst: 192.168.31.18@
8180 .... = Version: 4
. 8181 = Header Length: 28 bytes (5)
+| Differentiated Services Field: @xb8 (DSCP: EF PHB, ECN: Not-ECT)
1011 10.. = Differentiated Services Codepoint: Expedited Forwarding (46)

Explicit Congestion Notification: Not ECN-Capable Transport (@)
Tntal | annth=- 15804

WLC EPC montrant les valeurs CAPWAP DSCP

Le paquet arrive au PC filaire avec une valeur DSCP de 46. Confirme que le WLC transféere
correctement le paquet avec la valeur DSCP d'origine de 46, en préservant le marquage de
priorité élevée.




Frame 1888: 834 bytes on wire (6672 bits), 834 bytes captured (6672 bits) on interface \Device\NPF|
Ethernet II, Src: Cisco_37:cd:f5 (2c:ab:eb:37:cd:f5), Dst: IntelCor_26:e@:a3 (b4:96:91:26:e@:a3)
¥ Internet Protocol Version 4, Src: 192.168.36.13, Dst: 192.168.31.16
e1ea .... = Version: 4
. 8181 = Header Length: 2@ bytes (5)
¥ Differentiated Services Field: @xb& (DSCP: EF PHE, ECN: MNot-ECT)
1811 18.. = Differentiated Services Codepoint: Expedited Forwarding (46)
vias ..88 = Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 828

Le PC filaire a regu le paquet avec DSCP 46

Bien que le WLC ait transmis le trafic avec une balise DSCP de 46, il est important de comprendre
que le trafic du point d'accés au WLC a été traité comme une priorité faible en raison de la
réécriture de la balise DSCP externe sur CS1 (DSCP 8).

Il peut y avoir plusieurs commutateurs entre le point d'acces et le WLC, et si le trafic a une faible
priorité, il peut arriver au WLC en retard. Cela peut entrainer une augmentation de la latence, de
la gigue et de la perte potentielle de paquets, ce qui peut dégrader la qualité de service pour le
trafic de haute priorité tel que la voix.

Conseil de dépannage

1. Vérification du marquage DSCP initial : capture des paquets a la source (par exemple, un
PC céblé) pour s'assurer que le trafic est correctement marqué avec la valeur DSCP prévue.

2. Vérifier les configurations des périphériques intermédiaires : Examinez la configuration de
tous les commutateurs et routeurs intermédiaires pour vous assurer qu’ils ne réécrivent pas
par inadvertance des valeurs DSCP.

3. Capturer le trafic aux points clés :

1. Avant et aprés le commutateur intermédiaire.
2. Au niveau du WLC.
3. A la destination (par exemple, un PC sans fil).

4. Simuler des scénarios de trafic : utilisez des générateurs de trafic ou des outils de simulation
de réseau pour créer différents types de trafic et observer comment la qualité de service est
gérée par le réseau sans fil.

5. Consultez le document des meilleures pratiques du 9800 : Consultez la documentation des
meilleures pratiques du 9800 sur la configuration des marquages QoS et DSCP.

Vérification de la configuration

<#root>

On the WLC, these commands can be used to verify the configuration.
show run qos

show policy-map <policy-map name>

show class-map <policy-map name>

show wireless profile policy detailed <policy-profile-name>

H* H H B R

show policy-map interface wireless ssid/client profil e-name <name> radi o type 2GHz| 5GHz| 6GHz ap nane <



# show policy-map interface wireless client mac <MAC> input|output
# show wireless client mac <MAC> service-policy input|output

On AP, these commands can be used to check the QoS.
# show dotll qos
# show controllers dotllRadio 1 | begin EDCA

Conclusion

Le maintien d'une configuration QoS cohérente sur I'ensemble du réseau est essentiel pour
garantir que le trafic hautement prioritaire, comme la voix et la vidéo, recoive le niveau de service
et de performances approprié. Il est essentiel de valider régulierement les configurations QoS
pour s'assurer que tous les périphériques réseau respectent les politiques QoS prévues. Cette
validation permet d'identifier et de corriger toute erreur de configuration ou tout écart susceptible
de compromettre les performances du réseau.
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



