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Objectifs de ce document

Ce document fournit des détails sur la fagon de remplacer un serveur Cisco APIC d’ancienne génération de
modele L4/M4. Comme annoncé sur cisco.com’, les serveurs Cisco APIC L1/M1 et L2/M?2 ont atteint la
date de fin de commercialisation et de fin de vie. Au moment d’écrire ces lignes, le contrbleur de
remplacement suggéré pour le serveur Cisco APIC est le contrdleur Cisco APIC L4/M4.

Exigences de version de logiciel

Le contrdleur Cisco APIC L4/M4 nécessite le logiciel du contrdleur Cisco APIC 6.0(2) ou une version
ultérieure. Le présent document utilise les versions Cisco APIC M4/L4 et Cisco APIC 6.0(2h) a titre
d’exemple. Les serveurs Cisco APIC qui forment une grappe doivent tous exécuter la méme version de
logiciel. Vous ne pouvez pas avoir différentes versions de logiciel dans une méme grappe; la grappe ne
convergera pas. ll y a une exception a cette régle : pendant un processus de mise a niveau logicielle, il y
aura une divergence temporaire dans les versions logicielles au sein de la grappe. Cela signifie qu’avant de
tenter de remplacer un serveur Cisco APIC M1/L1, M2/L2 ou M3/L3 existant par un serveur APIC M4/L4,
vous devez amener la grappe en cours d’exécution a une version prise en charge.

Pour déterminer quelle version vous utilisez actuellement sur le serveur Cisco APIC, mettez votre M4/L4
sous tension. Les serveurs Cisco APIC M4/L4 au moment de la livraison sont livrés avec la version 6.0(2h)
de Cisco APIC.

Le controleur Cisco APIC version 6.0(2) et les versions ultérieures prennent en charge la mise a jour
automatique du micrologiciel lors du remplacement ou de I'installation d’un nouveau contréleur APIC.
Grace a cette fonctionnalité, tout nouveau controleur APIC est automatiquement mis a niveau vers la
version des autres contrdleurs APIC de la grappe.

Compatibilité matérielle

Vous pouvez combiner les controleurs M1/L1, M2/L2, M3/L3 et M4/L4 en utilisant n’importe quelle
combinaison possible. Il n’y a aucune restriction autre que la version logicielle minimale mentionnée dans
les exigences de version logicielle.

Tableau 1. Table Caption

- APIC-M1/L1 APIC-M2/L2 APIC-M3/L3 APIC-M4/L4
X X X X

APIC-M1/L1
APIC-M2/L2 X X X X
APIC-M3/L3 X X X X
APIC-M4/L4 X X X X

1 https://www.cisco.com/c/en/us/products/cloud-systems-management/application-policy-infrastructure-controller-apic/eos-
eol-notice-listing.html
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Lorsqu’une grappe comporte une combinaison de modeéles matériels, ses performances s’alignent sur le
plus petit dénominateur commun. Par exemple, une grappe Cisco APIC-M2 peut évoluer jusqu’a
1 000 ports de périphérie, tandis qu’une grappe APIC-M3 augmente ce nombre a 1 2002.

Directives et limites concernant la migration des serveurs Cisco APIC

e Le serveur Cisco APIC L1/M1 n’est plus pris en charge. Cependant, vous pouvez toujours utiliser les
procédures de ce document pour migrer des serveurs Cisco APIC L1/M1 vers un modéle de serveur
plus récent.

o Lorsque vous désactivez un contrbleur Cisco APIC, il perd tout I’historique des défaillances, des
événements et des journaux d’audit qui y était stocké. Si vous remplacez tous les contrbleurs
Cisco APIC, vous perdez tout I'historique des journaux. Avant de migrer un contréleur Cisco APIC,
nous vous recommandons de sauvegarder manuellement I’historique des journaux.

¢ Ne désactivez pas plus d’un contrdleur Cisco APIC a la fois.

« Attendez que la grappe atteigne I’état de compatibilité maximale avant de procéder a son
remplacement.

¢ Ne laissez pas un controleur Cisco APIC mis hors tension sous tension.

Remplacement des serveurs Cisco APIC en service

La présente section décrit comment remplacer une grappe Cisco APIC sur chaque serveur M1/L1, M2/L2
ou M3/L3 par un modele de serveur M4/L4 en service, sans incidence sur le plan de données ni sur le plan
de contrdle. La procédure est entierement prise en charge par Cisco. Cette procédure se concentre sur
une grappe Cisco APIC a 3 nceuds et le processus est similaire pour les grappes plus volumineuses.

Procédure
Etape 1. Vérifiez que la grappe existante est entierement adaptée.

Assurez-vous que votre grappe existante est entierement compatible avant d’essayer cette procédure.
Vous ne devez pas mettre a niveau ou modifier une grappe Cisco APIC qui n’est pas entierement
compatible. Pour vérifier que votre grappe existante est entierement compatible :

a. Dans la barre de menus, choisissez System > Controllers (Systéme > Contrdleurs).

b. Dans le volet de navigation, développez Controllers (Contrbleurs) et choisissez un contrbleur
Cisco APIC .

c. Développez le controleur Cisco APIC et choisissez Cluster as seen by node (Grappe comme vue
par le nceud).

2 https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/application-policy-infrastructure-controller-
apic/datasheet-c78-739715.html
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Figure 1

Virtual Networking Admin Operations Apps Integrations

| Controllers | tin: SmartLicensing | Faults | History | Config Security

Cluster As Seen By Node
General .

B Equipment Far Fabric ID Fabric Domain Name Controller Time Deviation (msec)
= e 1 S2-Fabric 14946
Current Size Discovery Mode Target Size
3 Permissive 3
Shrink In Progress
No
Active Controllers
Filter by attributes _ el
0 ti |
D % HostName P Admin State S:’;S tona Health State Failover Status  Serial Number SSL Certificate
1 APIC-1 10.2.01 In Service ® Available Fully Fit No Appliance failor FCH1941V05Z yes
2 APIC-2 10.20.2 In Service @ Available Fully Fit No Appliance failoy FCH1939V2WJ yes
3 APIC-3 10.2.0.3 In Service @ Available Fully Fit No Appliance failoy FCH1939V2UD yes
10 ~  Rows Page 1 of 1 1-30f 3

d. Vérifiez I’état opérationnel de tous les

e.

et leur état d’intégrité doit étre « Fully Fit » (Entierement compatible).

nceuds. Les nceuds doivent étre « Available » (Disponibles)

Dans la figure 2, la figure 3 et la figure 4, la grappe initiale contient trois contréleurs Cisco APIC M2 .

Figure 2

Properties
Allocated Memory (KB): 85343512
Free Memory (KB): 48588324

APIC Serial Number: FCH1941V05Z

APIC Model

CPU Architecture: x86_64

Cores: 6

CPU Model: Intel(R) Xeon(R) CPU E5-2609 v3 @ 1.90GHz
Speed (GHz): 1197

Vendor: Genuinelntel

Locator LED: Blinking

Locator LED Color: Blue

Figure 3

Properties

Allocated Memary (KB):
Free Memory (KB):
APIC Serial Number:
APIC Model:

CPU Architecture:
Cores:

CPU Model:

Speed (GHz)
Vendor:

Locator LED:
Locator LED Color:

65343512
45336492
FCH1939V2W.
PIC RVER-M:
%86_64
3]
Intel(R) Xeon(R) CPU E5-2609 v3 @ 1.90GHz
1187
Genuinelntel
Blinking

Blue
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Figure 4

Properties
Allocated Memory (KB): 65343504

Free Memory (KB): 42212376
APIC Serial Number: FCH1939V2UD

APIC Model:| APIC-SERVER-M2

CPU Architecture: x86_64
Cores: 6
CPU Medel: Intel(R) Xeon(R) CPU E5-2609 v3 @ 1.90GHz
Speed (GHz): 1197
Vendor: Genuinelntel

Locator LED: Blinking

Locator LED Color: Blue

Etape 2. Cablez les serveurs de rechange du contrdleur Cisco APIC M4/LA4.

Dans ce scénario, vous remplacez les trois serveurs Cisco APIC M2 par des serveurs Cisco APIC M4. Le
processus est le méme que lors du remplacement de quatre, cing, six ou sept serveurs. Installez
physiquement les serveurs de remplacement dans le centre de données et cablez-les a la structure Cisco
ACI existante comme vous le feriez avec n’importe quel serveur. Cablez la connexion de gestion hors
bande. Il n’est pas nécessaire de réserver de nouvelles adresses IP pour les serveurs Cisco APIC de
remplacement, car chaque contréleur Cisco APIC prendra simplement en charge I'adresse IP du serveur
qu’il remplace.

Etape 3. Mettez sous tension le serveur Cisco APIC M4/L4 qui remplacera un serveur Cisco APIC
existant.

Affichez une connexion série sur LAN (SolL), vKkVM ou physique VGA pour surveiller leur processus de
démarrage. Apres quelques minutes, vous serez invité a appuyer sur n’importe quelle touche pour
continuer. Appuyez sur n’importe quelle touche a I'invite pour afficher la version APIC installée sur le
serveur M4/LA4.
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Figure 5
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[
-[ 14[11131: Received client request to flush runtime journal.

Pr

KVM Console APIC-SERVER-M4 WZP271800W0 @ & admin 9,

6
setup Utility
Imput JSON string to bootstrap your APIC node.

Etape 4. Désactivez le contrdleur Cisco APIC 3 (ou le contrdleur APIC ayant le numéro le plus élevé
dans la grappe).

A partir du contrdleur Cisco APIC numéro 1 ou 2, dans la vue « cluster as seen by node » (Grappe comme
vue par le nceud) (figure 6), désactivez le dernier contrdleur Cisco APIC en faisant un clic droit sur ce
contrdleur Cisco APIC et en sélectionnant Decommission, comme le montre la figure 6.
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Figure 6

Virtual Networking

Operations Apps Integrations

| SmartLicensing | Faults | History | Config

Cluster As Seen By Node

Security

General .
From APIC-1, you Z
can decomission ) .
APIC-2 or APIC-3 Fabric ID Fabric Domain Name Controller Time Deviation (msec) O
1 S2-Fabric 14948
Current Size Discovery Mode Target Size
3 Permissive 3
Shrink In Progress
No
Active Controllers
Filter by attributes
mmissi
D * HostName 13 Admin State ;’::“ma' Health State Failover Status  SerialNun RePIace
Reset
1 APIC-1 10.2.01 In Service ® Available Fully Fit No Appliance failoy FGH1941V
Open In Object Store Browser
2 APIC-2 10.2.0.2 In Service @ Available Fully Fit No Appliance failoy FCH1939V g, .0 as
3 APIC-3 10.2.0.3 In Service ® Available Fully Fit No Appliance failor FCH1939V2UD yes
10 Rows. Page 1 of 1 1-30f 3

Aprés avoir choisi Decommission (Mise hors service), vous étes invité a confirmer la sélection. Un
message s’affiche pour vous demander de déconnecter ou d’éteindre le controleur APIC aprés sa mise
hors service.

Figure 7

SN Tenants  Fabric  Virtual Networking ~ Admin  Operations  Apps  Integrations

Config Zones |

e | controllers | m Settin | smart g | Faurs |

Security
Controllers

O Quickstant

r As Seen By Node

Time Deviation (msec) O

[ Equipment Fans
& Equipment

Discovery Mode Target Size

Warning

This will decommission the controller
APIC-3, which is still operational. After
decommissioning, the controller must be
disconnected or shutdown. Are you sure
you want to proceed?

cancel (E3

andby Control

Apres la désactivation du contréleur APIC, I'interface graphique utilisateur affiche le contréleur APIC
comme « Out of Service » (Hors service) et « Unregistered » (Non enregistré).
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Figure 8
1 APIC-1 10.2.0.1 In Service @ Available Fully Fit No Appliance failoy FCH1941v052Z yes
2 APIC-2 10.2.0.2 In Service @ Available Fully Fit No Appliance failoy FCH1939V2WJ yes
3 APIC-3 0.0.0.0 Out of Service ® Unregistered Unknown No Appliance failoy yes

Attendez environ 5 minutes, puis connectez-vous au controleur CIMC du contréleur Cisco APIC pour lancer
une séquence de mise hors tension ou utilisez le bouton d’arrét du serveur pour mettre le serveur

Cisco APIC hors tension aprés sa désactivation. Vous verrez I’état passer de « In Service » a « Out of
Service » (En service a Hors service).

Vous pouvez mettre le contréleur Cisco APIC hors tension a partir de I'interface graphique utilisateur ou de
I'interface de ligne de commande du contrbleur CIMC. L’exemple de la figure 9 montre la mise hors
tension du contrdleur Cisco APIC a partir de I'interface graphique utilisateur du contréleur CIMC.

Figure 9

Refresh | Host Power | Launch KWVM | Ping | CIMC Reboot | Locator LED | 9 0

VAN
:] Il Host: Powered On
Power Off
Power On
Power Cycle
Hard Reset

Shut Down

Etape 5. Enregistrez le nouveau contréleur Cisco APIC Cisco comme membre de la grappe.

Le contrdleur APIC de Cisco version 6.0(2) et les versions ultérieures vous permettent de remplacer un
serveur Cisco APIC directement a partir de I'interface graphique utilisateur, a condition que le

contrbleur APIC ait accés au controleur CIMC du serveur de controleur APIC de remplacement. Vous
n’avez pas besoin d’effectuer de démarrage du serveur de remplacement a partir de la console du serveur.

L’étape de commission démarre le contréleur APIC M4/L4 de remplacement avec les parameétres suivants :
e Adresse du contrdéleur CIMC
o Nom d’utilisateur du contréleur CIMC
¢« Mot de passe du controleur CIMC
o Nom du contrdleur APIC (il sera prérempli lors de la commission)
o Mot de passe administrateur : (mot de passe de la grappe)
« Identifiant du contrdleur : (ce champ sera prérempli lors de la mise en service)
o ldentifiant du point

o Numéro de série : (sera détecté automatiquement lorsque le contrdleur APIC se connectera a CIMC)
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« Adresse hors bande

o Passerelle hors bande

e Sur le serveur APIC qui a été mis hors service, faites un clic droit sur le serveur et sélectionnez

Commission (Mettre en service).

Figure 10
Active Controllers

Filter by attributes

Failover Status Serial Nun

ID % HostName P Admin State
1 APIC-1 10.2.01 In Service

2 APIC-2 10.2.0.2 In Service

3 APIC-3 0.0.0.0 Out of Service

® Unregistered Unknown

No Appliance failov FCH1941V

No Appliance failov FCH19339V

No Appliance failoy

Commission

Decommission

Replace

Reset

Open In Object Store Browser
Save As

yes

Etape 6. Saisissez I’'adresse CIMC APIC-M4 et les identifiants de connexion, puis cliquez sur Validate

(valider) :

Figure 11
Commission

Controller Type

Controller Type

IPvE
Enabled

CIMC Details

IP Address =

172.31.186.83

Username =

admin

Password *

ssssssssnan <>
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Une fois la validation réussie, consultez la section Général :

Figure 12

Commission x

IP Address +

172.31.186.83

Username =

admin

Password +

........... o
o Validation Success
General
Name*
APIC-3
Admin Password =
o

Controller ID =

3

Pod ID*
1

Serial Number

WZP271800TK

Cancel
Entrez I’adresse IP hors bande. L’adresse hors bande doit étre la méme que celle du controleur APIC M2
mis hors service.

Figure 13

Out Of Band Network

IPv4 Address *

172.31.184.14/22

IPv4 Gateway *

[ 172.31.184.1|

Cancel m
Etape 7. \Vérifier 'appartenance a la grappe.

Apres environ 5 minutes, vous observerez des transitions dans I’état opérationnel et I'état d’intégrité. Tout
d’abord, vous pouvez voir I'adresse IP infra configurée sur le nouveau serveur. Le champ du nouveau
numéro de série du serveur sera rempli.
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Figure 14
A N Operational Failover . SSL
ID Host Name P Admin State State Health State Status Serial Number Certificate
1 APIC-1 10.2.01 In Service @ Available Fully Fit No Appliance fail FCH1941V05Z  yes
2 APIC-2 10.2.0.2 In Service @ Available Fully Fit No Appliance fail FCH1938V2WJ  yes
3 APIC-3 10.2.0.3 In Service ® Unavailable Not Created No Appliance fail WZP271800TK | yes

Peu de temps aprés, I'état opérationnel du nouveau serveur passera a Available (Disponible). L’état
d’intégrité peut indiquer « Data Layer Partially Diverged » (couche de données partiellement divergente).

Figure 15
1 APIC-1 10.2.01 In Service @ Available Fully Fit No Appliance fail FCH1941V05Z  yes
2 APIC-2 10.2.0.2 In Service @ Available Fully Fit No Appliance fail FCH1939V2WJ  yes
3 APIC-3 10.2.0.3 In Service @ Available Data Layer Partic No Appliance fail WZP271800TK  yes

Les controleurs APIC 1 et 2 peuvent également passer a I’état « Diverged » (Divergent) pendant la

synchronisation de la grappe.

Figure 16
1 APIC-1 10.2.01 In Service ® Available Data Layer Parti: No Appliance fail FCH1941V05Z  yes
2 APIC-2 10.2.0.2 In Service ® Available Data Layer Parti: No Appliance fail FCH1939V2WJ  yes
3 APIC-3 10.2.0.3 In Service ® Available yes

Data Layer Partiz No Appliance fail WZP271800TK

Attendez que tous les contrdleurs APIC soient stables et que I’état d’intégrité soit « Fully Fit » (Entierement

compatible).

Figure 17
s N Operational Failover N SSL
ID Host Name P Admin State State Health State Status Serial Number Certificate
1 APIC-1 10.2.01 In Service @ Available Fully Fit No Appliance fail FCH1941V05Z  yes
2 APIC-2 10.2.0.2 In Service @ Available Fully Fit No Appliance fail FCH1838V2WJ  yes
3 APIC-3 10.2.0.3 In Service ® Available Fully Fit No Appliance fail WZP271800TK  yes

Si vous faites un zoom avant sur les propriétés du nouveau serveur, vous verrez qu’il s’agit bien d’un

M4/L4 avec un nouveau numéro de série :
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Figure 18

Properties
Allocated Memory (KB): 98547716

Free Memory (KB): 81515884
APIC Serial Number: WZP271800TK
APIC Model: APIC-SERVER-M4
CPU Architecture: x86_64
Cores: 16
CPU Model: AMD EPYC 7313P 16-Core Processor
Speed (GHz): 2.805
Vendor: AuthenticAMD
Locator LED: Blinking
Locator LED Color: Blue

Etape 8. Désactivez un autre serveur.

Pour désactiver un autre serveur, répétez les étapes 4 a 7. N'oubliez pas que, pour désactiver un serveur,
vous devez effectuer I'opération a partir d’un autre serveur. Si vous étes connecté a APIC-1, par exemple,
ne désactivez pas APIC-1. Connectez-vous au contrbleur APIC-2, rendez-vous a « Cluster As Seen By
Node » (Grappe comme vue par le noeud) pour APIC-2 et désactivez APIC-1. Voici ce qui est affiché ci-
dessous :

-
Cluster As Seen By Node

General
Fabric ID Fabric Domain Name Controller Time Deviation (msec) ©
1 S2-Fabric 20012
Current Size Discovery Mode Target Size
3 Permissive 3
Shrink In Progress
No
Active Controllers

Fiter by atiributes o

D % HostName P Admin State Operational State  Health State Failover Status  Serial Number SSL Certificate

1 APIC-1 10.2.01 In Service ® Available Fully Fit No Appliance failove FCH

Commission
2 APIC-2 10.2.0.2 In Service @ Available Fully Fit No Appliance failove WZP [Decommission

3 APIC-3 10.2.03 In Service @ Available Fully Fit No Appliance failove WZP Replace

Reset

Open In Object Store Browser

Save As

N’oubliez pas de mettre en service le serveur que vous avez désactivé avant de tenter d’en faire un
remplacement.

Etape 9. Vérifiez la grappe entiére.

Apres avoir remplacé tous les contréleurs APIC par des contrdleurs APIC-M4, vérifiez que I'’ensemble de la
grappe est entierement compatible :
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Figure 20
Active Controllers
Filter by attributes fed
ID % HostName P Admin State Operational State  Health State Failover Status Serial Number SSL Certificate
1 APIC-1 10.2.00 In Service @ Available Fully Fit No Appliance failove| WZP271800UQ yes
2 APIC-2 10.2.0.2 In Service @ Available Fully Fit No Appliance failove, WZP271800W0 yes

3 APIC-3 10.2.03 In Service @ Available Fully Fit No Appliance failove| WZP271800TK yes

A ce stade, vous disposez d’une grappe Cisco APIC entiérement opérationnelle, avec du nouveau matériel.

Remplacement des serveurs APIC par des serveurs APIC exécutant une
version logicielle différente

A partir de la version 6.0(2) du contrdleur Cisco APIC, les serveurs APIC qui ont été mis en service pour la
grappe peuvent exécuter une version logicielle différente de celle de la grappe. La procédure de
remplacement décrite dans la section précédente est la méme lorsque le serveur APIC de remplacement
exécute une version logicielle différente. Vous devez télécharger I'image ISO du contrdleur APIC pour la
version actuellement installée sur la grappe APIC avant d’exécuter la procédure de migration.

Figure 21

System Tenants Fabric Virtual Networking Admin Operations Apps Integrations

AAA | Schedulers | Firmware |  External Dat Config Rollbacks | Import/Export

- Images
Dashboard

Filter by attributes
Controllers B

Switches SMU

. Platform .
File Name = Restart Type Version Download Date Download Status
Type
Images Type
Download Operations aci-apic-dk9.6.0.3d NotApplicable NotApplicable Controller apic-6.0(3d) 2023-08-16T03:46:02.8! Downloaded

Lors de I'exécution de la migration de serveur APIC avec des contrdleurs APIC exécutant une version
logicielle différente, I’exécution de I'étape de mise en service prendra plus de temps. L’exécution de cette
étape peut prendre plus de 30 minutes. Pendant ce temps, I’état de la grappe APIC ne sera pas mis a jour
et 'adresse IP du serveur de remplacement de gestion hors bande ne sera pas disponible.

Mise en service des serveurs APIC sans connexions de controleur CIMC

La version 6.0(2) du contrdleur Cisco APIC et les versions ultérieures prennent en charge le démarrage et
le remplacement des contrdleurs APIC a partir de I'interface graphique utilisateur. Cela simplifie le
processus de commission et élimine I'exigence d’exécuter la configuration de démarrage directement sur
la console du serveur.

Vous ne pouvez pas utiliser la procédure de démarrage de l'interface graphique utilisateur de Cisco APIC si
I’adresse du contréleur CIMC n’est pas accessible a partir de I'adresse de gestion du contrdleur APIC sur
le port 22 du protocole TCP ou si le contréleur CIMC n’est pas connecté au réseau. Les exemples de cette
section montrent comment démarrer le contréleur APIC a partir de la console CIMC ou a I'aide d’une
opération POST d’API REST a I’adresse de gestion du contrbéleur APIC.
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Si le serveur de controleur APIC de remplacement est configuré avec une adresse IP de controleur CIMC,
mais qu’il n’y a pas de connectivité a I'adresse de gestion du contréleur APIC sur le port TCP 22, vous

pouvez utiliser la procédure de cette section pour coller les données utiles JSON directement dans la

console APIC 3 l’aide de KVM ou d’un port série. LAN (Sol).

L’exemple de chaine JSON suivant concerne une grappe a 3 nceuds. Ajoutez des nceuds optionnels, le cas

échéant.
{
"cluster": {
"fabricName": "<fabric name>",
"fabricId": 1,
"clusterSize": 3,
"layer3": false,
"gipoPool": "225.0.0.0/15",
"adminPassword": "<password>",
"infravlan": <infra VLAN ID>
by
"nodes": [{
"nodeName": "<node name>",
"controllerType": "physical",
"serialNumber": "<serial number>",
"nodeId": 1,
"podId": 1,
"cimec": {
"address4": "<ip address>",
"username": "admin",
"password": "<password>"

s

"oobNetwork": {

"address4": "<ip address>",
"gateway4": "<gateway address>",
"enableIPv4": true,
"enableIPvo": false,
"address6": "",
"gatewayo6": ""

}

boo A

"nodeName": "<node name>",

"controllerType": "physical",

"serialNumber": "<serial number>",

"nodeId": 2,

"podId": 1,

"cime": {
"address4": "ip address",
"username": "admin",
"password": "<password>"

by

"oobNetwork": {

"address4": "<ip address>",
"gateway4": "<gateway address>",
"enableIPv4": true,
"enableIPvo": false,
"addresso": "",
"gateway6": ""

}

boo A
"nodeName": "<node name>",
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"controllerType": "physical",

"serialNumber": "<serial number>",

"nodeId": 3,

"podId": 1,

"cimc": {
"address4": "<ip address>",
"username": "admin",
"password": "<password>"

br

"oobNetwork": {
"address4": "<ip address>",
"gateway4": "<gateway address>",
"enableIPv4": true,
"enableIPve": false,
"addresso6": "",
"gatewayo6": ""

}

Py
"podsﬂ: [{
"podId": 1,
"tepPool": "10.0.0.0/16"

1]

L’exemple de procédure suivant met en service le controleur APIC-1 en utilisant les valeurs de la section

précédente en les collant directement dans la console APIC au moyen du contréleur CIMC.

Procédure

Etape 1. Publiez la chaine JSON suivante directement sur la console APIC-M4 vKVM qui sera mise en
service en tant que APIC-1. La publication JSON doit inclure tous les contrdleurs APIC de la
grappe dans la section des nceuds.

"cluster": {
"fabricName": "S2-Fabric",
"fabricId": 1,
"clusterSize": 3,
"layer3": false,
"gipoPool": "225.0.0.0/15",
"adminPassword": "<cluster password>",

"infraVlan": 3914

y

"nodes": [{

"nodeName": "APIC-1",

"controllerType": "physical",

"serialNumber": "WZP271800UQ",

"nodeId": 1,

"podId": 1,

"cimc": |
"address4": "172.31.186.87",
"username": "admin",
"password": "<CIMC password>"

by

"oobNetwork": {

"address4™: "172.31.184.12/22",
"gateway4": "172.31.184.1",
"enableIPv4": true,

"enableIPvo": false,

© 2023, Cisco et/ou ses sociétés affiliées. Tous droits réservés.

Page 16 sur 24



"addresso": ""
"gateway6": ""
}
boo A
"nodeName": "APIC-2",
"controllerType": "physical",
"serialNumber": "WZP271800wWO0",
"nodeId": 2,
"podId": 1,
"cimec": {
"address4d": "172.31.186.85",
"username": "admin",
"password": "<CIMC password>"

y

"oobNetwork": {

"address4"™: "172.31.184.13/22",
"gateway4": "172.31.184.1",
"enableIPv4": true,
"enableIPve": false,
"addresso": ""
"gateway6": ""

}

boo A

"nodeName": "APIC-3",

"controllerType": "physical",

"serialNumber": "WZP271800TK",

"nodeId": 3,

"podId": 1,

"cimec": {
"address4": "172.31.186.83",
"username": "admin",
"password": "<CIMC password>"

b

"oobNetwork": {
"address4d":
"gateway4":

"enableIPv4":
"enableIPvo":

"address6":
"gateway6":
}
11
"pods": [{
"podId": 1,
"tepPool": "10.2
3]
}

"172.31.184.14/22",
"172.31.184.1",
true,

false,

nmnn

nn

.0.0/16"

Choisissez File > Paste Clipboard Text (Fichier > Coller le texte du presse-papier) sur la console vKMV.
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Figure 22

Al ykvM KVM Console APIC-SERVER-M4 WZP271800UQ

Infrastructure Ci

Capture to File

Tools

Power

Boot Devi
Virtual Media

Chat

Collez la chaine de texte JSON dans la fenétre. Le texte JSON doit tenir sur une seule ligne. Si vous utilisez
les exemples dans ce document, assurez-vous de formater la chaine JSON sur une seule ligne.

© 2023, Cisco et/ou ses sociétés affiliées. Tous droits réservés. Page 18 sur 24



Figure 23

|| Paste Clipboard Text

Enter

obNetwork™:

{"address4":"172.31.184.12/22" "gateway4":"172_.31.184.1","enable|Pv4" true,"
enablelPv6":false,"addressg":"","gateways"."" }}{"nodeName":"APIC-

2" "controllerType":"physical","serialNumber":"WZF271800W0","nodeld":2,"pod
1g":1,"cime":
{"address4":"172.31.186.85","username
obMetwork":
{"address4":"172.31.184.13/22" "gateway4":"172.31.184.1","enable|Pv4" true,"
enablelPv6"false,"addressg":"" "gateways":""}}.{"nodeName":"APIC-
3","controllerType":"physical","serialNumber":"WZP271800TK","nodeld":3,"podl
d":1,"cime":

{"address4":"172.31.186.83","username”"admin”,"password":"

obMNetwork":

{"address4":"172.31.184.14/22" "gateway4":"172.31.184.1","enablelPv4":true,"
enablelPv6":false,"address6":™" "gateway6":""}}],"pods™:

[{"podid":1,"tepPoo 0.2.0.0/186"}]}

",

Madmin®,

nom

password":"

La chaine JSON sera collée dans la console vKVM. Appuyez sur Entrée pour terminer I’'appel Boostrap a
partir de la console vKVM.

Figure 24

Press Enter Or Input JSON string to bootstrap your APIC node.

: :1,"podId":1,"cimc" : { "addressd"
172.31.184.12/22" .31.184.1", "enableIPv4":true, "enableIPv6"
*,"serialNumbe d

’
":[{"podId":1, "tepPool":"10.2.0.0/16"}]}

System bootstrapped successfully.

Etape 2. Mettez en service les contrdleurs APIC-1 ou APIC-2 ou APIC-3 dans l'interface de ligne de
commande du contrdleur APIC.

Le contrbéleur APIC-1 doit étre mis en service a partir du contréleur APIC-2 ou du contréleur APIC-3. La
mise en service du contréleur APIC a partir de I'interface graphique utilisateur nécessite une connexion de
contrdéleur CIMC. Pour mettre en service le controleur APIC sans connexion du controleur CIMC, utilisez
I'interface de ligne de commande du contréleur APIC.

Le contréleur APIC affiche un avertissement vous informant d’utiliser I'interface graphique utilisateur, mais
il accepte la commande de l'interface de ligne de commande.
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Figure 25

Si le contréleur CIMC n’est pas connecté au réseau, vous pouvez utiliser une opération POST d’API REST
pour publier les données utiles JSON a I'adresse de gestion APIC. Pour ce faire, vous devez configurer

I’adresse de gestion et le mot de passe du contrdleur APIC a partir de la console du contréleur APIC.

L’exemple suivant montre I'opération POST et la charge utile :

<apicl>/api/workflows/vl/cluster/bootstrap

"version": 1,
"cluster": {
"fabricName": "S2-Fabric",

"fabricId": 1,
"clusterSize": 3,
"infravlan": 3914,

"gipoPool": "225.0.0.0/15",
"adminPassword": "<cluster password>"
b
"nodes": [
{
"controllerType": "physical",
"serialNumber": "WzZP271800UQ",
"nodeId": 1,
"nodeName": "APIC-1",
"podIid": 1,
"oobNetwork": {
"enablelIPv4": true,
"address4": "172.31.184.12/22",
"gateway4": "172.31.184.1"
bo
"cimc": {
"address4d": "0.0.0.0",
"username": "admin",
"password": "<any string>"
}
bo
{
"controllerType": "physical",
"serialNumber": "WZP271800WO0",
"nodeId": 2,
"nodeName": "APIC-2",
"podId": 1,
"oobNetwork": {
"enableIPv4": true,
"address4": "172.31.184.13/22",
"gateway4": "172.31.184.1"
b
"cimc": |
"address4": "0.0.0.0",
"username": "admin",
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"password": "<any string>"
1
bo
{
"controllerType": "physical",
"serialNumber": "WzP271800TK",
"nodeId": 3,
"nodeName": "APIC-3",
"podId": 1,
"oobNetwork": {
"enableIPv4": true,
"address4": "172.31.184.14/22",
"gateway4": "172.31.184.1",
"mode": "auto"
bo
"cimc": |
"address4d": "0.0.0.0",
"username": "admin",
"password": "<any string>"
}
}
I
"pods": [
{
"podId": 1,
"tepPool": "10.2.0.0/16"

}

La remise en service du contrbéleur APIC peut également étre effectuée a I'aide d’une opération POST de
I’API REST. L’exemple suivant montre I'opération POST de I’API REST pour mettre en service le
contréleur APIC 1 a partir du controleur APIC 2 :

<apic2>/api/mo/topology/pod-1/node-1/av.json
{

"infraWiNode": {
"attributes": {
"dn": "topology/pod-1/node-1/av/node-1",
"adminSt": "in-service"
b
"children": []

Désactivation des serveurs Cisco APIC de secours devant étre remplacés par
une grappe normale

Si votre grappe contient des serveurs de secours Cisco APIC obsoléetes, le méme processus s’applique.
Lorsque vous faites passer votre grappe existante a une version prise en charge, les serveurs de secours
Cisco APIC sont automatiquement mis a niveau.
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Procédure

Etape 1. Désactivez le contrdleur Cisco APIC de secours & remplacer pour en faire un membre normal
de la grappe. Eteignez-le et attendez suffisamment de temps pour que I'enregistrement du
contréleur soit annulé. Attendez au moins une heure aprés avoir mis le contréleur APIC de
secours hors tension, jusqu’a ce qu’il soit effacé de la base de données. Vous pouvez
également exécuter la commande suivante sur n’importe quel contréleur APIC de la grappe
pour effacer I’entrée :

acidiag cluster erase standby node id standby serial number
Etape 2. Ajoutez les nouveaux contréleurs APIC M4/L4 en tant que secours.

Figure 26

Active Controllers

Filter by attributes o3

" . Operational Failover X SSL
1D Host Name P Admin State State Health State Status Serial Number Certificate
1 APIC-1 10.2.0.1 In Service @ Available Fully Fit No Appliance failhk WZP271800UQ  yes
2 APIC-2 10.2.0.2 In Service ® Available Fully Fit No Appliance failhk WZP271800W0  yes
3 APIC-3 10.2.0.3 In Service @ Available Fully Fit No Appliance failk WZP271800TK  yes
10 ~  Rows Page 1 of 1 << <1-30f3 > »
Standby Controllers
Filter by attributes o3
ID 4 serial Number P Mode ) ST e
Download All [

Open In Object Store Browser

No rows found

Etape 3. Ajoutez et validez les informations CIMC pour le contrdleur APIC de secours.
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Figure 27

Add Standby Node X

Controller Type

Controller Type

1 Y

j- Physical I Virtual J

IPv6
Enabled

CIMC Details

IP Address

172.31.186.19

Username +

admin

Password *

..... sennan o

° Validation Success

Etape 4. Ajoutez le controleur APIC et les adresses hors bande. Les contréleurs APIC de secours seront
numérotés entre 21 et 29.
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Figure 28

Add Standby Node X

General

Name #

APIC-21

Admin Password *

Controller ID *

21

Pod ID *

Serial Number

FCH1939V2UD

Force Add
Enabled

Out Of Band Network

IPv4 Address #

172.31.184.16/22

IPv4 Gateway =
172.31.184.1
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A propos de la traduction

Cisco peut fournir des traductions du présent contenu dans la langue locale pour certains
endroits. Veuillez noter que des traductions sont fournies a titre informatif seulement et, en
cas d’incohérence, la version anglaise du présent contenu prévaudra.



