
Get Started

• Navigateurs pris en charge, on page 1
• Assistant de démarrage rapide, à la page 1
• Premiers pas avec la segmentation et la microsegmentation, à la page 2

Navigateurs pris en charge
Cisco Secure Workload prend en charge les navigateurs Web suivants :

• Google Chrome

• Microsoft Edge

Assistant de démarrage rapide
Un assistant facultatif peut vous guider dans la création de la première branche de votre arborescence de
portée, qui est une première étape vers la génération et l’application de politiques à l’application de votre
choix. L’assistant présente les concepts et les avantages des étiquettes et de la portée.

Les rôles d'utilisateur suivants peuvent accéder à l'assistant :

• Administrateur de site

• Assistance technique

• Propriétaire de portée racine

Pour accéder à l'assistant, effectuez l'une des opérations suivantes :

• Connectez-vous à Cisco Secure Workload.

• Cliquez sur le lien dans la bannière bleue. La bannière bleue s’affiche en haut de toutes les pages.

• Cliquez sur Overview (Présentation) dans le menu principal.

Vous ne pouvez pas accéder à l’assistant si des portées sont déjà définies dansOrganize(Organiser) > Scopes
and Inventory(Portées et inventaire) . Supprimez les portées existantes pour accéder à l’assistant.

Remarque
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Premiers pas avec la segmentation et la microsegmentation
Utilisez les procédures générales données ici pour configurer des politiques de segmentation et de
microsegmentation à l’aide de Cisco Secure Workload.

Processus général de mise en œuvre de la microsegmentation
Le but de la segmentation et de la microsegmentation est de n’autoriser que le trafic nécessaire à des fins
commerciales et de bloquer tout autre trafic.

Procédure

Étape 1 Vérifiez que Cisco SecureWorkload prend en charge les plateformes et les versions sur lesquelles vos charges
de travail s’exécutent, et les systèmes qui fournissent des informations essentielles à vos politiques.
Reportez-vous à la section Matrice de compatibilité de Cisco Secure Workload.

Étape 2 Installer les agents sur les charges de travail.

Les agents recueillent les données de flux et d’autres informations nécessaires à Cisco Secure Workload pour
regrouper les charges de travail et déterminer les politiques appropriées. Les agents appliquent également les
politiques approuvées. Pour en savoir plus, y compris les liens vers les listes des plateformes prises en charge
et la configuration requise, consultez Déploiement des agents logiciels.

Étape 3 Rassemblez ou téléversez des étiquettes qui décrivent vos charges de travail.

Les étiquettes vous permettent de comprendre facilement l’objectif de chaque charge de travail et fournissent
d’autres renseignements clés sur chaque charge de travail.

Vous avez besoin de ces informations pour regrouper les charges de travail, appliquer les politiques appropriées
et comprendre les politiques suggérées par Cisco Secure Workload. Les étiquettes constituent la base de la
gestion des groupes qui simplifient la gestion des politiques. Pour en savoir plus, consultez les sections
Étiquettes de charge de travail et Importation d’étiquettes personnalisées.

Étape 4 Créez une arborescence de portée en fonction de vos étiquettes de charge de travail.

Les groupes logiques de charges de travail que les étiquettes vous aident à créer sont appelés portées, et un
ensemble d’étiquettes bien choisi vous aide à créer une carte hiérarchique de votre réseau appelée arborescence
de portées. Cette vue hiérarchique des charges de travail sur votre réseau est essentielle pour créer et maintenir
efficacement des politiques. La vue hiérarchique vous permet de créer une politique une seule fois et de
l’appliquer automatiquement à chaque charge de travail sur cette branche de l’arborescence. Cette vue vous
permet également de déléguer la responsabilité de certaines applications (ou parties de votre réseau) à des
personnes qui ont l’expertise nécessaire pour déterminer les politiques appropriées pour ces charges de travail.

Vous pouvez interroger les charges de travail et les regrouper dans des portées en fonction de leurs étiquettes.
Par exemple, vous pouvez créer un portée appelée App Courriel qui inclut toutes les charges de travail ayant
les étiquettes Application = App Courriel et Environnement = Production. Vous pouvez créer une portée
parente pour la portée Application = App Courriel en utilisant la requête Environnement = Production. La
portée de la production comprend l’application de courriel de production et toutes les autres charges de travail
étiquetées Environnement = Production.

Pour en savoir plus, consultez Portées et inventaire.
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Si vous n'avez encore créé aucune portée, vous pouvez utiliser l'assistant de démarrage rapide pour créer une
arborescence de portées. Pour en savoir plus, consultez Assistant de démarrage rapide, à la page 1.

Étape 5 Créez un espace de travail pour chaque portée pour laquelle vous souhaitez créer des politiques.

L’espace de travail est l’endroit où vous gérez les politiques pour les charges de travail de cette portée. Pour
en savoir plus, consultez Espaces de travail.

Étape 6 Créez manuellement des politiques qui s’appliquent à votre réseau.

Par exemple, vous pouvez autoriser l’accès de toutes les charges de travail internes à votre serveur NTP et
refuser tout le trafic externe, ou refuser l’accès de tous les hôtes non internes, à moins que cela ne soit
explicitement autorisé. Les politiques peuvent être absolues, ce qui signifie qu’elles ne peuvent pas être
remplacées par des politiques plus spécifiques, ou par défaut, où elles peuvent être remplacées par des politiques
plus spécifiques.

Pour en savoir plus, consultez Créer manuellement des politiques.

Cisco Secure Workload propose des modèles de politiques qui facilitent la création de ces dernières. Pour en
savoir plus, consultez Modèles de politiques.

Vous pouvez appliquer les politiques créées manuellement sans attendre qu’elles soient découvertes. Pour en
savoir plus, consultez Appliquer des politiques.

Étape 7 Détectez automatiquement les politiques en fonction des schémas de trafic existants.

Cisco SecureWorkload analyse le trafic entre les charges de travail, regroupe les charges de travail en fonction
de leur comportement et propose un ensemble de politiques visant à autoriser le trafic dont votre entreprise a
besoin pour que vous puissiez bloquer tout autre trafic.

L’analyse d’un plus grand nombre de flux de données sur une période plus longue permet de formuler des
suggestions de politiques plus précises.

Vous pouvez découvrir les politiques de manière itérative. Vous trouverez plus d'informations à ce sujet dans
la suite de cette procédure).

1. Découvrez les politiques pour une branche de votre arborescence de portée.

Si vous venez de commencer, vous pouvez avoir un ensemble temporaire de politiques en place et fournir
une protection contre les menaces futures.

2. Découvrez les politiques des portées uniques.

En règle générale, vous effectuez cette opération pour les portées qui se trouvent au bas de votre
arborescence ou près du bas de celle-ci. Ces portées comprennent généralement les charges de travail
pour une seule application.

Pour en savoir plus, consultez Découverte automatique des politiques et Découvrir les politiques relatives à
une portée ou à une branche de l'arborescence de la portée.

Étape 8 Examinez et analysez vos politiques.

Examinez attentivement vos politiques pour vous assurer qu’elles produisent les effets escomptés et qu’il n’y
a pas d’effets secondaires imprévus.

Collaborez avec des experts de domaine et des propriétaires d’applications de votre organisation pour
comprendre les besoins et la pertinence des politiques suggérées.

a) Passez en revue les politiques et les grappes suggérées par Cisco Secure Workload.
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(Les grappes sont des groupes de charges de travail au sein d’un portée qui sont étroitement liées et peuvent
nécessiter des politiques plus adaptées que les politiques visant l’ensemble de la portée. Pour en savoir
plus, consultez Regroupement des charges de travail : grappes et filtres d’inventaire).

Pour en savoir plus, consultez Consulter les politiques découvertes automatiquement.

b) Analysez vos politiques pour voir leur incidence sur le trafic réel sur votre réseau.

Utilisez l’analyse des politiques et les autres outils de Cisco Secure Workload pour confirmer que vos
politiques autorisent le trafic dont votre entreprise a besoin pour exercer ses activités. Pour en savoir plus,
consultez Analyse en direct. et Représentation visuelle des politiques.

Lorsque vous analysez les résultats de vos politiques, gardez les points suivants à l’esprit :

• Les politiques dans les espaces de travail pour les portées supérieures d’une branche peuvent affecter
les charges de travail des portées inférieures de la branche. Pour en savoir plus, consultez Héritage
des politiques et arborescence de portée.

• La microsegmentation crée un pare-feu miniature autour de chaque charge de travail. Pour qu’une
connexion soit réussie, le consommateur et le fournisseur de la transaction doivent avoir des politiques
autorisant le trafic. Si les deux charges de travail ne se trouvent pas dans la même portée, la création
de ces politiques peut nécessiter des étapes supplémentaires. Pour en savoir plus, consultez Lorsque
le consommateur et le fournisseur se trouvent dans des portées différentes : options de politiques.

Étape 9 Détectez les politiques de façon itérative, en fonction des besoins.

Un flux de trafic plus important produit des suggestions de politiques plus précises. Par exemple, pour un
rapport mensuel, même trois semaines de données peuvent ne pas saisir tout le trafic essentiel. Continuez de
découvrir les politiques et passer en revue et analyser de nouvelles suggestions de politiques. Chaque exécution
de découverte propose des politiques en fonction des flux de trafic actuels.

Vous pouvez également procéder à une découverte itérative des politiques afin de prendre en compte les
modifications apportées aux paramètres de découverte des politiques et aux grappes approuvées. Pour en
savoir plus, consultez Réviser les politiques de manière itérative.

Avant de réexécuter la découverte automatique des politiques, assurez-vous d’approuver les politiques et les
grappes que vous souhaitez conserver.

Chaque fois que vous redécouvrez des politiques, vous devez les passer en revue et les analyser.

Étape 10 Lorsque vous êtes prêt, appliquez les politiques.

Une fois que vous avez déterminé que les politiques associées à un espace de travail (et donc la portée associée)
sont appropriées et qu'elles bloqueront le trafic indésirable sans interrompre les services essentiels, vous
pouvez appliquer ces politiques.

Vous pouvez appliquer les politiques de manière itérative; par exemple, vous pourriez initialement appliquer
uniquement les politiques créées manuellement dans des portées situés près du sommet de votre arborescence,
puis, au fil du temps, appliquer les politiques découvertes dans des portées inférieurs de l’arborescence.

Pour en savoir plus, consultez Appliquer des politiques.

Get Started
4

Get Started
Processus général de mise en œuvre de la microsegmentation

cisco-secure-workload-user-guide-on-prem-v38_chapter7.pdf#nameddest=unique_17
cisco-secure-workload-user-guide-on-prem-v38_chapter7.pdf#nameddest=unique_18
cisco-secure-workload-user-guide-on-prem-v38_chapter7.pdf#nameddest=unique_19
cisco-secure-workload-user-guide-on-prem-v38_chapter7.pdf#nameddest=unique_20
cisco-secure-workload-user-guide-on-prem-v38_chapter7.pdf#nameddest=unique_21
cisco-secure-workload-user-guide-on-prem-v38_chapter7.pdf#nameddest=unique_21
cisco-secure-workload-user-guide-on-prem-v38_chapter7.pdf#nameddest=unique_22
cisco-secure-workload-user-guide-on-prem-v38_chapter7.pdf#nameddest=unique_22
cisco-secure-workload-user-guide-on-prem-v38_chapter7.pdf#nameddest=unique_23
cisco-secure-workload-user-guide-on-prem-v38_chapter7.pdf#nameddest=unique_14


Configurer la microsegmentation pour les charges de travail s’exécutant sur
des machines sans système d’exploitation ou des machines virtuelles

Procédure

Étape 1 Rassemblez les adresses IP des charges de travail sur votre réseau.

Pour chaque charge de travail, vous voudrez également le nom de l’application, le propriétaire de l’application,
l’environnement (de production ou hors production) et d’autres renseignements comme la région géographique
qui détermineront les politiques à appliquer.

Si vous n’avez pas de base de données de gestion des configurations (CMDB), vous pouvez recueillir cette
information dans une feuille de calcul.

Pour commencer, choisissez une seule application sur laquelle vous pouvez vous concentrer.

Étape 2 Installez les agents sur les charges de travail virtuelles ou sans système d’exploitation prises en charge.

Pour en savoir plus, consultez la section Déploiement des agents logiciels.

Étape 3 Téléchargez des étiquettes qui décrivent ces charges de travail.

Pour en savoir plus, consultez les sections Étiquettes de charge de travail et Importation d’étiquettes
personnalisées.

Vous pouvez également exécuter l’assistant de démarrage rapide pour créer des étiquettes et la première
branche de votre arborescence de portée . Pour en savoir plus sur l’assistant, consultez Assistant de démarrage
rapide.

Étape 4 Si nécessaire, créez ou mettez à jour votre arborescence de portée en fonction de vos étiquettes.

Pour en savoir plus, consultez Portées et inventaire.

Étape 5 Créez un espace de travail pour chaque portée pour laquelle vous souhaitez appliquer des politiques.

Pour en savoir plus, consultez Espaces de travail.

Étape 6 Créez des politiques manuelles qui s’appliquent à votre réseau.

Pour en savoir plus, consultez Créer manuellement des politiques.

Étape 7 Pour en savoir plus sur les politiques spécifiques à la plateforme, consultez Politiques spécifiques à la
plateforme.

Étape 8 Détectez automatiquement les politiques dans les espaces de travail associés à des portées de niveau inférieur.

Pour en savoir plus, consultez Découverte automatique des politiques et ses sous-sections.

Étape 9 Examinez et analysez les politiques suggérées.

Pour en savoir plus, consultez Examiner et analyser les politiques et les sous-sections.

Étape 10 Détectez les politiques de façon itérative, en fonction des besoins.

Pour en savoir plus, consultez Réviser les politiques de manière itérative et les sous-sections.

Étape 11 Lorsque vous êtes prêt, appliquez les politiques.

Get Started
5

Get Started
Configurer la microsegmentation pour les charges de travail s’exécutant sur des machines sans système d’exploitation ou des machines virtuelles

cisco-secure-workload-user-guide-on-prem-v38_chapter3.pdf#nameddest=unique_7
cisco-secure-workload-user-guide-on-prem-v38_chapter6.pdf#nameddest=unique_8
cisco-secure-workload-user-guide-on-prem-v38_chapter6.pdf#nameddest=unique_9
cisco-secure-workload-user-guide-on-prem-v38_chapter6.pdf#nameddest=unique_9
cisco-secure-workload-user-guide-on-prem-v38_chapter6.pdf#nameddest=unique_10
cisco-secure-workload-user-guide-on-prem-v38_chapter7.pdf#nameddest=unique_11
cisco-secure-workload-user-guide-on-prem-v38_chapter7.pdf#nameddest=unique_12
cisco-secure-workload-user-guide-on-prem-v38_chapter7.pdf#nameddest=unique_25
cisco-secure-workload-user-guide-on-prem-v38_chapter7.pdf#nameddest=unique_25
cisco-secure-workload-user-guide-on-prem-v38_chapter7.pdf#nameddest=unique_15
cisco-secure-workload-user-guide-on-prem-v38_chapter7.pdf#nameddest=unique_26
cisco-secure-workload-user-guide-on-prem-v38_chapter7.pdf#nameddest=unique_23


Vous pouvez appliquer des politiques lorsque vous êtes satisfait du comportement des politiques dans chaque
espace de travail.

Vous devez appliquer les politiques à la fois dans l’espace de travail et dans la configuration de l’agent.

Pour en savoir plus, consultez Appliquer des politiques.

Configurer la microsegmentation pour les charges de travail en nuage

Procédure

Étape 1 Installez des agents sur vos charges de travail infonuagique, si nécessaire;

Les connecteurs infonuagique offrent une granularité de niveau VPC/VNet pour la découverte et l’application
des politiques. Installez les agents sur des plateformes prises en charge si vous avez besoin de la découverte
et de l’application des politiques à un niveau plus granulaire.

Installez les agents en fonction du système d’exploitation sur lequel votre service infonuagique est exécuté.
Pour en savoir plus, consultez la section Déploiement des agents logiciels.

Étape 2 Configurez des connecteurs infonuagique pour recueillir des étiquettes et des données de flux.

Pour en savoir plus, consultez ;

• Connecteur AWS.

• Connecteur Azure.

• Connecteur GCP

Étape 3 Créez des espaces de travail pour les portées créées par le connecteur.

Pour en savoir plus, consultez Espaces de travail.

Étape 4 Découvrir automatiquement les politiques.

Découvrez les politiques pour chaque portée définie par le VPC/VNet et, le cas échéant, pour des portées plus
granulaires.

Pour en savoir plus, consultez la section Découverte automatique des politiques.

Étape 5 Examinez et analysez les politiques suggérées.

Consultez Examiner et analyser les politiques et les sous-sections.

Étape 6 Détectez les politiques de façon itérative, en fonction des besoins.

Consultez Réviser les politiques de manière itérative et les sous-sections.

Étape 7 Approuvez et appliquez les politiques pour chaque portée.

Vous devez activer l'application dans l'espace de travail concerné et dans le connecteur pour chaque VPC ou
VNet, ainsi que pour tous les agents installés sur des charges de travail individuelles.

• Pour en savoir plus, consultez Appliquer des politiques et les sous-sections.
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• Pour en savoir plus :

• Pour les charges de travail basées sur AWS, consultez Bonnes pratiques lors de l’application de la
politique de segmentation pour l’inventaire AWS.

• Pour les charges de travail basées sur Azure, consultez Bonnes pratiques lors de l’application de la
politique de segmentation pour l’inventaire Azure.

• Pour les charges de travail basées sur GCP, consultez Bonnes pratiques lors de l’application de la
politique de segmentation pour l’inventaire GCP.

Set Up Microsegmentation for Kubernetes-Based Workloads

Procedure

Étape 1 Install agents on Kubernetes-based workloads.

Be sure to check the requirements and prerequisites.

See Kubernetes/Openshift Agents - Deep Visibility and Enforcement.

Agents will automatically be installed on all future workloads managed by the applicable Kubernetes service.

Étape 2 Gather labels for your Kubernetes-based workloads.

Depending on your Kubernetes deployment, see:

• For plain-vanilla Kubernetes and OpenSource workloads:

Orchestrateurs externes dans Cisco Secure Workload and Kubernetes/OpenShift

• For Elastic Kubernetes Services (EKS) Running on Amazon Web Services (AWS):

Connecteur AWS and Services gérés Kubernetes s’exécutant sur AWS (EKS)

• For Azure Kubernetes Services (AKS):

Connecteur Azure and Managed Kubernetes Services Running on Azure (AKS)

• For Google Kubernetes Engine (GKE) running on Google Cloud Platform (GCP):

Services gérés Kubernetes s’exécutant sur GCP (GKE)

Étape 3 Create or update your scope tree based on your labels.

See Scopes and Inventory.

Étape 4 Create a workspace for each scope for which you want to apply policies.

See Workspaces.

Étape 5 Automatically discover policies for each low-level scope.

See Automatic Policy Discovery.
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Étape 6 (Optional) See applicable additional options under Politiques spécifiques à la plateforme.
Étape 7 Review and analyze the suggested policies.

See Examiner et analyser les politiques.

Étape 8 Iteratively discover, review, and analyze policies as needed.

See Réviser les politiques de manière itérative.

Étape 9 When you are ready, approve and enforce policies for each scope.

You must enable policy enforcement in the workspace and for the agents.

See Enforce Policies and subtopics, including Application des conteneurs.
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À propos de la traduction
Cisco peut fournir des traductions du présent contenu dans la langue locale pour certains
endroits. Veuillez noter que des traductions sont fournies à titre informatif seulement et, en
cas d’incohérence, la version anglaise du présent contenu prévaudra.


