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Introduzione

In questo documento viene descritto come aggiornare Cisco Integrated Management Controller
(CIMC) sui server UCS serie C con Cisco Application Policy Infrastructure Controller (APIC).

Prerequisiti

Requisito
Cisco raccomanda la conoscenza dei seguenti argomenti:

. Server UCS
. APIC

Componenti usati

Le informazioni fornite in questo documento si basano sui server APIC in esecuzione sui server
UCS serie C.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Prima dell'aggiornamento

Poiché I'aggiornamento della versione software di ACI Fabric pud determinare nuovi requisiti per
la versione CIMC in esecuzione sul fabric, si consiglia sempre di controllare le note sulla versione
del software APIC per conoscere l'elenco delle versioni software CIMC supportate per una release
APIC specifica.

1. Controllare le note sulla versione di APIC e verificare a quale immagine software CIMC &
necessario eseguire l'aggiornamento. Collegamento alle note sulla versione di APIC.

2. Ottenere I'i'mmagine del software dal sito Cisco.com.


https://www.cisco.com/c/it_it/support/cloud-systems-management/application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html

3. Confermare che il checksum MD5 dell'immagine corrisponda a quello pubblicato sul sito

Cisco.com.

4. |l tempo necessario per il processo di aggiornamento di una versione CIMC varia in base alla
velocita del collegamento tra il computer locale e lo chassis UCS-C e I'immagine software di
origine/destinazione e altre versioni componenti interne.

5. L'aggiornamento CIMC non influisce sulla rete di produzione in quanto gli APIC non si trovano

nel percorso dati del traffico.

6. Quando si aggiorna la versione CIMC, potrebbe anche essere necessario modificare il browser
Internet e la versione del software Java per eseguire vKVM.

Per aggiornare il CIMC APIC e possibile usare anche I'utility Cisco Host Upgrade Utility Based on

Guide.

Server APIC in esecuzione su server UCS serie C. Cisco UCS 220 M5, Cisco UCS 220 M4
(appliance di seconda generazione APIC-SERVER-M2 e APIC-SERVER-L2) o Cisco UCS 220 M3
(appliance di prima generazione APIC-SERVER-M1 e APIC-SERVER-L1), con una differenza
secondaria rispetto ai server prodotti con un'immagine protetta con TPM (Trusted Platform
Module), certificati e ID prodotto (PID) APIC.

Piattaform
a APIC

APIC-
SERVER-
M1
APIC-
SERVER-
M2
APIC-
SERVER-
M3
APIC-
SERVER-
L1

APIC-
SERVER-
L2

APIC-
SERVER-
L3

Piattaforma
UCS
corrispondente
UCS-C220-M3
UCS-C220-M4
UCS C220 M5
UCS-C220-M3

UCS-C220-M4

UCS C220 M5

Procedura

Descrizione

Cluster di tre controller Cisco APIC di prima generazione con CPU di medie
dimensioni, dischi rigidi e configurazioni di memoria per un massimo di 1000
periferiche.

Cluster di tre controller Cisco APIC di seconda generazione con CPU di medi
dimensioni, dischi rigidi e configurazioni di memoria per un massimo di 1000
periferiche.

Cluster di tre controller Cisco APIC di seconda generazione con CPU di medi
dimensioni, dischi rigidi e configurazioni di memoria per un massimo di 1000
periferiche.

Cluster di tre controller Cisco APIC di prima generazione con configurazioni ¢
CPU, disco rigido e memoria di grandi dimensioni per oltre 1000 porte perifer

Cluster di tre controller Cisco APIC di seconda generazione con configurazio
CPU, disco rigido e memoria di grandi dimensioni per oltre 1000 porte perifer

Cisco APIC con CPU, disco rigido e configurazioni di memoria di grandi dime
(oltre 1200 porte periferiche)

Passaggio 1. Determinare innanzitutto il modello APIC.

Epossibile verificare questa condizione nella GUI CIMC per verificare il PID visualizzato in Server
> Riepilogo.


/content/en/us/td/docs/unified_computing/ucs/c/sw/lomug/2-0-x/3_0/b_huu_3_0_1/b_huu_2_0_13_chapter_011.html
/content/en/us/td/docs/unified_computing/ucs/c/sw/lomug/2-0-x/3_0/b_huu_3_0_1/b_huu_2_0_13_chapter_011.html
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Passaggio 2. Scaricare il software.

Dalla pagina Cisco Download Software, selezionare Select a Product > Downloads > Home
Server - Unified Computing > UCS serie C Rack-Mount Standalone Server Software > Scegliere
UCS 220 M3/M4/M5 in base alia generazione di firmware server APIC > UCS (Unlﬂed Computing System)
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Nota: Verificare che la versione CIMC e la guida alla versione software consigliate

consentano di scaricare la versione firmware CIMC consigliata per la versione software ACI
corrente.

Utilizzare solo il firmware consigliato da CIMC APIC anziché quello piu recente o consigliato
per il modello UCS specifico.

Passaggio 3. Avviare la console KVM dalla GUI CIMC.
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1ISe si verificano problemi durante I'apertura della console KVM, in genere si tratta di un
problema della versione JAVA in uso. Leggere il Note sulla versione per la versione CIMC in

uso per conoscere le diverse soluzioni disponibili.

Passaggio 4. Per attivare il dispositivo virtuale, selezionare Supporto virtuale > Attiva dispositivi
virtuali come mostrato nell'immagine.


https://www.cisco.com/c/it_it/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
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Passaggio 5. Per mappare I'immagine ISO scaricata come CD/DVD, selezionare Virtual Media >
Map CD/DVD (Supporti virtuali > Mappa CD/DVD) come mostrato nell'immagine.
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File View Macros Tools Power | Virwal Media  Heip
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Application FPol
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Map Floppy -..
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Passaggio 6. Sfogliare I'immagine ISO dal computer locale, quindi fare clic su Mapping Device
come mostrato nell'immagine.
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Passaggio 7. Per riavviare, selezionare Alimentazione > Ripristina sistema (avvio a caldo) come
mostrato nell'immagine.
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APIC1 login:

Passaggio 8. Per accedere al menu di avvio, premere F6 dopo il riavvio del sistema, come
mostrato nell'immagine.
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Passaggio 9. Inserire la password impostata dall'utente O utilizzare la password predefinita,
ovvero password.

Enter Password

Nota: Prima di eseguire questa procedura, & necessario impostare una password di
amministratore del BIOS. Per impostare questa password, premere il tasto F2 quando
richiesto durante I'avvio del sistema per accedere all'utility BIOS Setup. Passare quindi a
Protezione > Imposta password amministratore e immettere la nuova password due volte
come richiesto.

Passaggio 10. Scegliere il dispositivo di avvio vKVM mapped vDVD1.22 come mostrato
nell'immagine.



boot device:

Cisco vKvM-Mapped vDVD1.22
Cisco CIMC-Mappea vDVD1.22
(Bus 81 Dev 00)PCI RAID Adapter

L1SCO NIU 8:0.0

Clsco NIC 9:0.

IBA GE Slot 0100 v1553

18R GE Slot 0101 vi1553
UEFI: Built-in EFI Shell
UNIGEN PSE4OOQ0CS1-BTB
C1sco vKWM-Mapped vHDD1.22
Cisco vKWM-Mapped vFDD1.22
Cisco CIMC-Mapped vHDD1.22

Enter Setup

T and 1 to move select lor
ENTER to select boot device

e

ESC to boot using detaults

Passaggio 11. A questo punto, Cisco UCS Host Upgrade Utility viene avviato come mostrato
nell'immagine.



CISCO Cisco UCS Host Upgrade Utility

. I - l e Cisco UCS Host Upgrade Utility
C I s c c Version 3.0.4

Copyng Frmevare and Tools

Passaggio 12. Leggere il Contratto di Licenza e fare clic su Accetto come illustrato nell'immagine.
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Passaggio 13. Per aggiornare tutti i componenti, fare clic su Aggiorna tutto per aggiornare la
versione corrente alla versione aggiornata. Durante I'aggiornamento, APIC puo visualizzare le
disconnessioni.



165103 = Ky

Hie Vieew BMafiod ook Powell VWil Msdia  Help
Cisco Host Upgrade Utility w3.0.4§
Cagon CIE0 Rach Server
Imeantony
i _[u I-:-n-pn—i |Pc|-ut|4:n—twm |l.w“v|-nn ||.|pdnsum
| 1 Crcn BAC ik B T} MOHE
] 2 BDs hA CIPOMI F O Be D ORI E0T]R CIFA T30 &5 0 MRF7IR0E40 MiHE
I 3 el IS0 L & DB OO g -1 HOH 2 Oelda00E T0-1 832 1 ML
4 IRGEC PoOak-BaRE) L4 a1 -0349 Fuih BT o) HHNE
8 Cedo UGS VIC L3S adapior 1 RTr A2 ) MO

Conply
Lp=tatn Liprcdade 20 Lig=dade HOHD Famevan ﬁ'r'l..ili!l Laal Lipcsto Yerdy Eﬂnﬂﬂm] Heip I Ext

Cunot Artraty
[

E # oyt
TAETIT o ey TR COeT L i -
]

Colpmmng REn. . BHOS micimaDon GeLCowery DOampie &

firad il 10 LOA e o i

Colistng dili ol 1350 00 leimalion Shotvdy complite

JICET PODCERA B (L CORETE

Colpmng daa LG5S P0G B mionudion ROy Domplat

oren LA WA 100 mdlapde diioonnmnd

Colemmng aun  Caco CS WC LI ponpl el e SO0y COmphele
LML O ETy CORTHDE i

Fcs Ligaadi i PTogRREE

(£} 2018 Cisco Sysiema e AN rghts 1esared
RAEIRANT sdmin | BEips | TR o of

Passaggio 14. Non abilitare I'avvio protetto di Cisco IMC.

Viene visualizzata una schermata di popup per abilitare Cisco IMC Secure Boot. Selezionare NO. In caso contrario, fare riferimento alla sezione [ntroduzione
a Cisco IMC Secure Boot nella guida alla configurazione della GUI dei server Cisco UCS serie C Integrated Management Controller, versione 4.0
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Passaggio 15. HUU aggiorna ciascun componente singolarmente, una volta completato il riavvio
dell'unita, quindi & possibile accedere allo chassis utilizzando la GUI e la CLI.

Quando il server viene riavviato, I'utente viene spinto fuori dall'interfaccia GUI CIMC ed &
necessario accedere nuovamente a CIMC e verificare che I'aggiornamento sia stato completato
correttamente. A tale scopo, € possibile eseguire la verifica tramite la GUI o avviare ['utility di
aggiornamento dell'host CIMC e selezionare Verifica ultimo aggiornamento per verificare che tutti i
componenti abbiano superato I'aggiornamento.
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Passaggio 16. Per verificare il corretto aggiornamento di questa versione, accedere alla GUI
CIMC e selezionare Admin > Firmware Management, quindi controllare il firmware Cisco IMC,
come mostrato nell'immagine.

— Clmoo 1M Hostname:  bdsol-ac0l-woscl

hiali cigeo Integrated Management Controller Logged In 5s:  adming10.149.12.70
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