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Introduzione

Questo documento descrive Cisco's Customer Experience (CX) Cloud Agent.

Prerequisiti

CX Cloud Agent viene eseguito come macchina virtuale (VM) e puo essere scaricato come OVA
(Open Virtual Appliance) o VHD (Virtual Hard Disk).

Requisiti
Requisiti da distribuire:

* Uno dei seguenti hypervisor:
- VMware ESXi versione 5.5 o successiva
- Oracle Virtual Box 5.2.30 o successivo
- Windows Hypervisor versione 2012-2022
* L'hypervisor puo ospitare una VM che richiede:
- 8 core di CPU
- 16 GB di memoria/RAM
- 200 GB di spazio su disco
» Peri clienti che utilizzano i centri dati statunitensi designati come area dati principale per
I'archiviazione dei dati del cloud CX, I'agente cloud CX deve essere in grado di connettersi ai
server mostrati qui, utilizzando il nome di dominio completo (FQDN) e utilizzando HTTPS
sulla porta TCP 443:
- FQDN: agent.us.csco.cloud
- FQDN: ng.acs.agent.us.csco.cloud



FQDN: cloudsso.cisco.com
FQDN: api-cx.cisco.com
» Peri clienti che utilizzano i centri dati europei designati come area dati principale per
I'archiviazione dei dati del cloud CX: I'agente cloud CX deve essere in grado di connettersi a
entrambi i server mostrati qui, utilizzando il nome di dominio completo (FQDN) e utilizzando
HTTPS sulla porta TCP 443:
- FQDN: agent.us.csco.cloud
FQDN: agent.emea.cisco.cloud
FQDN: ng.acs.agent.emea.cisco.cloud
FQDN: cloudsso.cisco.com
FQDN: api-cx.cisco.com
» Peri clienti che utilizzano i centri dati dell'Asia Pacifico designati come area dati principale
per l'archiviazione dei dati del cloud CX: I'agente cloud CX deve essere in grado di
connettersi a entrambi i server mostrati qui, utilizzando il nome di dominio completo (FQDN)
e utilizzando HTTPS sulla porta TCP 443:
FQDN: agent.us.csco.cloud
- FQDN: agent.apjc.cisco.cloud
FQDN: ng.acs.agent.apjc.cisco.cloud
FQDN: cloudsso.cisco.com
FQDN: api-cx.cisco.com
» Peri clienti che utilizzano i centri dati designati per I'Europa e I'Asia Pacifico come regione
dati principale, la connettivita all'FQDN: agent.us.csco.cloud € richiesta solo per la
registrazione dell'agente cloud CX con CX Cloud durante la configurazione iniziale. Una
volta completata la registrazione dell'agente di CX Cloud con CX Cloud, questa connessione
non & piu necessaria.
» Per la gestione locale dell'agente cloud CX, la porta 22 deve essere accessibile.
* In questa tabella viene fornito un riepilogo delle porte e dei protocolli che devono essere
aperti e abilitati per il corretto funzionamento dell'agente cloud CX:
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Premesse

Cisco (CX) Cloud Agent € una piattaforma altamente scalabile che raccoglie dati di telemetria dai
dispositivi di rete dei clienti per fornire informazioni pratiche ai clienti. CX Cloud Agent consente di



trasformare l'intelligenza artificiale (Al)/Machine Learning (ML) dei dati di configurazione in
esecuzione attiva in informazioni proattive e predittive visualizzate in CX Cloud.

Questa guida é specifica di CX Cloud Agent v2.2 e versioni successive. Per accedere alle versioni
precedenti, consultare la pagina Cisco CX Cloud Agent.
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https://www.cisco.com/c/en/us/support/cloud-systems-management/cx-collector/series.html

Nota: le immagini (e il contenuto al loro interno) in questa guida sono solo a scopo di
riferimento. Il contenuto effettivo puo variare.

Se nell'ambiente VM ¢ abilitato il protocollo DHCP (Dynamic Host Configuration Protocol),
viene rilevato automaticamente un indirizzo IP. In caso contrario, devono essere disponibili
un indirizzo IPv4, una subnet mask, l'indirizzo IP del gateway predefinito e l'indirizzo IP del
server DNS (Domain Name Service).

Solo IPv4 é supportato.

Le versioni certificate di Cisco DNA Center per cluster a nodo singolo e ad alta disponibilita
(HA) sono comprese tra 2.1.2.x a 2.2.3.x, 2.3.3.x, 2.3.5.x e di Cisco Catalyst Center Virtual
Appliance e Cisco DNA Center Virtual Appliance.

Se la rete dispone di un'intercettazione SSL, autorizzare-elencare l'indirizzo IP dell'agente
cloud CX.

Per tutti gli asset con connessione diretta, € richiesto il livello di privilegio SSH 15.
Utilizzare solo i nomi host forniti. Impossibile utilizzare indirizzi IP statici.



Accesso ai domini critici

Per iniziare il percorso di CX Cloud, gli utenti devono accedere a questi domini. Utilizzare solo i
nomi host forniti. Non utilizzare indirizzi IP statici.

Domini specifici del portale agenti cloud CX

Domini principali

Altri domini

cisco.com mixpanel.com
csco.cloud cloudfront.net
eum-appdynamics.com
appdynamics.com
split.io

tigcdn.com

iquery.com

Domini specifici per I'agente cloud CX

AMERICAS

EMEA

APJC

cloudsso.cisco.com

cloudsso.cisco.com

cloudsso.cisco.com

api-cx.cisco.com

api-cx.cisco.com

api-cx.cisco.com

agent.us.csco.cloud

agent.us.csco.cloud

agent.us.csco.cloud

ng.acs.agent.us.csco.cloud

agente.emea.cisco.cloud

agente.apjc.cisco.cloud

ng.acs.agent.emea.cisco.cloud

ng.acs.agent.apjc.cisco.cloud




% Nota: I'accesso in uscita deve essere consentito con il reindirizzamento abilitato sulla porta
443 per i nomi di dominio completo (FQDN) specificati.

Versione supportata di Cisco DNA Center

Le versioni supportate di Cisco DNA Center a nodo singolo e cluster HA sono comprese tra
21.2.xa2.2.3.x, 2.3.3.x, 2.3.5.x e di Cisco Catalyst Center Virtual Appliance e Cisco DNA Center

Virtual Appliance.
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Browser supportati

Per un'esperienza ottimale sul sito Cisco.com, si consiglia l'ultima versione ufficiale di questi

browser:

» Google Chrome
* Microsoft Edge
* Mozilla Firefox

Elenco dei prodotti supportati

Per visualizzare I'elenco dei prodotti supportati da CX Cloud Agent, fare riferimento all'elenco dei

prodotti supportati.

Connessione di origini dati

Per connettere le origini dati:

1. Fare clic su cx.cisco.com per accedere a CX Cloud.



https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
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2. Selezionare l'icona Admin Center. Verra visualizzata la finestra Origini dati.
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3. Fare clic su Aggiungi origine dati. Verra visualizzata la finestra Aggiungi origine dati. Le
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opzioni visualizzate possono variare in base alle sottoscrizioni dei clienti.
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Aggiungi origine dati

4. Fare clic su Aggiungi origine dati per selezionare l'origine dati applicabile. Se I'agente cloud
CX non ¢ stato precedentemente configurato, viene visualizzata la finestra Impostazione
agente cloud CX in cui € necessario completare la configurazione. Se l'impostazione &
completa, la connessione continua. Per continuare, fare riferimento a una delle sezioni
seguenti:

Configurazione dell'agente cloud CX

Aaqggiunta di Cisco DNA Center come origine dati

Aqggiunta di altri cespiti come origini dati

% Nota: I'opzione Altre risorse € disponibile solo se non & stata configurata in precedenza la
connettivita dei dispositivi diretti.

Configurazione dell'agente cloud CX



L'installazione di CX Cloud Agent viene richiesta quando si connettono le origini dati se non &
stata completata in precedenza.

Per configurare I'agente cloud CX:

Set Up CX Cloud Agent

Add Cloud Agent to your CX Cloud pit crew
SET UP CX CLOUD AGENT

o GX Cloud Agent gathers telemetry data from the devices on your network, allowing you to take

sdvantage of all the hyper-relevant insights and trusted expertise that CX Cloud has to offer.

1 Riview Deployment Requirerments
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Review deployment requirements
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Verifica requisiti di distribuzione

1. Esaminare i requisiti di distribuzione e selezionare la casella di controllo | set up this

configuration on port 443.
2. Fare clic su Continue (Continua). Viene visualizzata la finestra Set Up CX Cloud Agent -

Accept the strong encryption agreement.



&)

Set Up CX Cloud Agent X

Accept the strong encryption agreement
SET UP CX CLOUD AGENT Ten you can download the mage e § x Cloud Agent virual mact

Contratto di crittografia

. Verificare le informazioni precompilate nei campi Nome, Cognome, Posta elettronica e ID

utente Cisco.

. Selezionare la funzione della divisione aziendale appropriata.
. Selezionare la casella Confirmation (Conferma) e accettare le condizioni di utilizzo.
. Fare clic su Continue (Continua). Viene visualizzata la finestra Set Up CX Cloud Agent -

Download image file (Imposta agente cloud CX - Scarica file immagine).



Set Up CX Cloud Agent X

Download image file
SET UP CX CLOUD AGENT " the apg

Cizco End User License Agraament
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7. Selezionare il formato di file appropriato per scaricare il file di immagine necessario per
l'installazione.

8. Selezionare la casella di controllo Accetto per accettare il contratto di licenza con l'utente
finale Cisco.

9. Fare clic su Download e Continua. Viene visualizzata la finestra Configura agente cloud CX -
Distribuisci e associa alla macchina virtuale.

10. Per ottenere il codice di associazione richiesto nella sezione successiva, consultare

Configurazione di rete.

Connessione di CX Cloud Agent a CX Cloud

La connessione dell'agente di CX Cloud a CX Cloud & necessaria per I'avvio della raccolta di
telemetria, in modo che le informazioni nell'interfaccia utente possano essere aggiornate per
visualizzare le risorse correnti e le informazioni dettagliate. In questa sezione vengono fornite
informazioni dettagliate per completare le linee guida per la connessione e la risoluzione dei
problemi.

Per connettere I'agente di CX Cloud a CX Cloud:

1. Immettere il codice di associazione fornito nella finestra di dialogo della console o
nell'interfaccia della riga di comando (CLI) della macchina virtuale connessa tramite I'agente.

% Nota: il codice di associazione viene ricevuto dopo la distribuzione del file OVA
scaricato.
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Codice di associazione

2. Fare clic su Continue (Continua) per registrare I'agente cloud CX. Viene visualizzata
brevemente la finestra Impostazione agente cloud CX - Registrazione riuscita prima di
passare automaticamente alla pagina Aggiungi origini dati.
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Aggiunta di Cisco DNA Center come origine dati

Quando Cisco DNA Center viene selezionato dalla finestra di connessione delle origini dati (fare
riferimento all'immagine Connect Data Sources nella sezione Connecting Data Sources), viene
visualizzata la finestra seguente:

atlialis VEOEORT i
g;,;; CX Cloud  weecaraa

£ Back To Data Sources w @

Connect to CX Cloud

Gonnect a Gisco DNA Center
P Address or FODN City

Username Password

Schedule inventory colbection

Frequency Time

Rum the first colliection now (this may take up to 75 minutes)

Connetti a CX Cloud

Per aggiungere Cisco DNA Center come origine dati:

1. Immettere l'indirizzo IP o I'indirizzo IP virtuale di Cisco DNA Center o I'FQDN, la citta
(ubicazione di Cisco DNA Center), il nome utente e la password.

% Nota: non utilizzare l'indirizzo IP di un singolo nodo cluster.

2. Pianificare una raccolta di inventario immettendo una Frequenza e un Tempo per indicare la
frequenza con cui l'agente cloud CX pud eseguire scansioni di rete e aggiornare le
informazioni sui dispositivi collegati.

% Nota: la prima raccolta di magazzino puo richiedere fino a 75 minuti.

3. Fare clic su Connetti. Viene visualizzata una conferma con l'indirizzo IP di Cisco DNA
Center.



Covrane bid
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4. Fare clic su Add Another Cisco DNA Center, Done o Back to Data Sources per tornare alla
finestra Origini dati.

Aggiunta di altri cespiti come origini dati
Panoramica

La raccolta di dati di telemetria € stata estesa ai dispositivi non gestiti dal Cisco DNA Center,
consentendo ai clienti di visualizzare e interagire con dati di analisi e informazioni derivati dalla
telemetria per una gamma piu ampia di dispositivi. Dopo la configurazione iniziale dell'agente
cloud CX, gli utenti hanno la possibilita di configurare I'agente cloud CX per la connessione a 20
ulteriori Cisco DNA Center all'interno dell'infrastruttura monitorata da CX Cloud. Gli utenti possono
inoltre connettere I'agente cloud CX direttamente ad altre risorse hardware del proprio ambiente,
fino a 10.000 dispositivi collegati direttamente.

Gli utenti possono identificare i dispositivi da incorporare in CX Cloud identificando in modo
univoco tali dispositivi utilizzando un file di inizializzazione o specificando un intervallo IP, che puo
essere analizzato dall'agente di CX Cloud. Entrambi gli approcci si basano sul protocollo SNMP
(Simple Network Management Protocol) per il rilevamento (SNMP) e su SSH (Secure Shell) per la
connettivita. Questi devono essere configurati correttamente per abilitare la raccolta di telemetria.

% Nota:

E possibile utilizzare il file di origine o l'intervallo IP. Non & possibile modificare questa
selezione dopo la configurazione iniziale.

% Nota:

Un file di inizializzazione iniziale pu0 essere sostituito con un altro file di inizializzazione,



% mentre un intervallo IP iniziale puo essere modificato in un nuovo intervallo IP.

Quando si seleziona Altre attivita dalla finestra di connessione delle origini dati, viene visualizzata
la finestra seguente:

Connect to CX Cloud

How would you like to connect these assets?

Uplaad a seed fils (recommandad)

Adel your devices to o Seed File Template Yeu can reupbead this file later # you need Lo make changos.

alials
cisco

Per aggiungere altri cespiti come origini dati:

+ Caricare un file di origine utilizzando un modello di file di origine.
» Specificare un intervallo di indirizzi IP.

Protocolli di rilevamento

Sia il rilevamento diretto di dispositivi basato su file che il rilevamento basato su intervalli IP si
basano sul protocollo SNMP come protocollo di rilevamento. Esistono diverse versioni di SNMP,
ma l'agente cloud CX supporta SNMPV2c e SNMP V3 ed € possibile configurare una o entrambe
le versioni. Le stesse informazioni, descritte piu avanti in dettaglio, devono essere fornite
dall'utente per completare la configurazione e abilitare la connettivita tra il dispositivo gestito da
SNMP e il gestore del servizio SNMP.

SNMPV2c e SNMPV3 differiscono in termini di sicurezza e modello di configurazione remota.
SNMPV3 utilizza un sistema avanzato di protezione crittografica che supporta la crittografia SHA
per autenticare i messaggi e garantirne la privacy. Si consiglia di utilizzare il protocollo SNMPv3
su tutte le reti pubbliche e connesse a Internet per proteggere il sistema da rischi e minacce alla
sicurezza. Su CX Cloud, ¢ preferibile configurare SNMPv3 e non SNMPv2c, ad eccezione dei
dispositivi legacy meno recenti che non dispongono del supporto integrato per SNMPv3. Se
entrambe le versioni di SNMP sono configurate dall'utente, I'agente cloud CX puo, per
impostazione predefinita, tentare di comunicare con ciascun dispositivo utilizzando SNMPv3 e
tornare a SNMPv2c se la comunicazione non pud essere negoziata correttamente.



Protocolli di connettivita

Nell'ambito della configurazione della connettivita diretta del dispositivo, gli utenti devono
specificare i dettagli del protocollo di connettivita del dispositivo: SSH (o, in alternativa, telnet). E
possibile usare SSHv2, tranne nel caso di singoli asset legacy che non dispongono del supporto
integrato appropriato. Tenere presente che il protocollo SSHv1 contiene vulnerabilita
fondamentali. In assenza di ulteriore sicurezza, i dati di telemetria e le attivita sottostanti possono
essere compromessi a causa di queste vulnerabilita quando ci si affida a SSHv1. Anche Telnet
non é sicuro. Le informazioni sulle credenziali (nomi utente e password) inviate tramite telnet non
vengono crittografate e pertanto possono essere compromesse in assenza di ulteriore protezione.

Aggiungere dispositivi utilizzando un file di inizializzazione

Informazioni sul file di inizializzazione

Un file di origine € un file con valori delimitati da virgole (csv) in cui ogni riga rappresenta un
record di dati di sistema. In un file di inizializzazione, ogni record del file di inizializzazione
corrisponde a un dispositivo univoco dal quale la telemetria pud essere raccolta dall'agente cloud
CX. Tutti i messaggi di errore o di informazione relativi a ciascuna voce di dispositivo del file di
origine da importare vengono acquisiti come parte dei dettagli del log del processo. Tutti i
dispositivi in un file di inizializzazione sono considerati dispositivi gestiti, anche se non sono
raggiungibili al momento della configurazione iniziale. Nel caso in cui venga caricato un nuovo file
di origine per sostituire un file precedente, la data dell'ultimo caricamento viene visualizzata in CX
Cloud.

L'agente cloud CX pud tentare di connettersi ai dispositivi, ma non pud elaborarli singolarmente
per visualizzarli nelle pagine Asset nei casi in cui non € in grado di determinare i PID o i numeri di
serie. Qualsiasi riga nel file di origine che inizia con un punto e virgola viene ignorata. La riga di
intestazione nel file di origine inizia con un punto e virgola e pu0 essere mantenuta invariata
(opzione consigliata) o eliminata durante la creazione del file di origine del cliente.

E importante che il formato del file di inizializzazione di esempio, incluse le intestazioni di colonna,
non venga alterato in alcun modo. Fare clic sul collegamento fornito per visualizzare un file di
origine in formato PDF. Questo PDF & solo a scopo di riferimento e pud essere utilizzato per
creare un file di origine che deve essere salvato in formato .csv.

Fare clic su questo collegamento per visualizzare un file di origine che puo essere utilizzato per
creare un file di origine in formato CSV.

% Nota: questo PDF € solo a scopo di riferimento e puo essere utilizzato per creare un file di
origine che deve essere salvato in formato CSV.

Questa tabella identifica tutte le colonne necessarie del file di partenza e i dati da includere in ogni
colonna.


https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/cx-cloud-agent/seed-file-template.pdf

Colonna file di
inizializzazione

Intestazione/identificatore
colonna

Scopo della colonna

Specificare un indirizzo IP 0 un nome host

A Indirizzo IP 0 nome host . . . "
valido e univoco per il dispositivo.
Il protocollo SNMP é richiesto dall'agente
cloud CX e viene utilizzato per il rilevamento
: dei di itivi all'int della rete del cliente. |
B Versione protocollo SNMP ei !sp03| ivi all'interno della rete del cliente
valori possono essere snmpv2c¢c o snmpv3, ma
per motivi di sicurezza & consigliabile
utilizzare snmpva3.
Se la variante legacy di SNMPv2 é
. . lezionat di iti ifico, €
snmpRo : obbligatorio se se emong a per un ispositivo spe.C|.|co e
. . necessario specificare le credenziali snrmpRO
C col#=3 & selezionato come
, ) (sola lettura) per la raccolta SNMP del
snmpv2c . i . .. .
dispositivo. In caso contrario, I'immissione pud
essere vuota.
snmpv3UserName : Se si seleziona SNMPv3 per comunicare con
D obbligatorio se col#=3 & un dispositivo specifico, € necessario fornire il
selezionato come 'snmpv3' |nome utente per l'accesso.
Il protocollo SNMPv3 consente
l'autenticazione tramite I'algoritmo MD5 o
SHA. Se il dispositivo & configurato con
l'autenticazione protetta, € necessario fornire il
rispettivo algoritmo di autenticazione.
snmpv3AuthAlgorithm: i
S valori possono essere MD5

o SHA




Colonna file di
inizializzazione

Intestazione/identificatore
colonna

Scopo della colonna

Nota: MD5 é considerato non sicuro e
puo essere utilizzato su tutti i
dispositivi che lo supportano.

Se sul dispositivo & configurato un algoritmo di

E snmpv3AuthPassword: crittografia MD5 o SHA, & necessario fornire la
password password di autenticazione appropriata per
I'accesso al dispositivo.
Se il dispositivo & configurato con I'algoritmo
per la privacy SNMPv3 (questo algoritmo
viene utilizzato per crittografare la risposta), &
necessario fornire il rispettivo algoritmo.
snmpv3PrivAlgorithm: i
G valori possono essere DES,
3DES
Nota: le chiavi a 56 bit utilizzate da
DES sono considerate troppo brevi
per garantire la protezione
crittografica e 3DES puo essere
utilizzato su tutti i dispositivi che lo
supportano.
Se l'algoritmo per la privacy SNMPv3 &
H snmpv3PrivPassword: configurato sul dispositivo, &€ necessario
password fornire la rispettiva password per la privacy

per la connessione al dispositivo.




Colonna file di
inizializzazione

Intestazione/identificatore
colonna

Scopo della colonna

snmpv3Engineld : enginelD,
ID univoco che rappresenta
il dispositivo. Specificare I'ID
del motore se configurato
manualmente nel dispositivo

L'ID motore SNMPv3 € un ID univoco che
rappresenta ciascun dispositivo. Questo ID
motore viene inviato come riferimento durante
la raccolta dei dataset SNMP da parte
dell'agente cloud CX. Se il cliente configura il
EnginelD manualmente, &€ necessario fornire il
relativo EnginelD.

cliProtocol: i valori possono
essere 'telnet’, 'sshv1’,

La CLI ha lo scopo di interagire direttamente
con il dispositivo. CX Cloud Agent utilizza
questo protocollo per la raccolta CLI per un
dispositivo specifico. Questi dati di raccolta
CLI vengono utilizzati per il reporting di asset

J 'sshv2'. Se vuoto, € possibile . . . , .
impostare 'sshv2' per e altre informazioni approfondite all'interno di
. P . P . CX Cloud. Si consiglia SSHv2; in assenza di
impostazione predefinita . . . :
altre misure di sicurezza della rete, i protocolli
SSHv1 e Telnet non garantiscono
un'adeguata sicurezza del trasporto.
: Se si seleziona un protocollo CLI, &
cliPort : numero porta . . . .
K rotocollo CLI necessario fornire il relativo numero di porta.
P Ad esempio, 22 per SSH e 23 per telnet.
CI|Us.er. : nome. l.Jtente CLi(e E necessario fornire il nome utente CLI
possibile specificare nome . , i . .
corrispondente del dispositivo. Viene utilizzato
L utente/password CLI o dall'agente cloud CX al momento della
ENTRAMBI, MA le colonne gen e
connessione al dispositivo durante la raccolta
(col#=12 e col#=13) non CLI
poOsSsSoNo essere vuote.) '
cliPassword : password
utente CLI (& possibile E necessario fornire la password CLI
specificare nome corrispondente del dispositivo. Viene utilizzato
M utente/password CLI o dall'agente cloud CX al momento della
BOTH, MA le colonne connessione al dispositivo durante la raccolta
(col#=12 e col#=13) non CLI.
possono essere vuote.)
N cliAttivaUtente Se sul dispositivo € configurato enable, &




Colonna file di
inizializzazione

Intestazione/identificatore
colonna

Scopo della colonna

necessario fornire il valore enableUsername
del dispositivo.

Se sul dispositivo € configurato enable, &

input richiesto)

e} cliAttivaPassword necessario fornire il valore enablePassword
del dispositivo.
P .Suppo.rto.futuro (nessun Riservato per un utilizzo futuro
input richiesto)
Q _Suppo.rto.futuro (nessun Riservato per un utilizzo futuro
input richiesto)
R .Suppo.rtolfuturo (nessun Riservato per un utilizzo futuro
input richiesto)
S Supporto futuro (nessun Riservato per un utilizzo futuro

Limitazioni all'elaborazione della telemetria per i dispositivi

Queste sono limitazioni nell'elaborazione dei dati di telemetria per i dispositivi:

 Alcuni dispositivi possono essere visualizzati come raggiungibili nel Riepilogo raccolta ma
non sono visibili nella pagina Risorse del cloud CX. Le limitazioni della strumentazione del
dispositivo impediscono I'elaborazione della telemetria del dispositivo.

+ Gili attributi di telemetria possono essere imprecisi 0 mancanti nella pagina CX Cloud Assets
per i dispositivi che non fanno parte di Campus Success Track.

» Se un dispositivo delle raccolte di file di origine o di intervalli IP fa anche parte dell'inventario
di Cisco DNA Center, il dispositivo viene segnalato solo una volta per la voce di Cisco DNA
Center. La voce relativa al file di inizializzazione/intervallo IP non viene raccolta o elaborata
per evitare la duplicazione.

Aggiungi dispositivi utilizzando un nuovo file di inizializzazione

Per aggiungere dispositivi utilizzando un nuovo file di origine:

1. Scaricare il modello di file di inizializzazione (PDF) utilizzando il collegamento incorporato in




questo documento (fare riferimento a Informazioni sul file di inizializzazione) o tramite un
collegamento nella finestra Configura connessione a CX Cloud.

% Nota: il collegamento nella finestra Configura connessione a CX Cloud non & piu
disponibile dopo il download del file di inizializzazione iniziale.

Lonhqure connaechion to X Cloud

Upload your seed e ¥

Cemg armd Drop fles oF brow

s e SR SoRdstain Aurer [Hd iiuey LkoF 09 b3 15 et

Finestra Configura connessione a CX Cloud

2. Aprire un foglio di calcolo di Excel (o un foglio di calcolo preferito) e immettere le intestazioni
come illustrato nel modello.

3. Immettere i dati manualmente o importarli nel file.

4. Al termine, salvare il modello come file .csv per importare il file in CX Cloud Agent.



Configure connection to CX Cloud
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Finestra Carica file di inizializzazione

. Nella finestra Upload your seed, trascinare e rilasciare il file .csv appena creato oppure fare
clic su Browse files e individuare il file .csv.

. Completare la sezione Pianifica raccolta scorte e fare clic su Connetti. Verra visualizzata la
finestra Origini dati contenente un messaggio di conferma.

. Prima che la configurazione iniziale di CX Cloud sia completata, I'agente di CX Cloud deve
eseguire la prima raccolta di telemetria elaborando il file di inizializzazione e stabilendo la
connessione con tutti i dispositivi identificati. La raccolta pud essere avviata su richiesta o
eseguita in base a una pianificazione definita qui. Gli utenti possono eseguire la prima
connessione di telemetria selezionando la casella di controllo Esegui la prima raccolta
adesso. A seconda del numero di voci specificate nel file di inizializzazione e di altri fattori,
questo processo puo richiedere molto tempo.



Data Sources

Data Storage Region: United States
Add A Data Source t q

J 5 Total Data Sources
o

Name Type Data Last Updated Status

CX Cloud Agent CX Clowd Agent v2 20 153 days ago @ Mot nunning

o
“

10127 249145 Cirsco DNA Center 159 days ago @ Not Avalabie

27 days ago @ Last

First Collection Pending

Intersight - First Collection Pending @

4]

Messaggio di conferma

Aggiungere dispositivi utilizzando un file di inizializzazione modificato

Per aggiungere, modificare o eliminare dispositivi utilizzando il file di origine corrente:

1. Aprite il file di origine creato in precedenza, apportate le modifiche necessarie e salvate il
file.

%ﬁ Nota: per aggiungere cespiti al file di origine, aggiungete tali cespiti al file di origine
creato in precedenza e ricaricate il file. Questa operazione € necessaria in quanto il
caricamento di un nuovo file di inizializzazione sostituisce il file di inizializzazione
corrente. Per l'individuazione e la raccolta viene utilizzato solo I'ultimo file di
inizializzazione caricato.

2. Dalla pagina Origini dati, selezionare un'origine dati che abbia un tipo di agente cloud CX.
Viene visualizzata una finestra dei dettagli con le schede Riepilogo e Software.



Drata Slorage Region: Undled States
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Finestra Dettagli

3. Fare clic su Scarica report per generare un report su tutte le risorse per l'origine dati
selezionata. |l report fornisce informazioni sull'indirizzo IP del dispositivo, il numero di serie,
la raggiungibilita, il tipo di comando, lo stato del comando e I'errore del comando, se
applicabile.

4. Fare clic su Sostituisci file di inizializzazione. Viene visualizzata la finestra di CX Cloud
Agent.
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Finestra di CX Cloud Agent

5. Trascinare e rilasciare il file di origine modificato nella finestra oppure selezionare il file e
aggiungerlo nella finestra.
6. Fare clic su Upload.



Aggiungi dispositivi tramite intervalli IP

Gli intervalli IP consentono agli utenti di identificare le risorse hardware e, di conseguenza, di
raccogliere la telemetria da tali dispositivi in base agli indirizzi IP. | dispositivi per la raccolta di
telemetria possono essere identificati in modo univoco specificando un singolo intervallo IP a
livello di rete, che puo essere analizzato dall'agente cloud CX utilizzando il protocollo SNMP. Se
l'intervallo IP viene scelto per identificare un dispositivo connesso direttamente, gli indirizzi IP a cui
si fa riferimento possono essere il piu restrittivi possibile, consentendo al tempo stesso la
copertura per tutti gli asset necessari.

- E possibile specificare indirizzi IP specifici oppure utilizzare caratteri jolly per sostituire gli
ottetti di un indirizzo IP e creare un intervallo.

» Se uno specifico indirizzo IP non € incluso nell'intervallo IP identificato durante
l'installazione, I'agente cloud CX non tenta di comunicare con un dispositivo che dispone di
tale indirizzo IP, né raccoglie dati di telemetria da tale dispositivo.

+ L'immissione di *.*.*.* consente all'agente cloud CX di utilizzare le credenziali fornite
dall'utente con qualsiasi IP. Ad esempio: 172.16.*.* consente di utilizzare le credenziali per
tutti i dispositivi della subnet 172.16.0.0/16.

* In caso di modifiche alla rete o alla base installata, &€ possibile modificare l'intervallo IP. Fare
riferimento alla sezione Modifica degli intervalli IP

L'agente cloud CX puo tentare di connettersi ai dispositivi ma non € in grado di elaborarli
singolarmente per visualizzarli nella visualizzazione Asset nei casi in cui non € in grado di
determinare i PID o i numeri di serie.

% Note:

Facendo clic su Modifica intervallo indirizzi IP viene avviato il rilevamento dei dispositivi su
richiesta. Quando un nuovo dispositivo viene aggiunto o eliminato (all'interno o all'esterno) a
un intervallo IP specificato, il cliente deve sempre fare clic su Modifica intervallo indirizzi IP
(fare riferimento alla sezione Modifica degli intervalli IP) e completare i passaggi richiesti per
avviare il rilevamento dei dispositivi su richiesta per includere qualsiasi dispositivo appena
aggiunto all'inventario della raccolta dell'agente cloud CX.




£ Gack Ta Data Sourcss

Connect to CX Cloud

Provide IP address range B
Enter I address range

Startirg [P Address * Ending IP Address *

198.168.1.74 196.166.1 20

Erter SHMP W22 credertials

Rrad Commuoniy *

Erter S5HV2 crederdals

LU=arname Enaile Username [Optioral)

Schedule mvantony cellecton

Frequency Time
151

Rurithe Arst coll2eton rew (e may take up o £ minuces)

Finestra Intervallo di indirizzi IP iniziale

L'aggiunta di dispositivi tramite un intervallo IP richiede che gli utenti specifichino tutte le
credenziali applicabili tramite I'interfaccia utente di configurazione. | campi visibili variano a
seconda dei protocolli selezionati nelle finestre precedenti. Se si selezionano piu protocolli per lo
stesso protocollo, ad esempio SNMPv2c e SNMPv3 o SSHv2 e SSHv1, I'agente cloud CX negozia
automaticamente la selezione del protocollo in base alle funzionalita del singolo dispositivo.

Quando si connettono dispositivi utilizzando indirizzi IP, il cliente pud verificare che tutti i protocolli
pertinenti nell'intervallo IP, insieme alle versioni SSH e alle credenziali Telnet, siano validi o che le
connessioni non riescano.

Per aggiungere dispositivi utilizzando l'intervallo IP:

1. Nella finestra Configure connection to CX Cloud, selezionare 'opzione Provide an IP
Address range.
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Modulo Aggiungi dispositivi tramite indirizzi IP

2. Completare il modulo con le informazioni pertinenti.

3. E possibile selezionare diverse opzioni di connessione. In queste schermate vengono
visualizzate le credenziali di configurazione per le opzioni. Fare riferimento a Informazioni sul
file di inizializzazione per una descrizione dei campi delle credenziali per ciascuna opzione di
connessione.




Configure connection to CX Cloud
Provide IP address range
Enter IP address range

Starting IP Addross *

Enter SNMP v3 credentials

Username

Credenziali SNMP v3

Ending IP Address *

Engine ID

Authorization Password

Privacy Password



Enter SNMP v2e credentials
Read Community *

Enter SSHYVZ credentials

Usemame [Enable Username (Opticnal)

Enter SSHY1 credentials
Usemame Enable Usernamae (Optional)

Passwaord [Enabis Password [Opthonal)

Credenziali SNMP v2, SSHV2 e SSHV1



Enter Telnet credentials

Username Enable Username (Optional)

Password Enable Password (Optional)

Schedule Inventory Collection

Collection Frequency Time

Frequency e Time " IST -

Run the first collection now (this may take up to 75 minutes)

Pianificazione delle credenziali Telnet e dell'analisi della rete

4. Fare clic su Connetti. Verra visualizzata la finestra Origini dati contenente un messaggio di
conferma.
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Conferma

Modifica degli intervalli IP

Per modificare un intervallo IP:

1. Passare alla finestra Origini dati.



Data Sources

Origini dei dati

2. Fare clic sull'agente cloud CX che richiede la modifica dell'intervallo IP nelle origini dati.
Viene visualizzata la finestra dei dettagli.

3. Fare clic su Modifica intervallo di indirizzi IP. Viene visualizzata la finestra Connetti a CX
Cloud.

< Back To Data Sources
Connect to CX Cloud
Provide an IP address range A Edit The Pratacals

Enter P addréess range
Starting B* addreas * Endling B* acddrisss

0.0.0.0 0.0.0.1

:-\."LJTI ! m

Fornire un intervallo IP

4. Aggiornare i nuovi indirizzi IP nei campi Indirizzo IP iniziale e Indirizzo IP finale.
5. Fare clic sul collegamento Modifica protocolli. Viene visualizzata la finestra Connect to CX
Cloud - Select a protocol.



< Back To Data Sources

Connect to CX Cloud

Select a protocol

Al least one discovery and collecton method are regquired

Discovery options
SMNMP w3 [rescommanced)

B SNMP vic

Collechon oplions
S5H v2 (recommended)
ﬂ SSH w1

Telnat

' T
| Cance Continue

Seleziona protocollo

6. Selezionare i protocolli applicabili facendo clic sulle caselle di controllo appropriate.

7. Fare clic su Continue (Continua). Viene visualizzata la finestra Specifica intervallo di indirizzi
IP.



Frovide an IP address range # Edit The Protocols

Enter IF address range

Starting IF address * Ending IF address *

O, O, O, 03 1,0.0.3

Enter SNMP vZc credentials

Read community *

Enter S5H w1 credentials

Usemama * Enable Username {Optional)
Password * Enable Password (Optional)
" Cancel

s -

Immetti credenziali

8. Immettere le credenziali di configurazione.
9. Fare clic su Connetti. Verra visualizzata la finestra Origini dati contenente un messaggio di
conferma.



Data Sources oy
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Conferma

~ Nota: il messaggio di conferma non garantisce che i dispositivi nell'intervallo modificato
siano raggiungibili e che le credenziali siano state accettate.

Informazioni sui dispositivi rilevati da piu controller

E possibile che alcuni dispositivi possano essere individuati sia da Cisco DNA Center che dalla
connessione diretta dei dispositivi all'agente cloud CX, causando la raccolta di dati duplicati da tali
dispositivi. Per evitare la raccolta di dati duplicati e la gestione dei dispositivi da parte di un solo
controller, &€ necessario determinare una precedenza per la gestione dei dispositivi da parte
dell'agente cloud CX.

» Se un dispositivo viene individuato per la prima volta da Cisco DNA Center e quindi
riscoperto tramite connessione diretta (utilizzando un file di inizializzazione o un intervallo
IP), Cisco DNA Center ha la precedenza nel controllo del dispositivo.

» Se un dispositivo viene individuato per la prima volta tramite connessione diretta al
dispositivo all'agente cloud CX e quindi riscoperto da Cisco DNA Center, Cisco DNA Center
ha la precedenza nel controllo del dispositivo.

Pianificazione delle analisi diagnostiche

| clienti possono pianificare scansioni diagnostiche su richiesta in CX Cloud.



Nota: Cisco consiglia di pianificare le analisi diagnostiche o di avviare le analisi su
richiesta almeno 6-7 ore prima dei programmi di raccolta delle scorte in modo che non si
sovrappongano. L'esecuzione simultanea di piu scansioni diagnostiche puo rallentare il
processo di scansione e potenzialmente causare errori di scansione.

Per pianificare le analisi diagnostiche:

1. Nella pagina Home fare clic sull'icona Impostazioni (ingranaggio).
2. Nella pagina Origini dati selezionare Raccolta dati nel riquadro sinistro.
3. Fare clic su Pianifica scansione.
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4. Configurare una pianificazione per l'analisi.

Other assets collected by CX Cloud Agent Inventory Collection Details

Schedule History
Wieakly s

Created: Oct 3, 2022

Configura pianificazione analisi
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EDT
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5. Nell'elenco delle periferiche, selezionare tutte le periferiche per la scansione e fare clic su

Aggiungi.
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Pianifica analisi

6. Al termine della programmazione, fare clic su Salva modifiche.

Le pianificazioni delle analisi diagnostiche e della raccolta dei dati di inventario possono essere
modificate ed eliminate dalla pagina Raccolta dati.

Data Collection X
Diagnostic Scans { Schedule Scan )
; -
_ < October 2022 >
2 Scans
Asset Count Source Schedule
1 10.127.249.152 Mot scannable
10 10.127.249.152 Daily at 07:00 PM IST Edit Schedule : S s & 7 8
Delete Schedule 3 1 12 13 14 15
16 17 18 19 20 i 22
23 24 5B 26 27 28 29
30 3
Inventory Collection Rapid Froblem Resolution

B Collections
Source Schedule
Other assets collected by CX Cloud Agent Daily a1 04:00 AM IST

1l Daily at 12:30 AM IST

172.20.224.70/Tve cisco.com Monthly on the Sth at 11:30 PM IST

10.127.249.152 Daily at 02:00 AM IST

®

Raccolta dei dati con le opzioni di pianificazione Modifica ed Elimina

Implementazione e configurazione della rete

Selezionare una delle seguenti opzioni per distribuire I'agente cloud CX:



» Per selezionare VMware vSphere/vCenter Thick Client ESXi 5.5/6.0, passare a Thick Client

* Per selezionare VMware vSphere/vCenter Web Client ESXi 6.0, passare a Web Client o
vSphere Center

» Per selezionare Oracle Virtual Box 5.2.30, passare a Oracle VM

* Per selezionare Microsoft Hyper-V, passare a Hyper-V

Implementazione delllOVA
Installazione del thick client ESXi 5.5/6.0

Questo client consente la distribuzione di VSA agente cloud CX mediante il client thick vSphere.

1. Dopo aver scaricato I'immagine, avviare il client VMware vSphere ed eseguire il login.


https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc11
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc13
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc14

(2] VMware vSphere Client o

vmware’

VMware vSphere

Client

.—-"&-.:. All vSphere features introduced in vSphere 5.5 and beyond are

available only through the vSphere Web Client. The traditional
vEphere Chent will continue to operate, supporting the same

feature sat as vSphere 5.0.

To directly manage a single host, enter the [P address or host name.
To manage multiple hosts, enter the [P address or name of 3
vCenter Server,

IP sddress | Mame: 10, 126. 77.60
Usar name:

Password:

Accesso

2. Dal menu, selezionare File > Distribuisci modello OVF.
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3. Individuare e selezionare il file OVA e fare clic su Avanti.
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Percorso OVA

4. Verificare i dettagli OVF e fare clic su Avanti.



(5 Dheploy OVF Template
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Dettagli del modello

5. Immettere un nome univoco e fare clic su Avanti.
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Nome e posizione

6. Selezionare un formato disco e fare clic su Avanti (si consiglia il thin provisioning).
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Formato del disco

7. Selezionare la casella di controllo Accendi dopo la distribuzione e fare clic su Chiudi.



() Depley OWF Template
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Pronto per il completamento

< Back Froh carcel |

L'installazione puo richiedere alcuni minuti. Al completamento della distribuzione viene

visualizzata la conferma.

Completed Successfully

Distribuzione completata

@ Deployment Completed Successfully — o

Deploying CXCloudAgent_2.0_Build-144_DEMO

[ oo |

8. Selezionare la VM distribuita, aprire la console e passare a Configurazione di rete per




procedere con i passaggi successivi.

Installazione del client Web ESXi 6.0

Questo client distribuisce I'agente cloud CX tramite il Web vSphere.

l'installazione della VM.

1. Accedere all'interfaccia utente di VMWare con le credenziali ESXi/hypervisor utilizzate per

o |
CH. VIWare ESxi

Accesso a VMware ESXi

2. Selezionare Virtual Machine > Create/Register VM.
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Creazione della VM

3. Selezionare Deploy a virtual machine from an OVF or OVA file (Implementa una macchina



virtuale da un file OVF o OVA) e fare clic su Next (Avanti).
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Seleziona tipo di creazione

4. Immettere il nome della macchina virtuale, selezionare il file o trascinare il file OAV
scaricato.
5. Fare clic su Next (Avanti).
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Click to select files or drag/drop




Selezione delllOVA

6. Selezionare Standard Storage (Archivio standard) e fare clic su Next (Avanti).
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Selezione dell'archivio

7. Selezionare le opzioni di distribuzione appropriate e fare clic su Avanti.

w1 Sabec] oreation g Beploymient oplions

w T Ll TF6Y aad VRIS B FARR PP —
w3 Tl wicengs
w

4, Ry b o ook i Febrta. Pl ol ey vl o i ety
Corget. prropad gemwriy 1= Tl () Tt
Foured i e i iy ]




Opzioni di implementazione

8. Riesaminare le impostazioni e fare clic su Finish (Fine).
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Procedura completata



9. Selezionare la VM appena distribuita e scegliere Console > Apri console browser.
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Console

10. Passare a Configurazione di rete per continuare con i passaggi successivi.

Installazione del client Web vCenter

Eseguire questa procedura:

1. Accedere al client vCenter utilizzando le credenziali ESXi/hypervisor.

Accedi



2. Dalla pagina Home, fare clic su Host e cluster.
= - - "}

Home page

3. Selezionare la macchina virtuale e fare clic su Action > Deploy OVF Template (Azione >
Implementa il modello OVF).

Azioni



Deploy OVE Template

RS R R T T Y T g, ST YT 1

Selezione del modello

4. Aggiungere I'URL direttamente o selezionare il file OVA e fare clic su Avanti.
5. Se necessario, immettere un nome univoco e selezionare la posizione.
6. Fare clic su Next (Avanti).




Deploy OVF Template
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Nome e cartella

7. Selezionare una risorsa di calcolo e fare clic su Avanti.



Deploy OVF Template
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Seleziona risorsa computer

8. Riesaminare i dettagli e fare clic su Next (Avanti).



Deploy OVF Template
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Riesame dei dettagli

9. Selezionare il formato del disco virtuale e fare clic su Next (Avanti).
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Selezione dell'archivio

10. Fare clic su Next (Avanti).



Deploy OVF Template
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Seleziona rete

11. Fare clic su Finish (Fine).



Deploy OVE Template
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Pronto per il completamento

12. Fare clic sul nome della VM appena aggiunta per visualizzare lo stato.
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VM aggiunta

13. Una volta installata, accendere la VM e aprire la console.

# = TR sailaerd 7 o ad e F L ]

Apertura della console

14. Passare a Configurazione di rete per continuare con i passaggi successivi.

Installazione di Oracle Virtual Box 5.2.30

Questo client distribuisce I'OAV dell'agente cloud CX tramite Oracle Virtual Box.

1. Aprire l'interfaccia utente di Oracle VM e selezionare File> Importa accessorio.
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Oracle VM

2. Individuare il file OVA e importarlo.
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3. Fare clic su Import (Importa).
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Applianca wrtiing.

TrER B T el T D R B T e el e o U el w el Pkt T S
Dl Ty O T DD T e D DT O o DRl BT e ekl S et Tl o RE Dl DR

Wil Sprse b
i feed
F P Dioadbgent_3 0_Budd- 144
B Ve i Mo, b
B vesdor s e
B Ve EE
§ [umcrigoon CiCieadgnd_J 0_Budd- 144
B Tl SVF Sy G Wy - )
[T i
[ ERL UR
B Peggy [+
& et Adapber 15 mdad PR LT Cashibmn [P BECAIL

% Seorags Corasier 0T Pd
M Porege Cordler T8} PEZ

WETerga

bl g £ e e ol B
prtera Bap Podfiee | R ekt i e =]
WA Aobiirend Puilaly bl 6 SURT ot gt el bl =i

ipcivens Domcra [ mpet hawd Sevaa B Wi
L Eediord Dy CloS S P il mal 1

Brilaie Sa T s TV e [T
Importazione del file

4. Selezionare la VM appena distribuita e fare clic su Avvia.
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Avvio della console VM
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5. Accendere la VM. Sulla console viene visualizzato.
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Apertura della console

6. Passare a Configurazione di rete per continuare con i passaggi successivi.

Installazione di Microsoft Hyper-V

Eseguire questa procedura:

1. Selezionare Importa macchina virtuale.
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Gestione Hyper-V

2. Individuare la cartella di download e selezionarla.
3. Fare clic su Next (Avanti).
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Cartella per l'importazione

4. Selezionare la VM e fare clic su Avanti.



Selezione della VM

5. Selezionare il pulsante di opzione Copia la macchina virtuale (crea un nuovo ID univoco) e
fare clic su Avanti.
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Tipo di importazione

6. Individuare la cartella dei file VM e selezionarla Si consiglia di utilizzare i percorsi predefiniti.
7. Fare clic su Next (Avanti).



/P | choose Folders for Virtual Machine Files

Bafore Vo Begn iy A St P o st Folierd to dnor e the vt rachere fled. Orberaade, P miaerd
impsrts the flis 55 delault Hygeir - fildecd o this computir, o & Ealderd ipeciied in e virtual
Locate ok maschares cxanfigur s bon.,

meeedte bl (] Stzne e vrtual macking in & dffrent kocasen
Chipass It Tippes
e —————
- ProgramData M solt v Hiper )| [ trowme
5 Sl Slone! )
TP D b P e T ket e - || Browse
Tt Pageng Fobder!
C-FrogramData M solt Ttndows Hiper [ trowse

<pevics | [ wemts || oo | [Comed |

Scegliere le cartelle per i file delle macchine virtuali

8. Individuare la cartella in cui archiviare il disco rigido della VM Si consiglia di utilizzare i
percorsi predefiniti.
9. Fare clic su Next (Avanti).



Chovse Folders to Store Virtual Hard Disks
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10. Viene visualizzato il riepilogo della VM. Verificare tutti gli input e fare clic su Fine.




Completing Imiport Wizard
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Riepilogo

11. Al termine dell'importazione, viene creata una nuova VM in Hyper-V. Aprire l'impostazione
della VM.

12. Selezionare la scheda di rete sul riquadro a sinistra e selezionare Virtual Switch (Switch
virtuale) dall'elenco a discesa.
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Switch virtuale

13. Selezionare Connect (Connetti) per avviare la VM.



ffEr
.:l'l

L. #. Hypon ¥ hefieg.
ot e
e Vot B M.
.. e .

[ Y— (g Bt

eletn.. E R fasew

b b e wal Uy bor e s sl e

Awvvio della VM

14. Passare a Configurazione di rete per continuare con i passaggi successivi.

Configurazione della rete

1. Fare clic su Set Password per aggiungere una nuova password per cxcadmin OPPURE su
Auto Generate Password per ottenere una nuova password.

Imposta password

2. Se si seleziona Set Password (Imposta password), immettere la password per cxcadmin e



confermarla. Fare clic su Set Password (Imposta password) e andare al passaggio 3.
Set Faziword

Inm the Pasoword and Cowl irs Password §ields. ewter and conf irs & new passuord for
cucadmin. When gou are Finizhed. select 5ot Pasoword

(llee the Up frrou amd Down frrow keys to nawigate betwoem Ficlds.
Presz the Tab oy to select Set Faszword )

|
||g

=L Patiward

Nuova password

@)

Se ¢ selezionata l'opzione Generazione automatica password, copiare la password generata
e memorizzarla per utilizzarla in futuro. Fare clic su Save Password (Salva password) e
andare al passaggio 4.

futogrocrated Pazsuord

Fassuord : 300 NI

Hake smre to store thiz password im a zafe place. Thizs passeord s required to log
inte Cisoo O Cloud Agent.

Micr yos hawe ztored the pazsword in a zafc place, zelect Sawe Password, To returs
to the previoss screen, select Cancel,

€ Camcel 3

Password generata automaticamente

3. Fare clic su Save Password (Salva password) per utilizzarla per I'autenticazione.
Fassuord Stremgth

The sircegih of the mtw pasgword iz Aedium,

To zave the password, select Save Password. To configure a differest passuord,
select Cancel o refurn to the 3ot Passeord screem.

LieavE Fassuord

Salva password



4. Immettere l'indirizzo IP, la subnet mask, il gateway e il server DNS e fare clic su Continua.
Hetwork l:nnfig'umtinn 1

Flease enter an IFPvd address and corresponding network conf iguration
for the appliance.

(Uze UpsDown keys to navigate to next Field. Press Tab to jump to
Cont inue button)

IF Address: =
Subnet Hask: s = = |
Gateway: |
DNS Servers: el
wHaximum 3 IPs with comma separator,

Lok | muied

Configurazione della rete

5. Confermare i dati immessi e fare clic su Yes, Continue (Si, continua).
Comil [rmat fom

fire these eniries correct?

IF Address:
Submeil Mask:

I;'-ILH-HIE
1, b

iYes, Cont i mies £ Ho; o Back ¥

Configurazione

6. Per impostare i dettagli del proxy, fare clic su Si, Configura proxy o su No, Continua con la
configurazione per completare la configurazione e andare al passo 8.
Froxy Set Up Confl irmat lom

Do pou want to add proooy detallsY

Impostazione del proxy

7. Immettere l'indirizzo proxy, il numero di porta, il nome utente e la password.



Froxy Conf iguration
Pleaze enter proxy details for the network.
(Use UpsDown keys to mavigate to next field. Press Tab to jump to Sctup

Proxy buttom)

Proxy fddress: e
Fort Hunber: I
Usernane : |
Password : e ———

- <Begin Conf igurat ion) ¢ Mo, Go Back »

Configurazione del proxy

8. Fare clic su Begin Configuration (Inizia configurazione).

Cleco X Closd fgent Conl |garation

Ualldate the donains connectivity. Please press Continee
andl waltl Mor & while. ..

Inizio configurazione

9. Fare clic su Continue (Continua).
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| 7 Fi H
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agewt us.csco.cloudocoe oo

agewt  emea . cxco . Cloud socoe oo

By acs . agewt . emea  csco.oloud oo oo
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Configurazione continua

10. Fare clic su Continue (Continua) per procedere con la configurazione in modo che il dominio
raggiunga correttamente il dominio. Il completamento della configurazione puo richiedere
alcuni minuti.

% Nota: se i domini non possono essere raggiunti correttamente, il cliente deve
correggere la raggiungibilita del dominio apportando modifiche nel firewall per
assicurare che i domini siano raggiungibili. Fare clic su Controlla di nuovo dopo aver
risolto il problema di raggiungibilita dei domini.

Cizco CX Cloud fAgewt Setup
Conl igaration iz in progress. ..
Thiz slep will taks B-10 mimic: Lo compleis,

bo notl power of [ e nachime ant il thiz procesz iz completed

- |

Configurazione in corso

11. Copiare il codice di associazione e tornare a CX Cloud per proseguire.



Cleca O Closd Agent Sctap
The eeiuork conf iguration kas bees seccesslully conpleied .

e
sabnet Razk

(L P PETY]
M5 Seruep

The pairing code iz
Flease go to Of Closd and eater thiz pairing code,
The Code will b= walid for & mimites.

Time left in secomds. ..
_"E_]

Codice di associazione

12. Se il codice di associazione scade, fare clic su Register to CX Cloud per ottenere di nuovo il
codice.
Falring Code Doplred

The mtivork cond lguration kai boen tscoetiflully compleied .

IF

Sulbnei Rank
ik i j

S Srrerr

To rogeecrals the pairing code FRESS key Register Lo OX Clomdd

Codice scaduto

13. Fare clic su OK.

Reglistration Successful

X Cloud ngent zetup iz complete. Pleaze go to OX Cloud to start using the
wvaluable data provided by CX Cloud fgent.

Registrazione completata

Approccio alternativo per generare il codice di accoppiamento tramite CLI

Gli utenti possono anche generare un codice di associazione utilizzando le opzioni CLI.



Per generare un codice di associazione utilizzando CLI:

1. Accedere all'agente cloud tramite SSH utilizzando le credenziali utente cxcadmin.
2. Generare il codice di associazione con il comando cxcli agent generatePairingCode.

1of el egent gene ranePadringode

Generazione del codice di associazione dalla CLI

3. Copiare il codice di associazione e tornare a CX Cloud per proseguire.
Configurazione di Cisco DNA Center per l'inoltro del syslog all'agente cloud CX
Prerequisiti

Le versioni supportate di Cisco DNA Center sono dalla 2.1.2.0 alla 2.2.3.5, dalla 2.3.3.4 alla
2.3.3.6, dalla 2.3.5.0 e da Cisco DNA Center Virtual Appliance

Configura impostazione inoltro syslog

Per configurare l'inoltro Syslog all'agente cloud CX nel Cisco DNA Center, attenersi alla seguente
procedura:

1. Avviare Cisco DNA Center.
2. Andare a Design > Network Settings > Network (Progetto > Impostazioni di rete > Rete).
3. Per ciascuna sede, aggiungere I'IP di CX Cloud Agent come server Syslog.

TR

Server Syslog



% Note:

Una volta configurati, tutti i dispositivi associati a quel sito sono configurati per inviare syslog
con il livello critico all'agente cloud CX. | dispositivi devono essere associati a un sito per
abilitare l'inoltro syslog dal dispositivo all'agente cloud CX. Quando si aggiorna
I'impostazione di un server syslog, tutti i dispositivi associati al sito vengono impostati
automaticamente sul livello critico predefinito.

Configurazione di altre risorse per l'inoltro del syslog all'agente cloud CX

| dispositivi devono essere configurati in modo da inviare messaggi Syslog all'agente cloud CX per
utilizzare la funzione Fault Management di CX Cloud.

% Nota: solo i dispositivi Campus Success Track di livello 2 possono configurare altre risorse
per l'inoltro del syslog.

Server Syslog esistenti con funzionalita di inoltro

Eseguire le istruzioni di configurazione per il software del server syslog e aggiungere l'indirizzo IP
dell'agente cloud CX come nuova destinazione.

% Nota: quando si inoltrano i syslog, assicurarsi che l'indirizzo IP di origine del messaggio
syslog originale venga mantenuto.

Server Syslog esistenti senza funzionalita di inoltro O senza server Syslog

Configurare ciascun dispositivo in modo che invii i syslog direttamente all'indirizzo IP dell'agente
del cloud CX. Per i passaggi di configurazione specifici, consultare la documentazione.

Guida alla configurazione di Cisco IOS® XE

Guida alla configurazione di AireOS Wireless Controller

Abilita impostazioni syslog livello informazioni

Per rendere visibile il livello Informazioni syslog, effettuare le seguenti operazioni:

1. Selezionare Strumenti>Telemetria.


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-1/configuration_guide/sys_mgmt/b_171_sys_mgmt_9300_cg/configuring_system_message_logs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_system_and_message_logging.html
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Discovery

Inventory

Topology

Image Repository

Command Runner
License Manager
Template Editor
Telemelry

Data and Reports




Menu Strumenti

2. Selezionare ed espandere la visualizzazione Sito e selezionare un sito dalla gerarchia.

Cisco Db t Tohormetry

Vista della sede

3. Selezionare il sito desiderato e selezionare tutte le periferiche che utilizzano la casella di
controllo Nome periferica.

4. Selezionare Visibilita ottimale dall'elenco a discesa Azioni.

hcsdreus Fype [P Wernaeny Profis

Azioni

Backup e ripristino della VM cloud CX

Si consiglia di conservare lo stato e i dati di una VM agente cloud CX in un determinato point in
time utilizzando la funzione di istantanea. Questa funzione facilita il ripristino della VM del cloud
CX fino all'ora specifica in cui viene eseguita la copia istantanea.

Backup

Per eseguire il backup della VM del cloud CX:

1. Fare clic con il pulsante destro del mouse sulla VM e selezionare Istantanea >
Crea istantanea. Viene visualizzata la finestra Crea snapshot macchina virtuale.



i CXLIOUGAGENT_Z.Z_BUIIG-35_1U.140./ /.49 || ENVIIONIMENL, you Cdn use VINual Macnines as ueskiop of
|G 1dA 2.2_BL i5_12 Dower > nents, as testing environments, or to
1 udAgent_2.2_Build-35_A pplications.
b CXCloudAgent_2.2_Build-35_8¢ Guest 4
) CxCloudAgent_2.2_Build-4_Bo Snapshot > Take Snapshot...
I CXCloudAgent_2.2_Build-4_Chz Open Console Z
I CXCloudAgent_2.2_Build-7_Chz E = RERSEED CHIEI Snogstiof
) CXCloudAgent_2.2_Build-7_Chi (3  Edit Settings... ﬂa Snapshot Manager...
I CXCloudAgent_2.2_Build-7_Niti . Consolidate
b CxCloudAgent_2.2_Build-7_Niti Add Permission... Ctrl+P
I CXCloudAgent_2.2_Build-8_Bok Report Performance... ) i
) CXCloudAgent_2.2_Build-8_Chs virtual machine
) CxCloudAgent_2.2_Build-8_Niti Rename irtual hi
Ad-g it rirtual machine
j CXCloudAgent 2.2 Buld-8.niti 01 i New Window... Ctrl+Alt+N
I CXCloudAgent_2.2_Build-8_n)_ ) i
) CXCloudAgent_2.2_Build-9_10. Remove from Inventory chine settings
| CXCloudAgent_2.2_Build-9_10. Delete from Disk
L_CY¥ClaudAnent 2 2 Ruild-Q@ Nitin IO 178 77116 T 11

Selezione della VM

—MName
[Snapshot_Name <Provide_Snapshot_name >

—Description

<Description for "ef>

[ Snapshot the virtual machine's memory
I Quiesce guest file system (Needs VMware Tools installed)

‘ oK | Cancel

Crea snapshot macchina virtuale

2. Immettere Nome e Descrizione.

%‘ Nota: verificare che la casella di controllo Esegui snapshot della memoria della macchina
virtuale sia deselezionata.



3. Fare clic su OK. Lo stato Crea snapshot macchina virtuale viene visualizzato come

Completato nell'elenco Attivita recenti.

File Edit View Inventory Administration Plug-ins Help
E3 ﬂ Home b g Irwentory b (Y] Iwentory
BNy OEGDEEIRO R

{9 CXCloudAgent_2.2_Build-21_Bob_10.126.77.130_fresh

G CxCloudAgent_2.2_Build-22_10.126.77.227_Chaitra

) CxCloudagent_2.2_Buld-24_Bob_10.126.77.131

5 CxCloudAgent_2.2_Buid-26_10.126.77.227_Chaitra

(B CxCloudagent_2.2_Buld-27_10.126.77.227_Chaltra

G CxCloudAgent_2.2_Build-27_10.126.77.227_D

Eh CXCloudAgent_2.2_Buid-27_beb_10.126.77.130

(i CxCloudAgent_2.2_Build-28_10.126.77.227_Chaitra

(1 cxCloudagent_2.2_Buid-26_bob_10.125.77,131_esuids

{1 CxXCloudAgent_2.2_Buid-29_Bob_10.126.77.131

{5 CXCloudAgent_2.2_Build-3_bob_101.126.77.130

(h CiCloudhgent_2.2_Buid-31_10.126.77.227_Chaitra

G CxCloudAgent_2.2_Bulld-31_aditya_10.126.77.122

1 CxCloudAgent_2.2_Buid-33_bob_10.126.77.131

(B CXCloudhgent_2.2_Buld-35

f@ CxCloudagent_2.2_Buid-35_10.126.77.124_Chardan

B CxCloudAgent_2.2_Buid-35_10.126.77.222
CxCloudAgent_2.2_Buid-35_10.126.77.227_C}

(B cxCloudagent_2.2_Buld-35_10.126.77.229
CxCloudAgent_2.2_Buid-35_122_Aditya_test

g CxCloudAgent_2.2_Build-35_Aditya_10.16.77.122

(. cxcCloudagent_2.2_Buid-35_Bob_10.126.77.131

1 CxCloudAgent_2.2_Bulld-4_Bob10.126.77.130

{51 CXCloudAgent_2.2_Build-4_Chaitra_10.126.77.227_Chaitra

(h C¥Cloudhgent_2.2_Buid-7_Chaitra_10.126.77.227

Ch cxcCloudhgent_2.2_Buld-7_Chaitra_10.126.77.226

) CxCloudagent_2.2_Build-7_Mitin_10.126.77.118

(@ CXCloudAgent_2.2_Bulld-7_Mitin_10,126.77.11%

(B CxCloudagent_2.2_Bulld-8_Bob_10.126.77.131

G CXCloudAgent_2.2_Buld-8_Chaitra_10.126.77.227

G CxCloudAgent_2.2_Buid-8_Mitin_10.126.77.119

OtCloudAgent_2.2_Build-35_10.126.77.227_Chaitra

What is a Virtual Machine?

A virtual machine is a software computer that, like a
physical computer, runs an operating system and
applications. An operating system installed on a virlual
machine s called a guest operating system

Because every virlual maching is an isolated computing
environment, you can use virtual machines as deskiop or
workstation environments, as testing environments, or to
consolidale server applications.

Virfual machines run on hosts. The same host can run
many virtual machines.

Basic Tasks
W Power Off the virtual machine
il Suspend the virtual machine

¢ Edit virtual machine settings

S Summary ' ResourceAllocation  Performance  Events ' Console

Permissions
close tab X
close ta =
Virtual Machines
Y Hos:
phere Cli 1
W

Recent Tasks Name, Target or Status containg: = li Clear
Tiame | Target | s | Detalk |Tnibsted by | Requested Start Time

¥} Downloed VM configuration © Comple=d pnse 11/32022 10:5%:31 AM
#Y Revertsnapshot G oiloudagent 2.2 Build-35_122_Adkya best & compleed rock 11/3/2022 10:5%:20 AM
sj Download VM canfiguration & Compleed vpRse 11/3f2022 10:58:41 AM
ta Create virtual machine snapshot G Cacloudhgent_2.2_Build-35_122_adiya fest © Complated roct 1132022 10:58:31 AM

Attivita recenti

Ripristina

Per ripristinare la VM del cloud CX:

1. Fare clic con il pulsante destro del mouse sulla VM e selezionare Snapshot >
Snapshot Manager. Viene visualizzata la finestra Istantanee della VM.

onments, as testing environments,
\&r apphications

b |ﬂ

_Build-]
Build-3 [
i_Build-]
i _Build-]
:_Build-
_Build-
i_Build-{
| Baild-t
_Build-
_Build-¢
i_Build-§

i Bl P

Rename
Open im New Window,.,

Femove from Imvenony

_Build-]  Power
_Build-]  Guest
'_hlild-ll m
Build-{ B2  Open Conscle

Add Permasgion..,

Fepart Perfformance...

Take Snapshot..,
[# Revertto Current Snapshot

{2 Snapshot Manager...

Convalidate

Cerl=

he virtual machine

Cirl= A+ M

Delete from Disk

the virtual machine

| machine settings

Finestra Seleziona VM



2.2_Build-35_122_Aditya_test

Finestra Snapshot

2. Fare clic su Vai a. Viene visualizzata la finestra Conferma.




T ———

i & snspahol. Revert to snapshot
“Snapshot_Mame<Provide_Snapshot_names"1

i 1]

Curment state of the Virtual Machane wall be lost wnbets i has been taved

Finestra Conferma

3. Fare clic su Si. Lo stato Ripristina snapshot viene visualizzato come Completato

nell'elenco Attivita recenti.
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Attivita recenti

4. Fare clic con il pulsante destro del mouse sulla VM e selezionare Accensione >

Accendi per accendere la VM.
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Sicurezza

CX Cloud Agent garantisce la sicurezza end-to-end. La connessione tra CX Cloud e CX Cloud
Agent é protetta da TLS. L'utente SSH predefinito dell'agente cloud deve eseguire solo le
operazioni di base.

Sicurezza fisica

Distribuire I'immagine OAV dell'agente cloud CX in un'azienda server VMware protetta. L'OVA
viene condivisa in modo sicuro dal centro di download del software Cisco. Per il bootloader
(modalita utente singolo) viene impostata una password univoca scelta casualmente. Gli utenti
devono fare riferimento a queste domande frequenti per impostare la password del bootloader
(modalita utente singolo).

Sicurezza dell'account

Durante la distribuzione, viene creato I'account utente cxcadmin. Gli utenti sono obbligati a
impostare una password durante la configurazione iniziale. Le credenziali e gli utenti cxcadmin
vengono utilizzati per accedere alle API dell'agente cloud CX e per connettersi all'accessorio
tramite SSH.

gli utenti cxcadmin dispongono di un accesso limitato con il minor numero di privilegi. La password
cxcadmin segue i criteri di protezione ed € sottoposta a hash unidirezionale con un periodo di
scadenza di 90 giorni. Gli utenti cxcadmin possono creare un utente cxcroot utilizzando ['utilita
denominata remoteaccount. Gli utenti cxcadmin possono ottenere i privilegi root.

Sicurezza della rete

E possibile accedere alla VM dell'agente cloud CX utilizzando SSH con le credenziali utente
cxcadmin. Le porte in arrivo sono limitate a 22 (SSH), 514 (Syslog).



https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc32

Autenticazione

Autenticazione basata su password: I'accessorio gestisce un singolo utente (cxcadmin) che
consente all'utente di autenticarsi e comunicare con I'agente cloud CX.

» Azioni eseguibili sull'appliance con privilegi root tramite SSH.

gli utenti cxcadmin possono creare utenti cxcroot utilizzando un'utilita denominata remoteaccount.
Questa utility visualizza una password crittografata RSA/ECB/PKCS1v1_5 che pu0 essere
decrittografata solo dal portale SWIM (modulo di richiesta DECRYPT). Solo il personale
autorizzato pud accedere a questo portale. Gli utenti di Cxcroot possono ottenere i privilegi di root
utilizzando questa password decrittografata. La passphrase € valida solo per due giorni. Gli utenti
cxcadmin devono ricreare I'account e ottenere la password dalla scadenza della password del
post-portale SWIM.

Protezione avanzata

L'appliance CX Cloud Agent € conforme agli standard di protezione avanzata di Center of Internet
Security.

Sicurezza dei dati

L'appliance CX Cloud Agent non memorizza le informazioni personali dei clienti. L'applicazione
per le credenziali del dispositivo (in esecuzione come uno dei pod) archivia le credenziali del
server crittografato all'interno del database protetto. | dati raccolti non vengono memorizzati in
alcun modo all'interno dell'accessorio, se non temporaneamente durante l'elaborazione. | dati di
telemetria vengono caricati in CX Cloud appena possibile dopo il completamento della raccolta e
vengono immediatamente eliminati dallo storage locale dopo la conferma del corretto
caricamento.

Trasmissione dati

Il pacchetto di registrazione contiene il certificato e le chiavi univoci richiesti per il dispositivo X.509
per stabilire una connessione sicura con lot Core. Tramite tale agente viene stabilita una
connessione protetta utilizzando il protocollo MQTT (Message Queuing Telemetry Transport) su
TLS (Transport Layer Security) versione 1.2

Log e monitoraggio

| registri non contengono alcun tipo di dati Pll (Personal Identifier Information). | registri di verifica
acquisiscono tutte le azioni relative alla sicurezza eseguite sull'appliance CX Cloud Agent.

Comandi di telemetria Cisco
CX Cloud recupera la telemetria degli asset utilizzando le API e i comandi elencati nei comandi di

telemetria Cisco. Questo documento classifica i comandi in base alla loro applicabilita
all'inventario Cisco DNA Center, al Diagnostic Bridge, all'Intersight, alle informazioni sulla
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conformita, ai guasti e a tutte le altre fonti di telemetria raccolte dall'agente cloud CX.

Le informazioni sensibili all'interno della telemetria degli asset vengono nascoste prima di essere
trasmesse al cloud. L'agente cloud CX maschera i dati sensibili per tutte le risorse raccolte che
inviano la telemetria direttamente all'agente cloud CX. ad esempio password, chiavi, stringhe della
community, nomi utente e cosi via. | controller forniscono il masking dei dati per tutte le risorse
gestite dai controller prima di trasferire queste informazioni all'agente cloud CX. In alcuni casi, la
telemetria delle risorse gestite dai controller pud essere ulteriormente anonimizzata. Per ulteriori
informazioni sull'anonimizzazione della telemetria (ad esempio, la sezione Anonimizza dati della
Cisco DNA Center Administrator Guide), consultare la documentazione di supporto del_prodotto
corrispondente.

Anche se I'elenco dei comandi di telemetria non pud essere personalizzato e le regole di
mascheramento dei dati non possono essere modificate, i clienti possono controllare gli accessi di
telemetria degli asset a CX Cloud specificando le origini dati come indicato nella documentazione
di supporto del prodotto per i dispositivi gestiti da controller o nella sezione Connessione delle
origini dati di questo documento (per Altre risorse raccolte da CX Cloud Agent).

Riepilogo delle funzionalita di sicurezza

Funzionalita di

. Descrizione
sicurezza

Per il bootloader (modalita utente singolo) viene impostata una password
univoca scelta casualmente. Gli utenti devono fare riferimento alle domande
frequenti per impostare la password del bootloader (modalita utente singolo).

Password del
bootloader

SSH:

-‘Per accedere all'appliance con l'utente cxcadmin, occorre utilizzare le
Accesso utente credenziali create durante l'installazione.

- L'accesso all'accessorio tramite I'utente cxcroot richiede la decrittografia
delle credenziali tramite il portale SWIM da parte di personale autorizzato.

- cxcadmin: account utente predefinito creato; l'utente pud eseguire i comandi
dell'applicazione CX Cloud Agent utilizzando cxcli e dispone dei privilegi
minimi sull'accessorio; I'utente cxcadmin e la relativa password crittografata
Account utente vengono generati utilizzando cxcadmin user.

- cxcroot: cxcadmin consente di creare I'utente utilizzando I'account remoto
dell'utilita. L'utente puo ottenere i privilegi root con questo account.

Policy della -La password ha un hash unidirezionale che utilizza SHA-256 e viene
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password di

memorizzata in modo sicuro.

cxcadmin
- Almeno otto (8) caratteri, contenenti tre di queste categorie: maiuscole,
minuscole, numeri e caratteri speciali.
-La password di cxcroot € RSA/JECB/PKCS1v1_5 ed ¢ criptata

Policy della ‘La passphrase generata deve essere decriptata nel portale SWIM.

password cxcroot

- L'utente e la password cxcroot sono validi per due giorni e possono essere
rigenerati utilizzando cxcadmin user.

Policy della
password di
accesso tramite
SSH

- Un minimo di otto caratteri che contengono tre di queste categorie:
maiuscole, minuscole, numeri e caratteri speciali.

- Cinque tentativi di login non riusciti bloccano la scatola per 30 minuti; la
password scade tra 90 giorni.

Porte

Porte in ingresso aperte - 514 (Syslog) e 22 (SSH)

Sicurezza dei dati

‘Nessuna informazione dei clienti viene memorizzata.
‘Nessun dato dei dispositivi viene memorizzato.

-Le credenziali del server Cisco DNA Center sono criptate € memorizzate nel
database.




Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



