Distribuire e gestire le applicazioni di
automazione dei processi aziendali su Amazon
EKS: a Practical Guide

Sommario

Riassunto

Questo documento presenta una guida completa sull'install azione e 1a gestione delle applicazioni BPA
(Business Process Automation) utilizzando il servizio EK (Amazon Elastic Kubernetes Service). lllustrai
prerequisiti, evidenziai vantaggi dell'utilizzo di EKS e fornisce istruzioni dettagliate per la configurazione
di un cluster EKS, di un database RDS Amazon e di un atlante MongoDB. Inoltre, il documento analizza
['architettura di distribuzione e specificai requisiti dell'ambiente, offrendo una risorsa completa per le
organizzazioni che intendono utilizzare EK per le proprie applicazioni BPA containerizzate.

Parole chiave

Amazon EK, Kubernetes, AWS, RDS, MongoDB Atlas, DevOps, cloud computing, Business Process
Automation.
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Nell'odierna era digitale, le aziende cercano di semplificare e automatizzare i processi aziendali complessi in
unavastagammadi ambienti IT. L'automazione del process aziendali (BPA, Business Process Automation)
€ emersa come una tecnol ogia fondamental e che consente alle organizzazioni di migliorare I'efficienza
operativa, ridurre gli errori e migliorare |'erogazione dei servizi. BPA introduce diverse innovazioni e
miglioramenti chiave volti amigliorare |'automazione dei flussi di lavoro, il provisioning dei servizi ele
applicazioni di automazione preconfigurate.

La piattaforma BPA ospita casi di utilizzo e applicazioni aziendali e I T/operative, quali aggiornamenti del
sistema operativo, provisioning del servizi e integrazione nel motori di orchestrazione. | clienti hanno
accesso aun ciclo di vitadi servizi e funzionalitd BPA, tra cui consulenza, implementazione, servizi
business critical e supporto alle soluzioni, forniti dagli esperti Cisco, best practice e metodologie
comprovate che consentono di automatizzare i processi aziendali e di eliminarei rischi associati ai sistemi.

Queste funzionalitadel ciclo di vita possono essere basate su sottoscrizione o personalizzate in base alle
singole esigenze. | servizi di implementazione consentono di definire, integrare e implementare strumenti e
processi per accelerare I'automazione. Gli esperti Cisco conducono un processo formale per laraccolta di
requisiti, progettano e sviluppano storie di utenti basate su processi flessibili e strumenti CID (Continuous
Integration and Continuous Delivery) e implementano servizi flessibili con test automatizzati di flussi di
lavoro, dispositivi e servizi nuovi o esistenti. Grazie a supporto per le soluzioni, i clienti possono accedere a
un supporto centralizzato 24 ore su 24, 7 giorni su 7, con particolare attenzione ai problemi relativi al
software, abbinato al supporto multifornitore e open source offerto dal modello software su piu livelli di
Cisco. Gli esperti di supporto delle soluzioni Cisco aiutano agestireil caso dalla prima chiamata ala
risoluzione finale e fungono da principale punto di contatto per lavorare con piu fornitori
contemporaneamente. Grazie alla collaborazione con esperti alivello di soluzione, € possibile ridurre fino a
44% i problemi, garantendo la business continuity e un ritorno piu rapido sull'investimento BPA.

Caratteristiche tecniche chiave, comeil supporto per FMC ei dispositivi Ansible Managed, |e esecuzioni
parallele con Advanced Queuing Framework (AQF) e laconformita di configurazione estesa per i
dispositivi NDFC e FMC, posizionano BPA come una soluzione completa per I'automazione aziendale su
larga scala. Grazie ale nuove funzionalita di gestione SD-WAN, all'onboarding dei dispositivi ealla



gestione delle policy firewall, questa versione affronta gli aspetti critici della sicurezza e dell'automazione
dellarete, soddisfacendo le esigenze degli ambienti multivendor su larga scala.

EK

Amazon Elastic Kubernetes Service (EKS) e un servizio Kubernetes completamente gestito fornito da
Amazon Web Services (AWS). Lanciato nel 2018, EKS semplificail processo di distribuzione, gestione e
scalabilita delle applicazioni containerizzate utilizzando Kubernetes, una piattaformadi orchestrazione di
contenitori open-source. EKS riassume le complessita della gestione dei cluster Kubernetes, consentendo
agli sviluppatori di concentrarsi sulla creazione e |'esecuzione di applicazioni senzalanecessitadi gestire
I'infrastruttura sottostante.

Vantaggi dell'utilizzo di Amazon EK per ladistribuzione delle applicazioni

Amazon EK offre diversi vantaggi per I'installazione delle applicazioni, rendendola una scelta diffusa per le
organizzazioni che utilizzano applicazioni e microservizi containerizzati.

| vantaggi principali includono:

» Control Plane Kubernetes gestito: EK gestisce I'installazione, la scalabilita e la manutenzione del
control plane Kubernetes, riducendo il carico operativo.

» Gestione semplificata dei cluster: EK astrae le complessita della configurazione e della gestione dei
cluster Kubernetes.

 Scalabilita: il protocollo EK consente di scalare facilmentei cluster per gestire carichi di lavoro in
aumento.

+ Altadisponibilita: EK supportaleinstallazioni di piu zone di disponibilita, migliorando la
disponibilita e latolleranza di errore.

* Integrazione con AWS Services. EKS s integra perfettamente con vari servizi AWS.

» DevOps Automation: EKS supporta |'integrazione continua e |'installazione continua (CI/CD) per
applicazioni containerizzate.

Architetturadi distribuzione BPA
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Questaimmagine rappresenta un'architettura di alto livello di un'infrastruttura basata su cloud installatain

AWS,

1.

che utilizza diversi componenti chiave. Ecco una scomposizione del diagramma:

Amazon EK S (Elastic Kubernetes Service): a centro del diagramma, Amazon EKS é distribuito in
tre zone di disponibilita (AZ1, AZ2, AZ3), con nodi di lavoro Kubernetes al'interno di ciascuna zona.
Cio indica unimpostazione a elevata disponibilita e tolleranza di errore, in quanto i carichi di lavoro
sono distribuiti su piu zone di disponibilita.

. ALB (Application Load Balancer): s trovanella parte anteriore, riceve il traffico dagli utenti elo

distribuisce attraverso il cluster EKS per la gestione dei carichi di lavoro delle applicazioni. I
bilanciamento del carico garantisce che le richieste siano distribuite in modo uniforme e in grado di
gestire la scalabilitain base alla domanda di traffico.

. Amazon RDS (Relational Database Service) - PostgreSQL : sul lato destro del diagramma e presente

un'istanza Amazon RDS che esegue PostgreSQL . E possibile accedere a questo database da
applicazioni in esecuzione al'interno del cluster EKS.

. ECR (Elastic Container Registry): éil luogo in cui vengono archiviate e gestite le immagini dei

contenitori Docker, che vengono quindi distribuite in Amazon EK per I'esecuzione dei carichi di
lavoro.

. MongoDB Atlas: sul lato sinistro, MongoDB Atlas € integrato nell'architettura tramite un endpoint

privato. MongoDB Atlas e un servizio di database NoSQL ospitato nel cloud, utilizzato qui per gestire
I requisiti di database basati su documenti. L'endpoint privato garantisce una comunicazione protetta e
privatatral'istanza di MongoDB Atlas e altri componenti AWS.

. Bastion Host: posizionato all'interno del VPC (Virtual Private Cloud), Bastion Host fornisce un punto

di ingresso sicuro per gli amministratori per accedere alle risorse al'interno del VPC senza esporle
direttamente a Internet.



Nel complesso, questa architettura fornisce una soluzione altamente disponibile, scalabile e sicura per

I'installazione e la gestione di applicazioni containerizzate mediante Amazon EK, con supporto per database
relazionali (PostgreSQL) e NoSQL (MongoDB).

» Configurazione cluster EKS

Per creare un cluster di Amazon EKS utilizzando AWS CL1, é possibile utilizzare I'utilita dariga di
comando eksct1. Questo e un comando di esempio:

eksct]l create cluster \
--name

\ --region us-west-2 \ --nodegroup-name standard-workers \ --node-type t3.medium \ --node

* Impostazione database RDS
Ladistribuzione di un database relazionale su Amazon RDS prevede i seguenti passaggi:

- Accedere a AWS Management Console e selezionare il servizio Amazon RDS.
- Creare una nuovaistanza di database con le specifiche desiderate.

- Configurare il gruppo di sicurezzain modo da consentire le connessioni in ingresso dal cluster
EK Amazon.



RDS » Create database

Create database

Choose a database creation method i

© Standard create () Easy create
You set all of the r.nnl'iqur.niun opticns, including ones Use recommended best-practice configurations. Some
for avallability, security, backups, and maintenance. configuration options can be changed after the database
i crgatid

Engine options

Engine type Info

) Aurora (MySQL Compatible) () Aurora (PostgreSQL Compatible)
* +*
+ *
) MysQL ) MariaDB

O PostgresSQL O Oracle

ORrRACLE

) Microsoft SQL Server ) 1BM Db2

.'E_ahgédﬂslerver IBM Db2

Engine version Info

View the engine versions that support the following database features.
¥ Hide filters
(O Show versions that support the Multi-AZ DB cluster info

Create a A Multi-AF DB cluster with one primary BB instance and two readable standby DB instances. Multi-AZ DB clusters provide up
to 2x faster transaction commilt latency and automatic fallover in typleally under 35 sexonds,

Engine Version

PostgresQL 16.3-R2 v

_| Enable RDS Extended Support info
Amazon RDS Extended Support is a paid affering (£ By selecting this option, you consent te being charged for this offering if you are
running your database major version past the RDS end of standard support date for that wersion. Check the end of standard support
date for your major version in the RDS for Po;tgreSqL documentation E

Dal menu a discesa, selezionare la versione piu recente di PostgreSQL . Nél nostro caso, &
" PostgreSQL 16.3-R1".



Creates a single DB instance with no standby DB instances.

O Multi-AZ DB instance
Creates a primary DB instance and a standby DB instance in a different AZ. Provides high availability and data redundancy, but the
standby DB instance doesn't support connections for read workloads.

© Multi-AZ DB Cluster
Creates a DB cluster with a primary DB instance and two readable standby DB instances, with each DB instance in a different Availability
Zone (AZ). Provides high availability, data redundancy and increases capacity to serve read workloads.

Settings

DB cluster identifier info
Enter a name for your DB cluster. The name must be unique across all DB clusters owned by your AWS account in the current AWS Region.

bpa-postgres

The DB cluster identifier is case-insensitive, but is stored as all lowercase (as in "mydbcluster”). Constraints: 1 to 60 alphanumeric characters
or hyphens. First character must be a letter. Can't contain two consecutive hyphens. Can't end with a hyphen.
¥ Credentials Settings

Master username Info
Type a login ID for the master user of your DB cluster.

kong

1 to 16 alphanumeric characters. The first character must be a letter.

Credentials management
You can use AWS Secrets Manager or manage your master user credentials.

() Managed in AWS Secrets Manager - most secure O self managed
RDS generates a password for you and manages it Create your own password or have RDS create a password
throughout its lifecycle using AWS Secrets Manager. that you manage.

[) Auto generate password
Amazon RDS can generate a password for you, or you can specify your own password.

Master password Info

ssssssssssssan

Password strength ({iElial)

Minimum constraints: At least 8 printable ASCI| characters. Can't contain any of the following symbols: /' " @

Confirm master password  Info

ETCLTLLITI

Assegnare un nome all'istanza di database e creare un nome utente e una password.



Amazon RDS x

Verslon
Nashbosed FostoreSGL 13 7-R1 -
Databases
Guery Editor )
Farfarmance Inslghts Itmﬁmlm I

Snapshats

datamated hackups

Free tier

O Production
Prampusd instantes [ o

Frasas =

Subnct groups
Farssneter graugs
Settings

Cxptian groups

Events

Event subscripsions

Recommendations
Certificats ypeame ¥ Credentials Settings
Master usemame Info
Tiest & i 1D Ve oha miastor user of oiss OB ireitanes
kang

150 16 sip-anumecc chamchers. At o

At gEnerate 3 password
At NS cant gueeraty a pasavand

Master pasiword i

Accertarsi che siano selezionate le impostazioni predefinite per "Dimensione istanza database” e
"Archiviazione".

In base alle dimensioni del cluster e ai requisiti dei dati, selezionare le dimensioni eil tipo di
archiviazione appropriati per I'istanza di database.

In base @ nostro caso di utilizzo, abbiamo scelto |a seguente configurazione:
Dimensioni istanza database: db.m5d.2xlarge

8 vCPU
32 GB di RAM
Rete: 4.750 Mbps
- Archivio istanza da 300 GB



Instance configuration
The DB instance configuration options below are limited to those supported by the engine that you selected above.

DB instance class Info
© standard classes (includes m classes)
) Memory optimized classes (includes r classes)

() Compute optimized classes (includes c classes)

db.m5d.2xlarge
8vCPUs 32 GiB RAM Network: 4,750 Mbps 300 GB Instance Store

Storage

Storage type Info
Provisioned 10PS 55D (io2) storage volumes are now available.

Provisioned I0PS SSD (io2)
Low latency, highly durable, 1/O intensive storage

Allocated storage Info

400 B Ge

The minimum value is 100 GiB and the maximum value is 65,536 GiB

(® After you modify the storage for a DB instance, the status of the DB instance will be in storage-optimization.
Your instance will remain available as the storage-optimization operation completes. Learn more [

Provisioned IOPS Info

The minimum value is 1,000 I0PS and the maximum value is 2,56,000 10PS. The I0PS to GiB ratio must be between 0.5 and 1,000

@ Your actual I0PS might vary from the amount that you provisioned based on your database workload and
instance type. Learn more [/

» Storage autoscaling

Selezionarei valori appropriati in base allo Use Case. Sono stati selezionati i valori predefiniti.



Connectivity info C

Compute resource
Choose whether to set up a connection to a compute resource for this database. Setting up a connection will automatically change
connectivity settings so that the compute resource can connect to this database.

© Don't connect to an EC2 compute resource (0 Connect to an EC2 compute resource
Don't set up a connection to a compute resource for this Set up a connection to an EC2 compute resource for this
database. You can manually set up a connection to a database.

compute resource later.

Virtual private cloud (VPC) Info
Choose the VPC. The VPC defines the virtual networking environment for this DB cluster.

vpe-usw2az123001nd (vpe-055eca8021e79cfc7)
60 Subnets, 3 Availability Zones

Only VPCs with a corresponding DB subnet group are listed.

(@ After a database is created, you can't change its VPC.

DB subnet group Info
Choose the DB subnet group. The DB subnet group defines which subnets and IP ranges the DB cluster can use in the VPC that you selected.

bpasubnetgroup
2 Subnets, 2 Availability Zones

v

/A The DB subnets must be in 3 Availability Zones (AZs) for the Multi-AZ DB Edit new subnet [£
cluster. The current subnets are in 2 AZs (us-west-2a ,us-west-2b). Add a
subnet in a different AZ than the current subnets.

Public access Infa

O Yes
RDS assigns a public IP address to the cluster. Amazon EC2 instances and other resources outside of the VPC can connect to your
cluster. Resources inside the VPC can also connect to the cluster. Choose one or more VPC security groups that specify which resources
can connect to the cluster.

O No
RDS doesn't assign a public IP address to the cluster. Only Amazon EC2 instances and other resources inside the VPC can connect to
your cluster. Choose one or more VPC security groups that specify which resources can connect to the cluster.

VPC security group (firewall) Info
Choose one or more VPC security groups to allow access to your database. Make sure that the security group rules allow the appropriate
incoming traffic.

O Choose existing (O Create new
Choose existing VPC security groups Create new VPC security group

Assicurarsi chein " Autenticazione database" sia stata selezionata |I'opzione Autenticazione

password. Esegue |I'autenticazione utilizzando le password del database.



Using a server certificate provides an extra layer of security by validating that the connection is being made to an Amazon database. It does
so0 by checking the server certificate that is automatically installed on all databases that you provision.

rds-ca-rsa2048-q1 (default)
Expiry: May 25, 2061

If you don't select a certificate authority, RDS chooses one for you.

b Additionalmnﬁguration]

Database port Info
TCP/IP port that the database will use for application connections.

v

‘ 5432

<»

Tags - optional

A tag consists of a case-sensitive key-value pair.

No tags associated with the resource.

Add new tag

You can add up to 50 more tags.

Database authentication

Database authentication options Info

© Password authentication
Authenticates using database passwords.




Services

¥ Additional configuration
Database options, encryption turned on, backup tumed on, backtrack turned off, maintenance, CloudWatch Logs, delete pratection
turned on.

Database options
Initial database name Info
Mot supported for Multi-AZ DB cluster

If you do not specify a database name, Amazon RDS does not create a database.

DB cluster parameter group Info

default.postgres16 v

Option group Info

Backup

Enable automated backups
Creates a point-in-time snapshot of your DB cluster

Backup retention period Info
The number of days (1-35) for which automatic backups are kept.

7 v days

Backup window Info
Select the peried for which you want automated backups of the DB cluster to be created by Amazon RDS.

() Choose a window

O No preference

Encryption
Enable encryption

Choose to encrypt the given cluster. Master key IDs and aliases appear in the list after they have been created using the AWS Key
Management Service (KMS) console. Info

AWS KMS key Info

(default) aws/rds v

Account

193670463418



2% Services Q

= Encryption

Enable encryption
Choose to encrypt the given cluster. Master key IDs and aliases appear in the list after they have been created using the AWS Key
Management Service (KMS) console. Info

AWS KMS key Info

(default) aws/rds v

Account
193670463418

KMS key ID
61e6c956-745e-42be-8fd1-77553104ad4f

Log exports

Select the log types to publish to Amazon CloudWatch Logs
[_] PostgresQL log
|| Upgrade log

IAM role
The following service-linked role is used for publishing logs to CloudWatch Logs.

RDS service-linked role

Maintenance

Auto minor version upgrade Info

Enable auto minor version upgrade

Enabling aute minor version upgrade will automatically upgrade to new minor versions as they are
released. The automatic upgrades occur during the maintenance window for the database.

Maintenance window Info
Select the period you want pending modifications or maintenance applied to the database by Amazon RDS.

) Choose a window

O No preference

Deletion protection

Enable deletion protection
Protects the database from being deleted accidentally. While this option is enabled, you can't delete the database cluster.

(@ You are responsible for ensuring that you have all of the necessary rights for any third-party products or services
that you use with AWS services.

Cancel Create database

Unavolta verificato, € possibile creareil database. Tornate al dashboard Amazon RDS. Confermate
che I'istanza sia disponibile per |'uso.

Regole gruppo di sicurezza

Aggiornareil gruppo di sicurezzain ingresso con il blocco CIDR del pod eil blocco CIDR del nodo.



Details Inbound rules Outbound rules Tags

Inbound rules (2) c | Manage tags Edit Inbound rules

Q. Search 1 (o)

Name v | Security grouprule... ¥ | IP version v Type v | Protocol v Port range v Source v |

] - sqr-0962e7821F1dfTede 1Pvd Al traffic All All _
] - sgr-047daad0317¢616... 1Pva All traffic All All _

In RDS -> Database -> DB-NAME, fare clic su configuration e fareriferimento alla sezione
Gruppo di parametri, quindi fareclic sul gruppo di parametri da visualizzare.

Amazan RDS ® BOL 3 Daeshases 3 bpa-pestgresl

bpa-postgresql iadity Actless ¥
Summary
D8 wentifier oy Statun Class
bpa-pitgrmigl [ (81 B dalabla dbbiglage
By Comrent sctaty [ fonglons & A
tentane ' s PosngresqL s 18
mmmmmm tybscurty  Manitaring g & e ] Msintnancs & backepa -
Instance
Configuration Instance class Storage Performance Insights
bpa-pgresdt s large Eraibled Turmesd oy
Enpiw version Py S KMS bey
"y 2 LC

Fm Stomge type

1 Gonsral Purpose $50 igp)

Serage
Hovaitability prigcy
[IRr— Closdwatsh Logs
e o
&M DB suthentication - »
tovage Database activity stream
heot enadied Ik
AZ
i Mxgmun viorage thirb
o G
et

Cercare "password_encryption” e modificare il valore in md5 dablank / other value. Questa
operazione & necessaria per il funzionamento delle configurazioni della camunda.

Amazon RDS * BES 3 Pueametergeoups B bpa-postgreigl-20I207 1G4S BT IO0000001
bpa-postgresql-20220731094942083200000001
parameters e

 passwe * 1 @
8 Mme v Waem v Allewsdvalue Hadifuble ¥ Seurs ¥ Appiytype T Datatypr ¥ Dwwription
pastword_encrypsion s M, scrametha: 156 e system dynamic wiing EnuryDt passwords
s ccepted pavswoed_auth_method Sescram M5 estram, siram e system dynamic sring Force o conmections ally
v restrict,_passwond_commands 0l e system statkc bockean néa_passwond
Recent events <
< 1 @
Tims T Sytemmetes

Creare questi database insieme agli utenti connettendosi a RDS.



PG_ROOT_DATABASE=admin
PG_INITDB_ROOT_USERNAME=admin
PG_INITDB_ROOT_PASSWORD=Bp@Chang3d!
AUTH_DB_NAME=kong
AUTH_DB_USER=kong
AUTH_DB_PASSWORD=K@ngPwdCha*g3
WFE_DB_USER=camunda
WFE_DB_PASSWORD=WOrkF1o#ChangeNow
WFE_DB_NAME=process-engine

Autenticazione password

Esegue l'autenticazione utilizzando le password del database.

Installazione di Atlas M ongoDB

Lacreazione di Atlas MongoDB implica:

- Accesso ad Atlas M ongoDB.

- Selezione dell' organizzazione e del progetto.
Creazionedi un cluster dedicato con le specifiche appropriate.

SN ORG - 2022-08-10 » PROJECT O

EAESTRON U RN INCS

- Selezionareil livello dedicato, Cloud Provider & Region.

Cloud Provider & Region

aWws Google Cloud

AWS, N. Virginia (us-east-1)

/_\ Azure

E Multi-Cloud, Multi-Region & Workload Isolation (M10+ clusters)

¥ Distribute data across clouds = & /A or regions for improved availability and O
__= local read performance, or introduce read-only and analytics nedes. Learn more

# Recommended region & Carbon data currently unavailable

== N.Virginia (us-east-1) %

== Ohio (us-east-2) %

Stockholm (eu-north-1) % il Sydney (ap-southeast-2) %

Ireland (eu-west-1) % #all Melbourne (ap-southeast-4) %




- Selezionareil cluster dedicato di livello appropriato (M 30 é stato utilizzato come livello),
fornireil nomede cluster appropriato efareclic su Crea cluster. Verrainizializzato il
cluster monogodb Atlas.

- " \ " - )

® BPA-DEV-EKS [ Connect | | View Monitori J Browse Collections || - | DEDICATED

# Connect To Your Database eR 1.8 o Connections  50.9 (i) @in 4.1 KB/s 1] Disk Usage 5.5 GB Li]
. . oW 0.2 ® Out 22.3 KB/s

Itarac WIth_ww data using the Last & hours Last & hours Lost é hours Last 18 days

MongoDB drivers or shell. ) ’

VERSION REGION CLUSTER TIER TYPE BACKUPS LINKED APP SERVICES ATLAS SGL ONLINE ARCHIVE ATLAS SEARCH

4.0.6 AWS /N, Virginio (us-east-1) M30 {General) Replica Set - 3 nodes Active None Linked Connect None Create Index

- Configurazione dell'endpoint privato VPC per il cluster Atlase K8S.
- Fareclic su Accesso allarete, selezionare Endpoint privato, quindi fareclic su
Aggiungi endpoint privato.

s Network Access

Data Lake PREVIEW

Private Endpoint
[ SERVICES

i A Federated Database
Triggers Dedicated Cluster | Serverless Instance . .
Instance / Online Archive
Data API

Doto Federation

Search
@ securiTY
Backup (\_\
Dotobase Access O/O
Network Access 2 .
Create a Private Endpoint

Advanced

Configure AWS PrivateLink, Google Cloud Private Service Connect, or Azure Private
NewOn Atlas 1 Link to connect to your cluster.
Goto

Learn More

- Selezionare Cloud Provider come AWS, selezionarelarispettiva areaefare
clic su Avanti.

Create a Private Endpoint sesasviony

+ Cloud Provider  Service Endpeint  Interface Endpoint Finalize Endpoint Connection

Atlas Regien

Select Atlos Region

= N, Virgini -]
N Bt o N. Virginia (us-east-1) %

Billing
Pay-as-you-go! After clicking Next, you will be billed hourly for each AWS Private Endpoint region, at a rate of
$32.85 per month for this region, and the Load Bal iated with your data transfer usage.




- Forniregli ID PVC esubnet corrispondenti. Una voltaimmessi i dettagli,
copiare il comando vpc end point creation ed eseguirlo nella console di aws.
L'ID dell'endpoint vpc verrarestituito come output.

Create a Private Endpoint  #iosasoveony

+ Cloud Provider + Service Endpoint Interface Endpoint Finalize Endpoint Connection

+ Atlas Endpoint Service Ready

Your Atlas Service Endpoint is ready to accept interface endpoint connections. We will need to gather your
application VPC ID and the Subnet IDs to help you create your application VPC Interface Endpoint.

Your VPC ID

You can find this in your list of VPCs in the VPC
dashboard in your AWS account.
Show instruction

vpe-Ocbbbed3éd2de?44a

Your Subnet IDs

You can find this in your list of Subnets in the

Subnet dashboard in your AWS account.
Show instruction

subnet-03é641cba23deel34q, subnet-08d7b85«

Run this command with the aws-cli to create your YPC Interface Endpoint

aws ec2 create-vpc-endpoint --vpc-id wpc-8cbb5ed36d2dc744a --region us-east-1
--Service-name com.amazonaws.vpce.us-gast-1.vpce-syc-02b2d38f3a8e7b201 --vpc-endpoint-type

Interface --subnet-ids subnet-83666lcba23dee3da subnet-08d7b854baf5f5h58

subnet-8baa260ladabebbob

=

- Fareclic su Next per incollarel'l D dell'endpoint VPC efareclic su Create.

Create a Private Endpoint miesasoveoniy

~ Cloud Provider ~ Service Endpoint « Interface Endpoi Finalize Endpeoint Conn: ion

In order to verify and finalize your Endpoint Connection, we need to collect your VPC Endpeint ID.

Your VPC Endpoint ID

This is a 22-character alphanumeric string. Find
this in the AWS Endpoints Dashboard under
Endpoints / Details / Endpoint ID.

Show instruction

VP CE - XXX XK HHH KK

{ Back ]

- Unavolta creato, lo stato dell'endpoint sara Disponibile, come mostrato



nell'immagine seguente. E necessario creare |'endpoint VPC per il cidr pod.
Nel nostro caso abbiamo usato " 100.64.0.0/16" .

Org-.. = 3  AccessManager v Billing AllClusters  Get Help ~
Data Services App Services Charts = 8 0

¢h 5w - 2022-08-10 > PROJECT O

Network Access
Private Endpeint

Fe

Dedicated Cluster | S

+ ADD PRIVATE ENDPOINT

Provider Region  Atlas Endpeint Service Atlas Endpoint Service Status Endpoint Endpoint Status Actions

AWS us- COM.AMAaZONawWSs.VPCe.us-east-lvpee-sve- ® Available vpee-07efa2foeTets2laB ® Available EDIT | TERMINATE
east-] 0680a7870286234612

- Aggiungereleregolein entrata all'endpoint vpc appena creato. L 'endpoint
vpc verraincluso nell'account padre e un gruppo di sicur ezza deve essere
assegnato all'endpoint vpc appena creato.

Security Groups [1/4) we c Actions ¥ Export security groups to CSV | ¥ Create security group
Q 1 @
search: mongo X Clear filters
e De w:
~ 026208095312
EKS created security gr 587310260078
MongoDB1-MongoDBl 56 used for PC-Matrix 940203774588
MongoDB1-MongoDBl. 56 used for PC-mongo. 940203774588
<
59-0145046202f2TacH - bpa_mongo_db_SG A
Details . Outhound rules | Tags
@ You can now check network connectivity with Reachabdity Analyzer Run Reachability Analyzer X
Inbound rules (2 c Edit Inbound rules
Q 1 @
Security geoup rule... ¥ IP varsion Type ®  Protocol v Portrange Source s Description
sgr-0b3ad752720a378. ] Al TER TP 0- 65535 1022400016
sqr-052269¢70022226 vl Al TCP Tee 065535 100.64.0.0/16
< >
w .

ECR come registro immagini

Lacreazione di repository di Amazon ECR el trasferimento di immagini Docker in tali repository richiede
divers passaggi. Di seguito vengono illustrati i passaggi per creare un repository ECR, assegnare tag a
unimmagine Docker e spostarlanel repository utilizzando laCLI di AWS.

aws ecr create-repository --repository-name your-image-name --region your-region

Sostituisci:

* nome-immagine-con il nome desiderato per il repository ECR.



* latuaregione con latuaregione AWS
Configuraruolo |AM per nodi EK

Verificare che ai nodi di lavoro EK (istanze EC2) siaassociato il ruolo |AM necessario con |e autorizzazioni
per eseguireil pull di immagini daECR. | criteri IAM richiesti sono:

{
"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"ecr:GetDownloadUr1ForLayer",
"ecr:BatchGetImage",
"ecr:BatchCheckLayerAvailability"

1,

"Resource": "*"
}
]
}

Allegare questo criterio a ruolo |AM associato ai nodi di lavoro EKS.

Distribuzione BPA

L'implementazione di BPA comportadiversi passaggi, tra cui |'etichettatura dei nodi di lavoro EK, la
preparazione delle directory sui nodi, lacopiade pacchetti BPA eladistribuzione di BPA utilizzando
Helm.

Per I'installazione presso i clienti, sono state utilizzate le seguenti versioni di software e servizi cloud:

+ BPA: 4,0,3-6

* RDS (Relational Database Service): 16.3-R2
+ Atlante MongoDB: v5.0.29

» EK (Elastic Kubernetes Service): v1.27

Questi componenti garantiscono che I'implementazione sia solida, scalabile e in grado di gestire in modo
efficientei carichi di lavoro richiesti.

+ Assegnazionedi etichette ai nodi di lavoro EK

kubectl Tabel node



name=node-1 kubectl label node

name=node-2 kubectl Tabel node

name=node-3 kubect]l Tabel node

name=node-4

* Preparazione delle directory sui nodi
Nodo 1:

rm -rf /opt/bpa/data/

mkdir -p /opt/bpa/data/zookeeperl
mkdir -p /opt/bpa/data/zookeepers
mkdir -p /opt/bpa/data/zookeeper5
chmod 777 /opt/bpa/data/zookeeperl
chmod 777 /opt/bpa/data/zookeepers
chmod 777 /opt/bpa/data/zookeeper5
mkdir -p /opt/bpa/data/kafkal
chmod 777 /opt/bpa/data/kafkal
sysctl -w vm.max_map_count=262144

Nodo 2:

rm -rf /opt/bpa/data

sysct]l -w vm.max_map_count=262144
mkdir -p /opt/bpa/data/kafka2
mkdir -p /opt/bpa/data/zookeeper?2
mkdir -p /opt/bpa/data/zookeepers
mkdir -p /opt/bpa/data/zookeeper5
chmod 777 /opt/bpa/data/kafka2



chmod 777 /opt/bpa/data/zookeeper?2
chmod 777 /opt/bpa/data/zookeepers
chmod 777 /opt/bpa/data/zookeeper5

Nodo 3:

rm -rf /opt/bpa/data

sysctl -w vm.max_map_count=262144
mkdir -p /opt/bpa/data/kafka3
mkdir -p /opt/bpa/data/zookeeper3
mkdir -p /opt/bpa/data/zookeepers
mkdir -p /opt/bpa/data/zookeeper5
chmod 777 /opt/bpa/data/kafka3
chmod 777 /opt/bpa/data/zookeeper3
chmod 777 /opt/bpa/data/zookeepers
chmod 777 /opt/bpa/data/zookeeper5

Nodo 4:

mkdir -p /opt/bpa/data/elk

mkdir -p /opt/bpa/data/metrices/prometheus
mkdir -p /opt/bpa/data/metrices/grafana
chmod 777 /opt/bpa/data/metrices

chmod 777 /opt/bpa/data/metrices/prometheus
chmod 777 /opt/bpa/data/metrices/grafana
sysct]l -w vm.max_map_count=262144

» Copiadi pacchetti BPA

scp -r packages to nodel:/opt/bpa/
scp -r packages to node2:/opt/bpa/
scp -r packages to node3:/opt/bpa/
scp -r packages to node4:/opt/bpa/

» Distribuzione di BPA mediante Helm

helm install bpa-rel --create-namespace --namespace bpa-ns /opt/EKS/bpa-helm-chart

Configurazionein ingresso

 Abilitazionein ingresso
Aggiornaval ori . yamlper abilitare I'ingresso:

ingress_controller: {create: true}



* Creazionedi un segreto mediante un certificato BPA
Passare alla directory dei certificati e creare un segreto:

cd /opt/bpa/

/bpa/conf/common/certs/ kubectl create secret tls bpa-certificate-ingress --cert=bap-cert

» Aggiornamento del controller in ingresso
Aggiungere il nuovo segreto creato nel control ler in ingresso.yan file

cd /opt/bpa/

/templates/ vi ingress-controller.yaml "- --default-ssl-certificate=$(POD_NAMESPACE) /bpa-

» Aggiornamento del certificato in ingresso
Eseguire I'eliminazione e I'installazione del timone per aggiornare il certificato in entrata.

Specifiche dell'ambiente
L e specifiche dell'ambiente includono i requisiti per leistanze EC2, i load balancer, gli endpoint VPC ele
istanze RDS. Le specifiche principali sono:

Requisiti EC2:

Requisiti di storage: 2 TB di spazio per nodi. Montare il volume EBS su /opt e aggiungere unavoce
in /etc/fstab per tutti i nodi.

Gruppo di sicurezza in entrata: 30101, 443, 0 - 65535 TCP, 22 per ssh.
Gruppo di sicurezza in uscita: tutto il traffico deve essere abilitato.
Sistema di risoluzione DNS: EC2 deve disporre di resolver locali in /etc/resolve.conf.

Requisiti del servizio di bilanciamento del carico:



* Leportede listener devono essere 443, 30101.

» Requisiti degli endpoint VPC (Atlas MongoDB).

 Gli endpoint VPC creati per la connettivita Atlas sono disponibili nell'account padre (aws-5g-ndc-
prod). L'endpoint VPC deve avere un gruppo di sicurezza che consenta tutti gli accessi in entrata (O -
65535).

Requisiti RDS:
Tipo RDS: db.r5b.2xlarge
Versione motore Postgres. 13.7

Gruppo di sicurezza: Inbound deve consentire il traffico dall'origine CIDR POD.

Concetti e componenti principali
Comprendere i fondamenti di Kubernetes & essenziale per implementare e gestire in modo efficace le
applicazioni che utilizzano Amazon EK.

Conclusioni

Questo documento fornisce una guida dettagliata per I'installazione e la gestione delle applicazioni BPA
(Business Process Automation) utilizzando Amazon EK. Seguendo le fasi descritte e comprendendo i
concetti chiave, le organizzazioni possono sfruttare i vantaggi di EKS per le loro applicazioni BPA
containerizzate.
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Informazioni su questa traduzione
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