Configurazione di VPN Client 3.x per ottenere un
certificato digitale
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Introduzione

Questo documento mostra come configurare Cisco VPN Client 3.x per ottenere un certificato
digitale.

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.

Componenti usati

Per questo documento, € stato usato un PC con Cisco VPN Client 3.x.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Convenzioni

Per ulteriori informazioni sulle convenzioni usate, consultare il documento Cisco sulle convenzioni
nei suggerimenti tecnici.

Configurare il client VPN



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
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Completare questa procedura per configurare il client VPN.

1. Selezionare Start > Programmi > Cisco Systems Inc. VPN client > Certificate Manager per

avviare VPN Client Certificate
Manager.
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2. Selezionare la scheda Certificati personali e fare clic su
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&5 Cisco Systems ¥PN Client Certificate Mahaﬂﬁt_’! _ x|

Fersonal certificates identify you to people and hosts you communicate with and
are zigned by a certificate authority.

&, certificate authanty [CA] iz an organization that izzsues certificates.

E nrollment requestz are certificate requests that a Ca haz pet to approve.

Personal Certificates | CA Certificates | Enroliment Requests

Certificate Stare

Stares: |{ﬂ||:> j Mew [Hptiote =

Irnpaort.... | Cloze

Nuovo Nota:
i certificati del computer per I'autenticazione degli utenti per le connessioni VPN non possono
essere eseguiti con IPSec.

. Quando il client VPN richiede una password, specificare una password per proteggere il
certificato. Qualsiasi operazione che richiede l'accesso alla chiave privata del certificato
richiede la password specificata per

continuare.




Certificate Password Protection __ EI

Fazaword protecting vour certificate provides an
additional level of zecurty. Thiz password iz optional.

Gisco SYsTEMS

By choosing to protect pour certificate with a pazsword,
any operation that requires access to the certificate's
private key will require the specified pazaward to
continue,

Maote - File bazed enrollments require the pazsword
uzed here to be re-entered when the approved
certificate iz imported.

Paszword:

LConfirmation Pazsward;

|

¢ Back I Meut » I Cancel Help

4. Selezionare File per richiedere un certificato utilizzando il formato PKCS #10 nella pagina
Registrazione. Quindi fare clic su



Enrollment - Network or File . x|

The enrallment wizard allows pou bo request a personal
identity certificate from a Certificate Authariby [Ch).

Cisco SysTims

Metwark based enrollment allows you to connect directly
boa CA over a netwark, connechion.

File bazed enraliment will produce a certificate request
file which you need to subrmit to pour administratar.

Fleaze zelect the method pou wish to proceed with:

— Enrallment type:

" Metwork

.........

< Back Meut » I Cancel | Help |

Avanti
5. Fare clic su Sfoglia e specificare un nome file per il file di richiesta del certificato. Per il tipo di
file, selezionare PEM Encoded Request File (*.req) e fare clic su

saveds 2| x|

Save in: Im Desktop | 4= ¥ ER-

My Documents @ client2.req
A My Computer a clients.reg

Lof My Metwork Places

| lcases

B jazib

_lvpn

File narme: clientS.req Save I

Save az type: | PEM Encoded Request File [*.req) j Cancel
Salva 4

6. Fare clic su Avanti nella pagina Registrazione client



Enrollment - File Location |

T o create an enroliment request fle, pleaze zelect the
tppe af file you wizh to generate.

Cisco SYSTEMS

Contact your network, administrator if you are not sure
which encoded file type iz required.

Whern you select a file extenzion in the Browsze dialog the
azzociated file type will be zelected on thiz page.

File name: *

................................

C:Mhyp Documentzhclientb.reg :  Browsze

— File type:
i* Base 4 encoded [.req)
i Binam encoded [.pl10]

* Required Field

< Back Mewt Cancel Help

VPN
7. Compilare i campi del modulo di registrazione.Nell'esempio vengono mostrati i campi:Nome
comune = Utente1Department = IPSECCERT (deve corrispondere all'unita organizzativa e al
nome del gruppo nel concentratore VPN 3000).Azienda = Cisco SystemsStato = Carolina del
NordPaese = USE-mail = User1@email.comindirizzo IP = (facoltativo; utilizzato per
specificare l'indirizzo IP nella richiesta di certificatoDomain = cisco.comAl termine, fare clic su




Cisco SysTims

Enrollment - Form

E nter vour certificate enrallment infarmation in the figlds

provided below,

Corrmon Mame [ch)®

Department [ou):

=erl

IPSECCERT

Avanti

Compary [o]: Cizco Spatems

State [st]: MarthCarolina

Country [c): U5

Ernail [&]: U=zerl @email. com

|P Addresz:

Dromair: CiZC0.Com

* Required Field

< Back MHest » I Cancel Help

8. Fare clic su Fine per procedere con

l'iscrizione.




Enrollment - Summary %] |

Thiz iz a surnrmary of the information you have provided for
thiz certificate enrallment request.

Cisco SYSTEMS

Select Finizh to proceed with the enrollment or Back to
make modifications.

Certificate Stare: Cizco
Common Mame: Ugerl
Department: IPSECCERT
Company: Cizco Spstems
State: MorthCarolina
Countny: LIS

Ermail: Uzerl @emall. com
P &ddress:

Cromair: cisco.com

< Back I Finizh I Cancel Help

9. Selezionare la scheda Richieste di registrazione per controllare la richiesta in Gestione
certificati client



&5 Cisco Systems ¥PN Client Certificate Manager x|

Fersonal certificates identify you to people and hostz vou communicate with and
are signed by a certificate authority.

&, cerhficate authonty [CA) iz an organization that izzues certificates.

Enrallment requests are certificate requests that a Cb hasz pet to approve.

Perzonal Eertificatesl CaA Certificates Enrallment Requests

Certificate Store

Optiong -

Irnport. . LClosze

VPN
10. Per inviare la richiesta, attivare contemporaneamente il server Autorita di certificazione (CA)
e le interfacce client VPN.
11. Selezionare Request a certificate (Richiedi un certificato) e fare clic su Next (Avanti) sul
server
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12. Selezionare Richiesta avanzata per il tipo di richiesta e fare clic su
Avanti.
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Microsoft Canificate Senices & winZkserar

Choose Request Type

Flease select the hpe of request you waould like o meake

& Llser cefificate request

& Ackanced request

13. Selezionare Inviare una richiesta di certificato utilizzando un file PKCS #10 con codifica

Base64 o una richiesta di rinnovo utilizzando un file PKCS #7 con codifica Base64 in
Richieste di certificato avanzate e quindi fare clic su




Avanti.

Microsoft Canificate Senices & winZkserar

Advanced Certificate Requests
“fiout can request a certificats for yoursedf, another user, or a computer using o of the folleing methods . Mote that the poioy of the cerification
authorty (2 A wall debermine the cedificates that you can obiain

© Subrmit & cerificate request to this CA using a fom

= Zubmet @ cerbficate request using a basebd encodad PRCS 10 file or a renevwal reguest using 3 basedd encoded PHKCS #7 Rile
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14. Evidenziare il file di richiesta del client VPN e incollarlo nel server CA in Richiesta salvata.

Quindi fare clic su
Invia.



ﬂ kicrnenit Cectilicsin Smyvicae - Hmeenil inlareet Faplam

Microsoft Carificate Senices - winldksersar
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15. Sul server CA, emettere il certificato di identita per la richiesta del client

VPN.

[ Certification Authorty
[aton pon || == O@E BE &

Tm!

Carticanon Authariny (Local)
= [ Frabim-pe
= Revoled Cestificabes
{0 tssued Contficates
' Perdding Requests ey
[ Failed Roguests

16. Scaricare i certificati radice e di identita nel client VPN. Nel server CA selezionare Verifica

un certificato in sospeso e quindi fare clic su
Avanti.

Welcome

o U this wesh Sile Ih request & canmificals for ywour weh browsss, aamail cliant, of other Secune prograrm. Once you SCquing & cemilicals, you
vl i Al 1O Securety Idenhly yoursel 1o othed Deople over Be weh, 510N YOour e-misil Messages | encrypl wour e-mail messages, and more
dapending upon the type of cartificate you request

Select a task:
© Retrieve the CA caitificate or certificate revocation list
© Request @ centificate
& Check on a pending ceraficate

|

. Selezionare Codificato Base 64. Quindi fare clic su Scarica certificato CA sul server
CA.




Certificate lssusd

The ceriificate you requested was issuad to you
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18. Selezionare un file da scaricare dalla pagina Recupera il certificato CA o I'elenco di revoche
di certificati per ottenere il certificato radice sul server CA. Quindi fare clic su
Avanti.

Hzme

Retrieve The CA Certificate Or Certificate Revocation List

Instail s CA cerification path to allow your compuber to trust cestificates issued from this cerification authoniy

File Downdaad. 0 B
It % not necessany (o manually instal h =L cate from this Certificaton authonty,
because the CA cartiication path will i

Choose file to download:

CA Certificate
Erenvtious [firshim-pe(1)]
Frenious [firshimrpc)

 DER encoded of mm

Diowrload CA certifica P Stk My Nekwork Places

Download CA cemifica | _Jcses
Erh'l,_r.m-:r
Fi Fuasros. Jebmre_ioon_con e | l Save I
Samasipe  [Secuty Corthicate = i'

19. Selezionare Gestione certificati > Certificato CA > Importa nel client VPN e quindi
selezionare il file CA radice per installare i certificati radice e di
identita.
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= client_root _cert, cer

File name: |clienert_,aert.ce:

Files of type: [ 509 DER Files [*.der.". cer]

™ Microsoft cetificate:

= Fila

#]

Browse |

=

& Banlk |

Next > Cancel Help |

20. Selezionare Gestione certificati > Certificati personali > Importa, quindi scegliere il file del

certificato di



Import Certificate - Source: X|

The certificate source identifies where the certificate is
imported fram. Additionally, if the certifcate you are
Gisco Svstems imparting iz protected by a passwaord, please enter it
below.

— Certiticate source:

™ Microzoft certificate:

% File:

I Browsze |

Import pazsword:

& B el | Mewt = | Cancel | Help |

Li Look in: IE Desktop

st My Documents = client_cerk,cer

My Compukter client_rook_cert,cer
(28 My Metwork Places
_cases
| jazib
|.:I gl

File name:; client_cert cer Upen I

Files of type: 1509 DER Files [* der;* cer) j Cancel |
identita. A
21. Assicurarsi che il certificato di identita venga visualizzato nella scheda Certificati




&5 Cisco Systems ¥PN Client Certificate Manager x|
Ferzonal certificates identify you to people and hosts you communicate with and
are =igned by a certificate authority.

&, certificate authonty [CA)] 1z an organization that izzues certificates.
Enrallment requests are certificate requests that a Ca has vet to approve.
{ Personal Cerificates || CA Certificates I Enrollment Requests
Certificate Store
Uzers Cizco
Stores: I{.-’-'-.II} j Mew Optiong -
|rmport.... | Cloze
personali

22. Verificare che il certificato radice venga visualizzato nella scheda Certificati



A Cisco Systems ¥PN Client Certificate Manager x|

Fersonal certificates identify you to people and hosts you communicate with and
are zigned by a certificate autharity.

&, certificate autharity [CA] iz an arganization that izzues certificates.

Enrollment requests are certificate requests that a Cé& haz pet to approve.

Personal Certificates | L& Certiicates I E nrallrent Hequestsl

Certificate | Stare
(frahirn-pi: Ch,

Stares: I Al j Optiong -

Impart... | Cloge

CA

Verifica

Attualmente non & disponibile una procedura di verifica per questa configurazione.

Risoluzione dei problemi

Quando si tenta di eseguire la registrazione al server CA Microsoft, & possibile che venga
generato questo messaggio di errore.

Initiating online request
Generating key pair

Generating self-signed Certificate
Initiating online request

Recei ved a response fromthe CA
Your certificate request was denied



Se viene visualizzato questo messaggio di errore, vedere i registri CA di Microsoft per ulteriori
informazioni oppure fare riferimento a queste risorse per ulteriori informazioni.

. Impossibile trovare un'Autorita di certificazione che elabori la richiesta
. XCCC: Quando Si Richiede Un Certificato Per Conferenze Protette, Viene Visualizzato Il
Messaqgio Di Errore "Richiesta Di Certificato Negata"

Informazioni correlate

- Negoziazione IPSec/protocolli IKE
- Documentazione e supporto tecnico — Cisco Systems
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