ASA 8.X e versioni successive: Aggiunta o
modifica di un elenco degli accessi tramite
I'esempio di configurazione dell'interfaccia utente
grafica di ASDM
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Introduzione

Questo documento spiega come usare Cisco Adaptive Security Device Manager (ASDM) per
usare le liste di controllo degli accessi. Tra queste, la creazione di un nuovo elenco degli accessi,
la modifica di un elenco degli accessi esistente e altre funzionalita relative agli elenchi degli
accessi.

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.



Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Cisco Adaptive Security Appliance (ASA) con versione 8.2.X

- Cisco Adaptive Security Device Manager (ASDM) con versione 6.3.X
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Premesse

Gli elenchi degli accessi vengono utilizzati principalmente per controllare il flusso del traffico
attraverso il firewall. E possibile consentire o negare tipi specifici di traffico con elenchi degli
accessi. Ogni elenco degli accessi contiene diverse voci di elenco degli accessi (ACE) che
controllano il flusso di traffico da un'origine specifica a una destinazione specifica. In genere,
I'elenco degli accessi & associato a un'interfaccia per notificare la direzione del flusso in cui deve
cercare. Gli elenchi degli accessi sono classificati principalmente in due categorie generali.

1. Elenchi accessi in entrata
2. Elenchi accessi in uscita

Gli elenchi degli accessi in entrata si applicano al traffico che entra nell'interfaccia, mentre gli
elenchi degli accessi in uscita si applicano al traffico che esce dall'interfaccia. La notazione in
entrata/in uscita si riferisce alla direzione del traffico in termini di quell'interfaccia, ma non al
movimento del traffico tra le interfacce di sicurezza superiore e inferiore.

Per le connessioni TCP e UDP non €& necessario un elenco degli accessi per consentire la
restituzione del traffico, in quanto I'appliance di sicurezza consente la restituzione di tutto il traffico
per le connessioni bidirezionali stabilite. Per i protocolli senza connessione, ad esempio ICMP,
I'appliance di sicurezza stabilisce sessioni unidirezionali, quindi &€ necessario disporre di elenchi
degli accessi per applicare elenchi degli accessi alle interfacce di origine e di destinazione in
modo da consentire I''CMP in entrambe le direzioni, oppure &€ necessario abilitare il motore di
ispezione ICMP. Il motore di ispezione ICMP tratta le sessioni ICMP come connessioni
bidirezionali.

Da ASDM versione 6.3.X € possibile configurare due tipi di elenchi degli accessi.

1. Regole di accesso interfaccia
2. Regole di accesso globali

Nota: la regola di accesso fa riferimento a una singola voce dell'elenco degli accessi (ACE,
Access List Entry).

Le regole di accesso all'interfaccia sono associate a qualsiasi interfaccia al momento della
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creazione. Senza associarli a un'interfaccia, non & possibile crearli. Si tratta di un comportamento
diverso rispetto all'esempio della riga di comando. Dalla CLI, & necessario creare prima l'elenco
degli accessi con il comando access list, quindi associare I'elenco degli accessi a un'interfaccia
con il comando access-group. ASDM 6.3 e versioni successive, I'elenco degli accessi viene creato
e associato a un'interfaccia come un singolo task. Cio si applica solo al traffico che attraversa
quell'interfaccia specifica.

Le regole di accesso globale non sono associate ad alcuna interfaccia. Possono essere
configurati tramite la scheda ACL Manager in ASDM e applicati al traffico in entrata globale.
Vengono implementati quando esiste una corrispondenza basata sull'origine, la destinazione e il
tipo di protocollo. Queste regole non vengono replicate su ciascuna interfaccia, consentendo di
risparmiare spazio di memoria.

Quando devono essere implementate entrambe queste regole, le regole di accesso all'interfaccia
hanno in genere la precedenza sulle regole di accesso globali.

Configurazione

In questa sezione vengono presentate le informazioni necessarie per configurare le funzionalita
descritte piu avanti nel documento.

Esempio di rete

Nel documento viene usata questa impostazione di rete:
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Per creare un nuovo elenco degli accessi con ASDM, completare i seguenti passaggi:

1. Scegliere Configurazione > Firewall > Regole di accesso, quindi fare clic sul pulsante
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2. Selezionare l'interfaccia a cui deve essere associato l'elenco degll accessi, insieme all'azione
da eseguire sul traffico, ad esempio consenti/nega. Quindi, fare clic sul pulsante Details
(Dettagli) per selezionare la rete di
origine.
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Nota:
di seguito é riportata una breve spiegazione dei diversi campi visualizzati in questa
finestra:Interfaccia: determina l'interfaccia a cui € associato I'elenco degli accessi.Azione
(Action) - Determina il tipo di azione della nuova regola. Sono disponibili due opzioni. Permit
consente tutto il traffico corrispondente e Deny blocca tutto il traffico corrispondente.Origine:
questo campo specifica I'origine del traffico. Puo trattarsi di un indirizzo IP singolo, di una
rete, di un indirizzo IP di interfaccia del firewall o di un gruppo di oggetti di rete. Per
selezionarli, usare il pulsante Dettagli.Destinazione: questo campo specifica I'origine del
traffico. Puo trattarsi di un indirizzo IP singolo, di una rete, di un indirizzo IP di interfaccia del
firewall o di un gruppo di oggetti di rete. Per selezionarli, usare il pulsante Dettagli.Servizio:
questo campo determina il protocollo o il servizio del traffico a cui viene applicato I'elenco
degli accessi. E inoltre possibile definire un gruppo di servizi contenente un insieme di
protocolli diversi.

3. Dopo aver fatto clic sul pulsante Dettagli, viene visualizzata una nuova finestra contenente gli
oggetti di rete esistenti. Selezionare la rete interna e fare clic su
OK.
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4. Viene visualizzata di nuovo la finestra Aggiungi regola di accesso. Digitare any nel campo

Destinazione. e fare clic su OK per completare la configurazione della regola di
accesso.
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Aggiungere una regola di accesso prima di una regola esistente:

Completare la procedura seguente per aggiungere una regola di accesso immediatamente
precedente a una regola di accesso gia esistente:

1. Selezionare la voce dell'elenco degli accessi esistente e fare clic su Inserisci dal menu a
Configuration > Firewall = Rules
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discesa Aggiungi’ = s
2. Scegliere l'origine e la destinazione, quindi fare clic sul pulsante Dettagli del campo Servizio




% |nsert Access Rule
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per scegliere il protocollo.
3. Scegliere HTTP come protocollo e fare clic su
OK.



% Browse Service

Source Parks Destingtion Porks  TCMP Type Descriplion

default (1-85535) 172 A
default (1-65535) 101

i hitp

i~ Hbe Bk bepe default (1-65535) 443
o pee ident bep default (1-65535) 113
1er imap bep default (1-65535) 143
- TeH I tep defalt (1-65535) 194
g kerberos bep default (1-65535) 750
@ Mogn  bep default (1-65535) 543
fiere keshell bep default {1-65535) 544
comen Mdap b default (1-85535) 355
:--El:laprs bop default (1-85535) 635
. 768 fogin bep default (1-65535) 513
CoiE latugnotes  bop default {1-65535) 13852
it Ipd bop default {1-65535) EIS
{reEre rethios-ssn bope default (1-85535) 139
L geh rfs bep default (1-55535) 2049
£ [k ratp tep default (1-65535) 119
b peanywh,,, bip default {1-65535) 5631
£ ¥pe cim-auborro b default (1-£5535) 496 o
Salected Sarvice -

Service - I:-:p,lhttp |

[ i _! | Cancel

4. Viene visualizzata di nuovo la finestra Inserisci regola di accesso. Nel campo Servizio viene
inserito tcp/http come protocollo selezionato. Per completare la configurazione della nuova
voce dell'elenco degli accessi, fare clic su
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Eora possibile osservare la nuova regola di accesso visualizzata prima della voce gia esistente
per la rete interna.
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Nota: I'ordine delle regole di accesso € molto importante. Durante I'elaborazione di ciascun
pacchetto da filtrare, I'ASA verifica se il pacchetto soddisfa uno dei criteri della regola di accesso
in ordine sequenziale e, in caso di corrispondenza, implementa I'azione di tale regola di accesso.
Quando una regola di accesso corrisponde, non passa ad altre regole di accesso e le verifica di
NuUoVvo.

Aggiungere una regola di accesso dopo una regola esistente:



Completare questi passaggi per creare una regola di accesso subito dopo una regola di accesso
gia esistente.

1. Selezionare la regola di accesso dopo la quale &€ necessario disporre di una nuova regola di

accesso e scegliere Inserisci dopo dal menu a discesa
Configuration = Frewall = Access Bules

4 Add|=| & Ede [ Delete ¢+ & ¥ B3
g8 Add Access Rule. .

dB Insert.. ]
I|Ti.' Insert After...
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2. Specificare i campi Interfaccia, Azione, Origine, Destinazione e Servizio e fare clic su OK per
completare la configurazione della regola di
accesso.
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Epossibile visualizzare che la regola di accesso appena configurata viene applicata subito dopo
quella gia configurata.
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Creazione di un elenco degli accessi standard

Completare questa procedura per creare un elenco degli accessi standard con l'interfaccia utente
di ASDM.

1. Scegliere Configurazione > Firewall > Avanzate > ACL standard > Aggiungi, quindi fare clic
Configuration > Firewall = Advanced > Standard ACL
+ 4+ 5 -

Action

su Aggiungi ACL.

2. Assegnare un numero compreso nell'intervallo consentito per I'elenco degli accessi standard
& Add ACL

BCL Mame: iDI:u

A i—
|| QK ||[ Cancel ][ Help ]
e fare clic su OK

3. Fare clic con il pulsante destro del mouse sull'elenco degli accessi e scegliere Aggiungi voce
ACE per aggiungere una regola di accesso

Confiquration = Frewall > Advanced = Stamdard &CL
feondd - @f o [ oelete | 4+ 4 Y Ba MR
_M:I Address Ackion Cescription
| sddacL..
¢ Add ACE...
| Rule Table Settngs...
all'elenco.

4. Selezionare l'azione e specificare l'indirizzo di origine. Se necessario, specificare anche

Description. Per completare la configurazione della regola di accesso, fare clic su
@& Add ACE

Action: () Permi - ) Deny

Bddress: [172.16.1.11 D

Descrplion;
I

Lok LIl cocst J[ oo |

OK

Creare una regola di accesso globale




Completare questa procedura per creare un elenco degli accessi estesi contenente le regole di
accesso globali.

1. Scegliere Configurazione > Firewall > Avanzate > ACL Manager > Aggiungi, quindi fare clic
Confiquration > Firewall > Advanced > ACL Manager

@ Add - Edit [ Delere 4+ & % By @ -
d  addact... T

-I-]' Add 1Pv6 ACL...
g8 add ACE...

sul pulsante Aggiungi ACL.
2. Specificare un nome per l'elenco degli accessi e fare clic su

% Add ACL

ACL Namet 111

I

OK
3. Fare clic con il pulsante destro del mouse sull'elenco degli accessi e scegliere Aggiungi voce
P 3 ¥ & any

4B add acL...
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[# addace..
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ACE per aggiungere una regola di accesso all'elenco.
4. Completare i campi Azione, Origine, Destinazione e Servizio e fare clic su OK per

completare la configurazione della regola di accesso
@& Add ACE

Action: (#) Parmit: () Dany
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Logging Lewel: | Default w |
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Eora possibile visualizzare la regola di accesso globale, come illustrato.
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Modifica elenco accessi esistente

In questa sezione viene descritto come modificare un accesso esistente.
Modificare il campo Protocollo per creare un gruppo di servizi:

Completare questa procedura per creare un nuovo gruppo di servizi.

1. Fare clic con il pulsante destro del mouse sulla regola di accesso da modificare e scegliere
Modifica per modificare la regola di accesso

specifica.
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2. Fare clic sul pulsante Dettagli per modificare il protocollo associato a questa regola di
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*jore Options
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accesso.
. Se necessario, € possibile selezionare qualsiasi protocollo diverso da HTTP. Se é
necessario selezionare un solo protocollo, non & necessario creare il gruppo di servizi. E utile
creare un gruppo di servizi quando & necessario identificare numerosi protocolli non
adiacenti a cui deve corrispondere questa regola di accesso.Per creare un nuovo gruppo di
servizi TCP, scegliere Aggiungi > Gruppo di servizi TCP.Nota: allo stesso modo, & possibile
creare un nuovo gruppo di servizi UDP o ICMP e cosi

85 Hrowse Service

B add -0 o @ al
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. Specificare un nome per il gruppo di servizi, selezionare il protocollo nel menu a sinistra e
fare clic su Aggiungi per spostarli nel menu Membri nel gruppo a destra. E possibile
aggiungere numerosi protocolli come membri di un gruppo di servizi in base ai requisiti. |
protocolli vengono aggiunti uno alla volta. Dopo aver aggiunto tutti i membiri, fare clic su
OK.
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5. Il gruppo di servizi appena creato pud essere visualizzato nella scheda Gruppi di servizi
TCP. Fare clic su OK per tornare alla finestra Modifica regola di

accesso.
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6. Nel campo Servizio € indicato il gruppo di servizi appena creato. Per completare la modifica,



@ Edit Access Rule

Interface:  mside
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fare clic su OK.
7. Passare il mouse su quello specifico gruppo di servizi per visualizzare tutti i protocolli

associati.
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Modificare i campi Origine/Destinazione per creare un gruppo di oggetti di rete:

| gruppi di oggetti vengono utilizzati per semplificare la creazione e la gestione degli elenchi di
accesso. Quando si raggruppano oggetti simili, & possibile utilizzare il gruppo di oggetti in una
singola voce ACE anziché immettere una voce ACE per ogni oggetto separatamente. Prima di
creare il gruppo di oggetti, € necessario creare gli oggetti. Nella terminologia ASDM, I'oggetto e
denominato oggetto di rete e il gruppo di oggetti € denominato gruppo di oggetti di rete.

Attenersi alla seguente procedura:

1. Scegliere Configurazione > Firewall > Oggetti > Oggetti/gruppi di rete > Aggiungi, quindi fare
clic su Oggetto di rete per creare un nuovo oggetto di



Configuration = Firewall = Objects > Network Objects (Groups
b add - @ Eor W oel=: | @
all  Network Object...
@{ Metwork Object Goup... drercs Netmask
=+ TP et Chjects
& any 0.0.0.0 0.0,0.0
a8 DME-natwork, 172.16.1.0 255,255, 75
i inside-natwark 172.16,11.0 255.255.25
~ i manage-netwark 10.77.241 64 255.255. 25
~ il outside-retwork, 209,165,200.0 255.255.25
@l 170 45 1 9 172181 2 PELC JGE X

rete.
2. Compilare i campi Nome, Indirizzo IP e Maschera di rete e fare clic su

& 4dd Network Object

Marne (optional): II_rtEani-:II:I
P addiess:  [172.16.11.10 _
Netmask: |255.255.295.255 v
Dscriplion: |
T,
Ll ok ]| J[ <once J[ Hew |
OK.
3. Il nuovo oggetto di rete creato pud essere visualizzato nell'elenco degli oggetti. Fare clic su
Configuration > Firewall > Objects > Network Objects /Groups
@ ndd - [ Edt [ Delete € Where Used
Fﬁzﬁr:l
Mame “ 1 1P Address Metmask [
| =l [P Mebwoek Objects
| & sy 0,0.0.0 0.0.0.0
, = DMZ-rabunrk, 172.16.1.0 255,255, 255.0
i ff inside-network 172.16.11.0 255.255.255.0
- = Trieenal-10 172.16.11.10 255.255.295.255
! -3 Trkernal-12 172.16.11,12 255,255, 255,255
= & Irkernal-15 172.16.11.15 255,265, 285,255
& Incernal-24 172.06.11.29 255.,255,255,255
- M Ireeenal-26 172.16.11.26 255.255.255.255
E! Traesna-32 172.16.11.32 255,255.255.255
oK - ) mansge-network 10.77.241 64 255,255, 255,192

4. Scegliere Configurazione > Firewall > Oggetti > Oggetti/gruppi di rete > Aggiungi, quindi fare
clic su Gruppo di oggetti di rete per creare un nuovo gruppo di oggetti di



Configuration = Firewall = Objects > Network

@ add -|F Ede [ Delete  © Where Used

a8 tictwork Object. .

IIE Metwork Object Group. ..

| 21 1P Metwork Cbjects

& any 0.0.0.0

rete. w8 DIFZ-netwaork 172.16.1.0

5. L'elenco disponibile di tutti gli oggetti di rete & disponibile nel riquadro sinistro della finestra.
Selezionare singoli oggetti di rete e fare clic sul pulsante Aggiungi per renderli membri del
gruppo di oggetti di rete appena creato. E necessario specificare il nome del gruppo nel
campo ad esso
assegnato.
(Grop Hame: al-lnsnabrusts |

Ceienption;

(&) Existirig hetwatrk O jects) Groups

Marre = b |F Address etk Descrip

= P4 Netwaork Objects |
i arey 0.00.0 0,000
[ DMt 172.16,1.0 Z55.255,255.0
o rsida-nat,.. 17216110 255.255, 2550
& fntemal- 15 ITZAE LIS Z95-955.055. 255
= temal?4 172061124 255295, 255.255
M beenak2s 172061136 256,255, 295.255
B Int=mebir 172061132 295355, 551055
| manage-n,.. 10.77.241.84 255295, 255. 192 i h
(0 ot e 209, 1E5,200.0 £55.155,055. |92 Add 33
B 1720613 1721613 255 J€5 755 255 E—,
= 7604 ITENR LA 255205, 258, 258
o 1720605 ITLI6LS 255.055,255.255
A 17E.06.2,00 1506210 U5 JEE ok S5E
B 192.068.5.3 192.18A.8.3 255.295, 155.265
-l e e = oa AN SS DA WOC ST DT NDC Ly

& *

(") Creste ress Metwork Ctject member:

Marme: (optionaly |

Twpe: Mtk w

1P Addrgigs:

Metmash: 295.255.295.0 v

Do iption: L

[ o« || coeed || mee

6. Fare clic su OK dopo aver aggiunto tutti i membiri al
gruppo.



0E add Hetwork Object Group

Group Name: | Ad-Intemal Hists
Descripbion: |
(%) Existing Natusek Clbjectsfaoups: fembers in Group:;
R 1 Taddess | heeak | Desomios | are P Address Hetmask
= IPvd Hebwark Ofbjects | - itemakl 172161110 255,755, ¢
i any 0,0.0.0 0.0.0.0 = Iritarnal-12 172.16,11.12 255.855.2
&l O Eenetwe.. 172.16.1.0 F55.2E6,255.0 M Intemal-iS 172.16.01.15 2653555
B ircidenet,,, IT2LELLD 355,765, 755,00 B ntemalst 172,16.11.24 255.255.2
i managen,.. 10.77.241.64 T95.755,255.188 o= Intamalas 172.15,01.26 255,555,
L ol outside-ne,.. 209.165.200.0 255.255,295.152 £, Irtemak-2
PTG ITRIELE 255,755,255, 255
L - I S S R R 255.255,295.255
= 1721605 1TA161.E e ] e e 1
B 17206200 17216210 755.755.755. 055
B o107, 1635.3 192 1ERES 35,758,555, 255 I
=oqor 168,504 192016054 285,205, 256 265
B 15216855 192.16855 755.255.255. 255 %% RAENE
¥ rre—
(e Comed (e )
f—

Eora possibile visualizzare il gruppo di oggetti di

- Bl 192,168.5.4 192, 166.5.4

LM 192,168.5.5 162, 168.5.5
= IPE Network Objects

@ any

[=-1Fwd Metwork Obgeck Groups

B o al-Tnkernal-Hosks
{58 Inkernal-past

- Interna-10
TG Network O rvernat-1.2

{58 Internal-| Internal-15
Internal-24
Interna-z6
Internak-32

1l

rete.
7. Per modificare qualsiasi campo di origine/destinazione di un elenco degli accessi esistente

con un oggetto gruppo di rete, fare clic con il pulsante destro del mouse sulla regola di
accesso specifica e scegliere



Configuration = Firewall > Access Rules
% add - & Edt [ Delete 4+ 4 % En B - G Fnd B3 Diagram [JE

# Enabled Source Diestinakion Sarvice
= R DE (2 implict incoming rules)

1 &P any &P any less secure ng... 5P

' 2 @ any @ any P
= ._" iside (3 incoming rubas)

E1 3 172.16.2.10 @ sy e Allow
§§m‘§ 'Hl-_:L Add Access Rule.. B E
.=| _Fm»anage {2 Implit Inc iJ Insert...

g 1 @ #: Insert aftsr, ., be.., JF-ip

2 ‘3 |E Edit. .. Ar-ip
= oucside (4 moomin 3

; 'P E:El ‘; ﬁ: Cielete = i

z ¥ @@ ‘R': 2 Chek e hitps
Modlﬂca = =l s d EED Con el N

8. Viene visualizzata la finestra Modifica regola di accesso. Per modificare il campo Origine,

fare clic sul pulsante Dettagli

SO ireside-netwark 24

Destination |any Ei
Service: in E]

Diz=zcriptom:

Enatle Loggng

Logging Level; | Defaul '

More Dptions

| o

|| ancel || Hep |

9. Selezionare il gruppo di oggetti di rete Tutti gli host interni e fare clic su OK



0% Firoese Sonpoe

g add » 3 Edt [ Delete 1 Whers Ussd

Fhu:_ |E
| Mame a1 [P podress Plaitrmask: Description Cibject MAT Ade

-[® 17716, 1721603 #55.255,255.,.,

S 177 16, 1FRLED4 255_255,256.,,,

B 17206, 172.06.1.5 255.255,255..1,

= 177,16,.. 172.16.2,10 255.255.,255..1,

- [ 107 16,,. 192.068.5.3 255255 255,

- 182 16, 192.168.5.4 £55.255,255....,

= 192.16,.. 192,163.5.5 255,255,255, 1

| 5 TPw4 hebwork, Obiject Groups

i~ & Inbe... 172, 16.11.10 25528555, .,

B [nbe.,. 172.06,11,12 295285, 255...,
i~ = Iribe,,, 172,16,11.15 2552055 555,
b [be,,, 17E06,01.29 255285 755,
= [nte.,. 172.16.11.26 £95.255.2595...,
: = [nte,., 172061132 552055555,
|- Irkerfaces
- Yt
Bl insce
Bl menage
B8 autside
Gelecked Soarce -

[orees ] e retv

pulsante. -

#& [dit Access Rule

Interface:  nside

Source! [-Pﬂ']'l'lti:rn-:ll'HJSti- ‘]

Desbination  any

SErvice: a]

mimim

Decription:

Enable Loggng

LoggngLevel: Defauk v |

*ore Ophions

10. Fare clic su OK. | | X | i [ s | [

11. Passare il mouse sul campo Origine della regola di accesso per visualizzare i membri del




4 add|-| & Edt [ Detete £ % B3 B - Find B Diagam |y Export - 9 Clear His

o Enzbled Saurce Destination Service Action
= B oMz (2 implick incoming rules)
l @ sny @@ fny less secure ne.. e ip ' Permi
P2 & any & any . ip @ Deny
= S inside (3 incoming rules)
1 /] ® 1726200 @ any HEE: Allow-Ports o Permik
P2 P any Internal-1 [ P @ Deny
& S manage (2 implcit incoming rules) | Internal-12
: | <P any iﬂg‘:m::_;i ny less seowe ne... I8 ip o Parmk
;2 @ any Tnkernal-26 FOY 2 Ip 1 Deny
= B ouside (4 incoming rules) Inbernal-32
gruppo. | i1 [wl o snw W 10 1ER R T, wmabn at? Darrnd

Modificare la porta di origine:

Completare questi passaggi per modificare la porta di origine di una regola di accesso.

1. Per modificare la porta di origine di una regola di accesso esistente, fare clic con il pulsante
destro del mouse su di essa e scegliere Modifica.Viene visualizzata la finestra Modifica
regola di
accesso.



Configuration = Firewall > Access Rules O
dkoodd - & Edt [ Delete 4 -l- ¥ By @l - @ Frd B Dsgrom IHEsepm 0% Cear Hits F5 show Log o7 Pack
P Ensbled | Sounes Deskination Sarvice Bekion Hitz Leagire
2 B OMT (2 implick incerming rules)

il i oy & Arig less securs ne... I ip W Permit
2 @ any @ any ®-Ip @ Ceny
= Shinside (4 incoming rues)
[ I B (7216210 @ sy B Alcaa-Porks W Panmit o
(£ i Al noemalHosts .
5=_ -F :
(L Irkerfece:  resds
' ; Action: (%) Permit (7 Derny
1 Source: | 1TZ16.2.5 G
& Destration  200.10.10.10 B
3 =
| e B
Diesscriphion;
[#] Enable Logging
Lergineg Lervel: Defaul \-'_.
Fore Lpkions
[#] Eratile Fie
Traffic Cirackion: [ i,
Source Service: | toplFm E] (TCP or LDF service cnly)
[ : , :
Access Rule B -
Time Rarge: | i B
N |
e

2. Fare clic sul pulsante a discesa Altre opzioni per modificare il campo Servizio di origine,
quindi fare clic su OK.Epossibile visualizzare la regola di accesso modificata, come

illustrato.
= 9 ingide (4 ncoming rules)

1 = 172.16.2.10 @ any e alove-Ports W Permit 0
]2 E All-fntarnal-Hosts & any = ip W Parmit a
“ L 172.16.25 I O 200:10.10.10 T b | zpermk | 0] |
4 @ any @ any 1. ip & Deny

f' _F' manage (2 imglich nooming rules)
i1 & any & brry bass secure i, IR p w Parmit

Eliminare un elenco degli accessi

Per eliminare un elenco degli accessi, completare la procedura seguente:

1. Prima di eliminare un elenco degli accessi esistente, &€ necessario eliminare le voci
dell'elenco degli accessi (le regole di accesso). Non & possibile eliminare I'elenco degli



accessi a meno che non si eliminino prima tutte le regole di accesso.Fare clic con il pulsante
destro del mouse sulla regola di accesso da eliminare e scegliere

Elimina. . ) .
e ¥l @ any = 192,168.5.3 ——— P
n_m https _.
g g2 Add Access Rule..
; @ an 1eE- damain W P
@ an a8 | Insert... i i o b
-H:F Insert after, ..
(& Edi...
ﬁ Delete
& cut Chrl+3

2. Completare la stessa operazione di eliminazione per tutte le regole di accesso esistenti,
quindi selezionare I'elenco degli accessi e scegliere Elimina per eliminarlo.

Esporta la regola di accesso

Le regole di accesso ASDM associano I'elenco degli accessi all'interfaccia corrispondente, mentre
ACL Manager tiene traccia di tutti gli elenchi degli accessi estesi. Le regole di accesso create con
ACL Manager non si associano ad alcuna interfaccia. Questi elenchi degli accessi sono in genere
utilizzati per le funzioni NAT-Exempt, VPN-Filter e altre funzioni simili a cui non & possibile
associare l'interfaccia. ACL Manager contiene tutte le voci presenti nella sezione Configurazione >
Firewall > Regole di accesso. ACL Manager, inoltre, contiene anche le regole di accesso globale
non associate ad alcuna interfaccia. ASDM €& organizzato in modo che sia possibile esportare
facilmente una regola di accesso da qualsiasi elenco di accesso a un altro.

Ad esempio, se &€ necessario associare a un'interfaccia una regola di accesso che fa gia parte di
una regola di accesso globale, non € necessario configurarla nuovamente. Per ottenere questo
risultato, potete invece eseguire un'operazione Taglia e incolla (Cut & Paste).

1. Fare clic con il pulsante destro del mouse sulla regola di accesso specificata e scegliere
Confiquration > Firewall = Advanced > Standard ACL

add - FEdt [Jroelete + § % By E -

] Address Ackion Description
= 100

I R e ——

2 m 172.16.1.14 Add ACL...
Add ACE...

Insart,..
Trserk After..,

Ed...
Delete

L)

At e
oy CErl2

L EfDR s+

P

Taglia.
2. Selezionare I'elenco accessi richiesto in cui inserire la regola di accesso. E possibile



utilizzare I'opzione Incolla nella barra degli strumenti per inserire la regola di accesso.

Esportare le informazioni dell'elenco accessi

Epossibile esportare le informazioni dell'elenco degli accessi in un altro file. Per esportare queste
informazioni sono supportati due formati.

1. Formato CSV (Comma Separated Value)
2. Formato HTML

Fare clic con il pulsante destro del mouse su una delle regole di accesso e scegliere Esporta per
inviare le informazioni dell'elenco degli accessi a un file.

HEEE |L 172.18.2.10 | TR
| Add Bccess Rule, .,
Z Iﬂ.a—gdg.mmk‘rﬂ & an + ol o i —F Permit
3 M 172,16.3.20 W yof 38| Insert... b peemit
4 & army & ar * Tresark After,,, b Dervy
= B enanisge (2 nplck incoming rules) & Edr..
1 2@ anmy i A ﬂ| Delete " Permit
fiie & any Pan o — b Doy
= B8 cutside (4 Incoming rubes) & cut Chrl+x
1 & ary = yof B3| Copy CHHE b parmit
2 (¢l @ oany O 1o I Faste P Permit
3 3@ any LIRL E ik A ' Permit
p . :
s, A B ant g Clesr Ht Court.. p.Deny
iz showLog,..
u"; Frackat Trace..,
[ Expoet b j
Riulke Table Settngs...

Di seguito sono riportate le informazioni dell'elenco degli accessi in formato HTML.

i Emabled Sonrce Destination Service Action|Hits Logging Time Description
DMZ (2 mcommg rules)

1 Trae 172.16.1.10 any ip Preqmit Drefaule

2 any any ip Deny Deefault Imphicit rule
inside (3 mcommng rues)

1 True 172.16.2.10 any ABow-Ports Permmit (0 Default

2| Trae All-Internal-Hosts jany ip Pemmt |0 Diefault

3 ary any ip Deny Diefault Implicst rule
manage (2 impbcit incoming rules) -

1 ary Ay less secure networks ip Permit Defanlt Implics rile: Permwt all traffic to less secure netarorks
2 any 'Ln'- i Deny Default Imphic rule
catside (4 incoming ndes)

1|True Ay 19216853 tep'smtp  |Penmit @ Default

2| True any 192.168.5.5 tephttps  [Pemmit (0 Default

3 Troe any 162 168 54 tep'domam [Pemmit (0 Default

4 Ay any ip . Dieny Diefault Imphcit rule

Verifica



Attualmente non & disponibile una procedura di verifica per questa configurazione.

Risoluzione dei problemi

Al momento non sono disponibili informazioni specifiche per la risoluzione dei problemi di questa
configurazione.

Informazioni correlate

- Esempi di configurazione di ASDM e note tecniche
- Esempi di configurazione delle appliance ASA e note techiche
- Documentazione e supporto tecnico — Cisco Systems



//www.cisco.com/en/US/products/ps6121/prod_configuration_examples_list.html?referring_site=bodynav
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