Configurazione dell'accesso del client
AnyConnect alla LAN locale
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Introduzione

In questo documento viene descritto come consentire al client Cisco AnyConnect Secure Mobility
di accedere alla LAN locale mentre € connesso a una appliance Cisco ASA.

Prerequisiti

Requisiti

in questo documento si presume che esista gia una configurazione VPN ad accesso remoto
funzionale su Cisco Adaptive Security Appliance (ASA).

Fare riferimento alla CLI Book 3: Cisco ASA Series VPN CLI Configuration Guide, 9.17 per
I'assistenza alla configurazione, se necessario.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e


https://www.cisco.com/c/en/us/td/docs/security/asa/asa917/configuration/vpn/asa-917-vpn-config/vpn-anyconnect.html

hardware:

» Cisco ASA serie 5500 versione 9(2)1
+ Cisco Adaptive Security Device Manager (ASDM) versione 7.1(6)
+ Cisco AnyConnect Secure Mobility Client versione 3.1.05152

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Esempio di rete

Il client si trova su una rete SOHO (Small Office / Home Office) tipica e si connette tramite Internet
all'ufficio principale.
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Premesse

Questa configurazione consente a Cisco AnyConnect Secure Mobility Client di accedere in modo
sicuro alle risorse aziendali tramite IPsec, Secure Sockets Layer (SSL) o Internet Key Exchange
versione 2 (IKEv2) e allo stesso tempo permette al client di eseguire attivita quali la stampa del
percorso in cui si trova. Se autorizzato, il traffico destinato a Internet viene comunque tunnelato
sull'appliance ASA.

A differenza di uno scenario classico di tunneling con split, in cui tutto il traffico Internet viene
inviato in modalita non crittografata, quando si abilita I'accesso LAN locale per i client VPN, questi
client possono comunicare in modalita non crittografata solo con i dispositivi della rete in cui si
trovano. Ad esempio, un client a cui & consentito I'accesso LAN locale mentre &€ connesso
all'appliance ASA da casa puo stampare con la propria stampante ma non puo accedere a
Internet a meno che non invii prima il traffico sul tunnel.

L'elenco degli accessi viene usato per consentire I'accesso alla LAN locale nello stesso modo in
cui il tunneling suddiviso & configurato sull'appliance ASA. Tuttavia, a differenza dello scenario di



tunneling suddiviso, questo elenco degli accessi non definisce le reti che devono essere
crittografate. Definisce invece quali reti non devono essere crittografate. Inoltre, a differenza dello
scenario di tunneling suddiviso, le reti effettive nell'elenco non devono essere note. L'ASA fornisce
invece una rete predefinita di 0.0.0.0/255.255.255.255, ossia la LAN locale del client.

Nota: non si tratta di una configurazione per il tunneling suddiviso in cui il client ha
accesso non crittografato a Internet mentre € connesso all'appliance ASA. Per
informazioni su come configurare il tunneling suddiviso sull'appliance ASA, consultare il
documento Set the Split-Tunneling Policy in CLI Book 3: Cisco ASA Series VPN CLI
Configuration Guide, 9.17.

%ﬁ Nota: quando il client € connesso e configurato per I'accesso LAN locale, non € possibile
stampare o sfogliare per nome sulla LAN locale. Tuttavia, € possibile sfogliare o stampare in
base all'indirizzo IP. Per ulteriori informazioni e soluzioni per questa situazione, vedere la
sezione Risoluzione dei problemi di questo documento.



https://www.cisco.com/c/en/us/td/docs/security/asa/asa917/configuration/vpn/asa-917-vpn-config/vpn-groups.html#ID-2439-00000c1c

Configurazione dell'accesso LAN locale per il client AnyConnect
Secure Mobility

Per consentire ai client Cisco AnyConnect Secure Mobility di accedere alla LAN locale mentre
sono connessi all'appliance ASA, completare le seguenti attivita:

» Configurare I'ASA tramite ASDM o configurare I'ASA tramite la CLI
» Configurazione del client Cisco AnyConnect Secure Mobility

Configurazione dellASA con ASDM

Completare questi passaggi nellASDM per consentire ai client VPN di avere accesso LAN locale
mentre sono connessi all'ASA:

1. Scegliere Configuration > Remote Access VPN > Network (Client) Access > Group Policy e selezionare i Criteri di gruppo per

i quali si desidera abilitare I'accesso LAN locale. Quindi fate clic su Edit.
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* Va aAdvanced > Split Tunneling.
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m Edit Internal Group Palicy: Hillvalleyvpn :
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The YFN diert makes split tunneling decisions on the basts of a network lisk that can be spedfied below by providing |

=h-Advanced DNS Names:  [¥] Inkerit |
- Browser Proxy Policy: ] trheric |
H-AnyConnect Client i
- 1Psec(IKE Y1) Clent Nebwork List: (7] Inherit

Pressing this button to set up split exlusion for Web Security proxies.
et up Spit Exclusion for Web Security. .,

Intercept DHCP Configuration Message from Microsoft Clienks

¢ Deselezionare lalnherit casella per Criterio e scegliere Exclude Network List Below.

----- T T ——
m Edit [ntemal Gmup Policy: Hlllvalleyvpn _

Ak it

The ¥PH dient makes split lunneling dedsions on the basis of a network list that can be specified below by

’_Iﬂu:l-.ranced || DNS Mames: [¥] Inherit |
| mmmm |
;—---Bruwser Proacy
H-AnyConnect Client
EH-IPsec{lkEv1) Client

s

Palicy: [ tnhert  Exgludle Biskwork Lisk Below

Metwork List: (] Inherit |

Pressing this button ko set up split exfusion For Web Security proxies.
St up Spik Exclsion for Web Securty...

Intercept DHCP Configuration Message from Microsoft Clients

* Deselezionare lalnherit casellaper Elenco reti efare clic su Manage per avviare Gestione elenchi di controllo di accesso (ACL).
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¢ InGestione ACL, selezionare Add > Add ACL... il comando per creare un nuovo elenco degli accessi.

:m ACL Manager

=AM

: Standard .ﬁ.CL Extended ACL

b "i""'.’ﬁ'(&d":?.’ edit @l Delete | 4+ & | % Bn @R - |

Mo Address Ackion Descripkion

I

Specificare un nome per I'ACL efareclic su OK.




¢ Unavoltacreato I'ACL, scegliere Add > Add ACE... di aggiungere unavoce di controllo di accesso (ACE, Access Control Entry).

| Sandad ACL | Exbended ACL|
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[ AddACE..
+
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¢ Definirelavoce ACE corrispondente allaLAN locale del client.

a. Scegliere Permit.

e Scegliereunindirizzo IP di 0.0.0.0
e Scegliere unamascheradi rete di /32.
¢ (Facoltativo) Fornire unadescrizione.

e Fareclicsu.OK



‘Standard ACL | Extendsd ACL|

% add - [ Ede|{f Dekete | 4+ & | ¥ G2 W - |

Mo Address Action Diescripkion

=l Local_Lan_fccess
10 |E 0000

[ [ £dit AcE e

Action: @ Permit 7 Deny

Address: (0.0.0.0/32] E]

Description:

¢ Fareclic suOK per uscire da Gestione ACL.
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e Accertarsi quindi che'ACL appena creato sia selezionato per I'elenco delle reti atunnel suddiviso.
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Pressing this button to set up split exlusion For Web Securky praxies,
ek up Split Exclusion for Wieb Security...

Intercept DHOP Configuration Message rom Microsolt Clients

¢ Fareclic OK per tornare ala configurazione di Criteri di gruppo.



The YPH client makes split tunneling decisions on the basis of a network, list that can be specified below by providing the proper parameter

DMS Names: W] Inherit |

Policy: []nherit | Excluds Network List Below

Network List: [ Inherit  [Local_Lan_Access

Pressing khis button to set up split exdusion for \Web Security proxies.
Set up Split Exclusion for Web Securlty .. |

Intercept DHCOP Configuration Message from Microsoft Clients

‘ Mexk a Frevious

| ok || cancel || Heb

e Fareclicsu Apply equindi Send (se necessario) per inviare i comandi all'appliance ASA.
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Configurazione dell'ASA dallaCLI

Anziché utilizzare ASDM, ¢ possibile completare questi passaggi nella CLI dell'ASA per consentire ai client VPN di avere accesso allaLAN
locale mentre sono connessi all'ASA:

e Accedere allamodalitadi configurazione.

<#froot>

ciscoasa>



enabl e

Password:
ciscoasa#

configure term na

ciscoasa(config)#

* Crearel'elenco degli accessi per consentire |'accesso allaLAN locale.

<#froot>

ciscoasa(config)#

access-1list Local LAN Access renmark Cient Local LAN Access

ciscoasa(config)#

access-1list Local LAN Access standard permt host 0.0.0.0

* Immettere lamodalitadi configurazione di Criteri di gruppo per il criterio che si desidera modificare.

<#root>

ciscoasa(config)#



group-policy hillvalleyvpn attributes

ciscoasa(config-group-policy)#

e Specificarei criteri per il tunnel suddiviso. In questo caso, la politica & excludespecified.

<#root>

ciscoasa(config-group-policy)#

split-tunnel -policy excludespecified

¢ Specificare I'elenco degli accessi al tunnel suddiviso. In questo caso, I'elenco € Local_LAN_Access.

<#root>

ciscoasa(config-group-policy)#

split-tunnel -network-1ist value Local _LAN Access

¢ Immettere questo comando

<#root>

ciscoasa(config)#



tunnel -group hillvalleyvpn general -attributes

e Associarei Criteri di gruppo al gruppo di tunnel.

<#root>

ciscoasa(config-tunnel-ipsec)#

def aul t - group-policy hillvalleyvpn

e Usciredalle due modadlita di configurazione.

<#root>

ciscoasa(config-group-policy)#

exit

ciscoasa(config)#

exit

ciscoasa#



e  Salvarelaconfigurazione nellamemoria RAM non volatile (NVRAM) e premere Enter quando richiesto per specificare il nome
del file di origine.

<#root>

ciscoasa#

copy running-config startup-config

Source filename [running-config]?
Cryptochecksum: 93bb3217 0f60bfad4 c36bbb29 75cf714a

3847 bytes copied in 3.470 secs (1282 bytes/sec)
ciscoasa#

Configurazione del client Cisco AnyConnect Secure Mobility

Per configurare Cisco AnyConnect Secure Mobility Client, fare riferimento alla sezione Configure AnyConnect Connections del manuale CLI 3:
Cisco ASA Series VPN CLI Configuration Guide, 9.17.

11 tunneling split-exclude richiede I'abilitazione AllowL ocalL anAccess di AnyConnect nel client. Tutto il tunneling split-exclude e considerato
come accesso LAN locale. Per usare lafunzione di esclusione dello split-tunneling, € necessario abilitare la AllowL ocalL anAccess preferenza

nelle preferenze del client VPN AnyConnect. Per impostazione predefinita, I'accesso LAN locale e disabilitato.

Per consentire I'accesso LAN locale e quindi il tunneling split-exclude, un amministratore di rete puo abilitarlo nel profilo oppure gli utenti
possono abilitarlo nelle impostazioni delle preferenze (vedere I'immagine nella sezione successiva). Per consentire I'accesso allaLAN locale, un
utente selezionala Allow L ocal L AN access caselladi controllo se sul gateway sicuro € abilitato lo split-tunneling e se questo € configurato con
il split-tunnel-palicy exclude specified criterio. Inoltre, € possibile configurare il profilo client VPN se I'accesso LAN locale & consentito con

<L ocalL anAccess User Controllable=" true" >true</L ocalL anAccess>.

Preferenze utente

Di seguito sono elencate le selezioni da effettuare nella scheda Preferenze di Cisco AnyConnect Secure Mohility Client per consentire |'accesso
allaLAN locae.


https://www.cisco.com/c/en/us/td/docs/security/asa/asa917/configuration/vpn/asa-917-vpn-config/vpn-anyconnect.html#ID-2438-000000a3

% Cisco AnyConnect Secure Mability Client (=@ = |

il AnyConnect Se

Preferences | Statistics | Rouke Details | Firewall | Message History !

[] start PN before user logon to computer

Enable automatic certificate seleckion

Use Safeword SofToken PIN bo get passwiord

[] start wPM when AnyConnect is started

Minimize AnyvConnect on WP conneck

Al local (LAMNY access when using YPR (F configured)
Do not remermber SmartCard PIM

[Enable automatic YPM server selection

[ ] Block connections ko untrusted servers

Su Linux



0 AnyConnect Preferences

Preferences

[ | start VPN when AnyConnect is started
& Minimize AnyConnect on VPN connect

& Allow local (LAN) access when using VPN (if configured)

[ | Disable Captive Portal Detection

| Block connections to untrusted servers

| Close

Esempio di profilo XML

Di seguito é riportato un esempio di come configurare VPN Client Profile con XML.

<?ml version="1.0" encoding="UTF-8"?>

<AnyConnectProfile xmlns="http://schemas.xmlsoap.org/encoding/"
xmlns:xsi="http://www.w3.0rg/2001/X M L Schema-instance"

xsi:schemal ocation="http://schemas.xmlsoap.org/encoding/ AnyConnectProfile.xsd">
<ClientInitialization>

<UseStartBeforel ogon UserControllable="true">fal se</UseStartBeforel ogon>
<AutomaticCertSelection UserControllable="true">fal se</AutomaticCertSel ection>
<ShowPreConnectM essage>fal se</ShowPreConnectM essage>
<CertificateStore>All</CertificateStore>

<CertificateStoreOverride>fal se</CertificateStoreOverride>
<ProxySettings>Native</ProxySettings>

<AllowL ocal ProxyConnections>true</AllowL ocal ProxyConnections>
<AuthenticationTimeout>12</Authenti cationTimeout>

<AutoConnectOnStart UserControllable="true">fal se</AutoConnectOnStart>
<MinimizeOnConnect UserControllable="true">true</MinimizeOnConnect>
<L ocalLanAccess UserControllable="true">true</L ocal L anA ccess>
<ClearSmartcardPin UserControllable="true">true</ClearSmartcardPin>
<IPProtocol Support>1Pv4,] Pv6</I PProtocol Support>

<AutoReconnect UserControllable="false">true

<AutoReconnectBehavior UserControllable="fal se">DisconnectOnSuspend
</AutoReconnectBehavior>

</AutoReconnect>

<AutoUpdate UserControllable="fal se" >true</AutoUpdate>

<RSA Securl DIntegration UserControllable="fal se">Automatic



</RSA Securl DIntegration>

<WindowsL ogonEnforcement>Singl el ocal L ogon</WindowsL ogonEnforcement>
<WindowsV PNEstablishment>L ocal UsersOnly</WindowsV PNEstablishment>
<AutomaticV PNPolicy>fal se</AutomaticV PNPolicy>

<PPPExclusion UserControllable="false">Disable

<PPPEXxclusionServerl P UserControllable="fal se"></PPPExclusionServer| P>
</PPPExclusion>

<EnableScripting UserControllable="fal se" >fal se</Enabl eScripting>
<EnableAutomaticServerSelection UserControllable="false">false
<AutoServerSel ectionl mprovement>20</A utoServer Sel ectionl mprovement>
<AutoServerSel ectionSuspendTime>4</AutoServerSel ectionSuspendTime>
</EnableAutomaticServerSelection>

<RetainVpnOnL ogoff>false

</RetainV pnOnL ogoff>

</ClientInitialization>

</AnyConnectProfile>

Verifica

Per verificare la configurazione, completare |a procedura descritta nelle sezioni seguenti:

e Visudizzareil DART

e Test dell'accesso LAN locale con ping

Per verificare la configurazione, connettere Cisco AnyConnect Secure Mobility Client all'appliance ASA.

e Sceglierelavoce di connessione dall'elenco dei server e fare clic su Connect.

il =
£ Cisco AnyConnect Secure Mobility Client e e )

R

Ready ko conneck,

gl 72,221,160

| ST




e Scegliere questa opzione Advanced Window for All Components > Statistics... per visualizzare lamodalita tunnel.

e 00
2

VPN

Statistics

Virtual Private Network (VPN)
m Route Details

Connection Information
State:
Tunnel Mode (IPv4):
Tunnel Mode (IPvE):
Duration:
Bytes
Sent:
Received:
Frames
Sent:
Received:
Control Frames
Sent:
Recelved:

Client Management

Profile Name:

Administrative Domain:

Su Linux

Connected

Split Exclude

Drap All Traffic
00:01:11

49749
9298

710

pro_locallan.xml
Undefined

Firewall Message History |

Address Information
Client (IPv4):
Client (IPvE):
Server:

Transport Information
Protocol:
Cipher:
Compression:
Proxy Address:

Feature Configuration
FIPS Mode:

Trusted Network Detection:

Always On:

Secure Mabllity Solution
Status:
Appliance;

| Reset |

192.168.11.1
Not Available
64.102.156.87

DTLS

RSA_3DES_168_SHAL

LZS
No Proxy

Disabled
Disabled
Disabled

Unconfirmed
Not Available

Export Stats... |




Cisco AnyConnect Secure Mobility Client Statistics

Statistics|| Route Details

T
CISCO
Connection Information Address Information
State: Conneckted Client (IPv4): 20.20.20.1
Connection Mode (IPv4): split Exclude Server: 10.48.67.223
Connection Mode (IPv6): Drop All Traffic Client (IPv6): Mot Available
Duration: 00:16:22
Session Disconnect: None
Transport Information
Bytes Protocol: DTLS
Sent: 0 Cipher: RSA_AES_256 SHA1
Received: 20550 Compression: None
Proxy Address: No Proxy
Frames
Sent: 0
Received: 5 Feature Configuration
FIPS Mode: Disabled
I Csn::';nl — 132 Trusted Network Detection: Disabled
! Received: 65
i @ Reset EZExport...
1

¢ Fareclic sullaRoute Details scheda per visualizzare le route verso cui Cisco AnyConnect Secure Mobility Client haancora
accesso locale.

Nell'esempio, a client & consentito I'accesso LAN locae ai siti 10.150.52.0/22 e 169.254.0.0/16, mentre tutto il resto del traffico viene
crittografato einviato attraverso il tunnel.



e 06 Statistics

VPN

Virtual Private Network (VPN)

----------------------{__Statistics (Lt E Y Firewall  Message History —

Route Details

¥ Non=-Secured Routes (IPv4)

10.150.52.0/22
169.254.0.0/16
¥ Secured Routes (IPv4)
0.0.0.0/0
Non-Secured Routes (IPv6)
Secured Routes (IPvB)

Su Linux



Cisco AnyConnect Secure Mobility Clienkt Sktatistics

Statistics ||Route Details

Non-Secured Routes
Destination | Subnet Mask

192.168.171.0 24

Cisco AnyConnect Secure Mohility Client

Quando si esaminano i log di AnyConnect dal bundle DART (Diagnostics and Reporting Tool), & possibile stabilire se € impostato o meno il

parametro che consente |'accesso allaLAN locale.

hhkkkhkkhhhhhhdhhdhhdhhdhhdhhddxhdddhrdhrddxxd

Date: 11/25/2011

Time: 13:01:48

Type: Information
Source : acvpndownloader

Description : Current Preference Settings:
ServiceDisable: false

CertificateStoreOverride: false

CertificateStore: All

ShowPreConnectM essage: false
AutoConnectOnStart: false
MinimizeOnConnect: true

LocalLanAccess: true

AutoReconnect: true

AutoReconnectBehavior: DisconnectOnSuspend
UseStartBeforelogon: false

AutoUpdate: true

RSA Securl DIntegration: Automatic

WindowsL ogonEnforcement: SinglelocalL.ogon
WindowsV PNEstablishment: LocalUsersOnly
ProxySettings: Native

AllowL ocal ProxyConnections: true

TNy
CISCO

Secured Routes
Destination Subnet Mask

0.0.0.0

0



PPPExclusion: Disable
PPPExclusionServerl P:
AutomaticVPNPolicy: false
TrustedNetworkPolicy: Disconnect
UntrustedNetworkPolicy: Connect
TrustedDNSDomains:
TrustedDNSServers:

AlwaysOn: false
ConnectFailurePolicy: Closed
AllowCaptivePorta Remediation: false
CaptivePortal RemediationTimeout: 5
ApplyLastVPNLocalResourceRules: false
AllowV PNDisconnect: true
EnableScripting: false
TerminateScriptOnNextEvent: false
EnablePostSBL OnConnectScript: true
AutomaticCertSelection: true
RetainVpnOnL ogoff: false
UserEnforcement: SameUserOnly
EnableAutomaticServerSelection: false
AutoServerSel ectionlmprovement: 20
AutoServerSelectionSuspendTime: 4
AuthenticationTimeout: 12
SafeWordSof Tokenlntegration: false
AllowlPsecOverSSL: false
ClearSmartcardPin: true

hhkkkhkkhhkhhhhdhhdhhddhhdhhdhhddxhdrhhrdhrddxxd

Test dell'accesso LAN locale con ping

Un modo aggiuntivo per verificare cheil client VPN disponga ancora dell'accesso LAN locale durante il tunneling all'headend VPN consiste
nell'utilizzare il ping comando dallarigadi comando di Microsoft Windows. Di seguito & riportato un esempio in cui laLAN locale del client &

192.168.0.0/24 e un altro host & presente sullarete con unindirizzo IP di 192.168.0.3.

<ttroot>
C\>

ping 192.168. 0.3

Pinging 192.168.0.3 with 32 bytes of data&colon;

Reply from 192.168.0.3: bytes=32 time<lms TTL=255
Reply from 192.168.0.3: bytes=32 time<lms TTL=255
Reply from 192.168.0.3: bytes=32 time<lms TTL=255
Reply from 192.168.0.3: bytes=32 time<lms TTL=255

Ping statistics for 192.168.0.3:

Packets: Sent = 4, Received = 4, Lost = 0 (0% Toss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms



Su Linux

alhyari@ubuntu:~$ ping 192.168.171.131
.168.171.131 (192.168.171.131) 56(84) bytes of data.
from 192.168.171.131: icmp_seq=1 ttl=128 time=0.474
from 192.168.171.131: icmp_seq=2 ttl=128 time=0.315
from 192.168.171.131: icmp_seq=3 ttl1=128 time=0.336

from 192.168.171.131: icmp_seq=4 ttl=128 time=0.475
from 192.168.171.131: icmp_seq=5 ttl1=128 time=0.337
from 192.168.171.131: icmp_seq=6 ttl=128 time=0.286
from 192.168.171.131: icmp_seq=7 ttl=128 time=0.252

Risoluzione dei problemi

Leinformazioni contenute in questa sezione permettono di risolverei problemi relativi ala configurazione.

Impossibile stampare o cercare per nome

Quandoil client VPN & connesso e configurato per I'accesso LAN locale, non € possibile stampare o sfogliare per nome sullaLAN locale. Per

risolvere questa situazione, sono disponibili due opzioni:

Sfoglia o stampa per indirizzo IP.

- Per sfogliare, invece della sintassi \\sharename, utilizzare la sintassi \\x.x.x.x, dove x.x.x.x & I'indirizzo |P del computer host.

Per stampare, modificare le proprieta della stampante di rete in modo da utilizzare un indirizzo | P anziché un nome. Ad
esempio, al posto della sintassi \\sharename\printername, utilizzare \\x.x.x.x\printername, dove x.x.x.x € un indirizzo IP.

Creare o modificareil file VPN Client LMHOSTS. Un file LMHOSTS in un PC con Microsoft Windows consente di creare
mapping statici tranomi host e indirizzi IP. Ad esempio, un file LMHOSTS puo avere il seguente aspetto:

192.168.0.3 SERVER1
192.168.0.4 SERVER2
192.168.0.5 SERVER3

In Microsoft Windows XP Professional Edition, il file LMHOSTS s trovain %SystemRoot%\System32\Drivers\Etc. Per ulteriori
informazioni, consultare la documentazione di Microsoft.



Informazioni correlate
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https://www.cisco.com/c/en/us/td/docs/security/asa/asa917/configuration/vpn/asa-917-vpn-config/vpn-anyconnect.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/series.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



