Configurazione del portale per gli utenti guest
ISE 2.3 con OKTA SAML SSO
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Introduzione

In questo documento viene descritto come integrare Identity Services Engine (ISE) con OKTA per
fornire l'autenticazione Single Sign-On (SAML SSO) Security Assertion Markup Language per il
portale guest.

Prerequisiti

Requisiti



Cisco raccomanda la conoscenza dei seguenti argomenti:

- Servizi guest Cisco ldentity Services Engine.
- SSO SAML.
- (facoltativo) configurazione del controller WLC (Wireless LAN Controller).

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- lIdentity Services Engine 2.3.0.298

- Applicazione OKTA SAML SSO

- Cisco 5500 wireless controller versione 8.3.141.0
- Windows 7 Lenovo

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

SSO federato

Un utente all'interno dell'organizzazione puo eseguire I'autenticazione una sola volta e quindi
accedere a piu risorse. Questa identita utilizzata nelle organizzazioni & detta identita federativa.

Il concetto di federazione:

- Principio: L'endpoint & rappresentato dall'utente finale (colui che richiede un servizio), in
questo caso il browser Web.

- Provider di servizi (SP): chiamato anche relying party (RP), che ¢ il sistema che fornisce un
servizio, in questo caso ISE.

- Provider di identita (IdP): che gestisce I'autenticazione, il risultato dell'autorizzazione e gl
attributi restituiti all'SP, in questo caso OKTA.

- Asserzione: le informazioni utente inviate da IdP a SP.

Diversi protocolli implementano SSO, ad esempio OAuth2 e OpenlD. ISE utilizza SAML.

SAML & un framework basato su XML che descrive I'utilizzo e lo scambio di asserzioni SAML in
modo sicuro tra entita aziendali. Lo standard descrive la sintassi e le regole per richiedere, creare,
utilizzare e scambiare queste asserzioni.

ISE utilizza la modalita SP avviata. L'utente viene reindirizzato al portale guest, quindi ISE lo
reindirizza a IdP per 'autenticazione. Dopodiché, il prodotto torna ad ISE. La richiesta viene
convalidata e I'utente procede con l'accesso guest o I'avvio, a seconda della configurazione del
portale.



SP-initiated
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. L'utente si connette al SSID e 'autenticazione € mac filtering (mab).

all’AUP e quindi alla registrazione del dispositivo.

Per ulteriori informazioni su SAML, fare clic sul collegamento seguente

https://developer.okta.com/standards/SAML/

Configurazione

Passaggio 1. Configurare SAML Identity Provider e Guest Portal su ISE.

1. Preparare l'origine dell'identita esterna.

OKTA SAML
$S0

. ISE risponde con access-accept contenente gli attributi Redirect-URL e Redirect-ACL
. L'utente tenta di accedere a www.facebook.com.
. WLC intercetta la richiesta e reindirizza l'utente al portale guest ISE, facendo clic
sull'accesso dei dipendenti per registrare il dispositivo con le credenziali SSO.

. ISE reindirizza l'utente all'applicazione OKTA per 'autenticazione.

. Dopo l'autenticazione riuscita, OKTA invia la risposta dell'asserzione SAML al browser.
. Il browser ritrasmette I'asserzione ad ISE.
. ISE verifica la risposta all'asserzione e, se l'utente & autenticato correttamente, passa

Passaggio 1. Passare a Amministrazione > Origini identita esterne > Provider di ID SAML.
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Passaggio 2. Assegnare un nome al provider di ID e sottomettere la configurazione.
2. Creare il portale per SSO.

Passaggio 1. Creare il portale assegnato a OKTA come origine identita. Qualsiasi altra
configurazione per BYOD, registrazione del dispositivo, Guest e cosi via, &€ esattamente la stessa
del portale normale. In questo documento, il portale viene mappato al portale guest come accesso
alternativo per i dipendenti.

Passaggio 2. Passare a Centri di lavoro > Accesso guest > Portali e componenti e creare il
portale.

Create Guest Portal - Choose Portal Type x

Choose the type of portal you want to create.

Sponsored-Guest Portal

Sponsors create guests’ accounts. Guests cannot create their own accounts.

o Self-Registered Guest Portal

Guests provide information to automatically create an account, with sponsor approval as an optional requirement.,

Hotspot Guest Portal

Guests can access the network without credentials, but you can add a welcome message and AUPR.

ot JEETTR

Overview  » ldentities  ldentity Groups  Ext Id Sources  » Administration  Metwork Devices  ~Portals & Components  Manage Accounts  » Policy Elements  Palicy Sets
o Portals Settings and Customization

Guest Ponals Portal Name: * Description:

Guest Typas OKTA_S50 || | Portal test URL

Passaggio 3. Scegliere il metodo di autenticazione per puntare al provider di identita configurato in
precedenza.

Authentication method: * | OKTA ]G

Configure authentication methods at:
Work Centers > Guest Access = [dentities > ldentity Source Seguences

Work Centers = Guest Access = Ext Id Sources = SAML Identity Providers

Passaggio 4. Scegliere I'origine di identita OKTA come metodo di autenticazione.



(facoltativo) scegliere le impostazioni BYOD.
~ BYOD Settings

B mmummm-ﬂ:m e mltwark
Endpaoint identity group: | RegisteredDevices 4

Configure endpoint ientily Sroups af
Adrrinisiration > ldentity Managemant > Groups > Endpoint identty Groups

That edocen(s i Bhil proug will b purgend accorging (D e podicis dhifined
Adminisiration > Idantily Management = Samngs » Endpoinl pungs

Alpw eMpIYess 10 Chooss 10 guest SCCess only
—| Display Devics 1D fledd during registration

empioyee rEgiTenTd devices Bt
Work Canilars > BYDD > Saftngs > Employes Haegisioned Devices

Afer successful device configuration take employeo to:
Originating URL (i
© Success page
I URL:

Passaggio 5. Salvare la configurazione del portale, con BYOD il flusso avra il seguente aspetto:



550 Login

AUP _
—
Max Devices Reached BYOD Welcome
Post Access Banner BY(OD Registration
Success BYOD Install

BYOD Success

3. Configurare I'accesso alternativo.

Nota: E possibile ignorare questa parte se non si utilizza il login alternativo.

Passare al portale guest di registrazione automatica o a qualsiasi altro portale personalizzato per



l'accesso guest.

Nelle impostazioni della pagina di accesso, aggiungere il portale di accesso alternativo:
OKTA_SSO.

* Login Page Settings

Require an access code:

Maximum failed login attempts before
rate limiting: E (1 - 999)

Time between login attempts when
rate limiting: E minutes (1 - 3000)

Include an AUP
Require acceptance
Require scrolling 1o end of AUP
Allow guests 1o create their own accounts
Allow social login
Allow guests to change password after login (i
Allow the following identity-provider guest portal to be used for login (i
| OKTA_SSO 0

Questo ¢ il flusso del portale ora.



— LOGIN —p-  Alternate Login Portal

See the selected identity-provider portal
for the guest flow details.

Self Registration 4 ALP

Max Devices Reached

Post Login Banner

|

URL

Passaggio 2. Configurare le impostazioni dell'applicazione OKTA e del provider di
identita SAML.

1. Creare l'applicazione OKTA.

Passaggio 1. Accedere al sito Web OKTA con un account amministratore.



+ Back to Applications

#3 Add Application

i} Bearch for an application m-ﬂ-BCUEFGHIJKLMNQPGRSTUUWKYZ

Can't find an app? Teladoc
Qmmc Okta Verifled add
Apps you created (0) —
&frankly ~ &fanky Add

Okta Verlfied ~ SAML
INTEGRATION PROPERTIES

1W0000on

Supports SAML

Supports Provisioning . :
J,u— M01domains.com Add
Okta Verified

Passaggio 2. Fare clic su Aggiungi applicazione.

Oktq Applications My Applications @

:2: Applications @ Help

N

), Search

STATUS

ACTIVE 1]

INACTIVE 3

&

Mo active apps found

Passaggio 3. Creare una nuova app. Scegliere SAML2.0



Create a New Application Integration

Platform Web -

Sign on method () Secure Web Authentication (SWA)

Uses credentials to sign In. This integratlon works with most apps.
(®) SAML 2.0

Uses the SAML protocol to log users into the app. This Is a better optlon
than SWA, If the app supports It

() OpeniD Connect

Uses the OpenlD Connect protocel to log users Into an app you've bullt.

Create Cancel

Impostazioni generali

=23 Create SAML Integration

° General Settings a Configure SAML 0 Feedback

o General Settings

App name ISE-OKTA

App logo (optional) g @

Browse..

Upload Logo

App visibility [_] Do not display application Icon to users

[_] Do not display application Icon In the Okta Mablle app



#5 Create SAML Integration

Ganeral Settings e Configune SAML Feedback

o SAML Settings

What does this form da?

Single sign on URL @ Where do | find the info this form needs?
/] Use this for Reciplent URL &nd Destination URL

Allow this app 10 request other S50 URLS

Audience URI (SP Entity 1D}

Default RelayState i Cikin Certificate
Name ID format i Unspecified » & Downboad Okta CoetHicate
Application usemame @ Qi usemame .

Show Acvanced Seitings

TE STATEMEMTS [OPTIOMAL) LEARN MORE

Mame Mama format (cptior Value

Passaggio 4. Scaricare il certificato e installarlo in ISE Trusted Certificates.

'Jr',;'.', Identity Services Engine Horne + Conbaet Visiblity + Oparations » Policy  Adrinsiration + Work Cenbars
~System b Identiy Management  » Network Resources  » Device Pontal Management  pGeid Services v Foed Service  » Thraat Centric NAC
Depioyment  Licgnging  ~Cerificales  » Logging  » Mainlenance  Upgrace  » Backup & Restore  » Admin Access  » Seltings

<]
= Certificate Managemant Import a new Certificate into the Certificate Store
* Certificata File | Choose fike | okia (3pcart

System Cortificates »

S Friandly Name

OCSP Client Profile Trusted For: |

R e Ea 7] Trust for authentication within [SE

Cartificabe Padiodic Chisck Settl..

= [ Trust for chent authertication and Sysiog

Cartificate Authority

e " (] Trust for authentication of Clsco Services

[ Validate Cestificate Extensions
Description | ]

B0 | cancel |

2. Esportare le informazioni SP dal provider di identita SAML.

Passare al provider di identita configurato in precedenza. Fare clic su Service Provider Info
(Informazioni provider di servizi) ed esportarlo, come mostrato nell'immagine.



Identity Provider List > OKTA

SAML Identity Provider

General Identity Provider Config. Service Provider Info. Groups Altributes Advanced Settings

Service Provider Information

[ Load balancer A

Export Service Provider Info. | Export (i
Includes the following portals:
OKTA_SSO

La cartella zip esportata contiene il file XML e il file readme.txt

Per alcuni provider di identita € possibile importare direttamente il codice XML, ma in questo caso
€ necessario eseguire l'importazione manualmente.

- URL Single Sign-On (asserzione saml )
Locati on="https://10.48. 35. 19: 8443/ port al / SSOLogi nResponse. acti on"
Locati on="https://10.48.17.71: 8443/ port al / SSOLogi nResponse. acti on"

Locati on="https://isepan. bi kawi . | ab: 8443/ port al / SSOLogi nResponse. acti on”
Location="https://isespan. bi kaw .| ab: 8443/ portal / SSOLogi nResponse. acti on"

. ID entita SP

entityl D="http://C scol SE/ 9c969a72- b9cd- 11e8- a542- d2e41bbdc546"
URL SSO disponibile in formato indirizzo IP e FQDN.

Attenzione: La selezione del formato dipende dalle impostazioni di reindirizzamento nel
profilo di autorizzazione. Se si utilizza un indirizzo IP statico, € necessario utilizzare
I'indirizzo IP per I'URL SSO.

3. Impostazioni OKTA SAML.



Passaggio 1. Aggiungere gli URL nelle impostazioni SAML.

e SAML Settings

GENERAL
Single sign on URL B https:/fisespan.bikawl.lab:8443/portal/SS0LoginResponse.action
Use this for Reciplent URL and Destination URL
Allow this app 1o request other 550 URLs
Requestable S50 URLs URL Index
https:/fisepan.bikawi.lab:8443/portal/S50LoginRespo Q >
<+ Add Another
Audience URI (SP Entity ID) € http:/iCiscolSE/Sc969a72-b9cd-11eB-abd42-d2ed1bbdch 46

Default RelayState £

If no value Is set, a blank RelayState Is sent

Name ID format € x¥5095ubjectName v
Application username € Olkcta username 4

Show Advanced Settings
ATTRIBUTE STATEMENTS (OPTIOMNAL) LEARM MORE

Passaggio 2. E possibile aggiungere piu URL dal file XML, in base al numero di PSN che ospitano
questo servizio. Il formato ID del nome e il nome utente dell'applicazione dipendono dalla
progettazione.

e Preview the SAML assertion generated from the information above

< » Preview the SAML Assertion

This shows you the XML that will be used In the assertion - use It to verify the info you entered above



<?xm version="1.0" encodi ng="UTF- 8" ?>
<saml 2: Assertion
xm ns: sam 2="urn: oasi s: nanmes: tc: SAM.: 2. 0: assertion" |D="id127185945833795871212409124"
| ssuel nstant =" 2018- 09- 21T15: 47: 03. 790Z" Versi on="2.0">
<sam 2: | ssuer Format="urn: oasi s: nanes:tc: SAM.: 2. 0: nan®ei d-
format:entity">http://ww. okta.conl|ssuer</sam 2:|ssuer>
<sanl 2: Subj ect >
<sam 2: Nanmel D For mat =" ur n: oasi s: nanes: tc: SAM.: 1. 1: nan®ei d-
f or mat : x509Subj ect Nane" >user Nane</ sani 2: Nanel D>
<saml 2: Subj ect Confirmati on Met hod="urn: oasi s: names:tc: SAM.: 2. 0: cm bearer" >
<saml 2: Subj ect Confirnmati onDat a Not OnOr Af t er =" 2018- 09- 21T15: 52: 03. 8232"
Reci pi ent="https://isespan. bi kawi . | ab: 8443/ port al / SSOLogi nResponse. acti on"/>
</ sam 2: Subj ect Confi rmati on>
</ sanl 2: Subj ect >
<sam 2: Condi ti ons Not Bef or e="2018- 09- 21T15: 42: 03. 823Z" Not OnOr Af t er =" 2018- 09-
21T15:52: 03. 8232">
<sam 2: Audi enceRestriction>
<saml 2: Audi ence>htt p: // G scol SE/ 9c969a72- b9cd- 11e8- a542-
d2e41bbdc546</ sam 2: Audi ence>
</ san 2: Audi enceRestriction>
</ sanl 2: Condi ti ons>
<sam 2: Aut hnSt at enent Aut hnl nst ant =" 2018- 09- 21T15: 47: 03. 790Z" >
<sam 2: Aut hnCont ext >

<sam 2: Aut hnCont ext Cl assRef >ur n: oasi s: nanmes: tc: SAM.: 2. 0: ac: cl asses: Passwor dPr ot ect edTr ansport</s
am 2: Aut hnCont ext C assRef >
</ sam 2: Aut hnCont ext >
</ sam 2: Aut hnSt at enent >
</ sam 2: Assertion>

Passaggio 3. Fare clic su Avanti e scegliere la seconda opzione.
9 Help Okta Support understand how you configured this application
Why are you asking me this?
Are you a customer or partner? () 'm an Okta customer adding an internal app

I'm a software vendos, I'd like 1o integrate my app with Okta

Is your app integration complete? Yes, my app Integration |s ready for public use in the Okta
Application Network

4. Esportare i metadati dall'applicazione.



ISE-OKTA
© :

Acthv - View Logs
Sign On
About
Settings Edit
Application Username
Default Relay State
SAML 2.0 is not configured until you complete the sefup insiructions:
Vigw SeTup INStructlions
dentity Provider metadata is available if this application supports dynamic configuration
—— —,

Metadati:

<md: EntityDescriptor xm ns:nd="urn:oasi s: nhames:tc: SAM.: 2. 0: net adat a"

entityl D="http://ww. okta.conl exklrg8loEnedZSf 4356" >

<md: | DPSSODescri pt or Want Aut hnRequest sSi gned="f al se"

pr ot ocol Support Enuner ati on="ur n: oasi s: names: t c: SAM.: 2. 0: pr ot ocol ">

<md: KeyDescri ptor use="si gni ng">

<ds: Keylnfo xm ns: ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >

<ds: X509Dat a>

<ds: X509Certi fi cate>

M | Dr DCCApSgAW BAgl GAWAPI Tas MAOGCSqGSI b3 DQEBOWUAM GAMEs WwCQYDVQQGEWJI VUz ETVMBEG
ALUECAWKQR FsaWzv cnbp YTEWVBQGALUEBWMNUZ Ful EZy YWbj aXN bz ENMAsS GATUECgWET2t OYTEU
MBI GALUEOMM-ULNPUHIvdm kZXI x Fz AVBgNVBAMVDITNpc 2Nv LXI hbGIpa2 F3MRwVGgYIKoZI hveN
AQkBFglpbnizv QEr dGEUY29t MB4XDTE4NMDgz MTEWNDMAMVo XDTI 4 MDg z M EWNDQM\Vowg ZYx Cz AJ
BgNVBAYTAI VTMRMAVEQYDVQQ DApDYWpZBybm hMRYWFAYDVQCOHDALTYWIgRNJ hbimNpc 2Nv MQOw
CwYDVQRKDARPa 3 RnMRQWEQ YDVQQL DAt TUO9QcmB2aWRl ¢j EXMBUGATUEAWWOY2| z2Y28t eWFs Y r

YXcxHDAaBgkghki GCOWOBCQEVWDW uZnBAb2t 0YS5j b20wggEi MAOGCSqGSI b3 DQEBAQUAA4 | BDWAW
ggEKAol BAQCI P7DvzVng7wSQWCQz gShwn+Yq2U4f 3kbVgXWauMda7Bk 61 AUBog485EQI 1+heB/ 6x
I M 8ulZ8HUsCspBECLYcl 75gH4r pc2FMdkz Zi DoNLb95AWSdI Uzt C66x42uhRYgduD5+w3/ yvdwx
1 99upWH6SARt nwK8cx7Ay 1 JAAE9KK22cV3ek2r FTr MECSTTSi EDsnVzC9Bs9alSRI j i advhCSPdy
+gmvk9eFt ZwzNl / g/ vhS5F/ CoC6Ef CsFPr 6aj / 1PBeZuWiW BFHWBZy 7hPEt Hgj YQO 7GRK2Rzg

bSZgeAp5Yyyt j ASNCnIX6FMYS5Rppc3H t GAcj QS/ Mvadpn/ AgMBAAEWDQYJKoZI hvc NAQELBQAD
ggEBAJUK5z GPZwx ECv5dN6 YERUV5Coe HUXq3KGuUl 2y f i H7x8Ear t Z4/ waP/ HYUCNCNW3HTh+6T3
oLSAevnbU3C NELRv&KkG39b/ 9+Er PG UKk SQSwWFek P+bCgd83Jt OkxshYMYHi 5FNB5FCTeVbf gRI

TJ2Tq2uuYpSvel MkQry7r 5qFzi WOTVDF2Xp0Agle91H6nbdt Sz3e5MVBKYG 9Hai gGgqHAy XHk As
77i f QOnRz7au0Uo9s| nH6r WGteCesyysec PUWQ EqNgt +MyZnl Cur J0e+J TvKYHLdSWApMLdzgoX
QzyF7yi | dOKPP61 4Ndc+BXeldA8i meYy5MHH7/ nE/ g=

</ ds: X509Certificate>

</ ds: X509Dat a>

</ ds: Keyl nf 0>

</ nd: KeyDescri pt or >

<md: Nanel DFor mat >

urn:oasi s: nanmes: tc: SAM.: 1. 1: nanei d-f or mat : unspeci fi ed

</ nd: Nanel DFor mat >

<md: Nanel DFor mat >



urn:oasi s:nanes:tc: SAM.: 1. 1: nanei d-f or mat : emai | Addr ess

</ nd: Nanel DFor mat >

<md: Si ngl eSi gnOnSer vi ce Bi ndi ng="urn: oasi s: nanes: tc: SAM.: 2. 0: bi ndi ngs: HTTP- POST"
Location="https://cisco-

yal bi kaw. okt a. conf app/ ci scoor g808433_i seokt a_2/ exklr g81loEnedzSf 4356/ sso/ sam "/ >

<md: Si ngl eSi gnOnSer vi ce Bi ndi ng="urn: oasi s: nanes: tc: SAM.: 2. 0: bi ndi ngs: HTTP- Redi rect "
Location="https://cisco-

yal bi kaw. okt a. conf app/ ci scoor g808433_i seokt a_2/ exklr g81loEnedzSf 4356/ sso/ sam "/ >

</ md: | DPSSODescr i pt or >

</ md: EntityDescri ptor>

Salvare il file in formato XML.
5. Assegnare gli utenti all'applicazione.

Assegnare gli utenti a questa applicazione, esiste un modo per l'integrazione di AD, come
spiegato in: directory okta-active

6. Importare i metadati dall'ldp all'lSE.

Passaggio 1. In Provider di identita SAML, selezionare Config. e Importa metadati.

SAML Identity Provider
TR
Generad Sonvice Provider Info, Groups Astributes Advancnd Settings
Tdentity Provider Configuration
Impart Identity Provicer Config Fle  Choose file
Provider Id  Bitlpiwiew ots comiexk | g8 oEmedZ SM4.358

Single Sign On URL  hiipaucisco-yaltikaw oita comiappiciacoorgAB433_jsackta_2ieckingh1oEmedZ S 358 saisam]

Single Sign Out URL (Post)  Not supponed by Identity Provider

Signing Certificates
Subject - lssunr Walkd From ‘Valid To (Expration] Senal Member
EMAILADDRESS=infofokta com, CH=clstoymibd EMARLADDRESS=ird Fridug 31 10:43:0% Thy Aug 31 10-44:08 Q1 BS 8F 95 26 G

Passaggio 2. Salvare la configurazione.

Passaggio 3. Configurazione di CWA.

Questo documento descrive la configurazione per ISE e WLC.

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/115732-central-web-
auth-00.html

Aggiungere URL nell’ACL di reindirizzamento.

https://cisco-yalbikaw.okta.com / aggiungere I'URL dell'applicazione

https://login.okta.com



https://help.okta.com/en/prod/Content/Topics/Directory/okta-active-directory-agent.htm?cshid=ad-agent
/content/en/us/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
/content/en/us/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
https://cisco-yalbikaw.okta.com
https://login.okta.com

REDIRECT-ACL [Pw4 =

|_Harrm'u
Clear Counters
Foot Notes
Add-Remowve
1. Counter canfiguration is global for acl, urlac! and laver2acl. URL
Verifica

Eseguire il test del portale e verificare se & possibile raggiungere l'applicazione OKTA

Portal Name: * Description:
| OKTA_SS0 | | Portal test URL

Portal Behavior and Flow Settings Portal Page Customization
Use these seitings to specify the guest experience for this
portal.

Customize portal pages by applying a theme and specifying
fleld names and messages displayed to users.

Passaggio 1. Fare clic sul test del portale, quindi reindirizzare all'applicazione SSO.



Connecting to &

Sign-in with your cisco-org-808433 account to access ISE-OKTA

okta

Sign In

[] Remember me

MNeed help signing in?

Passaggio 2. Verificare la connessione delle informazioni a <nome applicazione>

Passaggio 3. Se si immettono le credenziali, € possibile che venga visualizzata una richiesta
SAML errata. Cid non significa necessariamente che a questo punto la configurazione sia errata.

Verifica utente finale



e e W

CISCD

N o

g it B ke Wmie

Pemme—
Famewerd
L B Y R R0
Vi e i i il
-
oy
= ¥ s kv ik ey g Mg BT - L S - e wFmr b

Connecting to €

BT

okkta

ign In

- N O 0



@ B Hitpsisespan bilavilabo®ds 3 portal SO oginBeponae.action

WEADAE oD LB BO0ESS Dt Imbevret.

T b esap e pinmss Rt B8 Fipoem sl U0, g rERIREA R ST

Sigeang in to |1SE-OECTA

T ﬁ ﬂ' {:;\lgrl\:lcl

woes @ ﬁ. L, &

Fregicid i ) P B CRMTIS L3 & PRy

Frpib ] gl P il T Wi S T DTS 1 T e TR i)
e cofifelial By of Bee pom peeed vl © 3o e B coam
AT P AR IS pard eed 06 Lo Sy e
By Depdad i Bad 3IRTEES o et Pir ple e i Sl

o L el el Eroudine) Tre Peodd Wiy Flh Bnd
BICED N QT IV H Wl e e
ShbbREL failannbd Al sl Jaly Talllip dig
prriEmd Hoabsg 2 wes sever or s tifar s B ups ol
i e oo prohitilsd, Trang i socs L o Dmeledsh ST ET
HE D dareling o sX ol Tl o Fal. fole o Gl e
i E S el st Faer o owe OgE and
TR SITE AT (Ve Bt 1A
) S i B P o P ) B S 0 i ] W
Tarece Foipo Saviemp repporoidy ba ey Bod prar ine of
Tl il {0 T ST S S S I [ S el Bl
Dandgy Ko sl o Fegel pledn: Topd rdbar B
righ ko rdckll Tk Jenea i b hed paly Cows Smblon
Lttt d WHE P B ST E. (PSS ey et Tt )
Pl ) B TN T T R TR S S R O
-7 e 5 eevice v hindos o y revien, JmeedSmaiT, o

o, S, il B g, s, v, m B, i e e .

B o




Fucial o pmmn o wEem e e g L
' A

o e by ks

Megmork Sriup dssistang

b i@ gurid LhE = T wedey
o ST
riFead phranias | sendnl

Verifica ISE

Controllare i registri di durata per verificare lo stato di autenticazione.
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Risoluzione dei problemi

Risoluzione dei problemi OKTA

Passaggio 1. Controllare i log nella scheda Report.

Dfaait »> ML

Cor'man »> wirgaa-mab-guas

yazEN-ED



Reports

My Applications )

& Reports
QOkta Usage

“ ukErs hawd nirair Signied In

& Odaa Password Health

Application Usage

“ SppE with unused adsignments

App Password Health SAML Capabie

Auth Troubleshooting
Ofkia Logins (Todal, Fabed)
550 Attempts

Application Access Audit

Curent Assignmems

Multifactor Authentication

MFA Usage Yublkey Rapon

n wiers have signed In

unuSed App ASSIgRMEnts

Apps

Auths Via AD Agend (Total, Falled)

LAST 20 DAYS

i Help

System Log

Agent Activity

Application Access

Application Membership Change
Authentication Activity

Palicy Activity

Prersloning Activity

System Impon Activity

Lkser Account Activity

User Lifecycle Activity

Passaggio 2. Visualizzare anche i log correlati dall'applicazione.

+ Back to Applications

s

General Sign On

ISE-OKTA

Active - View Logs

Import
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Risoluzione dei problemi ISE
Sono disponibili due file registro da controllare

- ise-psc.log
guest.log

Selezionare Amministrazione > Sistema > Log > Configurazione log di debug. Abilitare il livello a
DEBUG.

SAML ise-psc.log
Guestaccess guest.log
Portale guest.log

Nella tabella viene illustrato il componente di cui eseguire il debug e il file di log corrispondente.
Problemi comuni e soluzioni

Scenario 1. Richiesta SAML non valida.

400

BAD REQUEST

okta

Your request resulted in an error.

Description: Bad SAML request

Questo errore € generico. Controllare i registri per verificare il flusso e individuare il problema. Su
ISE guest.log:

ISE# show logging applicazione guest.log | ultimi 50

2018-09-30 01:32: 35,624 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]

ci sco.ise. portal webacti on. confi gmanager. SSOLogi nConfi gHandl er -::- SSCLogi nTransitionResult:
SSOLogi nTransi ti onResul t:

Portal Name: OKTA_SSO
Portal 1D 9c969a72- b9cd- 11e8- a542- d2e41bbdc546
Portal URL: https://isespan. bi kaw .| ab: 8443/ portal / SSOLogi nResponse. acti on



ldentity Provider: comcisco.cpmacs.imidentitystore.sam.ldentityProvider @6c50ab6
2018-09-30 01:32: 35,624 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]
ci sco.ise.portal webacti on. confi gmanager. SSOLogi nConfi gHandl er -::- portal Sessionlnfo
portal 1 d=9¢c969a72- b9cd- 11e8- a542- d2e41bbdc546; port al Sessi onl d=6770f 0a4- bc86- 4565- 940a-
bOf 83cbe9372; r adi usSess
onl d=0a3e949b000002¢c55bb023b3
2018-09-30 01:32: 35,624 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]
ci sco.ise.portal webacti on. confi gmanager. SSOLogi nConfi gHandl er -::- no Load bal ancer is
configured; no redirect should be made
2018-09-30 01:32: 35,624 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]
ci sco. i se. portal webacti on. confi gmanager. SSOLogi nConfigHandl er -::- No redirect manipulation is
required - start the SAML flow with ' CGET ..
2018-09-30 01:32: 35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]
ci sco.ise. portal webacti on. confi gmanager. SSOLogi nConfigHandl er -::- Redirect to | DP:
https://cisco-
yal bi kaw. okt a. conf app/ ci scoor g808433_i seokt a_2/ exklr g81loEnedzSf 4356/ sso/ sam ?SAM_Request =nZRdb9o
wkF
| bY2FSuT7EIMPI BahYpRgkWBI JOxi N5Xt HFpr we5s Q2Bn?2FnONKi ¥2FZRoeUy Pu95j 9%2FzJ 00b4672DqCNUDJI DY2 FR5GH
ki uKi Ef M7 Qo792 FwRupniVDd3VDZnu7ZNcw889G0s 5nTTkdJ ChvZZEUSMVK XQHhI hG ul yQcl eJo1W/nFVI 29gDG r j GZKnvO0
QdAH6I Dhs10sMPVnb GBI EwoBpgOwx 8 YM/2BiI 15NGRnFcRQOSI t aBOVxv1CPwWo1lhG cFepS3HZF3pzS
HO04Qz2t LaAPLYy 2wOpDwdpHQYY2Bi zI | d%2FvwBi nSRz 6VChxn7GKJI¥2FHg4Xa%@2By Jd50v93Lnn1MPY2B6NnS6Kg8TFf JI 3u
gJM2BObf DAc4i 2nsc%2F4a0DHy SDx0xhTn%2BH KO MdngYnuSaVmlvf pdj GkEapwy3T8i ThDECRi we6Sd5n%2Fj Mkd3Wo
q7ZAd7DMGYPUTSWSpuhEPdHPk 79CJe4T6KQRE! vEChf kbd6Xdcnl Tsl Pt ot 640M2BVyWK391X5TI %
2B3aGy RWgMzond309NPSMCpq0YDguZsJIw Rf z4Jqdj | NL2261 sCFf nE9Q9%2BulK14C8Xs4TXE1zX6nmmygdqg3Y!l G87q9f Bl nC
h3j Fo72v2xmat dQLUybl hwd4a85ksvCGs9qgFt | bt hcPVnX5Yxgl vW v XLUPPS| ct EBDdz UpNpW Z7wWL%2B6zy T7uxf guzQu7n
8nDOx Y2 BAQYBD¥BD&Rel ay St at e=_9c969a72- b9cd- 11e8- a542- d2e41bbdc546_DELI M TERpor t
al | d_EQUALS9c969a72- b9cd- 11e8- a542- d2e41bbdc546_SEM port al Sessi onl d_EQUALS6770f 0a4- bc86- 4565-
940a-
bOf 83cbe9372_SEM r adi usSessi onl d_EQUALS0a3e949b000002¢c55bb023b3_SEM _DELI M TERi sespan. bi kawi . | ab
2018-09-30 01:32: 35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]
ci sco.ise.portal webaction.utils.Conbiner -::- conbined map: {redirect_required=TRUE
sso_l ogi n_action_url =https://cisco-
yal bi kaw. okt a. conf app/ ci scoor g808433_i seokt a_2/ exklr g81loEmedZzSf 4356/ sso/ sam
?SAMLRequest =nZRdb9owF| b%2FSuT7EJMPI BahYpRgkWBI JOxi N5 Xt HFpr we5s Q2Bn?2FnONKi %2 FZRoe Uy Pu95j 9%2FzJ
O0h4672DgCNUDI D¥2FR5GHK i uKi Ef M7 Qo792 FwRupnivDd3VDZnu7ZNcw889G0s 5nTTkdJ ChvZZEUSMVK XQHNhI hG ul yQel ed
01W/nFVI 299DG r j GZKmv0CQdAHEI Dhs10s MPVnbGBI EwoBpgOnx8YM/2BiI 15NGRnFcRQOSI t aBOVxv
1CPwWo1hG cFepS3HZF3pz SHO4QZ2t LaAPLY 2wwOpDwdpHQYY2Bi zI | d¥2FvwBi nSRz 6VGhxn7GKJI¥2FHg4 Xa%2By Jd50v93L
nn1MVPY2B6MS6Kg8THf J1 3ugJMh2BObf DAc4i 2msc%2F4a0DHy SDxOxhTn%2BHt KO MOngYnuSaVmivf pdj GkEapwy3T8i Th
DEcRi w6Sd5n%2Fj Mkd3W0q7ZAd7DMGYPUTSWSpuhEPdHPk 79CIe4 T6KQREl vECDf kbd6Xdcnl Tsl P
t ot 640M/2BVYyWK391X5TI %2B3aGy RWgMzond309NPSMCpg0YDguZsJIw Rf z4Jqdj | NL2261 sCFf nE9%2BulK14C8Xs4TXELlz
X6nmgdg3Yl O37q9f Bl nCh3j Fo72v2xmat dQLUybl hwd4a85ksv0s9qgFt | bt hcPVmX5Yxgl vIW v XLUPPSI ct E8Ddz UpNpW
Z7WL92B62zy T7uxf guzQu7n8nDx Y2 BAQ/BD¥8D&Rel ay St at e=_9c969a72- b9cd- 11e8- a542- d2e4
1bbdc546_DELI M TERport al | d_EQUALS9c969a72- b9cd- 11e8- a542-
d2e41bbdc546_SEM port al Sessi onl d_EQUALS6770f 0a4- bc86- 4565- 940a-
bOf 83cbe9372_SEM r adi usSessi onl d_EQUALS0a3e949b000002¢c55bb023b3_SEM _DELI M TERi sespan. bi kawi . | ab

}
2018-09-30 01:32: 35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]
ci sco.ise.portal webaction.controller.Portal StepController -::- targetUrl:

pages/ ssoLogi nRequest . j sp

2018-09-30 01:32: 35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]

ci sco.ise.portal webaction.controller.Portal StepController -::- portalld: 9c969a72-b9cd-11e8-
ab42- d2e41bbdc546

2018-09-30 01:32: 35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]

ci sco.ise.portal webaction.controller.Portal StepController -::- webappPath: /porta
2018-09-30 01:32: 35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]
ci sco.ise.portal webaction.controller.Portal StepController -::- portal Path:

/ portal/portal s/9c969a72- b9cd- 11e8- a542- d2e41bbdc546

2018-09-30 01:32: 35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]

ci sco.ise.portal webaction.controller.Portal PreResultListener -::- No page transition config.
Bypassing transition.

2018-09-30 01:32: 35,627 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2][]

ci sco.ise.portal webaction.controller.Portal Flom nterceptor -::- result: success



ISE ha reindirizzato I'utente all'lDP. Tuttavia, non verra inviata alcuna risposta all'l|SE e verra
visualizzata una richiesta SAML errata. Indicare che OKTA non accetta la richiesta SAML.

https://cisco-

yal bi kaw. okt a. contf app/ ci scoor g808433_i seokt a_2/ exklr g81loEnedZSf 4356/ sso/ sam ?SAM_Request =nZRdb9o
wk

| b92FSUT7EIMPI BahYpRakVBI JOxi N5Xt HFpr we5s Q2 Bn?@2FnONKi %2 FZRoe Uy Pu95j 992 FzJ 00b4672DgCNUDI DY FR5 GH
ki uKi Ef M7 Qo 7% FwRupniVDd3VDZnu7ZNew889G0s 5nTTkdJ ChvZZEUSMVK XQHhI hOi ul yQel eJo1WnFVI 29gDG r j GZKmv0
QdAH6I Dhs10sMPVnb GBI EwoBpgOwx8 YMZBI 15NGRnFCRQOSI t aBOVxv1CPwWo1lhG cFepS3HZF3pzS

HO4QZ2t LaAPLY 2wwOpDwdpHQYYRBi zI | d9%2Fvw8i nSRz6VChxn7GKJ %2 FHg4Xa%2By Jd50v93Lnn1MPY2 B6S6Kq8TFf JI 3u
gJM@2BCbf DAc4i 2nsc¥%2F4a0DHy SDx0xhTn9%@2BHt KO MIngYnuSaVmlvf pdj GkEapwy3T8i ThDECRi w6Sd5n%2Fj Mkxd3W o
q7ZAd7 DMGYPUTSWSpUhEPdHPk 79CJe4TE6KQREl vEChf kbd6Xdcnl Tsl Pt ot 640M2BVYyWK391X5TI %
2B3aGyRWIMzond309NPSMCpq0YDguZsJIw Rf z4Jqdj | NL2261 sCFf nE9Q%2BulK14C8Xs4TXE1zX6nmydqg3YlI GB7q9f Bl nC
h3j Fo72v2xmat dQLUybl hwd4a85ksvOs9qFt | bt hc PVMX5Yxgl vWv XLUPPSI ct EBDdz UpNpW Z7WLY%2B6zy T7uxf guzQu7n
8mOx 92 BAQYBDYBD&Rel ay St at e=_9¢969a72- b9cd- 11e8- a542- d2e41lbbdc546_DELI M TERpor t

al | d_EQUALS9c969a72- b9cd- 11e8- a542- d2e41bbdc546_SEM port al Sessi onl d_EQUALS6770f 0a4- bc86- 4565-
940a-

bOf 83cbe9372_SEM r adi usSessi onl d_EQUALS0a3e949b000002c55bbh023b3_SEM _DELI M TERi sespan. bi kawi . | ab

Controllare nuovamente I'applicazione, se sono state apportate modifiche.
GENERAL

Single sign on URL htips/N10.48.17.71.:8443/portal/SS0OLoginResponse.action
Use this for Recipient URL and Destination URL

+/| Allow this app 1o request other SSO URLs

L'URL SSO utilizza un indirizzo IP. Tuttavia, il guest sta inviando un FQDN come é possibile
vedere nella richiesta sopra l'ultima riga contiene SEMI_DELIMITER<FQDN> per risolvere il
problema. Modificare l'indirizzo IP in FQDN nelle impostazioni OKTA.

Scenario 2. "Si é verificato un problema durante I'accesso al sito. Contattare I'helpdesk per
assistenza".

(i} & httpsy/fisespan.bikawilab:B443/portal/S50LoginResponse.action «= 0 ﬁ Q, Searct

& before you can access the ntemet,

Error

There was a problem accessing the site. Please contact help
desk for assistance

Guest.log

2018-09-30 02:25: 00,595 ERROR [https-jsse-nio-10.48.17.71-8443-exec-1][]

guest access. f | owmanager . st ep. guest . SSOLogi nSt epExecutor -::- SSO Authentication failed or
unknown user, authentication result=FAILED, isFail edLogi n=true, reason=24823 Assertion does not
contain ma



tching service provider identifier in the audience restriction conditions
2018-09-30 02: 25: 00,609 ERROR [https-jsse-nio-10.48.17.71-8443-exec-1][]
guest access. f | owmanager . st ep. guest. SSCLogi nSt epExecutor -::- Login error with idp

Dai log, ISE segnala che I'asserzione non € corretta. Verificare che I'URI del gruppo di destinatari
OKTA corrisponda all'SP per risolverlo.

Scenario 3. Reindirizzato alla pagina vuota oppure l'opzione di accesso non viene visualizzata.
Dipende dall'ambiente e dalla configurazione del portale. In questo tipo di problema & necessario

controllare I'applicazione OKTA e quali URL sono necessari per I'autenticazione. Fare clic sul test
del portale, quindi esaminare I'elemento per verificare quali siti Web devono essere raggiungibili.

3915 =599 _eg in

okta

Sign In

LEa” BOCOUNE-CRODSEr™ SrCs"HEL0S 1/ L001n, DS , (O LS E0%E Iy
le="display:nome” =</ il fase

Ml DOy B CRE-CONMRNG VSO CRIEEDNIN-CONMRN

In questo scenario, solo due URL: e login.okta.com - queste dovrebbero essere consentite sul
WLC.

Informazioni correlate

- https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-21/200551-
Configure-ISE-2-1-Guest-Portal-with-Pin.html

- https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-23/213352-
configure-ise-2-3-sponsor-portal-with-ms.html

- https://www.safaribooksonline.com/library/view/ccna-cyber-ops/9780134609003/ch05.html

- https://www.safaribooksonline.com/library/view/spring-security-
essentials/9781785282621/ch02.html

- https://developer.okta.com



/content/en/us/support/docs/security/identity-services-engine-21/200551-Configure-ISE-2-1-Guest-Portal-with-Pin.html#anc12
/content/en/us/support/docs/security/identity-services-engine-21/200551-Configure-ISE-2-1-Guest-Portal-with-Pin.html#anc12
/content/en/us/support/docs/security/identity-services-engine-23/213352-configure-ise-2-3-sponsor-portal-with-ms.html
/content/en/us/support/docs/security/identity-services-engine-23/213352-configure-ise-2-3-sponsor-portal-with-ms.html
https://www.safaribooksonline.com/library/view/ccna-cyber-ops/9780134609003/ch05.html
https://www.safaribooksonline.com/library/view/spring-security-essentials/9781785282621/ch02.html
https://www.safaribooksonline.com/library/view/spring-security-essentials/9781785282621/ch02.html
https://developer.okta.com

	Configurazione del portale per gli utenti guest ISE 2.3 con OKTA SAML SSO
	Sommario
	Introduzione
	Prerequisiti
	Requisiti
	Componenti usati

	Premesse
	SSO federato
	Flusso di rete

	Configurazione
	Passaggio 1. Configurare SAML Identity Provider e Guest Portal su ISE.
	1. Preparare l'origine dell'identità esterna.
	2. Creare il portale per SSO.
	3. Configurare l'accesso alternativo.

	Passaggio 2. Configurare le impostazioni dell'applicazione OKTA e del provider di identità SAML.
	1. Creare l'applicazione OKTA.
	2. Esportare le informazioni SP dal provider di identità SAML.
	3. Impostazioni OKTA SAML.
	 4. Esportare i metadati dall'applicazione.
	5. Assegnare gli utenti all'applicazione.
	6. Importare i metadati dall'Idp all'ISE.

	Passaggio 3. Configurazione di CWA.

	Verifica
	Verifica utente finale
	 Verifica ISE 

	Risoluzione dei problemi
	 Risoluzione dei problemi OKTA
	Risoluzione dei problemi ISE
	Problemi comuni e soluzioni

	Informazioni correlate 




