Configura postura senza agenti

Sommario

Introduzione

Prerequisiti
Requisiti
Componenti usati
Premesse
Per iniziare
Prerequisiti:
Condizioni di postura supportate
Condizioni di postura non supportate
Configurazione di ISE
Agaiorna feed postura
Elusso di configurazione senza agente di postura

Configurazione postura senza agente
Condizione di postura
RequisitoPostura
Criteri di postura
Provisioning client
Profilo di autorizzazione senza agente
Alternativa all'utilizzo della risoluzione (facoltativa)
Profilo di autorizzazione monitoraggio e aggiornamento (facoltativo
Regola di autorizzazione senza agente
Configura credenziali di accesso endpoint

Configurazione e risoluzione dei problemi di Windows Endpoint

Prerequisiti per la verifica e la risoluzione dei problemi
Test della connessione TCP alla porta 5985
Creazione della regola in entrata per consentire PowerShell sulla porta 5985

Le credenziali client per I'accesso alla shell devono disporre di privilegi di amministratore
locale

Convalida del listener di Gestione remota Windows
AbilitaGestione remota PowerShell

PowerShell deve essere v7.1 o versione successiva. Il client deve avere cURL v7.34 o
versione successiva:

Output per il controllo delle versioni di PowerShell e cURL nei dispositivi Windows

Configurazione aggiuntiva
MacOS

PowerShell deve essere v7.1 o versione successiva. Il client deve avere cURL v7.34 o
versione successiva:

Per accedere ai client MacOS. la porta 22 deve essere aperta per consentire I'accesso al
client SSH

Per MacOS. assicurarsi che questa voce venga aggiornata nel file sudoers per evitare errori
di installazione del certificato sugli endpoint:

Introduzione



Questo documento descrive come configurare Posture Agentless in ISE e cosa € necessario
nell'endpoint per eseguire lo script Agentless.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

* Identity Services Engine (ISE).

* Postura.

* PowerShell e SSH

» Windows 10 o versione successiva.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

* Identity Services Engine (ISE) versione 3.3.
» Pacchetto Cisco Agentless Windows 5.1.6.6
* Windows 10

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

ISE Posture esegue una valutazione lato client. Il client riceve la policy sui requisiti di postura da
ISE, esegue la raccolta dei dati di postura, confronta i risultati con la policy e invia i risultati della
valutazione all'lSE.

ISE determina quindi se il dispositivo & conforme 0 meno in base al report postura.

La postura senza agente &€ uno dei metodi di postura che raccoglie informazioni sulla postura dai
clienti e si imuove automaticamente al completamento senza richiedere alcuna azione da parte
dell'utente finale. Postura senza agente si connette al client utilizzando i privilegi amministrativi.

Per iniziare

Prerequisiti:

* |l client deve essere raggiungibile tramite il relativo indirizzo IPv4o IPv6 e tale indirizzo IP
deve essere disponibile nell'accounting RADIUS.



* |l client deve essere raggiungibile da Cisco Identity Services Engine (ISE) tramite il relativo
indirizzo IPv4 o IPv6. Inoltre, questo indirizzo IP deve essere disponibile nell'accounting
RADIUS.

* | client Windows e Mac sono attualmente supportati:

Per i client Windows, la porta 5985 per accedere a PowerShell deve essere aperta.
Powershell deve essere v7.1 o versione successiva. |l client deve avere cURL v7.34 o
versione successiva.

Per accedere ai client MacOS, la porta 22 deve essere aperta per accedere al client
SSH. Il client deve avere cURL v7.34 o versione successiva.

* Le credenziali client per I'accesso alla shell devono disporre dei privilegi di amministratore
locale.

» Eseguire I'aggiornamento del feed di postura per ottenere i client piu recenti, come descritto
nei passaggi di configurazione. Verificare:

+ Per MacOS, assicurarsi che questa voce sia aggiornata nel file sudoers per evitare errori di
installazione del certificato sugli endpoint: Controllare:

<macadminusername> ALL = (ALL) NOPASSWD: /usr/bin/security, /usr/bin/osascript

.

Per MacOS, I'account utente configurato deve essere un account amministratore. La postura senza agente per MacOS non funziona con
[

altri tipi di account, anche se si concedono piu privilegi.Per visualizzare questa finestra, fare clic sull'iconaMenu (
) e scegliereAmministrazione > Sistema > Impostazioni > Script endpoint > Configurazione di accesso > Utente locale MAC.

In caso di modifiche nelle attivitarelative ale porte nei client Windows dovute agli aggiornamenti di Microsoft, &€ necessario
riconfigurareil flusso di lavoro di configurazione della postura senza agente per i client Windows.

Condizioni di postura supportate

.

Condizioni di file, ad eccezione delle condizioni che utilizzano i percorsi di file USER_DESKTOP e USER_PROFILE

Condizioni del servizio, ad eccezione dei controlli System Daemon e Daemon o User Agent su macOS



Condizioni dell'applicazione

Condizioni origine dati esterna

Condizioni composte

Condizioni antimalware

Condizione di gestione delle patch, ad eccezione dei controlli EnabledandUp To Datecondition

Condizioni del firewall

Condizioni di crittografiadel disco, ad eccezione della verifica della condizione basata sulla posizione di crittografia

Condizioni del Registro di sistema, ad eccezione di quelle che utilizzano HCSK come chiave radice

Condizioni di postura non supportate

Correzione



Periodo di tolleranza

Rivalutazione periodica

Regole d'uso accettabili

Configurazione di ISE

Aggiornafeed postura

Si consigliadi aggiornare |'alimentazione prima di iniziare a configurare la postura.

Nell'interfaccia utente di Cisco ISE, fare clic sull'iconadel menu (

) e scegliere Work Center > Postur e > Settings > Softwar e Updates > Update Now.
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Aggiornamento feed postura

Flusso di configurazione senza agente di postura

La configurazione senza agente di postura deve essere eseguita perché la prima configurazione sara necessaria per quella successiva e cosi via.
Si noti che il monitoraggio e l'aggiornamento non sono inclusi nel flusso. In seguito, tuttavia, verraillustrata un'alternativa per la configurazione

del monitoraggio e dell'aggiornamento.
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Flusso di configurazione senza agente

Configurazione postura senza agente

Condizione di postura

Le condizioni di postura sono I'insieme di regole nei criteri di sicurezza che definiscono un endpoint conforme. Alcuni di questi elementi

includono l'installazione di un firewall, software anti-virus, anti-maware, aggiornamenti rapidi, crittografiadel disco e altro ancora.

Nell'interfaccia utente di Cisco ISE, fare clic sull'iconadel menu (



) escegliere Centri di lavor o > Postura > Elementi della policy > Condizioni, fare clic su Aggiungi, quindi creare una o pit condizioni di

postura che utilizzino |a postura senza agente per identificare il requisito. Unavolta creatala condizione, fare clic su Salva.

In questo scenario, una condizione dell'applicazione denominata " Agentless_Condition_Application" € stata configurata con i seguenti

parametri:
- Sistema oper ativo: Windows All

Questa condizione si applicaaqualsiasi versione del sistema operativo Windows, garantendo un'ampia compatibilitatradiversi ambienti

Windows.
- Check-by: Elaborazione

|| sistema esegue il monitoraggio dei processi al'interno del dispositivo. E possibile selezionare Process o Application; in questo caso, & stato

scelto Process.
- Nome processo: configurazione automaticareti cablate

Il processo Wired AutoConfig il processo Compliant Module sta per eseguire il check-in del dispositivo. Questo processo é responsabile della

configurazione e della gestione delle connessioni di rete cablate, inclusa |'autenticazione |EEE 802.1X.
- Operator e applicazione: in esecuzione

Il modulo di conformitaverificaseil processo Wired AutoConfig & attualmente in esecuzione sul dispositivo. E possibile selezionare In

esecuzione o Non in esecuzione. In questo caso, Running € stato selezionato per assicurare cheil processo sia attivo.
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Condizione senza agente

Requisito postura

Un requisito di postura e un insieme di condizioni composte o una sola condizione che puo essere collegata a un ruolo e a un sistema operativo.

Tuitti i client che si connettono allarete devono soddisfarei requisiti obbligatori durante la valutazione della postura per diventare conformi sulla

rete.

Nell'interfaccia utente di Cisco ISE, fare clic sull'iconadel menu (
) e scegliere Centri di lavoro > Postura > Elementi delle policy > Requisito. Fare clic sullafreccia git e selezionare I nserisci nuovo
requisito, quindi creare uno o pit Postur eRequirement che utilizzano la postura senza agente. Una volta creato il requisito, fare clic su Chiudi

equindi su Salva.



In questo caso, un requisito applicazione denominato " Agentless Requirement_Application" & stato configurato con i seguenti criteri:

- Sistema oper ativo: Windows All

Questo requisito si applicaaqualsiasi versione del sistema operativo Windows, assicurandone |'applicabilitain tutti gli ambienti Windows.

- Tipo di postura: senza agente

Questa configurazione & impostata per un ambiente senza agenti. Le opzioni disponibili includono Agent, Agent Stealth, Temporal Agent e

Agentless. In questo scenario € stato selezionato Agentless.

- Condizioni: Agentless Condition_Application

Specificala condizione che | SE Posture Module e Compliance Module dovranno verificare nel process del dispositivo. La condizione

selezionata € Agentless Condition_Application.

- Azioni correttive:

Poiché questa configurazione € per un ambiente senza agente, le azioni di risoluzione non sono supportate e questo campo € disattivato.
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Requisito senza agente

Criteri di postura

Nell'interfaccia utente di Cisco ISE, fare clic sull'iconadel menu (



) escegliere Centri di lavoro > Postura > Postura Policy. Fare clic sullafreccia rivolta verso il basso e selezionare I nserisci nuovo

requisito, quindi creare una o piti regole del criteri di postura supportate che utilizzano |la postura senza agente per il requisito di postura

specifico. Unavoltacreatoil criterio di postura, fate clic su Fine (Done) e quindi su Salva (Save).

In questo scenario, un criterio di postura denominato " Agentless Policy Application”" € stato configurato con i seguenti parametri:
-Nomeregola: Agentless Policy_Application

Questo € il nome designato per il criterio di posturain questo esempio di configurazione.
- Sistema oper ativo: Windows All

Il criterio € impostato per essere applicato atutte le versioni del sistema operativo Windows, garantendo un'ampia compatibilitatra diversi

ambienti Windows.
- Tipo di postura: senza agente

Questa configurazione & impostata per un ambiente senza agenti. Le opzioni disponibili includono Agent, Agent Stealth, Temporal Agent e

Agentless. In questo scenario, € stato selezionato Agentless.
- Altre condizioni:

In questo esempio di configurazione non sono state create condizioni aggiuntive. Tuttavia, € possibile configurare condizioni specifiche per
garantire che solo i dispositivi di destinazione siano soggetti a questo criterio di postura, anziché atutti i dispositivi Windows dellarete. Cio pud

essere particolarmente utile per la segmentazione dellarete.
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Criterio postura senza agente

Provisioning client

Fase 1 - Download dellerisorse

Per avviare la configurazione del provisioning client, € necessario innanzitutto scaricare le risorse necessarie e renderle disponibili in ISE in

modo da poterle utilizzare in un secondo momento in Client Provisioning Policy.

Esistono due modi per aggiungere risorse ad | SE: risor se agente dal sito Cisco erisor se agente dal disco locale. Poiché si sta configurando la

modalita senza agente, & necessario passare attraverso le risor se agente dal sito Cisco per scaricare.



Nota: per utilizzare le risor se dell'agente dal sito Cisco, |SE PAN deve disporre dell'accesso a I nternet.
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Fo— Resources

Client Provisioning Portal

Context Visibility
Operations

Policy
- Version Last Update Description
Agent resources from
Administration
ces from local disk DsXSPWizard 2.7.01 2 05/17 23:11:40 Supplicant Provisioning ...
Work Centers
plicant Profile oAgentlessWind.. 5.0.529.0 2023/05/17 23:11:47 With CM: 4. 68.6145

Configuration ve Supplicant Pro... Not Applic... 2016/10/06 15:01:12 Pre-configured Native S...

Interactive Help — Agent Posture Profile

5PWizard 3.2.0.1 2023/05/17 23:11:40 Supplicant Provisioning ...
AMP Enabler Profile

S oTemporalAgent... 5.0.529.0  2023/05/17 23:11:41  With CM: 4.3.2868.6145

Clsco-ISE-NSP Native Supplicant Pro... Not Applic... 2023/05/18 00:14:3%  Pre-configured Native S...

CiscoAgentlessOSX 5.0.005... CiscoAgentlessOSX 5.0.529.0 2023/05/17 23:11:50  With CM: 4.3.2490.4353

CiscoTemporalAgentOSX 5.... TemporalAgent... 5.0.533.0 2023/05/17 23:11:44 ‘With CM: 4.3.2490..

Risorse

Risor se agente dal sito Cisco

Nell'interfaccia utente di Cisco ISE, fare clic sull'iconaMenu (
) escegliere Centri di lavoro > Postura > Provisioning client > Risorse. Fare clic su Add , Select Agent Resour ces from Cisco site, quindi

su Save.

Dal sito Cisco, € possibile scaricare solo il Modulo di conformita. Nel sistema vengono visualizzati i due moduli di conformita pit recenti da
scaricare. Pacchetto di risorse CiscoAgentlessWindows 5.1.6.6 selezionato per questo esempio di configurazione. E destinato solo ai dispositivi

Windows.

Risorse



Download Remote Resources

Name - Description
AnyGonnectCompllanceModuleW... Clsco Secure Client Windows Compliance Module 4.3.4164.8192
AnyConnectComplianceModuleW... Cisco Secure Client WindowsARMB4 Compliance Module 4.3.4114.8182
AnyConnectComplianceModuleW... Clsco Secure Client WindowsARME4 Compliance Module 4.3.4164.8192
CiscoFENIEE0SX 5.1.5.29 Cisco [FEITEES for OSX With CM: 4.3.3609.6400
CiscolFTTIIIHOSX 5.1.6.6 Clsco [FTRTETR for OSX With CM: 4.3.3656.6400
Cisco FIIMIFEWindows 5.1.5.29  Cisco JRTTIIEE for Windows With CM: 4.3.4114.8192
Clsco FIINIEWindows 5.1.6.6  Clsco [FTINIER for Windows With GM: 4.3.4164.8192
CiscoTemporalAgentOSX 5.1.5.29  Clsco Temporal Agent for OSX With CM: 4. 9.6400

[l CiscoTemporalAgentOSX 5.1.6.6  Cisco Temporal Agent for OSX With GM: &. 6.6400

For Agent software, ple: download from . Use the " Agent
resource from local disk® add option, to import into ISE

Fase 2 - Configurazione dei criteri di provisioning client

Quando s configura Posture Agent, sono necessarie due risorse diverse (AnyConnect o Secure Client e Compliance Module),

Eseguire il mapping di entrambe le risorse in Configurazione agente insieme al profilo di postura agente in modo da poter utilizzare questa

configurazione agente nei criteri di provisioning client.

Tuttavia, quando si configura una postura senza agente, non € necessario configurare la configurazione dell'agente o il profilo di postura

dell'agente, ma é sufficiente scaricare il pacchetto senza agente solo dallerisor se dell'agente dal sito Cisco.

Nell'interfaccia utente di Cisco ISE, fare clic sull'iconadel menu (
) escegliere Workcenter > Postura > Client Provisioning > Client Provisioning Policy. Fare clic sullafrecciarivolta versoil basso e

selezionare Inserisci nuovo criterio sopra o Inserisci nuovo criterio sotto, Duplica sopra o Duplica sotto:

¢ Nomeregola: Agentless Client_Provisioning_Policy



Specificail nome del criterio di provisioning client.

e  Sistema operativo: Windows All

In questo modo il criterio verra applicato atutte le versioni del sistema operativo Windows.

« Altrecondizioni: in questo esempio non sono configurate condizioni specifiche. E tuttavia possibile configurare le condizioni in
modo che solo i dispositivi desiderati soddisfino questo criterio di provisioning client, anziché tutti i dispositivi Windows dellarete. Cio
€ particolarmente utile per la segmentazione dellarete.

Esempio: ses utilizza Active Directory, € possibileincorporarei gruppi di Active Directory nei criteri per individuare i dispositivi interessati.

¢ Risultati: selezionare il package o I'agente di configurazione appropriato. Poiché si sta configurando un ambiente senza agente,
scegliere il pacchetto Cisco Agentless Windows 5.1.6.6, precedentemente scaricato dal sito Risor se agente da Cisco. Questo pacchetto
senza agente contiene tutte le risorse necessarie (Softwar e senza agente e Modulo di confor mita) necessarie per |'esecuzione di
Posture senza agente.

*Fareclic su Salva.
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Nota: verificare che solo un criterio di provisioning client soddisfi le condizioni per ogni tentativo di autenticazione. Se s valutano
piu criteri contemporaneamente, € possibile che si verifichino comportamenti imprevisti e potenziali conflitti.

Profilo di autorizzazione senza agente

Nell'interfaccia utente di Cisco ISE, fare clic sull'iconaMenu (



) e scegliere Policy > Elementi dellapolicy > Risultati > Autorizzazione > Profili di autorizzazione, quindi creare un profilo di

autorizzazione che valuti i risultati dalla postura senza agente.

In questo esempio di configurazione, denominato Profilo di autorizzazione come Agentless_Authorization_Profile.

Abilitare la postura senza agente nel profilo di autorizzazione.

Utilizzare questo profilo solo per la postura senza agente. Non utilizzatelo anche per altri tipi di postura.

CWA e ACL di reindirizzamento non sono richiesti per la postura senza agente. E possibile usare VLAN, DACL o ACL come parte
delle regole di segmentazione. Per semplificare le procedure, oltre a controllo della postura senza agente in questo esempio di
configurazione, & configurato solo un dACL (che consente tutto il traffico ipv4).



Fare clic su Save.
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Alternativa all'utilizzo della risoluzione (facoltativa)

Supporto per la correzione nel flusso senza agente non disponibile. Per risolvere questo problema, & possibile implementare un portale di hotspot
personalizzato per aumentare la consapevolezza degli utenti in merito alla conformita degli endpoint. Quando un endpoint viene identificato
come non conforme, gli utenti possono essere reindirizzati a questo portale. Questo approccio garantisce che gli utenti siano informati sullo stato

di conformitadei loro endpoint e possano intraprendere le azioni appropriate per correggere eventuali problemi.

Nell'interfaccia utente di Cisco ISE, fare clic sull'iconadel menu (



) escegliere Work Center > Guest Access > Portals & Components >Guest Portals. Fare clic su Create > Select Hotspot Guest Portal >

Continue: . In questo esempio di configurazione, il portale hotspot € denominato Agentless War ning.

Create Guest Portal - Choose Portal Type

type of portal you want to ci
Sponsored-Guest Portal
sors create guests’ accounts. G s cannot create their own accounts.
tered Guest Portal

Portale guest hotspot

Nelleimpostazioni del portale & possibile personalizzare i messaggi visualizzati agli utenti finali in modo da allinearli ai requisiti specifici. Si

tratta solo di un esempio di visualizzazione personalizzata del portale:

CcISCO Hotspot Portal

! Warning !

i Agentless Flow Failure !

Dear User,

We regret to inform you that your recent attempt to
complete the Agentless flow has failed. This process
is crucial for your seamless interaction with our
system, and its failure may affect the functionality and
services you can access.

Thank you for your attention to this matter. We
apologize for any inconvenience this may have
caused.

Understood

Agente di postura non riuscito

Profilo di autorizzazione monitoraggio e aggiornamento (facoltativo)



Nell'interfaccia utente di Cisco ISE, fare clic sull'icona del menu (
), scegliere Policy > Elementi della policy > Risultati > Autorizzazione > Profili di autorizzazione e creare un profilo di autorizzazione per

larisoluzione del problema.

In questo esempio di configurazione, denominato Profilo di autorizzazione come Profilo_autorizzazione_risoluzione.

Per semplicita, questo esempio di configurazione include solo un elenco di controllo di accesso (Access Control List, dACL) scaricabile
denominato Limited_Access che consente un accesso limitato e personalizzato in base alle esigenze specifiche dell'organizzazione.

Lafunzionalita Reindirizzamento Web e stata configurata includendo un gruppo esterno e I'hotspot, in modo da aumentare la
consapevolezza dell'utente in merito alla conformita degli endpoint.

Fare clic su Save (Salva).
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Regola di autorizzazione senza agente

Nell'interfaccia utente di Cisco I SE, fare clic sulliconaMenu (
), quindi selezionare Policy > Policy Settings ed espandere Authorization Policy. Abilitare e configurarei tre criteri di autorizzazione

seguenti:



Nota: queste regole di autorizzazione devono essere configurate nell'ordine specificato per garantireil corretto funzionamento del

flusso di postura.

Unknown_Compliance_Redirect:

*Condizioni:

Configurare Network_Access_Authentication_Passed AND Compliance_Unknown_Devices con il set di risultati impostato su Postura senza

agente. Questa condizione attivail flusso senza agente.

- Condizioni di esempio:

Configurare una condizione del gruppo di Active Directory (AD) per segmentare il traffico.



La condizione Compliance_Unknown_Devices deve essere configurata perché |o stato di posturainiziale & sconosciuto.

- Profilo di autorizzazione:

Assegnare Agentless Authorization_Profile a questaregola di autorizzazione per garantire chei dispositivi passino attraverso il flusso della
postura senza agente. Questa condizione contiene il flusso senza agente in modo che i dispositivi che utilizzano questo profilo possano avviare il

flusso senza agente.

Conditions Studio

Library Editor

luisagar.com/Users/AD-PostureGroup

Compliance_Unknawn_Davices

Regola di autorizzazione sconosciuta

NonCompliant_Devices Redirect:

- Condizioni: configurare Network_Access Authentication_Passed e Non_Compliant_Devices con il risultato impostato su DenyAccess. In

alternativa, € possibile utilizzare I'opzione di correzione, comeillustrato in questo esempio.

- Condizioni di esempio:

Configurare una condizione del gruppo AD per segmentare il traffico.

La condizione Compliance_Unknown_Devices deve essere configurata per assegnare risorse limitate quando lo stato della posturanon

conforme.

- Profilo di autorizzazione:

Assegnare Remediation_Authorization_Profile a questaregola di autorizzazione per notificare o stato corrente ai dispositivi non conformi

tramiteil portale hotspot o per negare I'accesso.



Conditions Studio

Library Editor

luisagar-ExternalGroups

luisagar.com/Users/AD-PastureGroup

BYOD_is_Registered

Cataly al_Wab_Authentication

Compliance_Unknowr

Compliant_Devices

Regola di autorizzazione non conforme

Accesso_Dispositivi_Confor mi:

*Condizioni:

Configurare Network_Access_Authentication_Passed e Compliant_Devices conil set di risultati impostato su PermitAccess.

- Condizioni di esempio:

Configurare una condizione del gruppo AD per segmentare il traffico.

La condizione Compliance_Unknown_Devices deve essere configuratain modo che ai dispositivi conformi venga concesso |'accesso

appropriato.

- Profilo di autorizzazione:

Assegnare Per mitAccess a questaregola di autorizzazione per garantire |'accesso ai dispositivi conformi. Questo profilo pud essere

personalizzato in base alle esigenze dell'organi zzazione.

Conditions Studio

Library Editor

luisagar.com{Users/AD-PostureGroup

Complian_Devices
EAP-MSCHAPY2

EAP-TLS

Guest_Flow

MAC_in_SAN

Regola di autorizzazione conforme



Tutteleregole di autorizzazione

i Identity Services Engine Policy / Policy Sets

Bookmarks . Agentless_PS }

Dashboard
Status  Policy Set Name Description Conditions Allewed Protocels [ Server Sequence  Hits

Context Visibility

A, Operations
Policy
Administration

Werk Centers

Interactive Help

Results

Staws  Rule Name Conditions Profiles Seeurity Groups Hits  Actions

Remediation_Authorization-..

Regole di autorizzazione

Configura credenziali di accesso endpoint

Nell'interfaccia utente di Cisco ISE, fare clic sull'iconaMenu (
), quindi selezionare Amministrazione > | mpostazioni > Script endpoint > Configurazione di accesso e configurare le credenziali del client
per I'accesso ai client.

Queste stesse credenziali vengono utilizzate dagli script dell'endpoint in modo che Cisco | SE possa accedere ai client.

Per i dispositivi Windows, & possibile configurare solo le prime due schede (Utente del dominio Windows e Utente locale Windows)



Utente del dominio di Windows:

Configurare le credenziali del dominio che Cisco | SE deve usare per accedere a un client tramite SSH. Fare clic sull'icona Plus e immettere tutti
gli accessi Windows necessari. Per ogni dominio, immetterei valori richiesti nei campi Dominio, Nome utente, e Password. Se si configurano le
credenziali del dominio, le credenziali dell'utente locale configurate nella scheda Utente locale di Windows verranno ignorate.

Se s amministrano endpoint Windows che utilizzano una val utazione della postura senza agente tramite un dominio di Active Directory,
assicurarsi di fornire il nome di dominio insieme alle credenziali che dispongono di privilegi amministrativi locali.

= -l Identity Services Engine Administration / System

Bookmarks Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Dashboard

Endpoint Login Configuration

Context Visibility
Credentials to login to endpoints
9, Operations

Windows Domain User Windows Local User MAC Local User
Policy

Administration Pasture Domain Username Password

- clsco.com Agnetless
Work Centers Frafieng 9
Pratocols
Interactive Help Endpolnt Scripts
Login Configuration

Settings

System Time

Utente del dominio di Windows

Utente locale di Windows:

Configurare I'account locale usato da Cisco | SE per accedere al client tramite SSH. L'account locale deve essere in grado di eseguire Powershell



e Powershell in modalita remota.

Se non si amministrano endpoint Windows che utilizzano una valutazione della postura senza agente tramite un dominio Active Directory,
assicurarsi di fornire credenziali che dispongano di privilegi amministrativi locali.

v ldentity Services Engine Administration / System

Bookmarks Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Dashboard Client Pravisianing

Endpoint Login Configuration

Context Visibility
curity Sattings Credential gin to enc
Operations Alarm Settings

) Ganeral MDM / UEM Settings Windows Domain User Windows Local User MAC Local User

Administration Posturs

Usemama

i Agetiess
Work Centers Profiling

Protacals
Passward

Interactive Help Endpoint Scripts

Lagin Ganfiguration

Proxy
SMTP Server
S Gateway
System Time
AP Settings

Data Connect

Utente locale di Windows

Verifica account

Per verificare gli account utente del dominio Windows e gli account utente locali di Windows in modo da poter aggiungere correttamentei dati
appropriati in Credenziali di accesso endpoint, utilizzare la procedura seguente:

Utente locale di Windows: Uso della GUI (Settings App) Fare clic sul pulsante WindowsStart, selezionare Settings (1'icona aforma di
ingranaggio), Fare clic su Accounts, quindi selezionare Your info:



€ (Cetings)

@ Home Your info

| Find a setting

(6= i)

= Email & accounts

| Agentless@cisco.com |

Sign-in options
Local Account
Access work or school Administrator

-

Family & other users

Windows is better when your settings and files automatically sync. Use a

Windows backup Microsoft account to easily get all your stuff on all your devices.

Sign in with a Microsoft account instead

Create your picture

Verifica account



Nota: per MacOS, € possibile fare riferimento a Utente locale MAC. Tuttavia, in questo esempio di configurazione, non verra
visualizzata la configurazione di MacOS.

Utente locale MAC: configurare I'account locale usato da Cisco | SE per accedere a client tramite SSH. L'account locale deve esserein
grado di eseguire Powershell e Powershell in modalita remota. Nel campo Nome utente, immettere il nome dell'account locale.



Per visualizzare un nome account Mac OS, eseguire questo comandowhoami nel terminale:

Impostazioni

Nell'interfaccia utente di Cisco ISE, fare clic sull'icona del menu (
), quindi selezionare Amministrazione > Impostazioni > Script endpoint > I mpostazioni e configurareNumer o massimo di tentativi per
I'identificazione del sistema operativo,Ritardo trai tentativi di identificazione del sistema operativo e cosi via. Queste impostazioni

determinano lavelocitadi confermadei problemi di connettivita. Ad esempio, un errore che indica che la porta di PowerShell non € apertaviene

visualizzato nei log solo dopo che tutti i tentativi non sono stati esauriti.

In questa schermata vengono mostrate le impostazioni dei valori predefiniti:



‘dith' Identity Services Engine Administration / System

Bookmarks Deployment Licensing Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

Dashboard
FIPS Mode SEttlngs

Security Sattings

Context Visi

’ Uplaad endpaint scrip on Iogs to ISE
OReRtORe Alarm Settings st
O endpaint
3 General MDM / UEM Settings
Palicy ! o
Endpoints processor batch

Post: 100
Administration osture

Work Centers Profiling

Endpaints procassing concurrency for MAC
Protocols

Interactive Help Endpoint Scripts
Login Configuration

sints processing concurrancy far windaws

Settings

Proxy
Max retry attempts dentification

SMTP Server

SMS Gateway

System Time

API Sattings waen retries for OS identification (msec)

Data Gonnect

Diagnostics
sint pagination batch size

DHCP & DNS Servi T

Max Sessions
Light Data
Log retention period on endpaints (Days)
Endpaint Repl
Interactive Help
Enabla TAG Support Gases

Connection Time out{sac,

60

Max retry attempts

3

Part Number for Powershell Con
5985

Port Numbe
22

Impostazioni script endpoint

Quando i client si connettono con la postura senza agente, € possibile visualizzarli nel Live Log.

Configurazione e risoluzione dei problemi di Windows Endpoint



Nota: questi sono acuni consigli da controllare e applicare sul dispositivo Windows. Tuttavia, € necessario fare riferimento ala
documentazione di Microsoft o contattare il supporto tecnico Microsoft in caso di problemi quali privilegi utente, accesso
PowerShell e cosi via...

Prerequisiti per laverificaelarisoluzione dei problemi

Test della connessione TCP ala porta 5985

Per i client Windows, & necessario aprire la porta 5985 per accedere a PowerShell sul client. Eseguire questo comando per confermare la

connessione TCP ala porta 5985: Test-NetConnection -Computer Name localhost -Port 5985

L'output mostrato in questa schermata indica che la connessione TCP alla porta 5985 su localhost non ériuscita. Cio significacheil servizio



Gestione remota Windows, che utilizza la porta 5985, non & in esecuzione o non & configurato correttamente.

localhost

HWARMNIMNG

ComputerName
RemotelAddre
RemotePort 5

InterfaceAlias Loopback Pseudo-Interface
Addr 5 |
PingSucceeded True
PingReplyDetails (RTT) @ ms
False

Connection failed to WinRM

Creazione dellaregolain entrata per consentire Power Shell sulla porta 5985

1- Nell'interfaccia utente di Windows, andare alla barra di ricer ca, digitare Windows Firewall con sicurezza avanzata, fare clic su di

esso e selezionar e Esegui come amministratore > Regole in entrata > Nuova regola > Tipo di regola > Porta > Avanti:

]
File Action View Help
o= |25 = HE
W Windows Defender Firewall with Advanced Security on Local Computer Inbound Rules Actions
s Rul -
B Intound Rules Name Group Profile  Enabled  Action  Ove ® || Inbound Rules
&3 Outbound Rules
% Connection Security Rules & @FirewallAPI.dII,-80201 @FirewallAP1.dll -80200 All Yes Allow No &2 NewRule...
%, Monitoring i AFirewallAPLdIl -80205 DEirewallAPI.dll-80200 All Yes. Allow { 1TSS | S —— y Profile
@ New Inbound Rule Wizard >
y State
Rule Type y Group

Select the type of firewal rule to create

Steps:
» (Rule Type What type of nule would you like to create? List..
Protocol and Ports
@ Action ) Program
@ Profie Rule that controls connections for a program.
@ Name ® Port

Rule that controls connections for a TCP or UDP port.

() Predefined:

Rule that controls connections for a Windows experience.

() Custom

Custom rule.

Next > Cancel

Nuova regola connessioni in entrata - Porta

Passaggio 2- In Protocolli e porte, selezionare TCP e Specificare le porte locali, digitareil numero di porta 5985 (porta predefinita per la



comunicazione remotadi Power Shell) e fare clic su Avanti:

| @ window
File Action View Help
L ARa)clNEY

efender Firewall with Advanced Security

Protocalli e porte

3- In Azione > Seleziona Consenti connessione > Avanti:

P Windows Defender Firewall with Advanced Security on Local Computer
&3 Inbound Rules
&3 Outbound Rules
P Connection Security Rules
> ™, Monitoring

Name
@ @FirewallAPL.dI|,-80201
A ©Fire ald 202060

0 Mew Inbound Rule Wizard

Action
Specify the action to be taken when a connection matches the conditions specified in the rule.

onitae

Group Profile  Enabled
@FirewallAPLdll,-80200 All Yes

Ove
No

2

N

O Block the connection

Steps:

@ Rule Type What action should be taken when a ction matches the sp

@ Protocol and Ports -

—— |@ﬂml'lluwundhn

(ot This includes connections that are protected with IPsec as well as those are not.|

@ Profile

() Allow the connection f it is secure

@ Name This includes only jons that have been autf d by using IPsec. Connections
will be secured using the settings in |Psec properties and rules in the Connection Security
Rule node.
Customize

<Back |j Cancel |

E :;I::::::\:ulﬁes Name Group Profile  Enabled Ove »
r
*a Connection Security Rules 9 @FirewallAPl.dll,—SOZOI @Fir!wallﬁpl-dll,-mw All Yes No 3 New Rule...
> ™, Monitoring i @FirewallAPL.dIL -80206 @FirewallAPLdIl-80200 All Yes No y Pt
P New Inbound Rule Wizard
fy Stat
Protocol and Ports b Grol
Specify the protocols and ports to which this nile applies.
Steps:
@ Rule Type Does this rule apply to TCP or UDP? List...
O P e
\f Protocol and Polts/_ .\@ TCP )
@ Action O upp
@ Profile
N.
bl Does this rue apply to al local ports or specic local pors?
O All local ports
-
(@ Specific local ports: Imﬂ
Example: 80, 443, 5000-5010
oo [T ]|
I >

ly Groug

n
List...




Azione

4- In Profilo, selezionar e le caselle di controllo Dominio, Privato e Pubblico e fare clic su Avanti:

@ Windows Defender Firewall with Advanced Security on Local Computer
£ Inbound Rules
EX Outbound Rules
!L‘ Connection Security Rules
» B Monitoring

=
Name Group - Profile  Enabled  Action  Ove” || Inbound
@FirewallAP1.dIL-80201 @FirewallAPL.dll,-80200 All Yes Allow Ne &3 NewRule...
@ @FirewallAPLAIL-80206  @FirewallAPLdIl -80200 All Yes. Allow Mo
ly Pror
e Mew Inbound Rule Wizard >
ly Stat
Profile ly Gro
Specify the profiles for which this rule applies.
Steps:
@ Rule Type When does this rule apply? List...
@ Protocol and Ports
e
@ Action [] Domain
& Profle) Applies when a teris dtois domain.
@ MName Private
Applies when a computer is connected to a private network location. such as a home
or work place
&4 Public
Applies when a computer is connected to a public network location_
e -
T e
e

Profilo

5- In Nome, immettere un nome per laregola, ad esempio Consenti Power Shell sulla porta 5985 e fare clic su Fine:

@ Windows Defender Firewall with Advanced Security on Local Computer
Inbound Rules
K3 Outbound Rules
¥ Connection Security Rules
> E:' Monitering

e
Name Group - Profile  Enabled  Action  Owe® M
@ @FirewallAP1.dIl,-80201 @FirewallAPL.dIl,-80200 All Yes Allow Ne &3 NewfF

i . BFirewallAPLIl -80200 All Yes Allow No.
@ New Inbound Rule Wizard X
Name
Specty the name and description of this rule.
Steps:
@ Rule Type
# Protocol and Ports
@ Action i )
@ Profie (Name: )
| [Mlow PowerShell Pot 5388 |
E— o)
[Fosh ]J1 cance



Nome

Le credenziali client per I'accesso alla shell devono disporre di privilegi di amministratore locale

Le credenzidli client per I'accesso alla shell devono disporre dei privilegi di amministratore locale. Per confermare se si dispone dei privilegi di

amministratore, verificare questa procedura:

Nell'interfaccia utente di Windows, andare a Impostazioni > Gestione computer > Utenti e gruppi locali > Utenti > Selezionare |'account utente

(in questo esempio, € selezionato Account senza agente) > Membro di, I'account deve avere Administrators Group.

@
File Action View Help
oo am XE 2| HEE
@A Computer Management (Local) Name Full Name Description Actions
T 1y a
v 1§ %St:""k-r:'ﬂ’d I #,) Administrator Built-in account for administering... Users
s Cheduler R
Event Viewer SAgentless, Agentless Properties ? X More Actions
. #4, DefaultAccount
@l Shared Folders : ————— Aqgentl
v (& Local Users and Groups BelGuest General (Member Of)  Profile e
- B NotAdminAgentless More Actions
| Users Member of :
] Groups B posture - r—ra—
® Pe 4 WDAGUtilityAccount &8 Administrators
(&) Performance LS} ty Users

A Device Manager
v 2 Storage
== Disk Management
_-:-, Services and Applications

OK

Changes to a user’s group membership
are not effective until the next time the
user logs on.

Cancel Apply Help

Privilegi di amministratore locale

Convalidadel listener di Gestione remota Windows

Verificare cheil listener di Gestione remota Windows sia configurato per HT TP sulla porta 5985:

C: \Windows\system32> winrm enumer ate winrm/config/listener Listener Address=* Transport = HTTP Port = 5985 Hostname Enabled
= true URL Prefix = wsman CertificateThumbprint C: \Windows\system32>

Abilita Gestione remota Windows PowerShell

Verificare cheil servizio siain esecuzione e configurato per |'avvio automatico, eseguire la procedura seguente:

# Enable the WinRM service Enable-PSRemoting -For ce # Start the WinRM service Start-Service WinRM # Set the WinRM service to start
automatically Set-Service -Name WinRM -StartupType Automatic



Output previsto:

C: \Windows\system32> Enable-PSRemoting -Force WinRM is already set up to receive requests on this computer. WinRM has been updated
for remote management. WinRM firewall exception enabled. -Configured Local AccountTokenFilterPolicy to grant administrative rights

remotely to local users.

C: \Windows\system32> Start-Service WinRM

C: \Windows\system32> Set-Service -Name WinRM -StartupType Automatic

PowerShell deve essere v7.1 o versione successiva. |l client deve avere cURL v7.34 0 versione successiva:

Come verificareleversioni di Power Shell e cURL in Windows

Accertarsi di utilizzare le versioni appropriate di PowerShell ; cURL & essenziale per la postura senza agenti:

Verifica della versione di Power Shell

In Windows:

1. Aprire Power Shell:

- Premere Win + X e selezionare Windows Power Shell o Windows Power Shell (Admin).

2.Eseguireil comando:$PSVersionTable.PSVersion

- Tramite questo comando vengono restituiti i dettagli dellaversione di PowerShell installata nel sistema.

Verificadellaversionedi cURL

In Windows:

1. Apri prompt dei comandi:

- Premere Win + R, digitare cmd, quindi fare clic su Enter.

2. Eseguireil comando: curl --version

- Con questo comando viene visualizzata la versione di cURL installata nel sistema.

Output per il controllo delle versioni di PowerShell e cURL nei dispositivi Windows

C: \Windows\system32> $PSVersionTable.PSVersion Major Minor Build Revision ----- ----- ====- ---—- 7119041 4291

C: \Windows\system32>

C: \Windows\system32>

C: \Windows \system32>curl --version curl 8.4.0 (Windows) libcur1/8.4.0 Schannel WinI DN Release-Date: 2023-10-11 Protocols: dict file
ftp ftps http https imap imaps pop3 pop3s smtp smtps telnet tftp ftps http https Features: AsynchNS HSTS HTTPS-proxy IDN IPv6 Kerberos
Largefile NTLM SPNEGO SSL SSPI threadsafe Unicode UnixSockets c: \Windows\system32>



Configurazione aggiuntiva

Questo comando configurail computer in modo che consideri attendibili host remoti specifici per le connessioni di Gestione remota
Windows:. Set-ltem WSMan:\localhost\Client\TrustedHosts -Vaue <Client-1P>

C: \Windows\system32> Set-Item WSMan:\localhost\Client\TrustedH osts -Value x.x.x.x WinRM Security Configuration. This command
modifies the TrustedHosts list for the WinRM client. The computers in the TrustedHosts list cannot be authenticated. The client can send
credential information to these computers. Are you sure that you want to modify thislist? [Y] Yes[N] No [S] Suspend [?] Help (default is"y"):
Y PSC: \Windows \system32> -

I cmdlet test-wsman con i parametri -Authentication, Negotiate e -Credential € un potente strumento per verificare la disponibilitaela
configurazione del servizio Gestione remota Windows in un computer remoto: test-wsman <Client-I P> -Authentication Negotiate -Credential

<Accountname>

MacOS

Power Shell deve essere v7.1 o versione successiva. |1 client deve avere cURL v7.34 o versione successiva:

Su macOS:
1. Aprireil terminale:
- E possibile trovare Terminale in Applicazioni > Utilita.

2. Eseguire il comando: pwsh -Command '$PSV ersionTable.PSVersion’



Nota: - Assicurarsi che PowerShell Core (pwsh) siainstallato. In caso contrario, € possibile installarlo tramite Homebrew
(assicurarsi di avereinstallato Himebrew): brew install --cask powershell

Su macOS:

1. Aprireil terminale:

- E possibile trovare Terminale in Applicazioni > Utilita.
2. Eseguireil comando: curl --version

- Questo comando deve visualizzare laversione di cURL installata nel sistema.



Per accedere ai client MacOS, la porta 22 deve essere aperta per consentire I'accesso al client SSH

Guida dettagliata:

1. Preferenze di sistema aperte:

- Passare a Preferenze di sistema dal menu Apple.
2. Abilita accesso remoto:

- Passare alla condivisione.

- Selezionare |a casella accanto a Accesso remoto.

- Assicurarsi che I'opzione Consenti accesso per siaimpostata sugli utenti o sui gruppi appropriati. Selezionando All users (Tutti gli utenti),

qualsiasi utente con un account valido sul Mac puo accedere tramite SSH.

3. Verificareleimpostazioni del firewall:

- Seil firewall & abilitato, verificare che consentale connessioni SSH.

- Selezionare System Preferences > Security & Privacy > Firewall (Preferenze di sistema > Protezione e privacy > Firewall).
- Fare clic sul pulsante Opzioni firewall.

- Verificare che l'accesso remoto o SSH sia elencato e consentito. Se non & presente nell'elenco, fare clic sul pulsante Aggiungi (+) per

aggiungerlo.
4. Aprirelaporta 22 attraverso il terminale (se necessario):

- Aprire I'applicazione Terminale da Applicazioni > Utilita.

- Utilizzare il comando pfctl per verificare le regole firewall correnti e assicurarsi che la porta 22 sia aperta:sudo pfctl -sr | grep 22

- Selaporta 22 non € aperta, € possibile aggiungere manualmente una regola per permettere a SSH:echo "di passare la porta TCP da qualsiasi

portaaqualsiasi porta 22" | sudo pfctl -ef -
5. Test dell'accesso SSH:
- Daun altro dispositivo, aprire un terminale o un client SSH.
- Tentativo di connessione a client macOS tramite il relativo indirizzo 1P:ssh nomeutente@<macOS-client-1P>

- Sogtituire il nome utente con |'account utente appropriato e <macOS-client-IP> con l'indirizzo IP del client macOS.

Per MacOS, assicurars che questa voce venga aggior nata nel file sudoersper evitareerrori di installazione del certificato sugli

endpoint:

Quando si gestiscono gli endpoint macOS, € fondamentale garantire che specifici comandi amministrativi possano essere eseguiti senza

richiedere una password.



Prerequisiti
- Accesso come amministratore sul computer macOS.
- Conoscenza di base dei comandi del terminale.
Procedura per I'aggiornamento del file Sudoers
1. Aprireil terminale:
- E possibile trovare Terminale in Applicazioni > Utilita.

2. Modificareil file Sudoers:

- Utilizzare il comando visudo per modificare in modo sicuro il file sudoers. In questo modo, gli eventuali errori di sintassi vengono rilevati
prima del salvataggio del file.sudo visudo

- Verrarichiesto di immettere la password amministratore.
3. Consultar e la sezione pertinente:
- Néll'editor visudo, passare alla sezione in cui sono definite le regole specifiche dell'utente. In genere, si trova nella parte inferiore del file.

4. Aggiungerelavocerichiesta:

- Aggiungere gquesta riga per concedere all'utente specificato |'autorizzazione a eseguire i comandi security e osascript senza una
password: <macadminusername> ALL = (ALL) NOPASSWD: /usr/bin/security, /usr/bin/osascript

- Sostituire <macadminuser name> con il nome utente effettivo dell'amministratore macOS.

5. Salva ed esci:

- Sedi utilizzal'editor predefinito (nano), premere Ctrl + X per uscire, quindi premere Y per confermare le modifiche e infine premere Invio per
salvareil file.

- Sesi utilizza vi o vim, premere Esc, digitare :wq, quindi premere Invio per salvare e uscire.

6. Verificarele modifiche:

- Per assicurarsi che le modifiche siano state applicate, € possibile eseguire un comando che richiede le autorizzazioni sudo aggiornate. Ad
esempio:

sudo /usr/bin/security find-certificate -a sudo /usr/bin/osascript -e 'tell application " Finder" to display dialog " Test"'

- Questi comandi possono essere eseguiti senza richiedere una password.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



