Risolvere i problemi relativi all'&errore di accesso
sicuro;Accesso negato. L'ambiente non soddisfa
| criteri di accesso definiti da Administrator”
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Introduzione

In questo documento viene descritto come risolvere I'errore "Accesso negato. L'ambiente non
soddisfa i criteri di accesso definiti dall'amministratore".

Problema

Quando un utente tenta di connettersi all'headend di Secure Access tramite una VPN ad accesso
remoto (RA-VPN), I'errore viene stampato nel popup di notifica di Cisco Secure Client:

Accesso negato. L'ambiente non soddisfa i criteri di accesso definiti dall'amministratore

Cisco Secure Client X

9 Login dened. Your environment does not meet the access
criteria defined by your administrator.

QK

Errore Cisco Secure Client

Questo errore si verifica perché il PC client finale non soddisfa le condizioni di postura della VPN
definite nel dashboard di accesso sicuro.



Se in passato € stato possibile collegarsi all'headend Secure Access dallo stesso PC, € possibile
che alcune condizioni di postura siano cambiate nel tempo.

Ad esempio, l'antivirus € stato disattivato oppure un determinato processo non € piu in esecuzione
nel sistema.

Soluzione

Per correggere questo errore di connessione, verificare che il PC soddisfi il profilo di postura della
durata della connessione definito nel profilo VPN nel dashboard di accesso sicuro.

1. Individuare il nome del profilo di postura VPN nella configurazione del profilo VPN:

i End User Connectivity

VPN Profile

o General settings General settings
Select and configure the network, protocol and pesture that this VPN profile will use.Help i3
@ Authentication VPN Profile name
SAML
SAML

@ Traffic Steering (Split Tunnel) .
Connect 1o Secure Access | 2 Exceptions Default Domain

@ Cisco Secure Client Configuration
DNS Server

Protocol
TLS/DTLS
() ez

Connect time posture (optional)
MaeOnly ~

iltiple VPN postures can be created in Posture.

configurazione profilo VPN

2. Verificare la configurazione del profilo di postura VPN:



Edit VPN Posture Profile

Specify requirements for endpoint devices to connect to the network using VPN. Each requirement is optional.

Requirements can be configured in any order. Endpeints must meet all configured requirements. Help 5

[ MacOnly

@ Operating System
Mac OF X allowed

(2) Endpoint security agent
Not required

'\'_!/' 'Mnclou.us registry entries
Mot required

( -1)I Firewall
T Not requined

| Disk encryption
= Not required
-y
D) File
Not required

|7 ) Processes
Nt regquirad

Certificate
Mot required

]

Operating System

Require specific operating systems. Help

Operating system

Mac 05 X = v

Restore to default

Mac 05 X
Any version (default)

Cancel

Configurazione profilo postura

=) -

3. Verificare che il PC da cui si sta tentando di connettersi sia conforme a tutte le condizioni. Se
non si soddisfa una delle condizioni configurate, si verifichera un errore di connessione.
In questo esempio, il profilo di postura VPN applica MAC OS, quando si tenta la connessione da

un PC Windows.

Per generare un report di postura completo dal lato client, potete raccogliere il bundle DART e
cercare il file WaDiagnose.txt.

Per ulteriore assistenza nell'analisi di questo errore, aprire una richiesta TAC e allegare |l
pacchetto DART raccolto.

Informazioni correlate

» Guida per |'utente di Secure Access

» Come raccogliere il bundle DART da Cisco Secure Client

* Documentazione e supporto tecnico — Cisco Systems



https://docs.sse.cisco.com/
https://community.cisco.com/t5/security-knowledge-base/how-to-collect-the-dart-bundle-for-anyconnect/ta-p/3156025
https://www.cisco.com/c/it_it/support/index.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



