Risoluzione dei problemi di sicurezza, certificati e
vulnerabilita di ASDM TLS
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Introduzione

In questo documento viene descritto il processo di risoluzione dei problemi di sicurezza, certificato
e vulnerabilita di ASDM Transport Layer Security (TLS).

Introduzione

I documento fa parte della serie ASDM (Adaptive Security Appliance Device Manager) per la
risoluzione dei problemi, insieme ai seguenti documenti:

* Risoluzione dei problemi di avvio di ASDM
» Risoluzione dei problemi di configurazione, autenticazione e altri problemi di ASDM
» Risoluzione dei problemi relativi alle licenze ASDM, agli aggiornamenti e alla compatibilita

Problemi della crittografia ASDM TLS

Problema 1. ASDM non puo connettersi al firewall a causa di problemi della
cifratura TLS


https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222646-troubleshoot-asdm-launch-problems.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222647-troubleshoot-asdm-configuration-authent.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222645-troubleshoot-asdm-license-upgrade-and-c.html

ASDM non pud connettersi al firewall. Si osservano uno o piu dei seguenti sintomi:

« ASDM visualizza i messaggi di errore "Impossibile aprire il dispositivo" o "Impossibile avviare
Gestione dispositivi da <ip>".

» L'output del comando show ssl error contiene I'errore "SSL lib error". Funzione:
ssl3_get_client_hello Motivo: no shared cipher".

* Nei log della console Java viene visualizzato il messaggio

"javax.net.ssl.SSLHandshakeException: E stato ricevuto un avviso di errore irreversibile:
handshake_failure" messaggio di errore:

Fo
&L, Cisco ASDM-IDM Launcher e
o | cisco
Device IP Address / Name: 192.0.2.1 |
Username:
Password:
|| Remember the username of the specified device on this computer
OK | Close
A 0o &

<#root>
j avax. net. ssl . SSLHandshakeExcepti on: Received fatal alert: handshake_failure
at sun.security.ssl.Alerts.getSSLException(Alerts.java:192)

at sun.security.ssl.Alerts.getSSLException(Alerts.java:154)
at sun.security.ss1.SSLSocketImpl.recvAlert(SSLSocketImpl.java:2033)

Risoluzione dei problemi - Azioni consigliate

Una causa comune dei sintomi ¢ il fallimento della negoziazione della suite di cifratura TLS tra
ASDM e ASA. In questi casi, a seconda della configurazione della cifratura, I'utente deve
modificare il certificato sull'appliance ASMD e/o sull'appliance ASA.



Eseguire uno o piu dei seguenti passaggi fino al completamento della connettivita:

1. Nel caso di ASDM con OpenJRE, se si usano suite di cifratura TLS avanzate, applicare la
soluzione dal software Cisco bug ID CSCv12542 "ASDM open JRE should use high ciphers
by default" (ASDM open JRE deve usare cifrature piu alte per impostazione predefinita):

o b WN

. Salva

. Avvia Blocco note (eseguito come amministratore)

. Aprire il file: C:\Program Files\Cisco Systems\ASDM\jre\lib\security\java.security

. Cerca: crypto.policy=illimitato

. Rimuovere # davanti alla riga in modo che tutte le opzioni di crittografia siano disponibili

2. Modificare le suite di cifratura TLS sull'appliance ASA.

<#root>
ASA(config)#

ssl ci pher ?

configure mode commands/options:

default  Specify
dtlsvl Specify
dtisvl.2 Specify
tlsvl Specify
tlsvl.l Specify
tlsvl.?2 Specify
tlsvl.3  Specify

the
the
the
the
the
the
the

set of ciphers for outbound connections
ciphers for DTLSvl inbound connections

ciphers for DTLSv1.2 inbound connections
ciphers for TLSvl inbound connections

ciphers for TLSv1l.1l inbound connections
ciphers for TLSv1.2 inbound connections
ciphers for TLSv1.3 inbound connections

Le opzioni di cifratura per TLSv1.2:

<#root>

ASA(config)#

ssl cipher tlsvl.2 ?

configure mode commands/options:
all Specify all ciphers
Tow Specify low strength and higher ciphers
medium Specify medium strength and higher ciphers
fips Specify only FIPS-compliant ciphers
high Specify only high-strength ciphers
custom Choose a custom cipher configuration string.

A Avviso: Le modifiche apportate al comando ssl cipher vengono applicate all'intero firewall,
incluse le connessioni VPN da sito a sito o di accesso remoto.


https://tools.cisco.com/bugsearch/bug/CSCvv12542

Problema 2. Impossibile connettersi ad ASDM a causa di un errore dell'handshake
TLS1.3

Impossibile connettersi ad ASDM a causa di un errore dell'handshake TLS1.3.

Nei log della console Java viene visualizzato il messaggio "java.lang.lllegalArgumentException:
Messaggio di errore TLSv1.3:

g

@@ Cisco ASDM-IDM Launcher i)

Device IP Address [ Name: 192.0.2.1 - |
Username:
Password:

|:I Remember the username of the specified device on this computer

| 0K | Close

a[&]a

<#root>
java.lang. |11 egal Argunent Exception: TLSv1.3

at sun.security.ssl.ProtocolVersion.valueOf(Unknown Source)
at sun.security.ssl.ProtocolList.convert(Unknown Source)
at sun.security.ssl.ProtocolList.<init>(Unknown Source)
at sun.security.ss1.SSLSocketImpl.setEnabledProtocols(Unknown Source)
at sun.net.www.protocol.https.HttpsClient.afterConnect(Unknown Source)

Risoluzione dei problemi - Azioni consigliate

La versione TLS 1.3 deve essere supportata sia su ASA che su ASDM. TLS versione 1.3 &
supportato nelle versioni ASA 9.19.1 e successive (note di rilascio per Cisco Secure Firewall serie
ASA, 9.19(x)). Per il supporto di TLS versione 1.3 (Note di rilascio per Cisco Secure Firewall
ASDM., 7.19(x)), & richiesto Oracle Java versione 8u261 o successiva.



https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/release/notes/asarn919.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/release/notes/asarn919.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_19/release/notes/rn719.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_19/release/notes/rn719.html

Riferimenti

1. Note sulla versione per Cisco Secure Firewall serie ASA, 9.19(x)
2. Note sulla versione di Cisco Secure Firewall ASDM, 7.19(x)

Problemi relativi ai certificati ASDM

Problema 1. "Il certificato presente nel dispositivo non € valido. La data del
certificato & scaduta o non & valida come data corrente." Messaggio di errore

Quando si esegue ASDM viene visualizzato il messaggio di errore: "Il certificato presente nel
dispositivo non € valido. La data del certificato € scaduta o non & valida come data corrente."

&L, Cisco ASDM-IDM Launcher Wil

Softwiars update complated,
Device IP Ad X -]
Usename: %A  The certficate present in this device is not vald.

Certificate date is Expired or not valld &5 per currert date
Paovsnnd:

Fl‘.‘l!l'lm&'

A

| sintomi simili sono descritti nelle note di rilascio:

"Il certificato autofirmato dellASDM non € valido a causa di una mancata corrispondenza di data e
ora con I'ASA. ASDM convalida il certificato SSL autofirmato e, se la data del'’ASA non &
compresa tra la data di emissione e la data di scadenza del certificato, ASDM non viene avviato.
Vedere Note sulla compatibilita ASDM

Risoluzione dei problemi - Azioni consigliate


https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/release/notes/asarn919.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_19/release/notes/rn719.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_20/release/notes/rn720.html#id_25477
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_20/release/notes/rn720.html#id_25477
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_20/release/notes/rn720.html#id_25476

1. Verificare e confermare i certificati scaduti:

<{froot>
#

show cl ock

10: 43:36.931 UTC Wed Nov 13 2024

<ffroot>
#

show crypto ca certificates

Certificate

Status: Available

Certificate Serial Number: 673464d1

Certificate Usage: General Purpose

PubTlic Key Type: RSA (4096 bits)

Signature Algorithm: RSA-SHA256

Issuer Name:
unstructuredName=asa.lab.local
CN=CN1

Subject Name:
unstructuredName=asa.lab.local
CN=asa.lab.local

Validity Date

start date: 10:39:58 UTC Nov 13 2011

end date: 10:39:58 UTC Nov 11 2022

Storage: config

Associated Trustpoints: SELF-SIGNED

Public Key Hashes:
SHA1l PublicKey hash: b9d97fe57878a488fad9de99186445f45187510a
SHA1l PublicKeyInfo hash: 29055b2efddcf92544d0955f578338a3d7831c63

1. Nell'interfaccia della riga di comando (CLI) dell'’ASA, rimuovere la riga ssl trust-point <cert>
<interface>, dove <interface> € il nome utilizzato per le connessioni ASDM. L'appliance ASA
utilizza un certificato autofirmato per le connessioni ASDM.

2. Se non € presente alcun certificato autofirmato, generarne uno. In questo esempio, il nome
AUTOFIRMATO viene utilizzato come nome di punto vero:

<tfroot>



conf t

crypto ca trustpoint SELF-SI GNED

enrol | rent self

fqdn

subj ect - namre CN=



exit

crypto ca enroll SELF-SI GNED

crypto ca enroll SELF-SI GNED

WARNI NG The certificate enrollment is configured with an

that differs fromthe systemfqdn. If this certificate will be

used for VPN authentication this may cause connection probl ens.

Wul d you like to continue with this enrollnent? [yes/no]: yes

% The fully-qualified donain nanme in the certificate will be: asa.lab.local

% I ncl ude the device serial nunber in the subject nane? [yes/no]:

Generate Self-Signed Certificate? [yes/no]: yes

3. Associare il certificato generato all'interfaccia:

<{froot>



ssl trust-point SELF-SI GNED

4. Verificare il certificato:

<ffroot>
#

show crypto ca certificates

Certificate

Status: Available

Certificate Serial Number: 673464d1

Certificate Usage: General Purpose

Public Key Type: RSA (4096 bits)

Signature Algorithm: RSA-SHA256

Issuer Name:
unstructuredName=asa.lab.local
CN=CN1

Subject Name:
unstructuredName=asa.lab.local
CN=CN1

Validity Date:

start date: 12:39:58 UTC Nov 13 2024

end date: 12:39:58 UTC Nov 11 2034

Storage: config

Associated Trustpoints: SELF-SIGNED

Public Key Hashes:
SHA1 PublicKey hash: b9d97fe57878a488fad9de9912sach3772777
SHA1 PublicKeyInfo hash: 29055b2efdd3737c8bb335f578338a3d7831c63

5. Verificare I'associazione del certificato all'interfaccia:

<#root>
#

show run all ssl



Problema 2. Come installare o rinnovare i certificati utiizzando ASDM o ASA CLI?

Gli utenti desiderano specificare la procedura per installare o rinnovare i certificati utilizzando
ASDM o ASA CLI.

Azioni consigliate

Fare riferimento alle guide per l'installazione e il rinnovo dei certificati:

+ ASA: installazione e rinnovo del certificato digitale SSL
» Installazione e rinnovo dei certificati su un'appliance ASA gestita dalla CLI

Problemi di vulnerabilita ASDM

In questa sezione vengono illustrati i problemi piu comuni di ASDM relativi alla vulnerabilita.
Problema 1. Vulnerabilita rilevata su ASDM

Se viene rilevata una vulnerabilita su ASDM.

Risoluzione dei problemi - Passi consigliati

Passaggio 1: Identificare I''D CVE (ad esempio, CVE-2023-21930)

Passaggio 2: Cercare il CVE nei Cisco Security Advisories e Cisco Bug Search Tool:

Passare alla pagina advisory:

https://sec.cloudapps.cisco.com/security/center/publicationListing.x



https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc5
https://www.cisco.com/c/en/us/support/docs/security/vpn-client-tools/220282-install-and-renew-certificates-on-asa-ma.html#toc-hId--288579938
https://sec.cloudapps.cisco.com/security/center/publicationListing.x

Cisco Security

Cisco Security Advisories

Vulnerabilities Filter By Product

Quick Search QA cve-2021-1585

Advanced Search

ADVISORY

Enter the CVE number and
press "Enter’

For this CVE there is
an advisory

> Cisco Adsptive Security Device Manager Remote Code Execution
Vulnerability

ems per page: 20 B

IMPACT CVE LAST UPDATED VERSION

CVE-2021-1585

Medium 2022 Aug 25 1.4

Showing 1-16f 1| <Prev 1

B et =

Aprire I'advisory e verificare se ASDM ¢ interessato, ad esempio:

this vulnerability.

Cisco ASDM Release

7.17 and earlier

The left column lists Cisco software releases, and the right column indicates whether a release was
affected by the vulnerability that is described in this advisory and which release included the fix for

First Fixed Release

Migrate to a fixed release,

7.18

7.18.1.162

Se non viene trovato alcun avviso, cercare I'ID CVE in Cisco Bug Search Tool

(https://bst.cisco.com/bugsearch)

Cisco Security

Cisco Security Advisories

Vulnerabilities Filter By Product

Quick Search | 4 cvE-2022-21426

Advanced Search

ADVISORY

No advisory
found

IMPACT CVE LAST UPDATED VERSION

No matches



https://bst.cisco.com/bugsearch

‘ Bug Search Tool

Specify the
CVE ID

M Save Search & Email Search

Search Eo Specify the Product 'Cisco
cve2022.21025 | ) Secure Firewall ASDM' x ©
Product
Series/Model s
Examples: Ciseo 1800, 1801, ete.., e ol
Release
Affecting or Fixed in Releases o
The search returned one defect - .
- 4
1 Results | Sorted by Severity Sort By: Show All el
Filters Clear Filters —— X
C5Cwk58092 Vulnerabilities in openjdk 1.8.0u252 CVE-2023-21939 and others
Symptom: This product includes Third -party Software that is affected by the winerabilities identified by the following
Severity Comman Vulerabdity and Exposures (CVE) IDs: CVE-2021-2163 -
Show Al X Severity: 3 | Status: Fixed | Updated: Jul 26,2024 | Cases0 | (0)

In questo caso € stato identificato un difetto. Fare clic su di esso e controllare i suoi dettagli e la
sezione ‘Known Fixed Releases’:

Severity
3 Moderate

Known Fixed Releases |2 of 2)

088.037(000.044)

007.022(001.181)

Il problema € stato risolto nella versione 7.2.1.181 del software ASDM.

se le ricerche nello strumento di consulenza e nello strumento di ricerca dei bug per I''D CVE



specificato non hanno restituito nulla, € necessario lavorare con Cisco TAC per chiarire se ASDM
e interessato dal CVE.

Riferimenti

» Guide alla configurazione ASDM
* Compatibilita Cisco ASA e ASDM per modello



https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#id_65776

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



