Configurazione e test dei criteri dei file AMP
tramite FDM
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Introduzione

In questo documento viene descritto come configurare e provare una policy sui file di Advanced
Malware Protection (AMP) tramite Firepower Device Manager (FDM).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Firepower Device Manager (FDM)
» Firepower Threat Defense (FTD)

Componenti usati

+ Cisco virtual FTD versione 7.0 gestito tramite FDM
+ Licenza di valutazione (la licenza di valutazione viene utilizzata a scopo dimostrativo. Si
consiglia a Cisco di acquistare e utilizzare una licenza valida)

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Istruzione



Licenze

1. Per abilitare la licenza malware, passare alla pagina DEVICE nell'interfaccia utente di FDM.

MONITORING POLICIES OBJECTS @ @ admin @

Scheda Periferica di FDM

2. Individuare la casella Smart License e fare clic su View Configuration.

Interface 7 | Q Routing Updates System Settings
ted 1 route Geolocation, Rule, VDB, System Upgrade, Manag —
Security Intelligence Feeds 5
7 Enabled > View Configuration » View Configuration >
Smart License Backup and Restore Troubleshoot
Evaluation expires in 89 days = No files created yet Cloud Servic
View Configuration > View Configuration > PCRCSTIERERR0E CHERAED :rjrj":c Sctdn_gs .
UKL Fitenng Freterences
Site to Site VPN Remote Access VPN Advanced Configuration Device Administration
There are no connections yet | A VPN Includes: FlexConfig, Smart CLI Audit Events, Deployment Histary,
P t 1 Download Configuration
View Configuration > View Configuration > View Configuration > View Configuration >
Pagina Dispositivo FDM
3. Abilitare la licenza Malware.

v

This License allows you 1o perform Cisco Advanced Mabware Protection (AMP) with AMP for
Firepower and AMP Threat Grid. You must have this license o apply file policies that detect
and block malware in files ransmitted over WL PRE TR I,

includes: Gy File Palicy

Licenza per malware

Configurazione

1. Passare alla pagina CRITERI in FDM.
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Firepower Device Manager

MONITORING

POLICIES OBJECTS DEVICE: FTD

Scheda Criteri FDM

2. In Criteri di sicurezza, passare alla sezione Controllo di accesso.

MONITORING

Manager

POLICIES OBJECTS

DEVICE: FTD

@ Security Policies

@ Security Intelligence

5rules

Scheda Controllo accesso di FDM

T Intrusion

3. Individuare o creare una regola di accesso per configurare il criterio file. Fare clic sull'editor
Regole di accesso. Per istruzioni su come creare una regola di accesso, fare riferimento a questo

collegamento.

MONITORING

POLICIES OBJECTS

DEVICE: FTD

@ Security Policies
O Security Imeligence

Srules

SOURCE

H  NAME ACTHON ZONES NETWORES PORTS

* 1 Inside_Outside... j inside_zone
! > L

Allow

Regola di controllo di accesso FDM

o WAT e Access Control % Intrusion
Q @ +
DESTINATION
zanes NETWORKS PORTSIPROTO... APPLICATIONS  URLS USERS ACTIONS
outside_zone % O 0

4. Fare clic sulla sezione Criterio file nella regola di accesso e selezionare |'opzione Criterio file
preferito dall'elenco a discesa. Fare clic su OK per salvare le modifiche apportate alla regola.


https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-access.html

Edit Access Rule

Order Title Action

1 v Inside_Outside_Rule Bl alow v

Source/Destination Applications URLs © Users © Intrusion Policy © File policy © Logging
LY Evaluation Period

[‘. CONTROLLING FILES AND MALWARE
This feature needs a license to be purchased. For more details, go to Smart Li

Use file policies to detect malicious software, or malware, using Advanced
Malware Protection for Firepower (AMP for Firepnwer.} You can also use file

SELECT THE FILE POLICY policies to perform file control, which allows control over all files of a specific type
regardless of whether the files contain malware
Block Malware All v
None

Cloud Lookup All
Block Office Document and PDF Upload, Block Malware Others

Block Office Documents Upload, Block Malware Others

" N @, s82 Reset
Show Diagram '\Q J (O 2823-88-30 09:55:26 CANGEL “
. - (L) -88- i35

Scheda Criterio file delle regole di controllo d'accesso FDM

5. Verificare che il criterio file sia stato applicato alla regola di accesso verificando se l'icona
Criterio file & attivata.

¥ 1 Inside_Outside... =] ingicle_zon e AN J outside_zone

Allow

Icona Criterio
file abilitata

6. Salvare e distribuire le modifiche al dispositivo gestito.
Test

Per verificare il corretto funzionamento dei criteri file configurati per la protezione da malware,
utilizzare questo scenario di test per tentare di scaricare un file di test malware dal browser Web di
un host finale.

Come mostrato in questa schermata, il tentativo di scaricare un file di test malware dal Web
browser non é riuscito.
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Test di download browser

Dalla CLI di FTD, la traccia di supporto del sistema indica che il download del file € stato bloccato
dall'elaborazione del file. Per istruzioni su come eseguire una traccia di supporto del sistema
tramite la CLI FTD, fare riferimento a questo collegamento.
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Test di traccia supporto di sistema

Cio conferma che la configurazione dei criteri file € riuscita a bloccare il malware.

Risoluzione dei problemi

Se il malware non viene bloccato correttamente durante I'utilizzo delle configurazioni precedenti,
fare riferimento ai seguenti suggerimenti per la risoluzione dei problemi:

1. Verificare che la licenza malware non sia scaduta.

2. Verificare che la regola di controllo di accesso sia destinata al traffico corretto.


https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212321-clarify-the-firepower-threat-defense-acc.html

3. Conferma che I'opzione criterio file selezionata é corretta per il traffico di destinazione e la
protezione da malware desiderata.

Se il problema persiste, contattare Cisco TAC per ulteriore supporto.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



