Rimozione o modifica della configurazione di
NetFlow con Flexconfig
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Introduzione

Questo documento descrive come rimuovere o modificare la configurazione NetFlow su Firepower
Threat Defense (FTD) tramite Firepower Centro di gestione (CCP).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Conoscenza del CCP
* Conoscenza di FTD
» Conoscenza dei criteri FlexConfig

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

* Versione FTD inferiore a 7.4
* Versione FMC inferiore a 7.4

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.



Nota: Nota importante per Firepower versioni 7.2.x: quando si configura NetFlow, &
presente un ID bug Cisco CSCwh29167 noto dove I'oggetto Flex viene riordinato, con
conseguente errore di distribuzione a causa della mancata configurazione della mappa di
classe. Per risolvere questo problema, implementare la soluzione documentata nell'ID bug
Cisco CSCwf99848 (duplicato dell'lD bug Cisco CSCwh29167 ).

Configurazione iniziale

access-1ist flow_export_acl extended permit ip any any

!

class-map flow_export_class

match access-Tist flow_export_acl

!

policy-map global_policy

class flow_export_class
flow-export event-type flow-create destination 192.168.1.5
flow-export event-type flow-denied destination 192.168.1.5


https://tools.cisco.com/bugsearch/bug/CSCwh29167
https://tools.cisco.com/bugsearch/bug/CSCwf99848
https://tools.cisco.com/bugsearch/bug/CSCwh29167

flow-export event-type flow-teardown destination 192.168.1.5

flow-export event-type flow-update destination 192.168.1.5
|

flow-export destination Inside 192.168.1.5 2055

Per la configurazione iniziale di queste configurazioni, vengono utilizzati gli oggetti Flex config
riportati di seguito.
1. Oggetto testo di destinazione NetFlow

Edit Text Object
Name:
etflow_Destination

Description:

Variable Type
Multiple

1 Inside
2 192.188.1.5
3 2055

Allow Overrides

» Owverride (0)

Cancel m

Oggetto testo destinazione NetFlow

2. ACL esteso con nome: flow_export_acl



Edit Extended Access List Object

Name

l flow_sxport_ag|

Entries (1)

Sequence  ACHOn SniFih Saisnce Part Datinatian Dastination Port Application

| o Allow y ra

Allow Crverrides

Cancel m

ACL Flow Export

3. Class-map e criteri del servizio utilizzati per applicare questa mappa di classe con la
destinazione di esportazione del flusso

Edit FlexConhg Object

Mama
[ raesfiow_Event_Fiextisiest
Deseription:
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clsss-map flow_sxport_nlass

capn=lint $flaw sxport_acl

" Ly

Felicy-map glab
clasas flow_ewperc_cla
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Elow-eNport event-Type Sevent_type destifation Snemilow Destination.get|ld
vend

Lol [akl, Clew-saate, (low-danled, Clow-Geaedid, [low-update)
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Name Dimension Daelault Yalue Ouerride Description
natfiow_Euent_Typas MULTIPLE Th ol
netfiow_DGestnation MULTIPLE false This vadabie defnes a single ...
Marw_mEpert_ SINGLE Talss

—

Mappa classi e criteri del servizio

4. Destinazione esportazione flusso



Edit FlexConfg Object

M

l Hetflow _Add_Destination_Copy

Descrption:

Create and canfgure a MetFiow
BEPOT dastination

A Copy-pasting any rich taxt might introduce ne breaks while genarmting CLL Flaass varty the GLI batare deployment

Insert [T} Deployment: Dince - Type: Appeand

b¥ Gestination: interface ramelf destination ip udp_port
flow-expart destination Fnetilow Destinstion,pet(2t Somtilow Destination.get(l) Snetilow Pestination.getizl

¥ Variables

Mame Démension Defaudt Value Property Ouerride Description
(Typn:liroa}
rafiaes

hon MULTIALE insi o

FREEFOfM ... falne This variable defines o sing

Destinazione esportazione flusso

5. Aggiunti quindi i due oggetti seguenti nel criterio di configurazione flessibile e distribuiti:
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Criteri FlexConfig

Rimuovi configurazioni NetFlow

Passaggio 1: Eliminare gli oggetti flex dal criterio di flessibilita.



=1, Firawall Management Centar

FTDO1-FP
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Elimina flexconfig esistente
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Passaggio 2: distribuire il criterio. Dalla riga di comando, € possibile vedere che le configurazioni
rimosse sono:

access-1ist flow_export_acl extended permit ip any any

class-map flow_export_class
match access-Tist flow_export_acl

policy-map global_policy
class flow_export_class
flow-export event-type flow-create destination 192.168.1.
flow-export event-type flow-denied destination 192.168.1.
flow-export event-type flow-teardown destination 192.168.
flow-export event-type flow-update destination 192.168.1.

5
5
1.5
5

considerando che, la configurazione che non viene rimossa é:

flow-export destination Inside 192.168.1.5 2055

Passaggio 3: per rimuovere questo elemento, &€ necessario creare un oggetto flessibile con il tipo
'prepend' e aggiungere la configurazione:

no flow-export destination Inside 192.168.1.5 2055



Edit FlexConfig Object (7]
MName:
[ AdAdummY

Description:

A Copy-pasting any rich text might introduce line breaks while generating GLI. Please verify the CLI before deployment,
Insert = EE Deployment:  Once v Type: Prepend v

no flow-export destinatlon Inside 132.168.1.5 2055

Elimina destinazione configurazione flessibile

Passaggio 4: in criteri flessibili chiamare 'oggetto di anteposizione appena creato nel passaggio 3
e distribuire il criterio.
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Aggiungi in criteri di configurazione flessibile

Passaggio 5: eliminare I'oggetto anteposto dal criterio flessibile e distribuirlo di nuovo.
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Tutta la configurazione correlata all'esportazione del flusso viene rimossa ora.

Modifica le configurazioni NetFlow esistenti

Passaggio 1: modificare I'oggetto Text creato per la destinazione NetFlow. Modificare i parametri

obbligatori IP, Interface name o Port.

Esempio: abbiamo modificato IP e porta da (192.168.1.5, 2055) a (192.168.1.78, 2056)



Edit Text Object

Narmi:

etflow_Destination

Description:
This variable defines a single

MetFlow export destinatior

Variable Type
Multiple

1 ingicle
2 192,168.1.78
3 2056

Allow Overrides

»  Owverride (0)

Oggetto testo di destinazione NetFlow

Passaggio 2: distribuire il criterio. Le modifiche vengono visualizzate come previsto, ma insieme
alla configurazione di destinazione Netflow precedente:

access-1list flow_export_acl extended permit ip any any

|

class-map flow_export_class

match access-Tist flow_export_acl

!

policy-map global_policy

class flow_export_class
flow-export event-type flow-create destination 192.168.1.78
flow-export event-type flow-denied destination 192.168.1.78
flow-export event-type flow-teardown destination 192.168.1.78
flow-export event-type flow-update destination 192.168.1.78

|

flow-export destination Inside 192.168.1.78 2056

flow-export destination Inside 192.168.1.5 2055

Passaggio 3: Per rimuovere questo elemento, € necessario creare un oggetto flessibile con il tipo
'prepend' e aggiungere la configurazione:



no flow-export destination Inside 192.168.1.5 2055

Edit FlexConfig Object

Name:

[ ALAdummy

Description:

di Copy-pasting any rich text might introduce line breaks while generating CLIL Please verify the CLI before daploymeant.
Insert = B Daployment: Once - Type: Prepend

noe [low=export destinatien Inside 132.168.1.5 2055

* Variables

Property

MNama Dimension Dafault Valua 3
(Type:Name)

Ovarrida Description

Elimina destinazione netflow

Passaggio 4: in criteri flessibili chiamare 'oggetto di anteposizione appena creato nel passaggio 3
e distribuire il criterio.
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Passaggio 5: eliminare I'oggetto anteposto dal criterio flessibile e distribuirlo di nuovo.
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Modifica della configurazione relativa a NetFlow completata.

access-1list flow_export_acl extended permit ip any any
|

flow-export destination Inside 192.168.1.78 2056

!

class-map flow_export_class

match access-Tist flow_export_acl

!

policy-map global_policy

class flow_export_class
flow-export event-type flow-create destination 192.168.1.78
flow-export event-type flow-denied destination 192.168.1.78
flow-export event-type flow-teardown destination 192.168.1.78
flow-export event-type flow-update destination 192.168.1.78

Documenti correlati

https://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/netflow/216126-configure-
netflow-secure-event-logging-o.html



https://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/netflow/216126-configure-netflow-secure-event-logging-o.html
https://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/netflow/216126-configure-netflow-secure-event-logging-o.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



