Configurazione di Switched Port Analyzer su ACI
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Come decodificare ERSPAN Tipo |

Come decaodificare l'intestazione VLAN

Introduzione

Questo documento descrive come configurare Switched Port Analyzer (SPAN) su Cisco
Application Centric Infrastructure (ACI).

Premesse

In generale, esistono tre tipi di SPAN. SPAN locale, RSPAN (Remote SPAN) ed ERSPAN
(Encapsulated Remote SPAN). Le differenze tra questi SPAN sono principalmente la destinazione
dei pacchetti di copia. Cisco ACI supporta Local SPAN ed ERSPAN.



Nota: in questo documento si presume che i lettori abbiano gia familiarita con SPAN in
generale, come ad esempio le differenze Local SPAN ed ERSPAN.

Tipo SPAN in Cisco ACI



== TY¥PE == == 5R_ == == 05T ==
@ Fabnc SPAN SPAN on Fabric ports on Spine or Leal =e— ERSPAM (remote IP)

@ Tenant SPAN SPAN on EPG{=VLAN) on Leaf — ERSPAN (remote IP)

> ERSPAN (remote IP)

® Access SPAN  SPAN on Access ports on Leaf —
—3 Local SPAN (Local port)

5 Infra SPAN = Acoass SPAN

Cisco ACI dispone di tre tipi di SPAN: Fabric SPAN, Tenant SPAN e Access SPAN. Ladifferenzatraciascuna SPAN &

I'origine dei pacchetti di copia.

Comeindicato in precedenza,

e Fabric SPAN catturai pacchetti che entrano ed escono dainterfaces between L eaf and Spine switches.
e Access SPAN catturai pacchetti che entrano ed escono da interfaces between Leaf switches and external devices.

e Tenant SPAN catturai pacchetti che entrano ed escono da EndPoint Group (EPG) on ACI Leaf switches.

Questo nome SPAN corrisponde alla posizione in cui deve essere configurato sull'interfaccia utente di Cisco ACI.

e SPAN fabric configurato in Fabric > Fabric Policies
e L'SPAN di accesso e configurato in Fabric > Access Policies

e L'SPAN del tenant & configurato in Tenants > { each tenant}

Per quanto riguardala destinazione di ogni SPAN, solo Access SPAN éin grado di supportare siaLocal SPAN che ERSPAN. Gli dtri due
SPAN (Fabric e Tenant) sono solo in grado di ERSPAN.

Limitazioni e linee guida



Consultare la sezione Limitazioni e linee guida della guida per |a risoluzione dei problemi di Cisco APIC. E menzionato in Troubleshooting

Tools and Methodology > Using SPAN.

Configurazione

In questa sezione vengono presentati brevi esempi relativi alla configurazione di ciascun tipo SPAN. In alcuni casi specifici vieneillustrato

come selezionareil tipo di estensione nella sezione successiva.

La configurazione SPAN é descritta anche in Cisco APIC Troubleshooting Guide: Troubleshooting Tools and method > Using SPAN (Strumenti
per larisoluzione dei problemi e metodologia Cisco APIC > Utilizzo di SPAN).

L'interfaccia utente puo apparire diversa dalle versioni correnti, mal'approccio di configurazione €10 stesso.

ERSPAN (Access SPAN)
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https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html

ADMIN

OPERATIONS.

SPAN Source Group - SRC_GRP1

Sk
PROPERTIES
Bna: SRC_GRPL
Eacriptn:
Ao S ) Dussblad
* Eratind

DESTINATION GROUPS

e B, M LI, PSR

Dove:

Passare a FABRIC > ACCESS POLICIES > Troubleshoot Policies > SPAN.

e SPAN Source Groups

¢ SPAN Destination Groups

SPAN Source Group cravatte Destination e Sources.

Procedura:

¢ Creare SPAN Source Group (SRC_GRP1).

SPAN Destination - DST i

[ oo I T
[ | acuios - |
PROPERTIES
r—
Pa——

Dibruition CFG: wnd i TR g SPAN_AFP g SPAM
Pl e Wersion 1

Dwstrution B 190166151
Sowes Prak: 1501001104
P 1
L)
W 1318

[T =]

SPAN Version :

ERSPAN Type
ERSPAN dst IP :

SPAN packet will be thrown to this IP. Need to be learned as EP in Dst EPG.
ERSPAN src IP :

192.168.254.254 : every Leaf use this

192.168.254.0/24 : each Leaf use it's own node id { ex. 192.168.254.101)

SPAN Seurce - SRCL i

B e |
k3 [ scnices |
PROPERTIES

P SAC
Ceumgan:

Direction ©

Both / Incaming / Outgoing
Source EPG :

Option. When you need EPG(VLAN) filter.
Source Paths :

Mormal port, PC, vPC

e Creare SPAN Source (SRC1) sotto SPAN Source Group (SRC_GRP1).

e Configurare questi parametri per SPAN Source (SRC1).
- Direzione - Origine EPG (opzione)
- Percorsi di origine (possono essere piul interfacce)



Nota: fare riferimento all'immagine per i dettagli di ciascun parametro.

*  Create SPAN Destination Group (DST_EPG).

*  CreaSPAN Destination (DST).

»  Configuraquesti parametri per SPAN Destination (DST)
- EPG di destinazione
-IP di destinazione
- IP/Prefisso di origine (puo essere qualsiasi IP. Se viene utilizzato il prefisso, per i bit non definiti viene utilizzato I'lD nodo del nodo di
origine. Ad esempio, prefisso: 1.0.0.0/8 su node-101 => src IP 1.0.0.101)
- Altri parametri possono essere lasciati come predefiniti



Nota: fare riferimento all'immagine per i dettagli di ciascun parametro.

* Assicurarsi che siaSPAN Destination Group collegato aun SPAN Source Grouprouter appropriato.

»  Accertarsi che Admin Statesia abilitato.



Nota: I'SPAN si arresta quando si seleziona Disabilitato su questo stato di amministrazione. Non & necessario eliminare tutti
i criteri se vengono riutilizzati in un secondo momento.

Verificareinoltre che I'l P di destinazione per ERSPAN venga appreso come endpoint nella destinazione EPG specificata. Nell'esempio sopra
menzionato, s deve imparare 192.168.254.1 sotto Tenant TK > Application profile SPAN_APP > EPG SPAN. In aternativa, I'lP di destinazione
puo essere configurato come endpoint statico in questo EPG seil dispositivo di destinazione € un host invisibile all'utente.

Access SPAN (locae)

Topologiadi esempio
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Esempio di configurazione

SYSTEM TEMANTS

ol SPAN Source Group - SRC_GRP1
o s e T

[e3)
PROPERTIES
M SRC_GRPT
[—

Sden Sne: () el

SPAN Destination - DST

[#]
PROPERTIES
Mame: DST
Description:

DESTINATION ACCESS PATH

Destination Path: Node-101/eth1/33

# Enatieg
DESTINATION GROUPS

SPAN Source - SRCL

3]
PROPERTIES
M SREL
Descripton:

i

| ncuons |

Durecon; | Bot o
Souwce ERG: una/in-THiap-SRAN_A9P wy-EFGL

Node 101/et2/11

Node: 100/ eth2 4

e Dove

Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN

- SPAN Source Groups

- SPAN Destination Groups

SPAN Source Group cravatte Destination e Sources.

¢ Procedura:

e CreaSPAN Source Group (SRC_GRP1)

e Crea SPAN Source(SRC1) sotto SPAN Source Group (SRC_GRP1)




e Configurare questi parametri per SPAN Source (SRC1)
-Direzione
- EPG di origine (opzional€)
- Percorsi di origine (possono essere piul interfacce)
— fare riferimento allimmagine per i dettagli di ciascun parametro.

e CreaSPAN Destination Group(DST_L eaf1)
¢ CreaSPAN Destination(DST)

e Configuraquesti parametri per SPAN Destination (DST)
- Interfaccia e nodo di destinazione.

¢ Assicurars che siaSPAN Destination Group collegato a un SPAN Source Grouprouter appropriato.

Accertarsi che saAdmin State abilitato.
X SPAN si arresta quando si seleziona Disattivato su questo stato di amministrazione. Non & necessario eliminare tutti i
criteri se vengono riutilizzati in un secondo momento.

L'interfaccia di destinazione non richiede alcuna configurazione da parte dei gruppi di criteri di interfaccia. Funziona quando si collega un cavo
adl'interfacciasu ACI Lesf.

Limitazioni:

¢ PerLoca SPAN, un'interfacciadi destinazione e le interfacce di origine devono essere configurate sulla stessafoglia.
e L'interfacciadi destinazione non richiede che si trovi su un EPG finché é attivo.

¢ Quando s specifical'interfaccia del canale della porta virtuale (vPC) come portadi origine, non & possibile utilizzare Local SPAN
Tuttavia, € disponibile una soluzione. Su un'interfacciadi prima generazione, una singola portafisica che € membro di vPC o PC puo
essere configurata come origine SPAN. Con questo Local SPAN puo essere usato per il traffico sulle porte vPC.

Questa opzione, tuttavia, non & disponibile per le foglie di seconda generazione (CSCvc11053). E stato invece aggiunto il supporto per
SPAN su "VPC component PC" tramite CSCvc44643in 2.1(2¢€), 2.2(2€) e versioni successive. In questo modo, qualsiasi foglia di
generazione puod configurare un canale della porta, che € membro di vPC, come origine SPAN. Cio consente a qualsiasi foglia di
generazione di utilizzare Local SPAN per il traffico sulle porte vPC.

e Sesd specificano le singole porte di un canale di porta sulle porte di seconda generazione, viene eseguito o spanning di solo un
sottoinsieme dei pacchetti (anche a causa di_CSCvc11053).

e PCeVvPC non possono essere utilizzati come porta di destinazione per Local SPAN. Dallaversione 4.1(1), il PC pu0 essere usato
come porta di destinazione per Local SPAN.

Access SPAN - Con filtri ACL

E possibile utilizzare i filtri ACL sulle origini di estensione dell'accesso. Questa funzione consente di eseguire [o SPAN di un particolare flusso o
flusso di traffico in entrata e in uscita da un‘origine SPAN.
Gli utenti possono applicare gli ACL SPAN aun'origine quando € necessario eseguire lo SPAN sul traffico specifico del flusso.

Non & supportato nel gruppi di origine/origini SPAN Fabric e Tenant Span.


https://tools.cisco.com/bugsearch/bug/CSCvc11053
https://tools.cisco.com/bugsearch/bug/CSCvc44643
https://tools.cisco.com/bugsearch/bug/CSCvc11053
https://tools.cisco.com/bugsearch/bug/CSCvc11053

E necessario prestare attenzione quando si aggiungono voci di filtro in un gruppo di filtri, poiché potrebbe aggiungere voci tcam per ogni

sorgente che attualmente utilizza il gruppo di filtri.

Un gruppo di filtri pud essere associato a:
-Span Origine: il gruppo di filtri viene utilizzato per filtrare il traffico su TUTTE le interfacce definite in questa origine Span.
-Span Source Group: il gruppo di filtri (ad esempio, X) viene utilizzato per filtrare il traffico su TUTTE le interfacce definite in ognuna delle

origini di span di questo gruppo di origini di span.

In questo snapshot di configurazione, il gruppo di filtri viene applicato al gruppo di origine Span.

ik API = Q00000
Q
.

) (7]
Filter Group DT
associated with SPAN —
source group * :

= Source P Pt Fust Source  Last Sowrce  Destnation IP Pref Farss Deatiraton Post Last P Protooal
Pert Port Dentnation
Per
E
You can also
—» . associate a filter
s Group with SPAN
E» source

Se una determinata origine Span & gia associata a un gruppo di filtri (ad esempioy), tale gruppo di filtri (ad) viene utilizzato per filtrare il gruppo

su tutte le interfacce in questa specifica origine Span

- Un gruppo di filtri applicato aun gruppo di origini viene applicato automaticamente a tutte le origini in tale gruppo.

- Un gruppo di filtri applicato a un'origine € applicabile solo atale origine.

- Un gruppo di filtri viene applicato siaa gruppo di origine che aun'originein tale gruppo di origine. Il gruppo di filtri applicato all'origine hala
precedenza.

- Un gruppo di filtri applicato aun'origine viene eliminato, il gruppo di filtri applicato a gruppo di origine padre viene applicato
automaticamente.

- Un gruppo di filtri applicato a un gruppo di origine viene eliminato datutte le origini attualmente ereditate datale gruppo di origine.

ERSPAN (Tenant SPAN)

Topologiadi esempio



# ERSPAN only

- ! # EPG(=VLAN) filter on whole Leaf
= i # No Interface filter

Pol(eli1)

SPAN SRC :
vlan-756

| Source Group I

Dst EPG 192,188,254.1 SPAN SRC :

vian-751, 752 SRC : EPG1

Destination Group

vian-T53 vian-754 vian-755 vlan-756
VMs b Captred EPG2 EPG3 EPG1

Esempio di configurazione

SPAN Destination - DST_A

PROPERTIES
thame: DST_A
Dwscripton:

Il

ADMIN  DPERATIONS

SYSTEM

i
2 e | DESTINATION EPG
[Debnation EFG: wnl/tn-Thfap-SPAR_APP/epa- SPAN
SN Verson: Version 1
Destination [P: 191.168.1%4.1
= B[ ornaroen [ T Seurce BPeefic: 192.168.254.0/24
=) | scnos | o
SRR | sl
M 1558

Dwstmption:
DSCP:  Usrapeciiend

Same as Access SPAN

« Wb 2 2

Aden State: 0 Drabled
* Enables

TEMANT DESTINATION GROUPS ' SPAN Source - SRC_A

(=)
PROPERTIES
Name: SRC_A

— Descrigtion: <pbior

Direction:  Both 2
Source EPG: | uni/tn-TK, #p-SPAN_AFF pg-EPGL -

'V

Direction :

Baoth [ Incoming / Outgoing
Source EPG :

SPAN source EPG.

(appropriate VLAN sources are automatically configured on each Leaf)
(Source Paths cannot be configured)

« Dove:

Tenants > {tenant name} > Troubleshoot Policies > SPAN

- SPAN Source Groups

- SPAN Destination Groups

X Rapporti Destinatione gruppi di origini SPAN Sources.

¢ Procedura:



»  CreaSPAN Source Group (SRC_GRP)

¢ CreaSPAN Source (SRC_A) sotto SPAN Source Group (SRC_GRP)

e Configurare questi parametri per SPAN Source (SRC_A)
-Direzione
- EPG di origine

— Fare riferimento all'immagine per i dettagli di ciascun parametro.

¢ CreaSPAN Destination Group (DST_GRP)

¢ CreaSPAN Destination (DST_A)

e Configurare questi parametri per SPAN Destination(DST_A)
- EPG di destinazione
-IP di destinazione
- IP/Prefisso origine
- Altri parametri possono essere lasciati come predefiniti
— Fare riferimento all'immagine per i dettagli di ciascun parametro.

e Accertarsi cheSPAN Destination Group sia collegato aun SPAN Source Groupsistema appropriato.

¢ Accertarsi che siaAdmin State abilitato.

X SPAN si arresta quando si seleziona Disattivato su questo stato di amministrazione. Non & necessario eliminare tutti i

criteri se vengono riutilizzati in un secondo momento.

ERSPAN (Fabric SPAN)

Topologiadi esempio
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Dst EPG 192.168.254 1

[C EPG

Esempio di configurazione



PROPERTIES
T SHC_GRP

Cemrgnen:

Admin Ste: ) Brsabled
@ Emabled

DESTINATION GROUPS

T Tellem Grten

[ cancts s

Direction :

SPAN Destination - DST_A

3
PROPERTIES
Hamae:
Dwcription:

DESTINATION El

Souce B Preft:
Bl 10

™

MY

{2

DST_A

192148254024
1

“

1518

Unpaifiad

€ b 4

SPAN Version (ERSPAN Type) : 2
Others are same as Access SPAN

= E - emCToN o FATHS
P [ e ——

SPAN Source - SRC_A

[E

PROPERTIES

Harne: SRE_A

Descripton:

Do
Pesvite Matvesih:
Enidge Domain:

Seurce Paths:

Bath

i/ t-TH/BO-ED

e B eth1 4

Bde- LANfath1/%0

-

Both / Incoming / Qutgoing
Private Metwork / Bridge Domain :
Either of them. Filter packets on Fabric ports with specific VRF/BD

e Dove

Fabric > FABRIC POLICIES > Troubleshoot Policies > SPAN

- Fabric

- SPAN Destination Groups

X SPAN Source Group cravatte Destination e Sources

¢ Procedura:

e CreaSPAN Source Group (SRC_GRP)

e CreaSPAN Source (SRC_A) sotto SPAN Source Group (SRC_GRP)

e Configurare questi parametri per SPAN Source (SRC_A)
-Direzione
- Rete privata (opzionale)
- Dominio bridge (opzione)
- Percorsi di origine (possono essere piul interfacce)
— fare riferimento allimmagine per i dettagli di ciascun parametro.

¢ CreaSPAN Destination Group (DST_GRP)



e CreaSPAN Destination (DST_A)

e Configurare questi parametri per SPAN Destination (DST_A)
- EPG di destinazione
-IP di destinazione
- |P/Prefisso origine
- Altri parametri possono essere |asciati come predefiniti
— fare riferimento allimmagine per i dettagli di ciascun parametro.

e Accertarsi cheSPAN Destination Group sia collegato a un SPAN Source Groupsistema appropriato.

e Accertarsi che Admin State sia abilitato.
X L'SPAN si arresta quando si seleziona Disabilitato su questo Admin State. Non € necessario eliminare tutti i criteri se vengono
riutilizzati in un secondo momento.

Sebbene sia descrittain una sezione successiva"ERSPAN Version (type)", € possibile stabilire che laversione || di ERSPAN é utilizzata per

Fabric SPAN elaversione | per Tenant e Access SPAN.

Verifica GUI

il 5 FABRIC LaLt

™ y —
cisco y NETWORKING  SeRwces  (OMIN  OPERATIONS

% See Use Case for CLI verification

ADUSHISTRATIVE STATE OPERATICNAL STATE
opologriped-tinede- 181 tn TH_SRC_GBB_DAT GBP IMT A 33 Ensbled -

Eopologriped-Lmode-10) bn_TH_SRC_GRP_DST_GAP_(RTA 3 Enabled w

ol l Il l I SYSTEM TENANTS L L ADMIN OPERATIONS i wedcome, admin
cIsco NETWORKING  SERVICES el i o

" iwvENTORY | - ACCESS PO

4] Session - tn_TK_SRC_GRP_DST_GRP_DST_A

_ OPERATIONAL ” HEALTH “ FAULTS " HISTORY |
[ 100

PROPERTIES
ndess Mané: tn_TH_SRC_GRP_DST_GRP_DST_A
m: 23
Edministrative State: Enabled
Source IP: 192.168.254.101/ 24
Drestination IP: 192.168.254.1/32
Flow ID: 1
D5CP: Unspedilied
TIL: 64
Type: Gre encapsulated
Version: Viersion 1
WHID ID: widan-3080192
WRF: TRVRFL
MTU: 1518
Operational State: Up
Operational State Info: The session is up

Double Click

e SR

ABD-16287318
C_GRP1_DST_Leaf1_DST

* Verificade criteri di configurazione SPAN

¢ Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab

¢ Fabric> FABRIC POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab

¢ Tenants > {tenant name} > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab



Verificare che lo stato operativo sia attivo.

*« Verificanellasessione SPAN sul nodo stesso

e Faredoppio clic su ciascuna sessione da SPAN Configuration Policyo Fabric > INVENTORY > Node > Span Sessions > { SPAN

session name }

Verificare che lo stato operativo sia attivo.

Convenzione di denominazione delle sessioni SPAN:

- SPAN fabric: fabric_xxxx

- Accesso SPAN: infra xxxx

- SPAN tenant: tn_xxxx

Selezionareil tipo ACI SPAN

‘[[ epct | [ ePes ]] [[ EPG2 ]][[EF'GX ]]J

111 12 Pol({el/1)

Dst EPG 192.168.254.1

vian-751 vlan-752 vian-753 vian-754 vlan-755 vian-756

vl o vl n il i
EPG2 EPG3 EPG1

In questa sezione vengono descritti gli scenari dettagliati per ciascun tipo ACI SPAN (Access, Tenant, Fabric). Latopologiadi base per ciascuno

scenario é descritta nella sezione precedente.

Se si conoscono questi scenari, € possibile selezionareil tipo ACI SPAN appropriato per le proprie esigenze, ad esempio & necessario acquisire i

pacchetti solo su interfacce specifiche o tutti i pacchetti su un EPG specifico, a prescindere dalle interfacce, e altro ancora.

In Cisco ACI, lo SPAN é configurato con source group e destination group. I gruppo Origine contiene piul fattori di origine, ad esempio
interfacce o EPG. 1l gruppo di destinazione contiene informazioni sulla destinazione, ad esempio I'interfaccia di destinazione per SPAN locale o

I'indirizzo IP di destinazione per ESPAN.

Dopo aver acquisito i pacchetti, consultare la sezione "Come leggere i dati SPAN" per decodificare i pacchetti acquisiti.



Nota: concentrarsi sulle VM evidenziate con unaluce verde in ciascuna topologia. Ogni scenario prevede I'acquisizione di pacchetti
da queste VM evidenziate.

ERSPAN (Access SPAN)

Caso 1. Src "Leafl el/11 €1/34 & Leaf2 €l/1" | Dst "192.168.254.1"



DST: X 192.168.254.1 {8

R, 1

Dst EPG 192.168.254.1

SRC : 101/1/11,34

Destination Group

vian-T51

WMs to be captured

Pal{e1/1)

SRC : 102/1/11

_‘—] Source Group l

EPG1

vian-752

vian-753

vlan-755

vian-756

EPG3

¥

EPG1

Fab2-Leafl§ show monitor session all
ELE 12

o

erspan=-id
granularity
wEL-name

acl-name
ip=ttl
ip-dsep
descination-ip
origin-ip
mode
socurce intf z
3 : Ethl/11
k=3 : Ethi/11
bBath : Bthl/11
source WLANS
=
tx
bBath
filter VLANsS

101724

Ethl/34
Ethl/34
Ethl/34

: filter not specified

e Source Group

Foglial el/11

Foglial el/34

Foglia2 el/11

¢ Destination Group

- 192.168.254.1 su EPG X

Fab2-Leaf2§ show monitor session all
s&ssion 12

description Span se

type : erspan

versisn : versisn pet specified
atate t up (active)
erspan-id i1

granulacity :
: TKIVREL

ip-dscp

s i -p not specified
destination-ip t 192, «254.1/32
erigin-ip i 192.168.254.102/24
mode P oaccess
scurce intf 2

EX i Ethl/11

i ¢ Ethl/1l

both : BEh1/11
asurce VLANS :

rx

tx

both

filter VLANs : filter not specified

Fab2-Leafd§ show monitor sessiom all

Mete: Mo sessions configured

Access SPAN puo specificare piu interfacce per una singola sessione SPAN. Puo acquisire tutti i pacchetti che entrano o escono da interfacce

specifiche, indipendentemente dal loro EPG.

Quando s specificano piu interfacce come gruppo di origine da pit switch foglia, il gruppo di destinazione deve essere ERSPAN, non Local

SPAN.

In questo esempio, vengono copiati i pacchetti datuttele VM su EPG1 ed EPG2.




Check Point CLI

¢ Verificare chelo stato sia "attivo"

e "destination-ip" €I'lP di destinazione per ERSPAN

e origin-ip" el'lP di origine di ERSPAN

Caso 2. Src "Leafl el/11 & Leaf2 €1/11" | Dst "192.168.254.1"

DST : X 192.168.254

@ A

Dst EPG 1982.168.254.1

Destination Group

E SRC : 101/1/11

SRC : 102/1/11

Fab2-Leaf3§ show monitor session all

Mete: Mo sessions configured

vian=T51 vian-752 vian-753 wlan-T55 vian-756
S EPG1 EPG3 EPG1
Fab2-Leafl§ show monitor session all Fab2-Leaf2§ show monitor session all
session 2 s&ssion 1
description : Span session 2 description : Span session 3
type : erspan type : erspan
wversion : wersion not specified version : version not specified
state 1 up {active) state :oup (active)
erspan-id - | erspan-id i1
granularity : granularity :
vef-name : TH:VAF1 vef-nase : TK:VRF1
acl-name : acl-name :
ip-ttl i 44 ip-ttl P 6
ip-dscp : ip-dsep not specified ip-dscp : ip-dscp not specified
destination-ip 1 182.166.254.1/32 destination-ip 1 182,168,254,
origin-ip T 152,166,254, 101724 origin-ip i 192,168,254,
mode T access mode P oAcCess
source intcf : source intf :
= : Ethl/11 X : Ethl/11
tx 1 Ethi/11 tx ¢ Ethl/11
bath : Bthl/11 both : BEER1/11
source VLANS source VLANg :
3 X
tx tx
both : both :
filter VLRANs : filter not specified filter VLANs ¢ filter not specified

e Gruppodi origine

Foglialel/11

- Foglia2 e1/11

¢ Gruppodi destinazione

192.168.254.1 su EPG X




Nell'esempio, Leaf1 €1/34 viene rimosso dal gruppo di origini SPAN configurato nella precedente richiesta Casel.

Il punto chiave di questo esempio & che Access SPAN puo specificare le interfacce di origine indipendentemente da EPG.

Check Point CLI

* L'interfacciadi origine su Leaf1 viene modificatain "Eth1/11" da"Eth1/11 Eth1/34"

Caso 3. Src "Leafl el/11 & Leaf2 €1/11 & EPGL1 filter" | Dst "192.168.254.1"

DST: -~ - X 192.168.254.1 <8 ]

[@ A

Dst EPG 182.188.254.1

Destination Group

vian-751

¥

WVMs to be captured

EPG1

1 ell

| SRC

_—| Source Group |

wlan-752 vian-754

Fab2-Leafl§ show monitor session all
¥ n 12

i session 12

n ot specified

erspan-id
granularicy

T
¢ ip-dscp not specified
: 192.168.254.1/32

destination-ip
origin-ip

mode

spurce intf

filter VLANS

e Gruppodi origine

Foglialel/11

- Foglia2 el/11

Filtro EPG1

e Gruppo di destinazione

Fab2-Leaflf show monitor sessicn all

Hote: Wo sessions configured

: filter not specified

I

i

|

L

i

i FabZ-Laafl§f show vlian id 35,39 axtended

: VLAN Name Status Ports
i

H 35 TR:SEAN_ active
: L 39 TH:SEAN active
: VLAN Type Vlan ncap

i

i 35 enet CE vlan-751

! 33 enet CE vlan-752

]

: s

i F1553 : Failed to eenfigure SPAN with source SRC_A due to missing/invalid EPG

' F1581 ; Failed to configure SPAN with source SRC_A due to Source Epg not available
i # SPAN on Leafl works

i

|

i




192.168.254.1 su EPG X

Nell'esempio viene mostrato che Access SPAN puo specificare anche un EPG specifico sulle porte di origine. Cio € utile quando pitu EPG

fluiscono su una singolainterfaccia ed € necessario per acquisireil traffico solo per EPG1 su questainterfaccia.
Poiché EPGL1 non e distribuito su Leaf2, SPAN per Leaf2 fallisce con i guasti F1553 e F1561. Tuttavia, SPAN su Leaf1 funziona ancora.

Inoltre, duefiltri VLAN vengono aggiunti automaticamente per la sessione SPAN su Leaf1 perché EPGL utilizzadue VLAN (VLAN-751,752)
su Leafl.

Notare chel'lD VLAN sullaCLI (35, 39) élaVLAN internadetta PI-VLAN (Platform Independent VLAN) e non é1'ID effettivo sul cavo.
Come mostrato nellafigura, il comando show vlan extended mostrala mappatura dell'lD VLAN di accesso e dellaVLAN IP effettivi.

Questa sessione SPAN ci permette di acquisire pacchetti solo per EPG1 (VLAN-752) su Leaf1 e1/11 anche se EPG2 (VLAN-753) scorre sulla

stessa interfaccia

Check Point CLI

¢ LeVLAN filtro vengono aggiunte in base agli EPG utilizzati per il filtro.

e Senon esistono EPG corrispondenti su Leaf, la sessione SPAN su tale Leaf ha esito negativo.

Caso 4. Src "Leaf1-Leaf2 vPC" | Dst "192.168.254.1"

[(: EPG . }

@\ A

Dst EPG 192.168.254.1

J

Destination Group

Fab2-leafl§ show vpo extended wpo 2
Fab2-Leaf1§ show monitor session all SHC SRt

Fab2-Leaf2§ show monitor session all

Fab2-Leafl§ show port-ch extended int po? | grep Fo

Fabl-T4aflll show vpc extended vpe 2

FabZ-leaf2§ show port-ch extended int pod | grep Fo

e Gruppodi origine



Foglial - 2e1/11

e Gruppo di destinazione

192.168.254.1 su EPG X

Quando l'interfaccia vPC e configurata come origine, la destinazione deve essere un indirizzo 1P remoto (ERSPAN) e non l'interfaccia (SPAN

locale)

Access SPAN (Local SPAN)

Caso 1. Src "Leafl el/1 €1/34" | Dst "Leafl el/3"

Destination Group

BST-=

22}

Dst EPG 192.168.254.1

VMs to be captured

1

0111133 28

J

vlan-753 vlan-754 vian-755 wlan-756
EPG2 EPG3 EPG1

ession

deseription

source VIANS
%
X
both
filter VLANs
destination ports ; Bthl/33

FabZ-Leaflf show menitor sessien all
5 14

: Span =ession 14

type : local

state 1 up tactive)

mode: : access

source intf
X : Echl/11 Ethl/34
tx i Echl/11 Ethl/34
both i BEhl/11 Ethl/34

:+ filter mot specified

FabZ=Leaf2d show

Note:

cnitor sessieon all
configured

¢ Gruppodi origine

Foglialel/11

Foglial el/34

Fab2-Leaf3# show monitor session all
Wote: Mo sessions configured




¢ Gruppo di destinazione

Foglial el/3

Access SPAN puo anche utilizzare Local SPAN (ossia un'interfaccia specifica come destinazione)

Tuttavia, in questo caso, leinterfacce di origine devono trovarsi sulla stessafoglia dell'interfaccia di destinazione.

Caso 2. Src "Leafl el/11 e1/34 & filtro EPG1 | Dst " Leafl el/3"

Desfination Group

Dst EPG 192.168.254.1

VMs to be captured

vlan-754 vian-755 wlan-T56
w W ¥ ¥
EPG3 EPG1

type : local
state 1 up tactive)
mode : access
source intf :

rx : Echl/11

tx : EChl/11

both + Bthl/11
source VLANS :

X

[ 43

destination ports ; Bthl/33

Fab2-Laaflf show monitor sassion all
s 14

degseriprion : Span =ession 14

Fab2-Leaf3# show monitor session all
Mote: Mo sessions configured

TH: SFAN_APP

botn e
filter VIANs i 35,38

e Vlan-mode

vian-751
vlan=752

e Gruppodi origine

- Foglialel/11

Foglial el/34

- Filtro EPG1

e Gruppo di destinazione



Foglial el/3

Access SPAN con Local SPAN puo anche usare EPG Filter ed ERSPAN.

Caso 3. Src"Leafl el/11 & Leaf2 /11" | Dst "Leafl el/3" (custodia non valida)

Dst EPG 192.168.254.1

vian-T51

|]

vian-752

vian-753 y

w v

EPG1

= \EE)
E EPG3 EPG1

e Gruppodi origine

Foglial el/11

Foglia2 el/11

¢ Gruppodi destinazione

Foglial el/3

~

Unable to configure in the first place

“Source GroSerwver Error:d400 Span zource and deatination group combination
not supported”

=> In Local mode, SRC and DST port must be on the same Leaf)

Caso 4. Src "Filtro Leaf1 el/11 & EPG3" | Dst "Leaf1 el/3" (custodia non valida)



S PORT ik

e,

Dst EPG 192.168.254.1

J

vian-T51

vian-753 vian-754 vian-755

Fab2-Leafld sho
Hote: No sesaion

configured

F1553 : Failed to configure SPAN with source SRC_A due to missing/invalid EPG
F1561 : Failed fo configure SPAN with source SRC_A due to Source Epg not available

filter not specified
ports : Bihl/33

e Gruppodi origine

Foglialel/11

Filtro EPG3

¢ Gruppodi destinazione

Foglial el/3

E simile al caso 3 su Access SPAN (ERSPAN), ma.in questo esempio, I'unica sessione SPAN su Leaf1 ha esito negativo perché EPG3 non esiste
su Leaf1. Quindi SPAN non funziona affatto.

Caso 5: Src "EPG1 filter" | Dst "Leaf1 e1/3" (custodia non valida)



D3T: 10171433

e

Dst EPG 192.1688.254.1

’ \o L] - T

vian-751 vian-752 lan-753 \ 754 vlan-755 vian-756
w ¥ ¥ ¥
EPG1 EPG2 EPG3 EPG1

N

N
itor session all Fabi-Leaf2# show monitor :r:l Mo Faults ; Just capiure nothing ]w monitor seasion all

FabZ-Leafl# show
Wote: No sessions

onfigured Note: Wo sessions configured Need to use Tenant SPAN instead of Access SPAN  pns configured
1] L

¢ Gruppodi origine

Filtro EPG1

¢ Gruppo di destinazione

Foglial el/3

Il filtro EPG su Access SPAN funziona solo quando le porte di origine sono configurate. Se EPG é I'unica origine da specificare, utilizzare
Tenant SPAN anziché Access SPAN.

Caso 6. Src "Leafl - Leaf2 vPC" | Dst "Leaf1 el/3" (custodia non valida)

— il

Unabls to oenfigues in ths first plaocs
ajarver Ecroc:400 Span acurce and deatination group comsbinatics

I SUREGE Tl ™
» wPC cannot be configured with Local Dest port
| 1 |




e Gruppodi origine

vPC foglial-2

e Gruppo di destinazione

Foglial el/3

Impossibile configurare un'interfaccia viPC come origine con SPAN locale. Utilizzare ERSPAN. Fareriferimento allarichiesta case4 per Access
SPAN (ERSPAN).

Caso 7. Src "Leafl el/11 | Dst "Leafl e1/33 & €1/33 appartiene a EPG" (funziona con errore)

Dst EPG 192.168.254.1

: Port has invalid configuration of both EPG and span destination
But SPAN itself works

1 SIESIES
EPG2 EPG3 EPG1

FabZ-Teafl¥ show momitor session all ‘ Fab2-LeafZ§ show monitor session all Fab2-Leaf3# show monitor session a

Seun I/F di destinazione per SPAN appartiene gia a EPG, viene generato un errore "F1696 : Port has an invalid configuration of both EPG and
span destination” (F1696: la porta ha una configurazione non validasiadi EPG che di span destination) nell'l/F fisico.

Ma anche con questo errore, SPAN funziona senza al cun problema. Questo errore € solo un avviso relativo a traffico aggiuntivo causato

dall'SPAN, in quanto puo influire sul normale traffico EPG dei clienti sullo stesso I/F.

ERSPAN (Tenant SPAN)

Caso 1. Src EPGL | Dst "192.168.254.1"



#% ERSPAN only
# EPG(=VLAN) filter on whole Leaf
# No Interface filter

Dst EPG 192.168.254.1 SPAN SRCG -

vian-751, 752
Destination Group

SRC : EPG1

SPAN SRC :
vian-756

vian-751

WMs to be captured

vian-752

vian-T53

vian-T55

W

EPG2

W

EPG3

vian-758

EPG1

FabZ-Leafi§ show monitor sessiom all
session 15

Fab?-Leaf2§ show monitor session all
Note: Mo sessions configured

description : Span session 15

Type i erspan

¢ version not specified
: up (active)

=1

1 TRIVRFL
L2 ] . 5
i ip-dscp not specified 39

dastinatisn-ip

VIAN Type V.

Fab2-Leaflf show vlan id 35,3% extended

vlan-751
vlan-752

enet CE
epet CE

erigin-ip
mode
source intf
T
=
both
=puree VLANS :
rx ¢ 35,39
tx ¢ 35,39
both : 35,39
filter VIANS : filter not specificd

Fabi-Leaf3§ show wlan id 9 extended

VLAN Hame Stat

active

VLAN Type Vlan-mode Encap

) enet CE vlan-756

Erhl/l, Pol

e Gruppodiorigine

- EPG1 (nessun filtro)

e Gruppodi destinazione

192.168.254.1 su EPG X

Fab2-Leaf3f show monitor session all
session 1

description
state

erspan-id
granularity

destinatisn-ip
erigin-ip

EB.254.103/24

EX
tx
both
filter VIANS

w5 e

; filter not specificd

L'SPAN tenant utilizzalo stesso EPG come origine mentre I'SPAN di Access utilizza EPG solo per un filtro.

Il punto chiave dell'SPAN tenant € che non & necessario specificare ciascuna porta e I'ACI rileva automaticamente le VLAN appropriate su

ciascuno switch foglia. Cio e utile quando tutti i pacchetti per EPG specifici devono essere monitorati e gli endpoint per EPG specifico

appartengono a piu interfacce su switch foglia.

ERSPAN (Fabric SPAN)

Caso 1. Src "Leafl el/49-50" | Dst "192.168.254.1"



% ERSPAN only
- - ¥ Capture traffic between Leaf & Spine

Destinatien Greup

Dst EPG 192.168.264 1

m—

| — | |
v J v J v WV
EPG EPG3

2 EPG1

Fab2-Leafl§ show monitor sesaion all FabZ-Leaf3§ show monitor session all

Note: Ho se Hote: Mo sessions configured

FabZ-LeafZff show monitor sessicn all ‘
sessions ©

toup jactivey

e Gruppodi origine

Foglial e1/49-50

¢ Gruppodi destinazione

192.168.254.1 su EPG X

Fabric SPAN specificale porte Fabric come originein cui le porte Fabric sono interfacce tra switch Leaf e Spine.

Questo SPAN e utile quando & necessario copiare pacchetti tra switch Leaf e Spine. Tuttavia, i pacchetti tragli switch Leaf e Spine sono
incapsulati con intestazione ViXLAN. Per leggerlo & necessario un po' di trucco. Consultare "Come leggere i dati SPAN".



Nota: I'intestazione iVXLAN e un'intestazione VXLAN migliorata solo per uso interno ACI Fabric.

Caso 2. Src "Leafl e1/49-50 & VRF filter" | Dst "192.168.254.1"



Destination Group

Dst EPG 192.168.254.1

T T

|
w v v U ¥

Fab2-Leaf2§ show monitor session all FabZ-Leaf3§ show monitor session all
Note: Mo sessions configured Wobe: No sessions configured
: Span session 17
: erspan
t up (active)
i p : dscp not specified FabZ-Leaflf§ show vzf TH;VRFL detail extended
descination-ip 1 192.168.254 32 VRF-Hame : e: Up
origin-ip i 192.166.254.101724
mode : fabric
socurce intf z
=1 i+ Ethl/49 Ethl/50
= : 1/49 Ethl/50
bath thl/50

source VLANS

T :
tx :
bBath :

filter VLANs t wxlan-30801%2

e Gruppodiorigine

Foglial e1/49-50

Filtro VRF

¢ Gruppodi destinazione

192.168.254.1 su EPG X

Fabric SPAN puo utilizzarefiltri oltre ad Access SPAN. Mail tipo di filtro e diverso. L'SPAN del fabric utilizza il routing e l'inoltro virtuali
(VRF) o BD comefiltro.

In Cisco ACI, come descritto sopra, i pacchetti che passano attraverso le porte Fabric sono incapsulati con I'intestazione ViXLAN. Questa
intestazione iVXLAN contiene informazioni VRF o BD come VNID (Virtual Network Identifier). Quando i pacchetti vengono inoltrati come
layer 2 (L2), iVXLAN VNID él'acronimo di BD. Quando i pacchetti vengono inoltrati come layer 3 (L3), iVXLAN VNID él'acronimo di VRF.

Pertanto, quando & necessario acquisireil traffico indirizzato sulle porte Fabric, utilizzare VRF come filtro.



Caso 3. Src "Leaf1 e1/49-50 & BD filter" | Dst "192.168.254.1"

Destination Group

Dst EPG 192.168.254.1

e
SRC : BD1

DST: X 192.168.254.

|

hd

EPG2 EPG3

¥

EPG1

FabZ-Leafl§ show monitor session all
session 17

description : Span session 17
Type i erspan
wersion : 2
state : up (active)
erspan-id : 1
granularity :
VEL-Rame : THKIVRF1
acl-name :
ip-ttl T 64
ip-daep : ip-desep not spesified
descination-ip t 152.168.254.1/32
origin=ip 1 192.166.254.101/24
mode : fabric
source incf :
x : Ethl/49 Ethl/50
i1 1 Ethl/49 Ethl/50

both Ethl/49
source VLANS

both : «

filter VLANs : wxlan-16187318, vxlan-3080192

e Gruppodi origine

- Foglial e1/49-50

Filtro BD

e Gruppo di destinazione

- 192.168.254.1 su EPG X

: Ethl/50
% : /
t® H

Fab2-LeafZ§ show monitor session all
Wote: Mo sessions configured

FabZ-Leaf3§ show monitor session all
Note: No sessions configured

VRF-Mame: TH:VRFl, VRF-ID: 4, State: Up
VENID: unkmown
RD: 10.0.1%2.%2:1
Max Routes: 0 Mid-Thresheld: 0
Encap: vxlan-3080132

Fab2-Leafl§ show vrf TH:VRFl detail extended

Table-ID: Ox30000002, AF: IFvE, Pwd-ID: Ox8000000%, State: Up
Table-10: Ox00000002, AF: IFvd, Pwd-ID: Ox00000002, State: Up

Fab2-Leafl§f show vlan id 17 extended

VILAN Mome Status

;;“ et active ) : Ethl/&, Ethl/ll,
ethl/34, Pol, Pol

VIAN Type WVlan-mods Encap

17 emer & wlan-1618728

Come descritto nel caso precedente 2, Fabric SPAN puo utilizzare BD come filtro.

Quando & necessario per acquisireil traffico con bridging sulle porte Fabric, utilizzare BD come filtro.




Nota: € possibile configurare un solo filtro di BD o VRF alavolta

Di cosa avete bisogno sul dispositivo di destinazione SPAN?

E sufficiente eseguire un'applicazione di acquisizione dei pacchetti come quellatcpdump, wireshark. Non & necessario configurare la sessione di
destinazione ERSPAN o altro.

Per ERSPAN

Assicurarsi di eseguire uno strumento di acquisizione sull'interfaccia con I'l P di destinazione per ERSPAN, poichéi pacchetti SPAN vengono
inoltrati al'lP di destinazione.



Il pacchetto ricevuto € incapsulato con un'intestazione GRE. Consultare questa sezione "Come leggerei dati ERSPAN" su come decodificare
I'intestazione GRE ERSPAN.

Per Local SPAN

Assicurarsi di eseguire uno strumento di acquisizione sull'interfaccia che si connette all'interfacciadi destinazione SPAN su ACI Leaf.

Pacchetti non elaborati ricevuti in questainterfaccia. Non & necessario gestire |'intestazione ERSPAN.

Come leggerei dati ERSPAN

Versione ERSPAN (tipo)

ERSPAN incapsulai pacchetti copiati per inoltrarli alla destinazione remota. GRE viene usato per questo incapsulamento. |l tipo di protocollo
per ERSPAN sull'intestazione GRE e 0x88be.

Nel documento della Internet Engineering Task Force (IETF), laversione ERSPAN e descritta come tipo anziché versione.

Esistono tre tipi di ERSPAN. I, I1 elll. Il tipo ERSPAN € menzionato in questa bozza RFC. Inoltre, questa REC1701 del GRE puo essere utile
per comprendere anche ciascun tipo ERSPAN.

Di seguito vieneriportato il formato di ciascun tipo di pacchetto:

ERSPAN tipo | (utilizzato da Broadcom Trident 2)

Ethernet IP GRE Ethernet IP

Payload
header header header header header y

0 ] 2 3

01234566789012345789012345678901

e B e e B e e e s A s o B e e e e e e e e s Il St

[0]01010|0100000]000000000]|00000] Protocol Type (0x88be=ERSPAN) |

e L S e B e e e e s E e s s s St sl B et e St e Bt et Al St
GRE HEADER : 0x0000 88be

Il tipo | non utilizzail campo della sequenza nell'intestazione GRE. Non utilizza nemmeno I'intestazione ERSPAN che deve essere sostituita

dall'intestazione GRE se si trattadi ERSPAN di tipo |1 e l1l. Broadcom Trident 2 supporta solo questo ERSPAN di tipo |.

ERSPAN tipo Il o1l

Ethernet IP GRE ERSPAN Ethernet P
header header header header header header

Payload



https://datatracker.ietf.org/doc/html/draft-foschiano-erspan-00
https://www.rfc-editor.org/rfc/rfc1701

Seil campo della sequenza € attivato dal bit S, deve essere ERSPAN tipo |1 o 111. Il campo della versione nell'intestazione ERSPAN identificail
tipo ERSPAN. In ACI, il tipo I11 non € supportato a partire dal 20/03/2016.

Se un gruppo di origini SPAN per Access o Tenant SPAN haorigini siasu nodi di prima generazione che su nodi di seconda generazione, la
destinazione ERSPAN riceve entrambi i pacchetti ERSPAN di tipo | e |l da ciascuna generazione di nodi. Tuttavia, Wireshark pud decodificare
solo uno dei tipi ERSPAN alla volta. Per impostazione predefinita, decodifica solo ERSPAN di tipo I1. Se s attivala decodificadi ERSPAN di
tipo I, Wireshark non decodifica ERSPAN di tipo I1. VVedere |a sezione successiva su come decodificare ERSPAN Type | su Wireshark.

Per evitare questo tipo di problema, € possibile configurare il tipo ERSPAN su un gruppo di destinazione SPAN.

Policies SPAN Destination Group - SPAN_DST

» (C» Quick Start

. [ Switches
> [ Modules
> [ Interfaces Cropertie
- [l Policies Mame: SPAMN_DST
> Bl Switch Description: | optiona
> [l Interface
> [l Global Destination EPG. yniiin-SPAN/an-APenn -2 DAN
> [l Monitoring SPAN Version: Iim
-l Troubleshooting Enforce SPAN Version: []
v [ SPAN Destination IP: | 20.20.80.80
» [l SPAN Source Groups Source IP/Prefix: | 1.0.0.0/8
> B sRci Flow ID: 1 -
> [ SPAN Filter Groups TTL: |54 ~
« [l SPAN Destination Groups MTU: | 1518 o
B sPan_DsT DSCP: | Unspecified

e« SPAN versione 1 oversione 2: si riferisceaERSPAN tipo |l oIl

« Applicaversione SPAN (selezionata 0 deselezionata): questa opzione consente di stabilire se la sessione SPAN deve avere esito
negativo nel caso in cui il tipo ERSPAN configurato non sia supportato nell'hardware del nodo di origine.

Per impostazione predefinita, laversione SPAN € laversione 2 e I'opzione Applicaversione SPAN e deselezionata. Cio significache seil nodo
di origine e di seconda generazione o successiva e supporta ERSPAN di tipo |1, verra generato ERSPAN con tipo |1. Seil nodo di origine e di
prima generazione e non supporta ERSPAN di tipo 11 (ad eccezione di Fabric SPAN), vieneripristinato il tipo | poiché I'opzione Applica
versione SPAN non € selezionata. Di conseguenza, la destinazione ERSPAN riceve un tipo misto di ERSPAN.

In questa tabella viene illustrata ogni combinazione di Access e Tenant SPAN.

Versione |Imponi versione [nodo di origine di prima nodo di origine di seconda




SPAN

SPAN

generazione

generazione

Versione
2

Deselezionato

Utilizza tipo |

Utilizza Type I

Versione
2

Controllato

Non riuscito

Utilizza Type |

Versione
1

Deselezionato

Utilizza tipo |

Utilizza tipo |

Versione
1

Controllato

Utilizza tipo |

Utilizza tipo |

Esempio di dati ERSPAN

ERSPAN (Tenant SPAN/Access SPAN)

[C  EPG

= 1
SS— |

1134

B

Dst EPG 192,168,254 1

vian-751 vian-752 vian-T53 vian-754 vian-T55 vlan-T56
iy ] g "y ny "y
35 g g.] 1 g g 4 ‘ ‘
EPG1 EPG2 EPG3 EPG1
182.168.1.0/24 162.168.2.0024
[rooticentasd ~)§ tcpdump -i ethl not arp -w AccessERSPAN.pcap i le Length |#
1 0.000000 192.168.2.2 192.168.2.254 ICMP 140 ECho (ping) request
[rooticentosd ~]§ topdump -r AccessERSERAN.pcap 2 0.000113 192.168.2.254 1092,168.2.2 ICMP 140 Echo (ping) reply
£ 3 0.350076 102.168.2.1 102.168.2.254 ICMP 140 echo {ping) request
'" 4 0.351100 192.168.2.254 192,168.2.1 1CMP 140 echo (ping) reply
o 5 0.365184 192,168.1.35 192,168.1.254 ICMP 140 Echo (ping) request
o 6 0.365312 192.168.1.254 192.168.1.35 ICMP 140 Echo (ping) reply
s 7 0.627912 192.168.1.1 192.168.1.254 ICMP 140 Echo {ping) request
x 8 0.628035 162.168.1.254 197.168.1.1 cMP 140 Echo (ping) reply
o 9 1.000038 192.168.2.2 192.168.2.254 ICMP 140 Echo (ping) request
o 10 1.000183 192.168.2.254 102.168.2.2 ICMP 140 echo (ping) reply
; 11 1.3522%4 192.168.2.1 162.168.2.254 ICMP 140 Echo {ping) request
12 1.352417 192.168.2.254 192,168.2.1 1CMP 140 echo {ping) reply

i

# ERSPAN = GRE encap'ed packet = Src/Dst are GRE IP

¥ After decode it on Wireshark = real IPs are shown

3 192.168.254.101 = from node-101 #% See How to Decode ERSPAN Type 1 on Wireshark

¥ "not arp” : suppress arp for ERSPAN src from capture machine (may not need)

| pacchetti devono essere decodificati perché sono incapsulati da ERSPAN tipo |. Questa operazione puo essere effettuata con Wireshark.

Consultare la sezione "Come decodificare ERSPAN tipo 1".

Dettagli del pacchetto catturato (ERSPAN tipo 1)



0000 8&be

ERSPAN (Fabric SPAN)

Fiter: |p.m--ln.a.1qe.9e jzmm._. Clear Aoy Save

26 0.184754 10.0.1 rT:

UDP 198 Source

: 7248 Destination pol
UDP ce D

tion
nation p

10.0. 2 10. : 626

32

. . . 262 5 c@ 0 T4
ERSPAN Type 2 is automatically decoded 34 0.262855 10.0.102.92 239.255.255.255  UDP 156 Source port: 38745 Destination port: 48879
by Wireshark 35 0.262868  10.0.192,92 239.255.255.255  UDP 156 Source : 38745 Destination port: 48879
Y 3810.263458  10.0.192.92 225.0.213.250 160 Source : 43738 pestination port: 48879

3 be noted that this is still iVxLAN header 148 0.768367  10.0.0.1 10.0.192.92 116 56210-12151 [Ack] Seqel Ack=1 Win=770 Len=0

152 0.856142 10.0.192.92 225.0.213.248 164 Source port: 45334 pestination port: 48879

234 1.185477 10.0.192.92 10.0.32.66 198 Source port: 7248 Dpastination port: 48879
235 1.185606 10.0.192.85 10.0.192.92 upF 198 Source port: 25168 oDestination port: 48879
253 1.250119  10.0.192.92 10.0.0.1 TCP 116 5720412375 [ACK] Seqel Ack=1l wWin=270 Len=0 -

Wireshark decodifica automaticamente ERSPAN Tipo |1. Tuttavia, € ancoraincapsulato dall'intestazione iVXLAN.

Per impostazione predefinita, Wireshark non riconosce l'intestazione iVXLAN in quanto € un'intestazione interna ACI. Fare riferimento a"Come

decodificare I'intestazione VLAN".

Dettagli del pacchetto catturato (ERSPAN tipo I1)

Come decodificare ERSPAN Tipo |

Opzione 1. Individuare Edit > Preference > Protocols > ERSPAN e selezionare FORCE per decodificare il frame ERSPAN falso.

¢ Wireshark (interfaccia)



mﬁresharlc Preferences - Profile: Default

L= e

DVB-C1
DvB-52
DVMRP
EDONKEY
ELF

ENIP
ENTTEC
EPL

ERF

ESL

ESP

ESS

Etch
Ethernet
EVRC
EXEC

FC

FCGI
FColB
FDDI
Fibre Channel over IP

-

ﬂ

FORCE to decode fake ERSPAN frame: ¥

OK

e Tshark (versione CLI di Wireshark):

userl@i nux# tshark -f

'proto CGRE

-nV -i

ethO -o erspan. fake_erspan:true

|| ey || Concel |



Nota: accertarsi di disattivare questa opzione quando si legge ERSPAN tipo Il o 111.

Opzione 2. Passa a Decode As > Network > ICMP (if it'sICMP).



M Wireshark: Decode As Em

Decode Link| Network
Do not decode GRE R

HIP
ICMP

ICMPv6
IGMP
| IGRP

IPComp
| Show Current | -

| TMh e

IP protocol 47 as

| Clear

Help 0K | Apply Close

e r

Come decodificare I'intestazione VLAN

) =
COAME BERR/I A 9D T L[] ®0ecoce ink| Network  vink | Networ Transport| _
Filter: Domet dacode UNISTIM -
Mo. Time Source veou

14 ZUL>-1U-Z23 Z3023 100U, YU 3Y8 du.u.u. 4 Vines FRP -Ir.]=5:.1. Len=u 1I1:
15 2015-10-23 23:25:00. 905402 10.0.0.2 §in=331 Len=0 1
16 2015-10-23 23:25:00. 905405 10.0.0. UDP destination (~48879) |~ port(s) as JVITA 49 Win=331 Len=0
17 2015-10-23 23:25:00.905484 10.0.0. uze-DHT k=151 win=331 1
18 2015-10-23 23:25:00.905497 10.0.0. i) Win=331 Len=(
19 2015-10-23 23:25:00. 905964 10.0.0.2 Clear — k155 win=331 Le
20 2015-10-23 23:25:00.906111 10.0.0.3 (“shomcurens, WASSP - k=200 win=331
21 2015-10-23 23:25:00.945693 10.0.0. I win=331 Len=t(
22 2015-10-23 23:25:00.945709 10.0.0. ; win=331 Len=0
23 2015-10-23 23:25:00. 945830 10.0.0.4 |l Hee | ok || sepy || gese |[IYESl0 T30
24 2015-10-23 23:25:00.945927 10.0.0.1 - - Win=331 Len=(
25 2015-10-23 23:25:00. 946480 10.0.0.1 10.0.0.2 TP 161 12567-58322 [PSH, ACK] Seq=155 Ack=200 Win=331
26 2015-10-23 23:25:00.962085 10.0.192.92 10.0.32.66 uppP 198 Source port: 7248 Destination port: 48879

27 2015-10-23 23:25:00.962224 10.0.192.95  10.0.192.92  UDP 198 Source port: 25168 Destination port: 48879

28 2015-10-23 23:25:00. 986492 10.0.0.2 10.0.0.1 TCP 116 58322+12567 [ACK] Seq=200 Ack=200 Win=331 Len=(
29 2015-10-23 23:25:01.039557 10.0.0.3 10.0.0 TP 166 50193+12567 [PSH, ACK] Seq=196 Ack=200 Win=331
30 2015-10-23 23:25:01.039671 10.0.0.1 10.0.0.3 TP 116 12567+50193 [ACK] 5eq=200 4 gin=331 Len=(
31 2015-10-23 23:25:01.039933 10.0.0.3 10.0.0.1 TCP 1415 5019312567 [PSH, AGHT-Ceaz246 ACk=200 231
32 2015-10-23 23:25:01. 040066 10.0.192.92  10.0.32.65 upP 160 source port: 62672{ Destination port: 48879

33 7015-10-73 23-25-01.040070 10.0.0.1 10002 TP 116 17567250103 TACK] Sma200 Ack—1545 Win=33debn-

L'intestazione della VLAN utilizzala portadi destinazione 4879. Pertanto, & possibile decodificare I'intestazione VXLAN elaVXLAN ses
configuralaporta di destinazione UDP 4879 come VXLAN su Wireshark.

e Accertars di selezionare primai pacchetti incapsulati VLAN.



*  Passare aAnalyze > Decode As > Transport > UDP destination (48879) > VXLAN.

* Epoi Apply.

Nota: sono presenti pacchetti di comunicazione tra dispositivi APIC sulle porte dell'infrastruttura. Questi pacchetti non sono
incapsulati dall'intestazione ViXLAN.

Quando si esegue un'acquisizione erspan su unarete utente con protocollo PTP (Precision Time Protocol), avolte si rileva che Wireshark non
interpretai dati a causadi un ethertype sconosciuto all'interno dell'encap GRE (0x8988). 0x8988 ¢ I'ethertype del tag time inserito nei pacchetti



del datapane quando PTP é abilitato. Decodificare I'ethertype 0x8988 come "Cisco tag" per esporre i dettagli del pacchetto.

Frame 25280: 182 bytes on wire (1456 bits), 182 bytes captured (1456 bits) on interface @
Ethernet II, Src: Cisco_f8:19:ff (09:22:bd:f8:19:ff), Dst: Dell_4b:a8:cf (ad:d4c:c8:4b:a8:cf)
Internet Protocol Version 4, Src: 1.0.0.104, Dst: 172.30.32.7
Generic Routing Encapsulation (ERSPAN)
Encapsulated Remote Switch Packet ANalysis
Ethernet II, Src: Itsuppor_ @d:@d:@d (90:0d:0d:@d:0d:@d), Dst: ApproTec @c:@c:@c (0@:0c:@c:@c:0c:0c)
Internet Protocol Version 4, Src: 100.80.0.69, Dst: 100.68.160.65
User Datagram Protocol, Src Port: 31327, Dst Port: 48879
Virtual eXtensible Local Area Network
» Flags: @xcB838, GBP Extension, VXLAN Network ID (WNI}, Policy Applied
Group Policy ID: 49203
VXLAN Network Identifier (WNI): 14974940
Reserved: 128
v Ethernet II, Src: Cisco_c9:10:80 (lc:df:@f:c9:10:8@), Dst: 54:bf:64:26:80:24 (54:bf:64:a6:89:24)
¥ Destination: 54:bf:64:26:89:24 (54:bf:64:36:89:24)
<[Destination (resolved): 54:bf:64:a6:89:24]>
Address: 54:bf:64:a6:89:24 (54:bf:64:a6:89:24)
<[Address (resolved): 54:bf:64:a6:89:24]>
eoss 2s®s sess sess ssss wess = LG bit: Globally unique address (factory default)
sias s24@ suis sees savs sess = 16 bit: Individual address (unicast)
¥ Source: Cisco_c9:10:80 (1c:df:@f:c9:10:88)
<[Source (resolved): Cisco_c9:10:80]=>
Address: Cisco_c9:10:80 (lc:df:0f:c9:10:80)
<[Address (resolved): Cisco_c9:10:8@]>
ver seBe tiie wiee eees wees = LG bit: Globally unique address (factory default)

vs waes = IG bit: Individual address (unicast)
Type: Unknown (@xB988)

v Data (68 bytes]
Data: fea691a6d34908004500003cbaaddeeafial9983a1874141, ..
[Length: 68]

4 Y Y YYVYVIYVYY




Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



