Personalizza la configurazione della crittografia
SSL di Expressway

Sommario

Introduzione
Prerequisiti
Requisiti
Componenti usati
Premesse
Controllare la stringa di crittografia
Ispezionare la negoziazione della crittografia nell'handshake TLS con un'acquisizione pacchetto
Configurazione
Disattivazione di una crittografia specifica
Disattivazione di un gruppo di cifrari tramite un algoritmo comune
Verifica
Controllare I'elenco di cifrature consentite dalla stringa di cifratura
Esequire il test di una connessione TLS negoziando una crittografia disabilitata

ispezionare l'acquisizione di un pacchetto di un TLSHandshake utilizzando una crittografia
disabilitata

Informazioni correlate

Introduzione

In questo documento viene descritto come personalizzare le stringhe di crittografia preconfigurate
in Expressway.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Cisco Expressway o Cisco VCS.
* Protocollo TLS.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

» Cisco Expressway versione X15.0.2



Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

La configurazione predefinita di Expressway include stringhe di crittografia preconfigurate che, per
motivi di compatibilita, consentono il supporto di alcune cifrature che possono essere considerate
deboli in base ad alcuni criteri di sicurezza aziendali. E possibile personalizzare le stringhe di
cifratura in modo da adattarle alle regole specifiche di ogni ambiente.

In Expressway e possibile configurare una stringa di crittografia indipendente per ognuno dei
seguenti protocolli:

« HTTPS

+ LDAP

* Proxy reverse

+ SIP

« SMTP

* Provisioning TMS

* individuazione server UC
+ XMPP

Le stringhe di cifratura rispettano il formato OpenSSL descritto nella pagina principale dei cifrari
OpenSSL. La versione corrente di Expressway X15.0.2 viene fornita con la stringa predefinita
EECDH:EDH:HIGH:-AES256+SHA:!IMEDIUM:!ILOW:!3DES:IMD5:!PSK:!leNULL:!aNULL:!aDH
preconfigurata per tutti i protocolli allo stesso modo. Dalla pagina Web admin, in Manutenzione >
Sicurezza > Cifre, € possibile modificare la stringa di cifratura assegnata a ciascun protocollo, per
aggiungere o rimuovere cifrature specifiche o gruppi di cifrature utilizzando un algoritmo comune.

Controllare la stringa di crittografia

Utilizzando il comando openssl ciphers -V "<cipher string>", & possibile generare un elenco con
tutte le cifrature consentite da una determinata stringa, utile per esaminare visivamente le
cifrature. In questo esempio viene mostrato I'output del controllo della stringa di crittografia
predefinita di Expressway:

<ttroot>
~ #

openssl ciphers -V "EECDH: EDH: H GH: - AES256+SHA: | MEDI UM | LOW ! 3DES: ! MD5: ! PSK: I eNULL: ! aNULL: ! aDH"

0x13,0x02 - TLS_AES_256_GCM_SHA384 TLSv1l.3 Kx=any Au=any Enc=AESGCM(256) Mac=AEAD

0x13,0x03 - TLS_CHACHA20_POLY1305_SHA256 TLSv1.3 Kx=any Au=any Enc=CHACHA20/POLY1305(256) Mac=AEAD
0x13,0x01 - TLS_AES_128_GCM_SHA256 TLSv1.3 Kx=any Au=any Enc=AESGCM(128) Mac=AEAD

0xC0,0x2C - ECDHE-ECDSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(256) Mac=AEAD


https://www.openssl.org/docs/man1.1.1/man1/ciphers.html
https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

0xC0,0x30 ECDHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(256) Mac=AEAD

0xCC, 0xA9 ECDHE-ECDSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=ECDSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
0xCC, 0xA8 ECDHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
0xCO,0xAD - ECDHE-ECDSA-AES256-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(256) Mac=AEAD

0xC0,0x2B ECDHE-ECDSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(128) Mac=AEAD

0xCO,0x2F - ECDHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(128) Mac=AEAD

0xCO,0xAC - ECDHE-ECDSA-AES128-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(128) Mac=AEAD

0xC0,0x24 ECDHE-ECDSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(256) Mac=SHA384

0xC0,0x28

ECDHE-RSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(256) Mac=SHA384

0xC0,0x23 ECDHE-ECDSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHA256
0xC0,0x27 ECDHE-RSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHA256
0xC0,0x09 ECDHE-ECDSA-AES128-SHA TLSvl Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHAl
0xC0,0x13 ECDHE-RSA-AES128-SHA TLSvl Kx=ECDH Au=RSA Enc=AES(128) Mac=SHAl

0x00,0xA3

DHE-DSS-AES256-GCM-SHA384 TLSv1.2 Kx=DH Au=DSS Enc=AESGCM(256) Mac=AEAD

0x00,0x9F - DHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=DH Au=RSA Enc=AESGCM(256) Mac=AEAD
0xCC,0xAA - DHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=DH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
0xCO,0x9F - DHE-RSA-AES256-CCM TLSv1.2 Kx=DH Au=RSA Enc=AESCCM(256) Mac=AEAD
0x00,0xA2 DHE-DSS-AES128-GCM-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AESGCM(128) Mac=AEAD
0x00,0x9E - DHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AESGCM(128) Mac=AEAD
0xCO,0x9E - DHE-RSA-AES128-CCM TLSv1.2 Kx=DH Au=RSA Enc=AESCCM(128) Mac=AEAD
0x00,0x6B - DHE-RSA-AES256-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(256) Mac=SHA256
0x00,0x6A - DHE-DSS-AES256-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AES(256) Mac=SHA256
0x00,0x67 - DHE-RSA-AES128-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(128) Mac=SHA256
0x00,0x40 - DHE-DSS-AES128-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AES(128) Mac=SHA256
0x00,0x33 - DHE-RSA-AES128-SHA SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHAl

0x00,0x32 DHE-DSS-AES128-SHA SSLv3 Kx=DH Au=DSS Enc=AES(128) Mac=SHAl

0x00,0x9D

AES256-GCM-SHA384 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(256) Mac=AEAD

0xCO,0x9D - AES256-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(256) Mac=AEAD
0x00,0x9C - AES128-GCM-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(128) Mac=AEAD
0xCO0,0x9C - AES128-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(128) Mac=AEAD
0x00,0x3D - AES256-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA256

0x00,0x3C
0x00,0x2F
~ #

AES128-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA256
AES128-SHA SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHAl

Ispezionare la negoziazione della crittografia nell'handshake TLS con
un'acquisizione pacchetto

Acquisendo una negoziazione TLS in un'acquisizione pacchetto, & possibile esaminare i dettagli
della negoziazione cifratura utilizzando Wireshark.

Il processo di handshake TLS include un pacchetto ClientHello inviato dal dispositivo client, che

fornisce l'elenco delle cifrature supportate in base alla relativa stringa di cifratura configurata per il
protocollo di connessione. |l server esamina I'elenco, lo confronta con il proprio elenco di cifrari
consentiti (determinato dalla propria stringa di cifratura) e sceglie una cifratura supportata da
entrambi i sistemi, da utilizzare per la sessione crittografata. Quindi risponde con un pacchetto
ServerHello che indica la cifratura scelta. Esistono importanti differenze tra le finestre di dialogo di
handshake TLS 1.2 e 1.3, tuttavia il meccanismo di negoziazione cifratura utilizza lo stesso
principio in entrambe le versioni.

Questo € un esempio di negoziazione della cifratura TLS 1.3 tra un browser Web ed Expressway
sulla porta 443, come mostrato in Wireshark:
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S1BE 2024-07-14 23:28:55.676381 16 29985 19.15.1.

3189 2024-B7-14 23:28:55.679410 10.15.1.2 25986 10.15.1.7

3198 2024-87-14 23:28:55.679651 10.15.1.7 44310.15.1.2 29986 TCP 50 443 + 29986 [ACK] Seq=l Ack=195 Win=64128 Len=g | Cipher

3194 2024-87-14 23:28:55.636008 18.15.1.7 443 10.15.1.2 29986 TLSv1.2 1514 Servar Hello negotiation
3195 2024-97-14 23:28:55.636008 18.15.1.7 443 10.15.1.2 25986 TLSvl.2 1514 Certificate

3195 2024-07-14 23:28:55.686097 10.15,1.2 25086 10.15.1.7 a3 TP S5 20085 - 243 [ACK] Seq-195 Ack=2071 Win-4204809 Len-0

3197 2024-97-14 23:28:55.686118 18.15.1.7 443 10.15.1.2 29985 TLSv1.2 547 Server Key Exchange, Servar Hello Done

3198 2024-87-14 23:28:55.636856 18.15.1.2 25986 18.15.1.7 443 Tep 54 29986 + 443 [ACK] Seq=195 Ack=3414 Win=4204288 Len=0

3199 2024-87-14 23:28:55.782443 18.15.1.2 25986 18.15.1.7 443 TLSv1.2 147 Client Key Exchange, Change Cipher Spec, Emcrypted Handshake Message
3208 2024-97-14 23:28:55.792991 10.15.1.7 44310.15.1.2 29986 TLSvl.2 312 New Session Ticket, Change Cipher Spec, Emcrypted Handshake Message
3267 2024-87-14 23:28:55.712838 10.15.1.2 25086 18.15.1.7 423 Tep 54 25086 = 443 [ACK] Seqe288 Ack=3672 Win=4204032 Len=8

Esempio di handshake TLS in Wireshark

Innanzitutto, il browser invia un pacchetto ClientHello con I'elenco delle cifrature supportate:

M th0_disgnoztic logging_ tepdumpdl_exp-c1_2024-07-15_03_54_59.peap

File Edit View Go Capture Amnakyze Statistics Telephony Wireless Tools  Help
Adm @ | EDRERas==FTiSEaaan

(W [tp.sreameq 7

Mo, Time Source Srcport  Destination Detport  Protoosl  Length Info

272 2824-87-14 21:54:39.347736 19.15.1.2 26185 12.15.1.7 443 TCP 68 26185 = 443 [ACK] Sed
273 2024-87-14 21:54:39.348471 18.15.1.2 261685 18.15.1.7 443 TCP 1514 26185 = 443 [ACK] Se
274 2824-87-14 21:54:39,3485688 19.15.1.7 443 18.15.1.2 26185 TCP 54 443 + 26185 [ACK] Se
275 1824-87-14 21:54:39.348533 19.15.1.2 46185 1@.15.1.7 443 TLSv1.3 724 Client Hello

276 2824-87-14 31:54:39, 348544 19.15.1.7 443 18.15.1.2 26185 TCP 54 443 - 26185 [ACK] Sei

-

Frame 275: 724 bytes on wire (5792 bits), 724 bytes captured (5792 bits)
Ethernet II, Src: VHware b3:fe:d6 (@9:50:56:b3:fe:d6), Dst: VMware b3:5c:7a (P@:50:56:b3:5c:7a)
Internet Protocol Version 4, 5rc: 10.15.1.2, Dst: 18.15.1.7
Transmission Control Protocol, Src Port: 26185, Dst Port: 443, Seq: 1461, Ack: 1, Len: 678
[2 Reassembled TCP Segments (2138 bytes): #273(1468), #275(67@)]
Transport Layer Security
= TL5¥1.3 Record Layer: Hamdshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.9 {(8xB381)
Length: 2125
~ Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 2121
Version: TLS 1.2 (8x8383)
Random: Fablbabedc3ff35c4bBe72cT7f1ldebbf4542ced]l foeaad1d7beflcf2etddBiabn
Session ID Length: 32
Session ID: 98d41aBd7788eIb535baf26310bfea50fdbb8e69934585095723670cadae TS
Cipher Suites Length: 32
~ Cipher Suites (16 suites)
Cipher Suite: Reserved (GREASE) {@xeaea)
Cipher Swite: TLS AES 128 GCM _SHAZSG (8x1381)
Cipher Suite: TLS_AES_256_GCM_SHA3B4 (8x1382)
Cipher Suite: TLS_CHACHAZE POLY1385_SHA256 (8x1383)
Cipher Suite: TLS_ECDHE_ECDSA WITH_AES 128 GCM _SHA2SE (@xc82b)
Cipher Suite: TLS _ECDHE_RSA WITH_AES 128 GCM_SHA255 (BxcB2f)
Cipher Suite:; TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA3ZES (BxcBlc)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA3E4 (OxcBiB)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_CHACHA28 _POLY1385 SHA256 (@wxcca®)
Cipher Suite: TLS_ECDHE_RSA_WITH_CHACHAZ® POLY1385_SHAZS6 (@xccad)
Cipher Suite: TLS ECDHE_RSA WITH_AES 128 CBC_SHA {8xc813)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES 256 CBC_SHA (Bxc@ld)
Cipher Suite: TLS_RSA_WITH_AES_128 GCM_SHA2SG (@x@89c)
Cipher Suite: TLS_RSA_WITH_AES_256_GCM_SHA3Z (@x@8d9d)
Cipher Swite: TLS RSA WITH AES 123 CBC_SHA (8xB@2f)
Cipher Suite: TLS_RSA&_WITH_AES 256 CBC_SHA (8xB035)
Tompression Methods Length: 1

£ W W oW w W




Esempio di pacchetto ClientHello in Wireshark

Expressway verifica la stringa di crittografia configurata per il protocollo HTTPS e trova una
crittografia supportata sia da Expressway che dal client. Nell'esempio € selezionata la cifratura
ECDHE-RSA-AES256-GCM-SHA384. Expressway risponde con il pacchetto ServerHello che
indica la cifratura selezionata:

F | ethll disgrotic_loggmg topdurmpllop-<1_2004-07-15.08_H._Hpap
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273 2024-87-14 21:54:39,348471 108.15.1.2 26185 18.15.1.7 443 TCP 1514 26185 - 443 [ACK] Seqel Ack=1 Win=4284388 Len=1468 [TCP segment of a reasse:
274 3924-87-14 F1:54:39. 348588 18.15.1.7 443 18.15.1.2 26185 TCP 54 443 + 26185 [ACK] Seq=1 Ack=1461 Win=64128 Len=8
275 2924-87-14 21:54:39,348533 18.15.1.2 26185 18.15.1.7 443 TLSv1.3 724 Client Hello
26 2024-a7-14 21:54:39, 348544 19.15.1.7 443 18.15.1.2 26185 TCP 54 443 = 26185 [-Il‘.'_K] Seq=1 Ack=2131 Win=63488 Len=8

| 277 1924-07-14 F1:54:35.345184 10.15.1.7 443 18.15.1.F 26105 TLSv1.3 314 [Server Hello, Change Cipher Spec, Application Data, Application Data |

108 1024-07-14 21:54:39, 349635 19.15.1.2 26185 19.15.1.7 443 TLsvl.3 134 Change Clpher Spec, Application Data
279 2024-87-14 71:54:39, 349976 108.15.1.7 243 18.15.1.2 26185 TLSvl.3 373 Application Data

Frame 277: 314 bytes on wire (2512 bits); 314 bytes captured (2512 bits)
Ethernet II, Src: VMware_b3:Sc:7a (88:58:56:b3:5c:7a), Dst: Veware b3:fe:dé (B8:58:56:b3:fe:d6)
Internet Protocol Version 4, Src: 10.15.1.7, Dst: 18.15.1.2
Transmission Control Protocol, Src Port: 443, Dst Port: 26185, Seq: 1, Ack: 2131, Len: 268
« Transport Layer Security
¥ TL5vw1l.3 Record Layer: Handshake Protocol: Server Hello
Content Type: Handshake (22)
Version: TLS 1.2 (8x8383)
Length: 128
v Hamdshake Protocol: Server Hello
Handshake Type: Server Hello (2)
Length: 124
Wersion: TLS 1.2 (8w@303)
Random: aeSd80E4bdd32d2716c681a6d3052ddea518Faf7aB7aB49023487 1abdeb2eSF
Session ID Length: 32
Session ID: 95441aBd7788e9b535ba 263106 F ea50fdb686699345850957 236 FacddaeTHFS
| Cipher Suite: TLS_AES_256_GCM_SHA3BA (@x1382) |
Compression Method: null (@)
Extensions Length: 52

Esempio di un pacchetto ServerHello in Wireshark

Configurazione

Il formato di stringa di cifratura OpenSSL include diversi caratteri speciali per eseguire operazioni
sulla stringa, ad esempio rimuovere una cifratura specifica o un gruppo di cifrature che
condividono un componente comune. Poiché l'obiettivo di queste personalizzazioni € in genere la
rimozione dei cifrari, i caratteri utilizzati in questi esempi sono i seguenti:

* |l carattere -, utilizzato per rimuovere i cifrari dall'elenco. Alcune o tutte le cifrature rimosse
possono essere nuovamente consentite tramite le opzioni visualizzate piu avanti nella
stringa.

* |l carattere !, utilizzato anche per rimuovere i cifrari dall'elenco. Quando viene utilizzato, i
cifrari rimossi non possono essere nuovamente consentiti da altre opzioni visualizzate piu
avanti nella stringa.

* |l carattere :, che funge da separatore tra le voci dell'elenco.

Entrambe possono essere utilizzate per rimuovere una cifratura dalla stringa. ! & preferibile. Per
un elenco completo dei caratteri speciali, consultate la pagina di gestione dei cifrari OpenSSL.



https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

Nota: il sito OpenSSL afferma che quando si utilizza il carattere !, "i cifrari eliminati non
possono mai riapparire nell'elenco anche se sono esplicitamente indicati". Cid non
significa che i cifrari siano cancellati definitivamente dal sistema, ma si riferisce all'ambito
dell'interpretazione della stringa di cifratura.

Disattivazione di una crittografia specifica

Per disabilitare una cifratura specifica, aggiungere alla stringa predefinita il separatore :, il segno !
o - e il nome della cifratura da disabilitare. Il nome della cifratura deve essere conforme al formato
di denominazione OpenSSL, disponibile nella pagina di gestione dei cifrari OpenSSL. Ad esempio,
se € necessario disabilitare la cifratura AES128-SHA per le connessioni SIP, configurare una
stringa di cifratura come questa:

<#root>
EECDH:EDH:HIGH: -AES256+SHA: IMEDIUM: ! LOW: ! 3DES: !MD5: ! PSK: !eNULL: !'aNULL: ! aDH

11 AES128- SHA


https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

Passare quindi alla pagina Expressway web admin, passare a Manutenzione > Sicurezza > Cifre,
assegnare la stringa personalizzata ai protocolli richiesti e fare clic su Salva. Per applicare la
nuova configurazione, € necessario riavviare il sistema. Nell'esempio, la stringa personalizzata
viene assegnata al protocollo SIP tramite i cifrari SIP TLS:

Status » System » Configuration » Applications » Users Maintenance »

Ciphers

 Conliguration
HTTPS ciphirs
HTTFS minimum TLS version
LDWF TLS Ciphvers
LDAP mirdmurm TLS vefsion
Rewersa proxy TLS dphars

Rewarsa proay minemum TLS version

EECDH:EDH HIGH:-AES256+5HAIMEDIUM ILOW B3DESIMDSIPSK | g

UEG FE

|EECDH EDH HIGH ~AES256+SHAIMEDIUM: ILOW 13IDES 1MD 5 APSK. f-| i

TLS W12~ | i

|EECDH EDH HIGH -AES255+SHAMEDIUM ILOW 1IDES IMDS PRI 'vl i

TLEw12w| 1

SIF TLS cighirs

IMEDILM ILOW 30DE 5 IMDS IPSK leNULL lalNULL taDH MAES 128-5HA

SIP minimum TLS wersion

SMTP TLS Ciphars

SMTP minimism TLS version

TMS Prowisioning Ciphers

TMS Frovisioning minimum TLS version
UC server discovery TLS ciphers

UC server discovery minimum TLS wersion
XMPP TLS ciphars

XMFF minimum TLS varsion

Save|

Pagina Impostazioni di crittografia sul portale Expressway Web Admin

|TLEw12 w | 4
[EECDH EDH HIGH -AES255+-EHA IMEDIUM ILOW 13DES IMDSPSKE| | |

TLEW12%| &

| EECOH:EDH HIGH -AES256+SHAMEDIUM ILOW 1IDES IMDSPSK h| | i

|TI.$M'13U_' i

[EECOHEDH  HIGH -AES256-SHA IMEDIUM ILOW 13DES IMDE PSR | 4
[TLEviZw] @

|EECDH EDH HIGH -AES255+SHA IMEDIUM ILDW 1IDES IMDSIPSKh| | |

TLSw12w| i




Nota: nel caso di un cluster Expressway, apportare le modifiche solo sul server principale.
La nuova configurazione viene replicata negli altri membri del cluster.



Attenzione: utilizzare la sequenza di riavvio del cluster consigliata specificata nella Guida
alla creazione e alla manutenzione dei cluster Cisco Expressway. Avviare riavviando il
server primario, attendere che sia accessibile tramite interfaccia Web, quindi fare lo
stesso con ciascun peer in base all'elenco configurato in Sistema > Clustering.

Disattivazione di un gruppo di cifrari tramite un algoritmo comune

Per disabilitare un gruppo di cifrari che utilizzano un algoritmo comune, aggiungere alla stringa
predefinita il separatore :, il segno ! o - e il nome dell'algoritmo da disabilitare. | nomi degli
algoritmi supportati sono disponibili nella pagina di gestione dei cifrari OpenSSL. Ad esempio, se &
necessario disabilitare tutti i cifrari che utilizzano I'algoritmo DHE, configurare una stringa di
cifratura simile alla seguente:

<#root>
EECDH:EDH:HIGH: -AES256+SHA: IMEDIUM: ! LOW: ! 3DES: !MD5: ! PSK: !eNULL: !'aNULL: ! aDH

1 DHE


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121
https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

Passare alla pagina Expressway web admin, selezionare Manutenzione > Protezione > Cifre,
assegnare la stringa personalizzata ai protocolli richiesti e fare clic su Salva. Per applicare la
nuova configurazione, &€ necessario riavviare il sistema.

Nota: nel caso di un cluster Expressway, apportare le modifiche solo sul server principale.
La nuova configurazione viene replicata negli altri membri del cluster.



Attenzione: utilizzare la sequenza di riavvio del cluster consigliata specificata nella Guida
alla creazione e alla manutenzione dei cluster Cisco Expressway. Avviare riavviando il
server primario, attendere che sia accessibile tramite interfaccia Web, quindi fare lo
stesso con ciascun peer in base all'elenco configurato in Sistema > Clustering.

Verifica

Controllare I'elenco di cifrature consentite dalla stringa di cifratura

E possibile esaminare la stringa di cifratura personalizzata utilizzando il comando openssl ciphers
-V "<cipher string>". Esaminate I'output per verificare che dopo le modifiche non siano piu elencati
i cifrari indesiderati. In questo esempio viene ispezionata la stringa di crittografia
EECDH:EDH:HIGH:-
AES256+SHA:IMEDIUM:!ILOW:I3DES:IMD5:!PSK:!leNULL:!'aNULL:!aDH:!DHE. L'output del

comando conferma che la stringa non consente alcuna delle cifrature che utilizzano I'algoritmo
DHE:


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121

<ffroot>

~ # openssl ciphers -V "EECDH:EDH:HIGH:-AES256+SHA: !MEDIUM: !LOW: !3DES: !MD5: !PSK:!eNULL: !aNULL: !aDH

;I DHE

0x13,0x02
0x13,0x03
0x13,0x01
0xC0,0x2C
0xC0,0x30
0xCC,0xA9
0xCC,0xA8
0xCO,0xAD
0xCO0,0x2B
0xCO,0x2F
0xC0,0xAC
0xCO0,0x24
0xC0,0x28
0xC0,0x23
0xC0,0x27
0xC0,0x09
0xC0,0x13
0x00,0x9D
0xC0,0x9D
0x00,0x9C
0xC0,0x9C
0x00,0x3D
0x00,0x3C
0x00,0x2F
~ #

TLS_AES_256_GCM_SHA384 TLSv1.3 Kx=any Au=any Enc=AESGCM(256) Mac=AEAD
TLS_CHACHA20_POLY1305_SHA256 TLSv1l.3 Kx=any Au=any Enc=CHACHA20/POLY1305(256) Mac=AEAD
TLS_AES_128_GCM_SHA256 TLSv1.3 Kx=any Au=any Enc=AESGCM(128) Mac=AEAD
ECDHE-ECDSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(256) Mac=AEAD
ECDHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(256) Mac=AEAD
ECDHE-ECDSA-CHACHA20-POLY1305 TLSv1l.2 Kx=ECDH Au=ECDSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
ECDHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
ECDHE-ECDSA-AES256-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(256) Mac=AEAD
ECDHE-ECDSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(128) Mac=AEAD
ECDHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(128) Mac=AEAD
ECDHE-ECDSA-AES128-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(128) Mac=AEAD
ECDHE-ECDSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(256) Mac=SHA384
ECDHE-RSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(256) Mac=SHA384
ECDHE-ECDSA-AES128-SHA256 TLSv1l.2 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHA256
ECDHE-RSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHA256
ECDHE-ECDSA-AES128-SHA TLSvl Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHAl
ECDHE-RSA-AES128-SHA TLSvl Kx=ECDH Au=RSA Enc=AES(128) Mac=SHAl

AES256-GCM-SHA384 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(256) Mac=AEAD

AES256-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(256) Mac=AEAD

AES128-GCM-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(128) Mac=AEAD

AES128-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(128) Mac=AEAD

AES256-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA256

AES128-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA256

AES128-SHA SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHAl

Esequire il test di una connessione TLS negoziando una crittografia disabilitata

E possibile utilizzare il comando openssl s_client per verificare che un tentativo di connessione
che utilizza una cifratura disabilitata venga rifiutato. Utilizzare I'opzione -connect per specificare
l'indirizzo e la porta di Expressway e I'opzione -cipher per specificare la singola cifratura che deve
essere negoziata dal client durante I'handshake TLS:

openssl s_client -connect <indirizzo>:<porta> -cipher <cipher> -no_tls1_3

In questo esempio, viene tentata una connessione TLS verso Expressway da un PC Windows con
openssl installato. Il PC, in qualita di client, negozia solo la cifratura indesiderata DHE-RSA-
AES256-CCM, che utilizza I'algoritmo DHE:

<tfroot>

C:\Users\Administrator>

openssl

s_client -connect exp.exanple.com 443 -ci pher DHE- RSA- AES256-CCM -no_tlsl_3

Connecting to 10.15.1.7
CONNECTED(00000154)
D0130000:error:0A000410:SSL routines:ss13_read_bytes:



ssl/tls alert handshake failure

:..\ssl\record\rec_layer_s3.c:865:

SSL al ert nunber 40

no peer certificate available

No client certificate CA names sent
SSL handshake has read 7 bytes and written 118 bytes
Verification: OK

New, (NONE), Cipher is (NONE)

Secure Renegotiation IS NOT supported
No ALPN negotiated

SSL-Session:

Protocol : TLSvl.2

Cipher : 0000

Session-1ID:

Session-ID-ctx:

Master-Key:

PSK identity: None

PSK identity hint: None

SRP username: None

Start Time: 1721019437

Timeout : 7200 (sec)

Verify return code: 0 (ok)

Extended master secret: no

C:\Users\Administrator>

L'output del comando mostra che il tentativo di connessione ha esito negativo con un messaggio
di errore "ssl/tls alert handshake failure:..\ssl\record\rec_layer_s3.c:865:SSL alert number 40",
perché Expressway & configurato per I'utilizzo di ECDH:EDH:HIGH:-
AES256+SHA:IMEDIUM:!ILOW:I3DES:IMD5:!PSK:!leNULL:!aNULL:!aDH:!DHE cipher string for
HTTPS connections disabled i cifrari che utilizzano I'algoritmo DHE.



Nota: affinché i test con il comando openssl s_client funzionino come spiegato,
necessario passare al comando l'opzione -no_tls1_3. Se non € incluso, il client inserisce
automaticamente le cifrature TLS 1.3 nel pacchetto ClientHello:



& “Ethemet?

File Edit View Go Captwre Ansbze Statutics Telephony Wirelesn Took Help

imaae REfessTis[Eaaan

[N [smport wem 443

Ha. Tiest Seusce Sepert  Destration Datport Predscel  Lengh Ity

39 CP B 4 l; A fie
395 2024-87-14 33:13:988.725598 18.15.1. 443 TCP 54 29362 = 443 [ACK] Seq=1 Ack=1 Win=4204800 Len=2

1.2 .15.1.7
|| 1396 2024-87-14 23:13:00.729125 108.15.1.2 23362 18.15.1.7 443 TLSv1.3 361 [Client Hello |
397 1024-97-14 33:13:08.729551 19.15.1.7 443 18.15.1.2 29362 TCP BB 443 = J9362 [ACK] Seq=1 Ack=248 Wine64128 Len=0
499 2924-97-14 23:13:00,737648 18,15.1.7 443 10,15.1.2 29362 TLSv1.3 1514 Server Mello, Change Cipher Spec, Application Data
491 2024-97-14 23:13:00.737648 18.15.1.7 443 190.15.1.2 29362 TCP 1514 443 - 79362 [ACK] Seq=1461 Ack=248 Win=£4128 Len=1468 [TCP segment of a reassq

<
Urgent Pointer: @
[Timestamps]
[SEQ/ACK analysis]
TCP payload (247 bytes)
~ Transport Layer Security
¥ TLSwl.3 Record Layér: Handihake Protecol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.8 (Bxd361)
Length: 242
~ Handshake Protocol: (lient Hello
Handshake Type: Client Hello (1)
Length: 238
Version: TLS 1.2 (88383}
Randon: 19ecdeB094cc334599cfOE0d4ed5a81202958992 3cde fefleefbbEfed Tec2848
Session I0 Length: 32
fession ID: eBd17¢ba02}29aadbcablBbbatl el dibiallicThI60chd 3FA9006ceBld5d¢
Cipher Suites Length: 10
v Cipher Suites (5 sultes)
Cipher Suite: TLS_AES_256_GCM_SHAIES (@x1382)
Cipher Suite: TLS_CHACHAZS POLY1385_SHA3SE (8x1383) | Ciphers automatically inserted by the openss| s_client command
Cipher Suite: TLS AFS 128 GCM SHAZ56 (@x13@1)
Cipher Suite: TLS_DHE_RSA_WITH_AES_356_CCM (8xc@3f) | Cipher passed with the -cipher option
Cipher Suite: TLS_EMPTY_RENEGOTLATION_INFO_SCSV [Bx00FF)
Compression Methods Length: 1

Pacchetto ClientHello con crittografia aggiunta automaticamente

Se Expressway di destinazione supporta tali cifrari, &€ possibile scegliere uno di essi
anziché la cifratura specifica che € necessario verificare. La connessione ha esito
positivo. E possibile pertanto ritenere che la connessione sia stata possibile utilizzando la
cifratura disabilitata passata al comando con I'opzione -cipher.

Ispezionare I'acquisizione di un pacchetto di un handshake TLS con una crittografia
disabilitata

E possibile raccogliere un'acquisizione di pacchetto dal dispositivo di test o da Expressway
durante I'esecuzione di un test di connessione utilizzando una delle cifrature disabilitate. E quindi
possibile ispezionarlo con Wireshark per analizzare ulteriormente gli eventi di handshake.

Individuare ClientHello inviato dal dispositivo di test. Confermare che venga negoziata solo la
cifratura di prova indesiderata, in questo esempio una cifratura che utilizza I'algoritmo DHE:
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Ha. Time:

Dstport  Protocol  Length Info

Source Srcport  Destnation

5.1.2 28872 18.15.1.7 443 TCP 54 2BB72 - 443 [ACK] Seq=l Ack=1l Win=4204380 Len=8
| 327 2024-87-14 23:00:32.468733 18.15.1.2 28872 19.15.1.7 443 TLSv1.2 172 Elhﬂt Hello |
328 J024-B7-14 23:00:32.461070 10.15.1.7 443 19.15.1.2 087 TCP 60 443 - JBB72 [ACK] Seq-1 Ack=119 Win=64128 Len=@
5.1.7 443 18.15.1.2 28872 TLSv1.2 61 Alert (Level: Fatal, Description: Handshake Failure)

Acknowledgment number (raw): 3235581935

8181 .... = Header Length: 28 bytes (5)
5 Flags: BxB1B (PSH, ACK)
Window: 18425

[Caleulated window size: 4204808
[Window size scaling factor: 256)
Checksum: Bxl6b? [unverdfied]
[Checksum Status: Unverified]
Urgent Pointer: @
3 [Timestamps ]
3 [SEQ/ACK analysis)
TCP payload (118 bytes)
¥ Transport Layer Security
~ TLSvl.2 Record Layer: Handshake Protocel: Client Hello
Content Type: Handshake (22}
Version: TLS 1.8 (Bx@381)
Length: 113
+ Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 189
Version: TLS 1.2 (@x@303)
» Random: eS5cbda?lae567a@963c5adab801dbITI0f abcS980aalefSaSeccdd9254c1bFE
Session ID Length: @
Cipher Suites Length: 4
¥ Cipher Suites (3 suites)
Cipher Suite: TLS DHE_RSA WITH_AES 356 CCM (@xc@df)
Cipher Suite: TLS_EMPTY_RENEGOTIATION_INFO_SCEV (@x@8ff)

Compression Methods Length: 1

Esempio di pacchetto ClientHello in Wireshark

Confermare che Expressway risponda con un pacchetto di avviso TLS irreversibile, rifiutando la
connessione. In questo esempio, poiché Expressway non supporta i cifrari DHE in base alla
relativa stringa di cifratura configurata per il protocollo HTTPS, risponde con un pacchetto di

avviso TLS irreversibile contenente il codice di errore 40.
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326 X024-87-14 23:00:32, 459760 18.15.1.2 28872 18.15.1.7 443 TCP 54 28372 - 443 [ACK] Seq=1 Ack=1 HWin=2284300 Len=0
327 X024-87-14 23:00:32.468733 19.15.1.2 28872 18.15.1.7 443 TLSv1.2 172 Client Hello
128 J034-97-14 23:08:32, 461070 1@.15.1.7 A3 18,151, 28872 TCP EQ 443 - 28873 [ACK] Seq=1 Ack=119 Win-£4128 Len-8
329 2024.97-14 23:80:32 461855 18.15.1.7 iz 28872 TLSv1.2 61 Alert (Level: Fatal, Description: Handshake Failure)

» Frame 329: 61 bytes on wire (488 bits), 61 bytes captured (488 bits) on interface \Device\NPF_{12268741-10A8.47F6-9069-936EBBCAMEIC), id @
> Ethernet 11, Src: VMware b3:5c:7a (B8:56:56:b3:5c:7a), Dst: VMware_b3:fe:dé (08:50:56:b3:fe:d6)
+ Internet Protocel Version 4, Src: 10.15.1.7, Dst: 10.15.1.2
v Transmigsion Contrel Protocel, Sec Port: 443, Dst Port: 2BE72, Seq: 1, Ack: 119, Len: 7
Source Poeti 443
Destination Port: 28872
[5tream index: 2]
[Conversation completeness: Compleve, WITH_DATA (31)]
[TCP Segment Len: 7]
Sequence Nusber: 1 {relative sequence number)
Sequence Musber (raw): 3235581935
[Hext Sequence Musber: §  (relative sequence number))
Acknowledgment MNumber: 119 (relative ack number)
Acknowledgment nusber (raw): B1E029998
@ie1 .... = Header Length: 20 bytes (5)
» Flags: 818 (PSH, ACK)
Hindew: 581
[Calculated window size: B4128]
[Window size scaling factor: 128]
Checksum: BW163F [unverified]
[Checksum Status: Unverdfied]
Urgent Pointer: @
» [Timestamps ]
» [SEQAACK analysis]
TCP payload (7 bytes)
~ Transport Layer Security
» TLSv1.2 Record Layer: Alert (Level: Fatal, Description: Hamdshake Failure)
Content Type: Alert (21)
Version: TLS 1.2 (Bx@383)
Lengeh: 2
~ Alert Message
Lewel: Fatal (2)
| Description: Handshake Failure (48) |

Un pacchetto di avviso TLS Fatal in Wireshark

Informazioni correlate

« Manpage cifrature OpenSSL
» Cisco Expressway Administrator Guide (X15.0) - Capitolo: Managing Security - Configuring
Minimum TLS Version and Cipher Suites



https://www.openssl.org/docs/man1.1.1/man1/ciphers.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/admin_guide/X15-0/exwy_b_cisco-expressway-administrator-guide-x15/exwy_m_managing-security.html#reference_2CD01278669B0E2ED4633003848711B2
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/admin_guide/X15-0/exwy_b_cisco-expressway-administrator-guide-x15/exwy_m_managing-security.html#reference_2CD01278669B0E2ED4633003848711B2

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



