Scaricare i registri PRT (Jabber Problem Report)
utilizzando il server Web.
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Introduzione

In questo documento viene descritto come configurare un server Web su un computer Windows e
viene spiegato come trasferire la parte Jabber PRT su un server Web.

Prerequisiti

Cisco raccomanda la conoscenza dei seguenti argomenti.

 Cisco Unified Communications Manager (CUCM)
+ Cisco Jabber

Requisiti

Componenti usati



Le informazioni fornite in questo documento si basano sulle seguenti versioni software:

Versione CUCM - 12.5.1.13900-152
Cisco Jabber versione - 12.9.2.54247
Versione di XAMPP (server Web) - 7.4.10

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Esempio di rete

Cisco Jabber > Windows_PC (con software XAMPP per server Web)

Configurazioni

La procedura di configurazione descritta di seguito consente di trasferire la porta Jabber a un
server Web utilizzando il protocollo HTTP (Hypertext Transfer - porta 80) e i protocolli HTTPS
(Hypertext Transfer Protocol Secure - porta 443).

1. Installazione del software XAMPP sul PC Windows.

2. Configurazione iniziale su XAMPP.

3. Impostazione di una "cartella" per memorizzare le porte Jabber sul server Windows.
4. Creare un "Servizio UC" e assegnarlo al "Profilo di servizio" sul CUCM.

5. Assegnare "Service Profile" all'utente finale di Jabber.

6. Raccolta della parte Jabber - PRT.

Se si desidera configurare il server Web basato su HTTPS (protetto), configurare i passaggi
aggiuntivi seguenti.

7. Generare "Server Key" e "Certificate Signing Request" (CSR) in XAMPP.

8. Firmare il CSR utilizzando l'autorita di certificazione (CA) e ottenere il certificato firmato
dall'autorita di certificazione.

9. Caricare il certificato e riavviare il servizio Apache.

10. Modificare I'URL nel "Servizio UC"

11. Raccolta della parte Jabber - PRT.

1. Installazione del software XAMPP sul PC Windows.

Scaricare il software XAMPP (per Windows) facendo clic qui.


https://www.apachefriends.org/download.html

| passaggi indicati in queste schermate consentono di installare XAMPP sul computer Windows.

Fare clic sul pulsante Avanti nella procedura di installazione guidata.
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Selezionare i componenti indicati e fare clic sul pulsante Avanti.



Scegliere la cartella di installazione e fare clic sul pulsante Avanti.



Language

XAMPP Control Panel for Windows supports different languages.
Language Engish [v]

Scegliere la lingua e fare clic sul pulsante Avanti.



Brinars for (AMPP provades Fres rstalers that can rstal
Drupal, Jocenla!, WordPress and many other popular open
source apps on top of your existing XAMPP instalaton.

hubpeg: / AwSruwms. Com fampn

Learn more sbout Bitrami for XAMPP | |

Fare clic sul pulsante Avanti.



Ready to Install

Setup s now ready o begn instaling XAMPP on your computer.

Fare clic sul pulsante Avanti per procedere con l'installazione.



Setup =

L2 bitnami for XAMPP

Bitnami for XAMPP provides free installers that can install
Drupal, Joomla!, WordPress and many other popular open source
apps on top of your existing XAMPP installation.

Instaling

Unpacking files

LAMPR s tader

Installazione in corso.

Bk Mext > Cancel




o) Setup S

Completing the XAMPPF Setup Wizard

Setup has finished nstaling XAMPP on your computer,
o D you wan? to start the Control Panel now?

Fare clic sul pulsante Fine.
2. Configurazione iniziale su XAMPP.

Aprire "Pannello di controllo XAMPP" come amministratore.
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Eseguire 'Pannello di controllo XAMPP' come amministratore.

Fare clic sul pulsante Config.
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Fare clic sul pulsante Config.

Selezionare le opzioni contrassegnate e fare clic sul pulsante Salva.
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Selezionare i componenti indicati e fare clic sul pulsante Salva.

Avviare il servizio Apache facendo clic sul pulsante "X" evidenziato.




E‘] XAMPP Control Panel v324 [ Compiled: Jun 5th 2019 ] = ﬂ“
XAMPP Control Panel v3.2.4 L cony |
Module  PHS) Portis) Actioas —
E Sagn Conlg Loge Il
) [ mpimrer
Fielia ¥ Services
Marcary o Hep
Toemcat i Gt
Tt [rraien] All prevequisites found A
' [rramn] Initiahzing Modube s
' [rren) The MySOL module s disabled
' [rramn] The FileJilla module s diatied
' [rmaen] The Mercury module i diabled
' [rrimn] The Tomcat module 15 dsabled
T[] Starting Chechk-Timas
' [ rruen] Control Pansl Ready
Avviare il servizio Apache.
Premere il pulsante Config e fare clic su PHP.
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Aprire il file php.

Accertarsi che il valore "upload_max_filesize" sia impostato su 40M.
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Impostare il valore di upload_max_filesize su 40M.

Avviare il servizio Apache facendo clic sul pulsante Start.
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Fare clic sul pulsante Start per visualizzare il servizio Apache.
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| messaggi di stato indicano che il servizio Apache € in esecuzione.
3. Impostazione di una "cartella" per memorizzare le porte Jabber sul server Windows.

Creare una nuova cartella "JabberPRT" nel percorso "C:\xampp\htdocs". Questa cartella viene
utilizzata per memorizzare le porte Jabber.
Create anche uno script PHP come mostrato in questa schermata.
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Specificare il percorso della cartella in cui archiviare i log PRT di Jabber.

Creare un file "uploadprt.php" nel percorso >> "C:\xampp\htdocs" e scrivere queste righe
all'interno del file .php

<?php $uploaddir = 'C:\xampp\htdocs\JabberPRT\\'; $uploadfile = $uploaddir . date("Y_m_d_H_i_s) .
basename($_FILES]'zipFileName['name]); move_uploaded_file($_FILES['zipFileName]['tmp_name, $uploadfile); 2>

4. Creare un "Servizio UC" e assegnarlo a "Profilo di servizio" sul CUCM.

Accedere dla paginaWeb di amministrazione di CUCM e selezionare: Gestione utente > | mpostazioni utente > Servizio UC.

Crea un nuovo servizio UC.
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Aprire'Servizio UC' nella pagina Web di amministrazione CUCM.

Scegliere "Jabber Client Configuration (jabber-config.xml)" e scegliere i valori appropriati.
Fornirei dettagli del server Web e del file PHP nell'URL, come mostrato in questa schermata.

Sezione: Client
Parametro : PrtL ogServer URL

Valore: http://<IP_WehServer/[FQDN>:80/uploadprt.php
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Configurazione dei dettagli del server Web in Configurazione client Jabber (jabber-config.xml).

Selezionare Gestione utente > | mpostazioni utente > Servizio UC.



Assegnarei servizi UC creati a profilo di servizio.
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Aprire'Profilo servizio' nella pagina Web di amministrazione CUCM.
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Assegnare la configurazione del client Jabber creata a 'Profilo servizio' e fare clic sul pulsante Salva.

5. Assegnareil "profilo di servizio" al'utente finale Jabber.

Accertarsi che questo profilo del servizio siaassociato al'utente finale Jabber.
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Assegnareil profilo Service all'utente finale Jabber.

6. Raccolta della parte Jabber - PRT.

Per raccogliere la parte Jabber PRT, potete scegliere Jabber e fare clic sul pulsante "Genera parte per selezionata".
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Raccogliere la parte Jabber.

La parte Jabber PRT si trova sul server Web (la posizione é configurata nello script PHP).
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Il server Web contieneil file Jabber PRT scaricato.

Se si esegue un'acquisizione Wireshark sul server Web durante un evento di trasferimento PRT, vengono visualizzate queste informazioni.
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L'acquisizione di Wireshark sul server Web mostra le transazioni dei file PRT.

Se si desidera configurareil server Web basato su HTTPS (protetto), configurare i passaggi aggiuntivi seguenti.

Questi passaggi facilitano I'installazione di un certificato firmato da CA (Certification Authority) sul server Web e dispongono di configurazioni



Cisco CallManager (CCM) per il trasferimento della parte Jabber PRT tramite TLS1.2.

7. Generare "Server Key" e "Certificate Signing Request” (CSR) in XAMPP.

Aprire Shell nel pannello di controllo XAMPP (server Web), digitare il comando openssl e premere invio.
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Generare la chiave del server eseguendo il comando "genrsa -out server.key 2048".
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Generare unarichiestadi firmadel certificato (CSR) eseguendo questi comandi.
genrsa -out server.key 2048
req -new -shal -nodes -key server.key -out server.csr -days 0000

Fornisci le informazioni pertinenti in questi campi:

¢ Nomedel paese.

¢ Nomedellaprovincia
¢ Nomelocaita

¢ Nome organizzazione.
¢ Unitaorganizzativa.

*  Nomecomune.

e Indirizzo e-mail

e Attributi aggiuntivi.
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Il CSR si trovain questa posizione.
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Percorso della richiesta di firma del certificato (CSR) generato.

Copiareil file server.csr in questa cartella.

C:\xampp\apache\conf\ssl.csr

Copiareil file CSRin una nuova cartella.

Copiareil file server.key nella posizioneindicata:-

Da
C:\xampp\apache



A
C:\xampp\apache\conf\ssl.key

evice p— |
! SQTQ Module PIDis) s —
= Admanistrator, XAMPP for Wi = —
¥ Tha PC # LocalDuk (C) » sampp

L]

Copiareil file server.key in una nuova cartella.
8. Firmare il CSR utilizzando I'autorita di certificazione (CA) e ottenereil certificato firmato dall'autorita di certificazione.

Ottenereil CSR (server.csr) firmato dalla CA (LAB CA server - ADFSCAIMP) e ottenereil certificato "server.crt” del server Web firmato
dallaCA.



Nota: accertarsi di salvareil certificato in formato .crt (e non .cer o .der). In questa schermata viene illustrato come salvare il
certificato in formato .crt utilizzando il server CA di Windows (durante il download del certificato firmato)



lecalhost cert et

Microsoft Actve Directory Cortiicate Se

Certificate Issued

P = © B Wcrosoft Active Directory

['he certificate you requested was ssued 10 you

4 Save As
+ w Desktop » Cotificates » WebServer » test v
Quganize = Fipw fokder
Lt Hame Date moddtued
o Quick access
BB Ceitop - Mo e match your s
& Downlowds
Documents & .

Type

Firmareil CSRtramiteil server Autorita di certificazione (CA) e ottenereiil certificato firmato.




' General FE-_]E.MFI#

Mmm

Windows does not have enough mformaton to verfy
this certificate.

1ssued to:  agent ] ramebalaenD . com

Issued by: ADFSCAIMP
S

Valid from 10/14/2020 to 10/14/2022

lssiumer Staterment

Certificato firmato.

9. Caricareil certificato eriavviare il servizio Apache.

Caricareil file server.crt in questa posizione.



C:\xampp\apache\conf\ssl.crt

Home Share Wiew

Date moddued

Caricareil certificato firmato.

Dopo aver caricato KEY/CSR/CERT, riavviareil servizio Apache.

The Mercury moduls i3 disabled
The Tomcs moduls is disabled
Starting Checlk-Timer

Control Panel Ready

Attempting to start Apache service
Attempting to stan Apache serice

Attempting 1o star Apache serice
Status change detected running
—

Riawiareil servizio Apache premendo il pulsante Stop & Sart.

Sul CUCM, assicurarsi cheil certificato Tomcat siafirmato dalla stessa CA (qui il server CA € ADFSCAIMP).
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Trust Certificate
Trust Certificate

Certificato Tomcat firmato dallo stesso server CA.

10. Modificare 'URL nel "Servizio UC"

Accedere dla paginaWeb di amministrazione di CUCM e selezionare: Gestione utente > | mpostazioni utente > Servizio UC.

Modificare 'URL del server Web di conseguenza, come illustrato in questa sezione Servizio UC.

Sezione : Client

Parametro : PrtL ogServer URL

Vaore: https://[<FQDN_WebSer ver>:443/uploadprt.php
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Configurazione dei dettagli del server Web in Configurazione client Jabber (jabber-config.xml).

11. Raccolta della parte Jabber - PRT.

Quindi, generare la parte PRT mediante la pagina CCM.
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Raccogliere la parte Jabber.

Dall'acquisizione dei pacchetti € possibile confermare cheil traffico tra Jabber e Web Server sia crittografato tramite TLS1.2 (HTTPS-443):

IP server Web: 10.88.11.218
IP Jabber PC: 10.201.251.189

.88, 11, 718 e O ST - &6) [MK] Segel Acksl WEASEIHEE Lened
i ST 0, 1. 1. L 10.88,11. 218 Tiswi. 2 299 Client mells

$56 75580009  530,88.5%.358 19,300 351 169 Tibwi.d 1946 Server mells, Certificate, Server ey Eschange, Server Mells Oome

$57 75581511 10,195, 151 109 16,88, 11. 118 T 60 BESAT o A1 [ACK] Seqedid Acke1MS WineSISEH Lensd

568 13 62900 30,290.291.189 18.88,33. 218 Tuswi.2 188 Client fey Exchamge, Change Cisher Spec, Encrypted masduhake Message

561 39652908 308801288 19, 290251109 TuSvl.2 188 Change Clather Sgec, fmcrypted Masditake Mesisge

562 26.63MIT  18.200.251.109 18,848,113, 218 TLSel.2 34 Agslication Deta

563 XS 65N 308800208 18, 290291, 189 TiSel.? 188 dpplication Deta

S64 25651206 10.290.2%1.109 18,088,110, 108 ™o 1534 GE54T = 44D [A(K] Seq=€Ll) Acks=1988 WineSISILI Lensiash [TCP segmest of & resisesbled MOu]

565 2565045 16, 260.2%1.109 o AS14 GUSAT + 44D [ADK] SeqeDTD Acks19M8 MineSIS)LI Lensldid [TCP segment of & resssesbled FOU]

$66 I5.65MS1 30, 290.3%1.109 o U534 $O54T » 44) [AK] SeqeFS02 Ack=19M MissSISNLI Lansidid [TCP segment of & reassesbled POU) |

567 I5.65M54 18190351189 o IS14 GA5AT + 4] [AK] Seqed®il Acke1998 WineSIS)1I Lensidid [TCF segment of & reassesbled FOU]

S8 I5.ESMST 39,200 231. 109 L] AS36 GO54T + 44D [AK] Seqeb45d Ack=199 WineSI3)LI Lemeidtd [TCF segment of & reassesbled POU]

S8 T5.65M5  39,290.291.189 T T34 T - 440 [AK] SeqeTPId Acke3PRE WiaeISILI Leneldid [T0P segmest of & reassesbled POU)

578 I5.65MST  18.280.3%1.189 < IS8 SOBET + 443 [AIK] SeqeBiTR Acke1P08 MieeSI3)12 Lenmitd [TCP segment of & restsesbled POU]

571 75653438 18,290.291.189 T 1538 SUET o 443 [ACK] SeqelNNI Acke1908 Wiawi2SN12 Lene1468 [TCF pegeent of & resttesbled POU]

572 75653450  319,390.291.109 < 1536 GESET o 43 [ADK] SeqellIBd Acke1998 MineSIS3LD Lene1488 [T(P segeent of & resisesbled POU)

ST3 5. 6NA68 1829029118 1©° FS38 GESAT o 443 [AIK] Seqel)PY Acke1908 MineSIUILY LeasliSl [TCP segment of & resdsesbled POU)

§74 2565397 10.88.10.218 Ter S0 443 = SESAT [ALK] Seq=iSHE Acke1SN1Y WiA$5536 Lened

§7S 26653858 18, 290.091.189 ™o 1614 SHS4T = 443 [AK] Seqelil1) Afis1998 WineSISHLY Lesclidd [T0P segment of a Feaisesbled M)
b STE 25.654004 10.291.2%1.189 Tiswl.? 1514 dpplicetion Data [TOP segmest of & reassesbled POU]

STT 25654006 10, 290.251.18% o ASNE SOSAT + 441 [ACK] SeqelEINI ACk=1998 Win=SIS312 Lems1468 [T(P segment of & resssesbled POU]

STH 25.654007  10.290.251.189 o 1516 GOSAT + 44D [AK] Seqe19992 ACK=1998 MineSI3IZ Less1468 [T0P segment of & resisesbled POU]

STH 25654008 10.200.2%1.189 o IS18 GASAT + 4] [MX] SeqeIL052 Ack=1998 MineSINNLZ Lens1468 [T(P vegment of & resssesbled POU]

S08 IS.65H018 30, 290.2%1.189 10,84, 13. 118 e IS38 GOSAT + 441 [MK] SeqeliVil Acke1998 WineSIN0ME Lemelisd [T0P negment of 8 resssesbled POU]

81 29656011 30.291.353.38 30.80,13. 218 e 1534 60547 + 440 [ACK] SeqeI972 Ack=1998 WEne325)13 Lamslidd [TCP sagment of o resssembled POU]

Ty

L'acquisizione di Wireshark sul server Web mostra che le transazioni del file PRT sono state eseguite in modo sicuro.

Verifica

La parte Jabber PRT si trova sul server Web (la posizione & configurata nello script PHP).



Home Share View
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8 Downloads

Il server Web contieneil file Jabber PRT scaricato.

Risoluzione dei problemi

Al momento non sono disponibili informazioni specifiche per larisoluzione dei problemi di questa configurazione.

Informazioni correlate

e Raccodli registri PRT in remoto

Spero che questo articolo sia utile!


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/jabber/12_9/cjab_b_feature-configuration-for-jabber-129/cjab_b_feature-configuration-for-jabber-129_chapter_0100.html#task_45B71794AFE9D22124548562A1845D6F

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



