Risoluzione dei problemi di riduzione della
velocita di collegamento iniziale in ePDG
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Introduzione

Questo documento descrive i problemi relativi al peggioramento di ASR (Initial Attach Success
Rate) in Evolved Packet Data Gateway (ePDG).

Panoramica

L'ASR iniziale € una metrica fondamentale che indica la percentuale di successo del numero
totale di tentativi di configurazione della sessione.

La formula per l'indicatore di prestazioni chiave (KPI) contiene il numero totale di tentativi di
impostazione della sessione ePDG e il numero totale di operazioni riuscite di impostazione della
sessione ePDG. Se il numero di tentativi riusciti diminuisce, l'intero indicatore KPI diminuisce.

Controlli preliminari

Per la funzionalita ePDG, Internet Protocol Security (IPsec) € il processo che gestisce le
transazioni IPsec. Quindi, per ogni caso ePDG, alcuni dei controlli preliminari devono essere
seqguiti prima di procedere alla risoluzione del problema.

1. Controllare lo stato della scheda DPC come ipsecmgr viene eseguita su queste schede. Le schede DPC devono essere in
stato attivo (ad eccezione delle schede standby).

show card table

2. Controllare lo stato delle risorse per ciascuna scheda simile sessmgr/ipsecmgr in modo da verificare se viene osservato un modello anomalo
del flusso di traffico in termini di numero di sessioni per scheda o se questi processi sono in stato sessmgr/ipsecmgr di avviso/sovrascrittura. In

questo output, ad esempio, ipsecmgr viene visualizzato lo stato in cui si trova over, come mostrato di seguito.



[Tocal]abc# show task resources | grep -v good Thursday January 19 19:41:15 UTC 2023 task cputime memor

Di seguito é riportato un esempio di esecuzione dellesessmgrs schede 4 e 5 con distribuzione irregolare delle sessioni:

[Tocal]lxyx# show task resources max | grep -i sess Monday February 17 21:52:38 UTC 2023 task cputime mei

3. Controllare le statistiche crittografiche in caso di calo alivello di 1PSec:

show crypto managers detail ~ ----------------- this command shows statistics per ipsec so we can check if any drops
show crypto statistics ikev2 — ----------------- this command shows overall ikev2 statistics for EPDGs for different msg flows




Nota: i controlli preliminari sono importanti perché avolte si riscontrano problemi alivello di schedain cui IPsec/sessmgr di una
determinata scheda non € in grado di accettare sessioni utente/traffico ed & possibile notare chiaramente le riduzioni alivello di
IPSec nelle statistiche menzionate in precedenza.

Registri necessari

Pochi punti da chiedere per risolvere meglio il problema:

« Da momentoin cui viene rilevato il problema (con riferimento alladata e all'ora esatte di inizio del problema)

*  Sono state apportate modifiche allarete o alla configurazione?

e Formule utilizzate per 'ASR in ePDG

.

Quanti ePDG sono presenti nel circolo interessato e traquesti € il problema osservato in tutti gli ePDG o in un EPD specifico

Di seguito sono riportati i log daraccogliere:

¢ Visudizzarei dettagli di supporto (SSD) dal nodo primadéell'inizio del problema, durante il problemae dopo il problema (seil
problemanon si verificapiu).

«  Sydog per una settimana prima del numero (per o studio comparativo), che copre I'oradel problemae dopo il problema (seil
problemanon si verificapiu).

¢ Simple Network Management Protocol (SNMP) effettua I'intercettazione per una settimana primadel problema (per uno studio
comparativo), coprendo |'ora del problema e la data successiva (seil problemanon si verifica piu).

¢ Bulkstats 1 settimana primadell'emissione (per lo studio comparativo), che copre |'ora dell'emissione e dopo I'emissione (se
I'emissione non si verifica piu).

e Monsub deve essere raccolto secondo queste opzioni:

monitor subscriber with options S, X, A, Y, 19, 33, 34, 35, 26, 37, 40, 50, 88, 89. Collect traces at verbosity 5 for problematic and non-problematic number

e 3SSD aunintervallo di 30-45 minuti per trovare il motivo del rifiuto.



Nota: i motivi di disconnessione da 519 a 533 sono per il rifiuto della sessione ePDG.

»  E necessario confrontare le configurazioni dai nodi problematici e non problematici.

show configuration

show configuration verbose



¢ Necessario per eseguireil debug dei log:

logging filter active facility sessmgr Tevel <critical/error> logging filter active facility ipsec Teve

e L'output dei comandi che possono essere utili per larisoluzione dei problemi:

show epdg-service all counters
-> View ePDG service information and statistics

show epdg-service statistics
-> View ePDG service statistics

show epdg-service session all
-> View ePDG service session infornmation

show egtpc statistics interface edpg-egress debug-info
-> View egtpc statistics for ePD egress

show session [ disconnect-reasons | duration | progress | setuptime | subsystem]
-> iew addi tional session statistics.

show crypto statistics ikev2
-> View | KEv2 statistics

show di aneter aaa-statistics all
->View Di anmeter AAA server statistics.

show subscribers epdg-only [ [ all ] | [ callid call_id]]
-> View a |list of ePDG subscribers currently accessing the system

show subscri bers epdg-service service_nane [ [ all ] | [ callid call_id]]
->View a |list of ePDG subscribers currently accessing the system per ePDG servi ce.

show crypt o nanagers sunmmary ipsec-sa-stats
---Need to collect with sonme iterations to check ipsec associations stats



Awviso: quando viene richiesto di raccogliere log come debug logs, logging monitor, mon-sub e mon pro, eseguire sempre la
raccolta nella finestra di manutenzione e monitorare sempre il carico sulla CPU.

Analisi

Di seguito viene riportato I'esempio di unaformula per la percentuale di successo delle sessioni di collegamento iniziali ePDG:

Initial Attach Sessions Success Rate ==((totsetupsuccess / totsetupattempt )*100)

In Riferimento statistiche e contatori - Descrizioni delle statistiche bulgare € possibile trovare i contatori utilizzati nellaformula per conoscerne
il significato.



epdg totsetup-attempt- Total number of epdg session setup attempts. Increments upon receiving IKE_AUTH

epdg totsetup-success Total number of epdg session setup success. Increments upon successful IPv4/IPv6/

Dall'unita SSD e possibile visualizzare |'output show crash list per verificare se sono presenti interruzioni continue o elevate che causano il calo
dell'indicatore KPI.

Dall'unita SSD é possibile controllare show license info e inviareshow resourcei dati per verificare se lalicenzanon é scaduta o seil numero di
sessioni rientranel limite.

Wik show resources *¥¥%¥%%%% Wednesday December 07 16:58:25 IST 2022 EPDG Service: In Use : 1118147 |

Dall'output del comandoshow epdg-service statistics € possibile controllare il motivo dell'errore incrementato.

wiwwdkkikk show epdg-service statistics ***%%%%* Session Disconnect reason: Remote disconnect: 580994781 A

Dalle tracce problematiche, il motivo del rifiuto puod essere trovato e puo essere confrontato con la traccia non problematica per qualsiasi
discrepanza.

Alcuni degli scenari che € possibile ottenere dalle tracce:

Nel caso 1 (diametro-no-sottoscrizione), dopo aver analizzato le tracce, si osserva che unarichiesta EAP Diametro vieneinviataal server AAA.
Tuttavia, larispostaricevutaindica un errore con il codice causa. Di DIAMETER_ERROR_USER_NO_APN_SUBSCRIPTION.
conseguenza, I'SPGW (Packet Data Gateway) del server registralo stesso errore con il motivo di disconnessione. diameter-no-subscription.
Questo comportamento € considerato normale per un utente senza sottoscrizione, in quanto viene rifiutato dal server di autenticazione,
autorizzazione e accounting (AAA) a momento del processo.



Nota: verificare I'abbonamento APN su AAA/HSS per il numero di test e, se possibile, organizzare test online per 1o stesso.

Nel caso 2 (Session-setup-timeout), dopo aver analizzato le tracce, si osserva che I'impostazione della sessione viene rifiutata con il motivo di
disconnessione. Session-setup-timeout. Ulteriori indagini hanno rivelato che I'ePDG sta inviando un messaggio
EGTP_CREATE_SESSION_REQUEST al'SPGW, ma non staricevendo alcuna risposta per 10 stesso motivo. Si osserva che tre richieste
consecutive vengono inviate senzaricevere acuna risposta.

Solution : In such cases mostly need to check why SPGW is not sending any response towards EPDG because EPDG maintains this setup timer within whi

Nellarichiesta Case-3, unarichiesta con un nome di punto di accesso (APN, Access Point Name) specifico viene inviataa PGW, maviene
rifiutata con il codice causa EGTP_CAUSE_USER_AUTHENTICATION_FAILED.



Solution : Here the issue can be either at HSS or EPDG itself need to check the authentication parameters being exchanged between EPDG/HSS/AAA

Per analizzare tutti i casi menzionati, € necessario acquisirei log di debug per un'analisi piul dettagliata. Questi registri sono esaminati in base
allo standard 3GPP e, sulla base dei risultati, & possibile determinare un piano d'azione o una soluzione alternativa appropriata. E importante
notare che lalinea d'azione pud variare a seconda dello scenario specifico.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



