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Cisco Security Cloud Control 
Q：Security Cloud Control とは何ですか？ 

A：Security Cloud Control は、ネットワークセキュ
リティをはじめとして Cisco Security Cloud を統合
するように設計された、AI 組み込みの新しい管理機
能ソリューションです。一貫性のある UI エクスペリエ
ンス（Magnetic）、共通サービス（PIAM）、セキュリ
ティクラウド全体の設定、ログ、アラートを接続する
データバスを備えた、最新のマイクロアプリ アーキ
テクチャです。Security Cloud Control は、Cisco 
Firewall（Cisco ASA および FTD）、Multicloud 
Defense、Hypershield を管理し、今後これらの管
理機能を他のセキュリティ製品に拡張することを目的
としています。AI が最初から組み込まれており、AI 
アシスタントの域を超えて、ポリシーと設定をプロア
クティブに最適化し、問題を検出してトラブルシュー
トします。
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Q：Security Cloud Control はネットワークをどの
ように保護しますか？ 

A：このプラットフォームは、Advanced Threat 検出、
ポリシー適用、侵入防御、安全なアクセス制御など、
範囲なセキュリティ機能を提供します。グローバル脅
威インテリジェンスを活用して、潜在的なセキュリティ
リスクをプロアクティブに特定して軽減します。

Q：Security Cloud Control の新しい AI 機能から
どのような成果が期待できますか？ 

A：Security Cloud Control は AIOps を提供しま
す。AIOps は、重大な問題を特定して強調し、推
奨事項を提示し、重大なセキュリティ問題に対処す
るための実用的なインサイトを提供します。その一
環として、ポリシーアナライザとオプティマイザはセ
キュリティポリシーの健全性を支援し、セキュリティ
ギャップの検出精度を高め、変更管理に要する時間
を短縮します。さらに、AI Assistant は管理者にシ
ンプルなエクスペリエンスを提供し、ポリシー作成時
間の短縮、障害対応の強化、ポリシーライフサイク
ル管理の自動化を実現します。

Q：Security Cloud Control を使用してファイア
ウォールを管理できますか？ 

A：はい。Security Cloud Control を使用して、
Cisco ASA または FTD ソフトウェアを実行している
ファイアウォールを管理できます。

Q：Security Cloud Control はあらゆる規模の企業
に適していますか？ 

A：はい。Security Cloud Control は拡張性があり、
中小企業から大企業まで、あらゆる規模の企業のニー
ズに合わせてカスタマイズできます。

Q：Security Cloud Control は、他のシスコセキュ
リティ製品と統合できますか？ 

A：もちろんです。Security Cloud Control は、他の
シスコ セキュリティ ソリューションとシームレスに連
携するように設計されており、一元管理できる統合セ
キュリティアーキテクチャを提供します。
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Q：Security Cloud Control は、Cisco Defense 
Orchestrator に取って代わるものですか？ 

A：はい。Security Cloud Control には、Cisco 
Defense Orchestrator の機能が含まれます。

Q：Cisco Defense Orchestrator の既存の顧客は、
Security Cloud Control を自動的に入手できますか？ 

A：はい。Cisco Defense Orchestrator のお客様は、
Security Cloud Control が利用可能になった時点で
自動的にプロビジョニングされ、透過的に移行されま
す。既存の権限は引き継がれます。

Q：移行するための作業は必要ですか？ 

A：いいえ。移行はユーザーに対して透過的であり、
自動で行われます。移行によって事業継続が失われる
ことはありません。

Q：オンプレミスの Firewall Management Center 
の既存顧客は Security Cloud Control に移行でき
ますか？ 

A：Firewall Management Center の既存のお客様は、
Security Cloud Control テナントを無料で作成して、
AIOps、ポリシーアナライザおよびオプティマイザ、 
ファイアウォール用 AI Assistant などのクラウド支援
機能を利用できます。

Q：Security Cloud Control の価格設定はどのよう
になりますか？ 

A：Security Cloud Control の価格はサブスクリプ 
ションモデルに基づいて設定されます。サブスクリプ
ションモデルでは、管理するデバイスの数、必要な機
能、サブスクリプション期間など、いくつかの要因によっ
てコストが異なります。Cisco Defense Orchestrator 
の既存のすべてのお客様の権限は、現時点での価格の
まま Security Cloud Control に引き継がれます。最
新の正確な価格情報については、シスコの営業担当者
またはシスコ認定パートナーにお問い合わせください。

Q：Security Cloud Control では、データのプライバ
シーとコンプライアンスはどのように扱われますか？ 

A：シスコは、データプライバシーと法規制の遵守に取
り組んでいます。Security Cloud Control はこれらの
原則を念頭に置いて構築されており、適用される法律
や規制に従ってデータが安全に処理されるようにしま
す。詳細については、シスコ オンライン プライバシー  
ステートメントを参照してください。

Q：Security Cloud Control ではどのような展開オ
プションを利用できますか？ 

A：Security Cloud Control はクラウドベースのサー
ビスとして提供されるため、オンプレミスのインフラス
トラクチャを最小限に抑えながら迅速に展開できます。

Q：Security Cloud Control ではどのようなサポー
トが受けられますか？ 

A：シスコはすべての製品に対して堅牢なサポートを
提供しており、24 時間 365 日のテクニカルサポート、
広範なオンラインリソース、エキスパートのコミュニ
ティなどにより、Security Cloud Control への投資
を最大限に活用いただけます。

Q：いつから利用可能になりますか？ 

A：ファイアウォール（Cisco ASA および FTD）、
Multicloud Defense、および Hypershield 向けの 
Security Cloud Control は、2024 年 11 月を予定し
ています。その他の範囲での可用性につきましては、
まもなく発表されます。

Q：Security Cloud Control の利用を開始するには
どうすればよいですか？ 

A：開始するには、シスコの営業担当者またはシスコ
認定パートナーにお問い合わせください。11 月のリ
リース後、シスコの営業担当者や認定パートナーは、
詳細情報の提供やデモの手配、購入および導入プロ
セスのご案内が可能です。

A：Security Cloud Control の詳細情報はどこで確
認できますか？ 

A：詳細については、Security Cloud Control に関す
るシスコの最新ブログをご覧ください。ブログでは、
一般公開が近づくのに合わせて製品の新機能やビジョ
ンをご紹介します。
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