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日本語による情報は、英語による原文の非公式な翻訳であり、英語原文との間で内
容の齟齬がある場合には、英語原文が優先します。

概要

Cisco Small Business SRP500シリーズServices Readyプラットフォームには、オペレーティン
グシステムコマンドインジェクションの脆弱性が存在します。  この脆弱性は、 Services Ready
Platform Configuration UtilityのWebインターフェ イスへのリモートセッションを介して不正利用
される可能性があります。

シスコはこの脆弱性に対処するソフトウェアアップデートをリリースしています。

この脆弱性を軽減する回避策があります。

このアドバイザリは、
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20111102-srp500 で公開されています。

該当製品

脆弱性のある製品

バージョン1.1.24より前のファームウェアを実行している場合、次の Cisco Small Business
SRP520シリーズモデルが影響を受けます。

Cisco SRP521W●

Cisco SRP526W●

Cisco SRP527W●

 バージョン1.2.1より前のファームウェアを実行している場合、次のCisco Small Business
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SRP540シリーズモデルが影響を受けます。

Cisco SRP541W●

Cisco SRP546W●

Cisco SRP547W●

デバイスのファームウェアバージョンを表示するには、Services Ready Platform Configuration
Utilityにログインし、[Status] > [Router] ページに移動して、SRPとそのファームウェアステー
タスに関する情報を表示します。  Firmware Versionフィールドには、SRP500シリーズデバイ
スで現在実行されているファームウェアのバージョンが表示されます。

脆弱性を含んでいないことが確認された製品

他のシスコ製品において、このアドバイザリの影響を受けるものは現在確認されていません。

詳細

Cisco Small Business SRP500シリーズServices Readyプラットフォームは、柔軟でコスト効率
の高い固定構成の顧客宅内機器(CPE)です。組み込みのインテリジェンスにより、サービスプロ
バイダーは必要に応じて、高品質なIP音声、データ、セキュリティ、およびワイヤレスサービス
など、収益を生み出す高度なサービスを小規模企業に対して作成、プロビジョニング、および導
入できます。

該当するバージョンのファームウェアを実行しているCisco Small Business SRP500シリーズデ
バイスには、次の脆弱性が存在します。

Cisco Small Business SRP500シリーズServices Readyプラットフォームにおけるコマンドイン
ジェクションの脆弱性

この脆弱性は、Cisco Bug ID CSCtr45124 ( 登録ユーザ専用)に記載されており、割り当てられて
います Common Vulnerabilities and Exposures(CVE)ID CVE-2011-4005。

この脆弱性を不正利用するには、リモート攻撃者が巧妙に細工されたリンクにアクセスするよう
管理者を誘導するか、認証されたセッションを傍受して中間者攻撃を実行する必要があります。 
挿入されるオペレーティングシステムコマンドは、ルートユーザのコンテキストで実行されます
。

回避策

次の緩和策は、この脆弱性の発現を制限するのに役立ちます。

リモート管理の無効化●

https://sec.cloudapps.cisco.comRPF/register/register.do


注意：管理者がWAN接続を介してデバイスを管理している場合は、リモート管理を無効にし
ないでください。この操作を行うと、デバイスへの管理接続が失われます。

リモート管理はデフォルトで有効になっています。管理者は、[Administration] > [Web
Access Management] を選択して、この機能を無効にできます。[Remote Management]フィ
ールドの設定を[Disabled]に変更します。

リモート管理を無効にすると、この脆弱性はLAN間ネットワークからのみ悪用されるため、エク
スポージャが制限されます。

リモート管理アクセスを特定のIPアドレスに制限する

リモート管理が必要な場合は、[すべてのIPアドレス(All IP Addresses)]のデフォルト設定では
なく、特定のIPアドレスのみによってアクセスできるようにデバイスを保護します。管理者
は、[Administration] > [Web Access Management] を選択した後、[Allowed Remote IP
Address]設定を変更して、指定したIPアドレスを持つデバイスだけがデバイスにアクセスで
きるようにすることができます。

●

修正済みソフトウェア

アップグレードを検討する場合は、 http://www.cisco.com/go/psirt と後続のアドバイザリも参照し
て、問題の解決状況と完全なアップグレード ソリューションを確認してください。

いずれの場合も、アップグレードする機器に十分なメモリがあること、および現在のハードウェ
アとソフトウェアの構成が新しいリリースで引き続き適切にサポートされていることの確認を十
分に行ってください。情報が明確でない場合は、Cisco Small Business Support Center(SBSC)ま
たは契約したメンテナンスプロバイダーに問い合せて支援を求めてください。

この脆弱性は、次のファームウェアバージョンで修正されています。 

該当製品  First Fixed Release（修正された最初のリ
リース）

Cisco
SRP521W

1.1.24

Cisco
SRP526W

1.1.24

Cisco
SRP527W

1.1.24

Cisco
SRP541W

1.2.1

Cisco
SRP546W

1.2.1

Cisco
SRP547W

1.2.1

http://www.cisco.com/go/psirt


最新のCisco Small Business SRP500 Series Services Ready Platformsファームウェアは、
http://www.cisco.com/cisco/software/navigator.html?mdfid=282736194&i=rmからダウンロードで
きます。

不正利用事例と公式発表

Cisco PSIRTでは、このアドバイザリに記載されている脆弱性の不正利用事例は確認しておりま
せん。この脆弱性は、2011年11月2日にカリフォルニア州サンノゼで開催された会議で実証され
ました。

この脆弱性は、ポーランドのSecuritum社のMichal Sajdak氏によってシスコに報告されました。

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20111102-srp500
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利用規約

本アドバイザリは無保証のものとしてご提供しており、いかなる種類の保証も示唆するものでは
ありません。 本アドバイザリの情報およびリンクの使用に関する責任の一切はそれらの使用者に
あるものとします。 また、シスコは本ドキュメントの内容を予告なしに変更したり、更新したり
する権利を有します。
本アドバイザリの記述内容に関して情報配信の URL を省略し、単独の転載や意訳を施した場合、
当社が管理した情報とは見なされません。そうした情報は、事実誤認を引き起こしたり、重要な
情報が欠落していたりする可能性があります。 このドキュメントの情報は、シスコ製品のエンド
ユーザを対象としています。
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


