
Cisco Webex Meetingsの会議情報およびメタデ
ータに関する問題（2024年6月）

 

日本語による情報は、英語による原文の非公式な翻訳であり、英語原文との間で内
容の齟齬がある場合には、英語原文が優先します。

概要
2024年5月上旬、シスコはCisco Webex Meetingsにバグがあることを確認しました。このバグは
、対象を絞ったセキュリティ調査活動に利用され、フランクフルトデータセンターでホストされ
る特定のお客様がCisco Webex導入の会議情報およびメタデータに不正アクセスできるようにな
ったと考えられます。2024年5月28日の時点で、これらの不具合は修正され、世界中で修正が完
全に実装されています。

シスコは、入手可能なログに基づいて会議情報およびメタデータにアクセスする試みを観察した
お客様に通知しました。バグにパッチが適用されて以来、シスコでは、バグを活用した会議デー
タやメタデータの取得の試みは確認されていません。

現在、調査を行っており、不正なアクティビティの監視を継続しています。必要に応じて、定期
的なチャネルを通じてアップデートを提供します。

Cisco WebEx Meetingsをご利用のお客様は、通常のサポートチャネルを引き続き監視して、今後
のご連絡に備える必要があります。さらにご質問がある場合は、これらのチャネルを使用するこ
とをお勧めします。シスコは常に、確立されたチャネルを通じてコミュニケーションを行います
。

シスコは、セキュリティコミュニティと連携して業界全体のセキュリティを強化する機会を歓迎
します。

Cisco Webex MeetingホストとCisco Webex管理者に関するセキュリティの推奨事項の詳細なリ
ストについては、「セキュアな会議のベストプラクティス：ホスト」と「セキュアな会議の
Webexベストプラクティス：コントロールハブ」を参照してください。
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回避策
回避策は不要で、問題は修正されています。

URL
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-
june-2024
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1.0 初回公開リリース — Interim 2024年6月4日

利用規約
本アドバイザリは無保証のものとしてご提供しており、いかなる種類の保証も示唆するものでは
ありません。 本アドバイザリの情報およびリンクの使用に関する責任の一切はそれらの使用者に
あるものとします。 また、シスコは本ドキュメントの内容を予告なしに変更したり、更新したり
する権利を有します。 
本アドバイザリの記述内容に関して情報配信の URL を省略し、単独の転載や意訳を施した場合、
当社が管理した情報とは見なされません。そうした情報は、事実誤認を引き起こしたり、重要な
情報が欠落していたりする可能性があります。 このドキュメントの情報は、シスコ製品のエンド
ユーザを対象としています。
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


