
56 ビット アカウンティング セッション ID の 
RADIUS サポート

56 ビット アカウンティング セッション ID の RADIUS サポート機能は、新しい 32 ビット 
Authentication, Authorization, and Accounting（AAA; 認証、認可、およびアカウンティング）変数の 
acct-session-id-count を導入しています。acct-session-id-count 変数の最初の 8 ビットは、リロード間

で保存されるアカウンティング セッションに割り当てられた一意の番号である一意識別子変数として

予約されています。acct-session-id-count 変数は、既存の 32 ビット acct-session-id 変数の RADIUS ア
トリビュート 44 に加えて使用されます。これによって、全部で 56 ビットで実際のアカウンティング 
セッション ID が表されます。この機能のメリットを次に示します。

• 8 ビットの一意識別子変数で、リロードが発生した場合のアカウンティング セッション ID を識別

できます。

• acct-session-id-count 変数によって提供される追加のスペースによって、音声電話通話などの大容

量トラフィックが発生した場合の acct-session-id ラッピングを追跡できます。acct-session-id 変数

がラップするごとにインクリメントすることによって、acct-session-id-count 変数にアカウンティ

ング情報が保存されます。

機能情報の確認
ご使用のソフトウェア リリースでは、このモジュールで説明されるすべての機能がサポートされてい

るとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソフトウェア 
リリースに対応したリリース ノートを参照してください。この章に記載されている機能の詳細、および

各機能がサポートされているリリースのリストについては、「56 ビット アカウンティング セッション ID 
の RADIUS サポートの機能情報」（P.6） を参照してください。

プラットフォーム サポートと Cisco IOS および Catalyst OS ソフトウェア イメージ サポートに関する

情報を入手するには、Cisco Feature Navigator を使用します。Cisco Feature Navigator には、

http://tools.cisco.com/ITDIT/CFN/jsp/index.jsp からアクセスできます。Cisco.com のアカウントは必

要ありません。

この章の構成
• 「56 ビット アカウンティング セッション ID の RADIUS サポートの前提条件」（P.2）
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56 ビット アカウンティング セッション ID の RADIUS サ
ポートの前提条件

AAA アカウンティングを設定する必要があります。AAA アカウンティングの設定方法については、

『Cisco IOS Security Configuration Guide』の「Configuring Accounting」を参照してください。

56 ビット アカウンティング セッション ID の RADIUS サ
ポートに関する情報

56 ビット アカウンティング セッション ID の RADIUS サポート機能を設定するには、次の概念を理解

しておく必要があります。

• 「Acct-Session-Id アトリビュート」（P.2）

• 「Acct-Session-Id-Count アトリビュート」（P.2）

Acct-Session-Id アトリビュート

RADIUS アトリビュート 44 のアカウンティング セッション ID は、ログ ファイル内の開始レコードと

終了レコードの照合を容易にする一意のアカウンティング識別子です。アカウンティング セッション 
ID 番号は、ルータの電源を入れ直すか、ソフトウェアをリロードするたびに 1 にリセットされます。

RADIUS アトリビュート 44 は、AAA アカウンティングの設定時に自動的に有効になります。

acct-session-id 変数は、00000000 ～ FFFFFFFF の値を取ることが可能な 32 ビット変数です。

Acct-Session-Id-Count アトリビュート

新しい acct-session-id-count 変数は 32 ビット変数です。この変数の最初の 8 ビットは、リロードが発

生した場合に RADIUS サーバでアカウンティング セッションを特定可能にする一意識別子変数として

予約されています。acct-session-id-count 変数の残りの 24 ビットはカウンタ変数として機能します。

最初の acct-session-id 変数が割り当てられたときに、このカウンタ変数が 1 に設定されます。この変数

は、acct-session-id 変数がラップするたびに 1 ずつインクリメントされ、アカウンティング情報の欠落

を防止します。

acct-session-id-count 変数は ##000000 ～ ##FFFFFF の値を取ることができます。ここで、## は一意識

別子変数として予約されている 8 ビットを表します。

acct-session-id-count 変数と acct-session-id 変数は、RADIUS サーバに送信される前に連結され、次の

ような acct-session 変数を表します。

##000000 00000000 ～ ##FFFFFF FFFFFFFF
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これによって、全部で 56 ビットを acct-session-id 空間として使用できるようになります。

56 ビット アカウンティング セッション ID の RADIUS サ
ポートの設定方法

ここでは、次の手順について説明します。

• 「56 ビット アカウンティング セッション ID の RADIUS サポートの設定」（P.3）

56 ビット アカウンティング セッション ID の RADIUS サポートの設定

このタスクでは、一意識別子変数を含む acct-session-id-count 変数を有効にします。

手順の概要

1. enable

2. radius-server unique-ident id

手順の詳細

コマンドまたはアクション 目的

ステップ 1 enable

例：

Router> enable

特権 EXEC モードをイネーブルにします。

• プロンプトが表示されたら、パスワードを入力し

ます。

ステップ 2 radius-server unique-ident id

例：

Router(config)# radius-server unique-ident 5

一意識別子変数を含む acct-session-id-count 変数を有

効にします。

• id 引数は、acct-session-id-count 変数の先頭の 8 
ビットで表わされる一意の識別子を指定します。

有効な値の範囲は、0 ～ 255 です。
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ポートの設定例

ここでは、次の設定例を示します。

• 「56 ビット アカウンティング セッション ID の RADIUS サポートの設定：例」（P.4）

56 ビット アカウンティング セッション ID の RADIUS サポートの設定：
例

次の例では、AAA 認証を設定して、アクセス要求パケット内の RADIUS アトリビュート 44 を有効に

し、acct-session-id-count 変数を有効にして、一意識別子変数を 5 に設定します。

aaa new-model 
aaa authentication ppp default group radius 
radius-server host 10.100.1.34 
radius-server unique-ident 5

その他の参考資料
次の項で、56 ビット アカウンティング セッション ID の RADIUS サポート機能に関する参考資料を紹

介します。

関連資料

規格

内容 参照先

RADIUS の設定 「Configuring RADIUS」フィーチャ モジュールを参照してくださ

い。

アカウンティングの設定 「Configuring Accounting」フィーチャ モジュールを参照してくだ

さい。

AAA RADIUS アトリビュート 「RADIUS Attributes Overview and RADIUS IETF Attributes」
フィーチャ モジュールを参照してください。

RADIUS コマンド 『Cisco IOS Security Command Reference』

規格 タイトル

なし —
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http://www.cisco.com/en/US/docs/ios/sec_user_services/configuration/guide/sec_cfg_radius.html
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  その他の参考資料
MIB

RFC

シスコのテクニカル サポート

MIB MIB リンク

なし 選択したプラットフォーム、Cisco IOS リリース、および機能セッ

トの MIB を検索してダウンロードする場合は、次の URL にある 
Cisco MIB Locator を使用します。

http://www.cisco.com/go/mibs

RFC タイトル

RFC 2139 「RADIUS Accounting」

説明 リンク

右の URL にアクセスして、シスコのテクニカル サ
ポートを最大限に活用してください。

以下を含むさまざまな作業にこの Web サイトが役立

ちます。

・テクニカル サポートを受ける

・ソフトウェアをダウンロードする

・セキュリティの脆弱性を報告する、またはシスコ製

品のセキュリティ問題に対する支援を受ける

・ツールおよびリソースへアクセスする

  - Product Alert の受信登録

  - Field Notice の受信登録

  - Bug Toolkit を使用した既知の問題の検索

・Networking Professionals（NetPro）コミュニティ

で、技術関連のディスカッションに参加する

・トレーニング リソースへアクセスする

・TAC Case Collection ツールを使用して、ハードウェ

アや設定、パフォーマンスに関する一般的な問題をイ

ンタラクティブに特定および解決する

この Web サイト上のツールにアクセスする際は、

Cisco.com のログイン ID およびパスワードが必要で

す。

http://www.cisco.com/techsupport 
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56 ビット アカウンティング セッション ID の RADIUS サ
ポートの機能情報

表 1 に、この機能のリリース履歴を示します。

ご使用の Cisco IOS ソフトウェア リリースによっては、コマンドの中に一部使用できないものがあり

ます。特定のコマンドに関するリリース情報については、コマンド リファレンス マニュアルを参照し

てください。

Cisco Feature Navigator を使用すると、プラットフォームおよびソフトウェア イメージのサポート情

報を検索できます。Cisco Feature Navigator を使用すると、特定のソフトウェア リリース、機能セッ

ト、またはプラットフォームをサポートする Cisco IOS ソフトウェア イメージおよび Catalyst OS ソフ

トウェア イメージを確認できます。Cisco Feature Navigator には、

http://tools.cisco.com/ITDIT/CFN/jsp/index.jsp からアクセスできます。Cisco.com のアカウントは必

要ありません。

（注） 表 1 には、一連の Cisco IOS ソフトウェア リリースのうち、特定の機能が初めて導入された Cisco IOS 
ソフトウェア リリースだけが記載されています。特に明記していないかぎり、その機能は、一連の 
Cisco IOS ソフトウェア リリースの以降のリリースでもサポートされます。

Cisco and the Cisco Logo are trademarks of Cisco Systems, Inc. and/or its affiliates in the U.S. and other countries. A listing of Cisco's 
trademarks can be found at www.cisco.com/go/trademarks. Third party trademarks mentioned are the property of their respective owners. 
The use of the word partner does not imply a partnership relationship between Cisco and any other company. (1005R)

このマニュアルで使用している IP アドレスおよび電話番号は、実際のアドレスおよび電話番号を示すものではありません。マニュアル
内の例、コマンド出力、ネットワーク トポロジ図、およびその他の図は、説明のみを目的として使用されています。説明の中に実際の
アドレスおよび電話番号が使用されていたとしても、それは意図的なものではなく、偶然の一致によるものです。
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表 1 56 ビット アカウンティング セッション ID の RADIUS サポートの機能情報

機能名 リリース 機能情報

56 ビット アカウンティング セッション ID の 
RADIUS サポート

12.3(2)T 56 ビット アカウンティング セッション ID の RADIUS サ
ポート機能は、新しい 32 ビット Authentication, 
Authorization, and Accounting（AAA; 認証、認可、およ

びアカウンティング）変数の acct-session-id-count を導入

しています。

この機能は、Cisco IOS Release 12.3(2)T で導入されまし

た。

radius-server unique-iden コマンドが導入または変更され

ました。
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