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このマニュアルについて
このガイドでは、Cisco Crossworkインフラストラクチャと Cisco Crossworkデータゲートウェ
イ（Cisco Crosswork Data Gateway）および Cisco Crossworkアプリケーションをインストール
するための要件とプロセスについて説明します。また、Cisco Crossworkを最新バージョンに
アップグレードするプロセスについても説明します。このガイドは、Cisco Crosswork Network
Controllerソリューション、CiscoRoutedOpticalNetworkingソリューション、いずれかのCrosswork
アプリケーションを使用するお客様を対象としています。

Cisco NSOまたは CiscoWAEなど、Cisco Crossworkと統合される他のコンポーネントも存在し
ますが（統合コンポーネント（6ページ）を参照）、このドキュメントでは扱われません。
統合手順については、『Cisco Crosswork Infrastructure 4.4 and Applications Administration Guide』
を参照してください。これらのコンポーネントの詳細については、それぞれのインストールマ

ニュアルを参照してください。

このガイドには、Amazon EC2プラットフォームにCisco Crossworkをインストールする手順が
含まれていますが、EC2展開は限定リリース展開としてのみ利用できます。サポートが必要な
場合は、シスコ製品管理チームにお問い合わせください。

（注）
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対象読者
このガイドは、ネットワークで Cisco Crossworkインフラストラクチャおよびアプリケーショ
ンを使用する経験豊富なネットワークユーザーおよびオペレータを対象としています。このマ

ニュアルは、次に関する知識があることを前提としています。

• Dockerコンテナの使用

• Pythonでのスクリプトの実行

• VMware vCenterを使用した OVFテンプレートの展開

• OVFツールを使用した展開

•アマゾンウェブサービス（AWS）、Amazon EC2の概念、および CloudFormationテンプ
レートの作成

セキュリティ
シスコは、すべての製品が業界の最新の推奨事項に準拠するように大きく進歩しています。セ

キュリティはエンドツーエンドのコミットメントであると固く信じており、環境全体を保護で

きるように支援を行っています。シスコのアカウントチームと協力して、ネットワークのセ

キュリティプロファイルを確認してください。

製品の検証方法について詳しくは、「Cisco Secure Products and Solutions」および「Cisco Security
Advisories」を参照してください。

シスコ製品のセキュリティに関して質問や懸念がある場合は、シスコのカスタマーエクスペリ

エンスチームとのケースを開き、使用しているツールと、そのツールで報告された脆弱性につ

いての詳細をお知らせください。

はじめに
Cisco Crossworkインフラストラクチャは、マイクロサービスベースのプラットフォームであ
り、Crossworkオンプレミスアプリケーションの実行に必要な基盤となります。拡張性、ス
ケーラビリティ、高可用性を実現するクラスタアーキテクチャを採用しています。Crosswork
クラスタは、ハイブリッド構成で動作する 3つ以上のVMで構成されます。必要な場合には、
展開したアプリケーションの要件に合わせてVMやノードをワーカーの構成に追加できます。
ハイブリッドノードではインフラストラクチャポッドとアプリケーションポッドを実行できま

すが、ワーカーノードではアプリケーションポッドのみを実行できます。ハイブリッドノード

とワーカーノードの合計数は、ネットワークのサイズと実行されているアプリケーションに

よって異なります。シスコカスタマーエクスペリエンスチームと協力して、ニーズに必要な

ノードの数を決定してください。
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以降このガイドでは、Cisco Crossworkインフラストラクチャを「Cisco Crosswork」と呼びま
す。

（注）

Cisco Crossworkは、仮想マシン（VM）に分離されたソフトウェアパッケージであるCisco
Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）（CDG）を使用して、管理
対象デバイスから情報を収集し、CiscoCrossworkや外部の宛先に転送します。その後、情報は
Crossworkアプリケーションによって分析および処理され、ネットワークの管理やネットワー
クの変更への対応に使用されます。ネットワークに展開される Crosswork Data Gatewayの数
は、デバイスの数、収集されるデータの量、全体的なトポロジ、冗長性の要件によって異なり

ます。お客様のニーズに最適な展開に関するガイダンスについては、シスコのカスタマーエク

スペリエンスチームにお問い合わせください。

Crosswork Data Gatewayは、展開される Crossworkソリューションの不可欠な部分です。この
ため、このドキュメントでは、Crossworkクラスタと並行してインストールする必要がある基
本コンポーネントとして、Crosswork Data Gatewayについて説明します。ただし、このドキュ
メントでは、すでにインストールされているか、独立して使用できる他の統合コンポーネント

（Cisco NSO、Cisco SR-PCEなど）のインストールについては説明していません。

Cisco Crosswork製品ポートフォリオ
CiscoCrossworkは、さまざまな製品を展開するための柔軟なプラットフォームとして機能し、
各製品はダウンロードされてこのプラットフォームに追加されます。

Cisco Crossworkは、Cisco Crosswork Network Controllerソリューションとそのコンテンツをサ
ポートしています。

Cisco Crosswork Network Controllerは、CiscoCrossworkは、CiscoNetwork Services Orchestrator、
セグメントルーティングパス計算要素（SR-PCE）、Crosswork Active Topology、Crosswork
Optimization Engineなどの必須コンポーネントを組み合わせた統合ソリューションです。この
ソリューションは、エンドツーエンドのネットワークのプロアクティブな管理を可能にし、イ

ンテントベースのクローズドループ自動化ソリューションを提供して、イノベーションの迅速

化、最適なユーザーエクスペリエンス、優れた運用性を実現します。

Crosswork Network Controllerアプリケーションは、Essentialsおよび Advantageパッケージと
してバンドルされています。
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表 1 : Cisco Crosswork Network Controllerパッケージ

説明目次パッケージ

ネットワーク状態のクローズドループ追跡を提供し、

ネットワーク状態の変化に応じてネットワークをリア

ルタイムで最適化するアプリケーション。これによ

り、オペレータは、ネットワーク容量の使用率を適切

に最大化し、サービス速度を向上させることができま

す。

Cisco Crosswork
Optimization Engine

Cisco Crosswork
Network
Controller
Essentials

論理マップと地理マップでトポロジとサービスの可視

化を可能にする Crosswork Network Controllerのコン
ポーネント。

CiscoCrossworkアク
ティブトポロジ

Cisco Crossworkの概要
4

Cisco Crossworkの概要

Cisco Crosswork製品ポートフォリオ



説明目次パッケージ

ネットワーク状態のクローズドループ追跡を提供し、

ネットワーク状態の変化に応じてネットワークをリア

ルタイムで最適化するアプリケーション。これによ

り、オペレータは、ネットワーク容量の使用率を適切

に最大化し、サービス速度を向上させることができま

す。

Cisco Crosswork
Optimization Engine

Cisco Crosswork
Network
Controller
Advantage

論理マップと地理マップでトポロジとサービスの可視

化を可能にする Crosswork Network Controllerのコン
ポーネント。

CiscoCrossworkアク
ティブトポロジ

環境のサービスレベルビューをオーバーレイし、オペ

レータが、自分で確立したルールに基づいてサービス

（たとえば、L2/L3 VPN）が正常かどうかを簡単にモ
ニターできるようにする Cisco Crosswork Network
Controllerのコンポーネント。

Cisco Crosswork
Service Health

リアルタイムで重要業績評価指標（KPI）のモニタリ
ング、アラート、およびトラブルシューティングを実

行するアプリケーション。Cisco Crosswork Health
Insightsは、プログラム可能なモニタリングと分析を
実現し、動的検出モジュールと分析モジュールを構築

して、オペレータがユーザー定義のロジックに基づい

てネットワークイベントを監視しアラートを生成する

ことを可能にします。

Cisco Crosswork
Health Insights

ネットワークに変更を展開するプロセスを自動化する

アプリケーション。組み込みの Ansible Playbookを使
用してオーケストレーションを定義し、設定変更を

Cisco Network Services Orchestrator（NSO）にプッシュ
してネットワークに展開します。

Cisco Crosswork
Change Automation

デイゼロ設定のオンボーディングとプロビジョニング

を合理化し、より少ない運用コストで IOS-XRおよび
IOS-XEデバイスをより迅速に展開するCiscoCrosswork
Network Controllerのコンポーネント。

CiscoCrossworkゼロ
タッチプロビジョニ

ング

インベントリ、障害、およびソフトウェアイメージ管

理（SWIM）機能を使用して、詳細なインベントリ収
集、アラーム管理、およびイメージ管理を提供する機

能のライブラリ。

要素管理機能

Cisco Crosswork製品のインストールと設定の要件については、他のシスコ製品の統合要件を
参照してください。
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統合コンポーネント
Cisco Network Services Orchestratorは、Crossworkのデフォルトプロバイダとして機能し、デー
タ収集用のモデル駆動型テレメトリ（MDT）センサーパスがある場合はその設定など、想定さ
れる機能に従ってデバイスを設定します。CiscoNSOはデバイスの管理および設定/メンテナン
スサービスを提供する上で不可欠です。

Ciscoセグメントルーティングパス計算要素（SR-PCE）は、セグメントルーティングトラ
フィックエンジニアリング（ST-TE）とResource Reservation Protocolトラフィックエンジニア
リング（RSVP-TE）の両方をサポートする IOS-XRマルチドメインステートフル PCEです。
Cisco Crossworkは、テレメトリと Cisco SR-PCEから収集されたデータの組み合わせを使用し
て、最適な TEトンネルを分析および計算したり、ネットワーク内のデバイスを検出したりし
ます。

Cisco Crossworkは、他のプロバイダー（Cisco WAE、Syslog、Alertなど）、外部サーバー
（TACACS+およびLDAP）、DHCPサーバー（Crosswork ZTPを使用する場合）、Vtria、およ
び外部Kafkaと統合することもできます。これらの特定の統合に関する詳細は、『CiscoCrosswork
Infrastructure 4.4 and Applications Administration Guide』またはアプリケーションガイドで説明さ
れています。

Crossworkのインストールワークフロー
次の表は、Crossworkコンポーネントを希望するデータセンターにインストールするための一
般的なワークフローを示しています。

表 2 : Crossworkのインストールワークフロー

操作手順

次のガイドラインを参照してください。

•一般的な要件（VMwareと AWSに共通）

• VMware：VMware vCenterのインストール要件

• AWS EC2： AWS EC2でのインストール要件

1.ご使用の環境がすべての要
件を満たしていることを確認

します。

他のシスコ製品の統合要件の手順を実行します。2.使用する予定のアプリケー
ションをサポートする適切な

機能パックを備えた互換性の

あるバージョンのNSOをイン
ストールまたはアップグレー

ドします。
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操作手順

プラットフォームのインストール方法を選択し、関連する手

順に従います。

• VMware：

•クラスタインストーラツールの使用：クラスタイン
ストーラツールを使用したVMware vCenterへのCisco
Crossworkのインストール

•手動インストール：vCenter vSphere UIを使用した
Cisco Crossworkの手動インストール

• AWS EC2：

• CloudFormationテンプレートの使用：CloudFormation
テンプレートを使用してAWSEC2にCisco Crosswork
をインストールする

•手動インストール：Amazon EC2に Crossworkクラス
タを手動でインストールする

3.任意のデータセンタープ
ラットフォームに Cisco
Crossworkクラスタをインス
トールします。

次のガイドラインを参照してください。

•インストールのモニター（VMwareの場合）

• Cisco Crosswork UIへのログイン

4.インストールが成功したか
どうかを確認し、Cisco
Crosswork UIにログインしま
す
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操作手順

Cisco Crosswork Data Gateway VMのプロファイル（標準、追
加リソース付き標準、または拡張）を選択します。詳細につ

いてはCrossworkDataGatewayの必須展開タイプを参照し、任
意の方法でインストールしてください。

• VMware：

• vSphereの使用：vCenter vSphereクライアントを使用
した Cisco Crosswork Data Gatewayのインストール

• OVFツールの使用：OVFツールを使用した Cisco
Crosswork Data Gatewayのインストール

• AWS EC2：

• CloudFormationテンプレートの使用：CloudFormation
テンプレートを使用して Amazon EC2に Crosswork
Data Gatewayをインストールする

•手動インストール：Amazon EC2に Crosswork Data
Gatewayを手動でインストールする

展開時にパラメータを入力するときは、正しいパ

ラメータを追加していることを確認してください。

パラメータ値が正しくない場合は、現在の

Crosswork Data Gateway VMを破棄し、新しい VM
を作成してその新しいVMをCiscoCrossworkに再
登録する必要があります。

（注）

5.任意のデータセンタープ
ラットフォームに Crosswork
Data Gatewayをインストール
します。

CrossworkDataGatewayインストール後のタスクの手順を実行
します。

6. Crosswork Data Gatewayイン
ストール後のタスクを実行し

ます。
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操作手順

Cisco Crosswork Data Gatewayの認証と登録の手順を実行しま
す。

Crosswork Data Gateway VMがCisco Crossworkに正常に登録さ
れたことを確認したら、Cisco Crosswork Data Gatewayプール
を作成することで、Cisco Crosswork Data Gatewayを収集用に
セットアップします。『Cisco Crosswork Infrastructure 4.4 and
Applications Administration Guide』の「Create a Crosswork Data
Gateway Pool」のセクションを参照してください。

負荷や拡張の要件のために複数の Cisco Crosswork
DataGatewayをインストールする場合やCiscoData
Gatewayの高可用性を活用する場合は、すべての
Cisco Crosswork Data Gateway VMをインストール
してから、それらをData Gatewayプールに追加す
ることを推奨します。

（注）

7.Cisco CrossworkにCrosswork
Data Gateway VMが正常に登
録されたことを確認します。

Crossworkアプリケーションのインストールの手順を実行しま
す。

Crosswork Network Controllerソリューション
（EssentialまたはAdvantage）を使用する場合は、
Crosswork ClusterとCrosswork Data Gatewayをイン
ストールしてから、次の順序で Crossworkアプリ
ケーションをインストールします。

重要

1. Crosswork最適化エンジン

2. Crossworkアクティブトポロジ

3. Crosswork Service Health（Advantageバンドル
でのみ利用可能）

4. Cisco ElementManagement System（EMS）サー
ビス（Advantageバンドルでのみ利用可能）

Crosswork Change Automation、Crosswork Health
Insights、および Crosswork Zero Touch Provisioning
は、任意の順序で個別にインストールでき、他の

アプリケーションを事前にインストールする必要

はありません。

8.Crossworkアプリケーション
のインストール
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


