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Cisco Catalyst Center 2.3.7.4 on ESXiのリリースノート
ESXi上の Catalyst Centerは、仮想環境で Catalyst Centerをサポートする新しいフォームファク
タです。仮想フォームファクタにより、CatalystCenterの迅速な導入と運用が可能になります。
仮想マシン（VM）で Cisco Prime Infrastructureを実行している場合、ESXi上の Catalyst Center
により、Catalyst Centerの機能を活用するための移行パスが提供されます。

Cisco DNA Centerは Cisco Catalyst Centerにブランド変更されました。ブランド変更プロセスの
進行中は、以前の名前とブランド変更後の名前がさまざまな販促アイテムに表示されます。

Cisco DNA Centerと Catalyst Centerは同じ製品を指しますのでご安心ください。

（注）

このドキュメントでは、ESXi上の Catalyst Centerリリース 2.3.7.4の機能、制限事項、および
バグについて説明します。

このリリースのすべてのガイドへのリンクは、関連資料（9ページ）を参照してください。

変更履歴

次の表に、このドキュメントの最初のリリース以降の変更点を示します。

参照先変更内容日付

Catalyst Center 2.3.7.4 on
ESXiでサポートされていな
い機能（4ページ）

サポートされていない機能のリストから検証ツールを

削除しました。

2024-03-01

Catalyst Center 2.3.7.4 on
ESXiでサポートされていな
い機能（4ページ）

検証ツールのナビゲーションパスを修正しました。2024-02-21
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参照先変更内容日付

Cisco Catalyst Center 2.3.7.4
on ESXiのパッケージバー
ジョン（2ページ）

ESXi上の Catalyst Center 2.3.7.4ソフトウェアをダウン
ロードするためのリンクを追加しました。

2024-01-18

未解決のバグ（7ペー
ジ）

未解決のバグのリストにCSCwi68000を追加しました。

—初回リリース2023-12-20

Cisco Catalyst Center 2.3.7.4 on ESXiのパッケージバージョン
ESXi上のCatalyst Center 2.3.7.4ソフトウェアをダウンロードするには、https://software.cisco.com/
download/home/286316341/type/286318832/release/2.3.7.4-VAに移動します。

リリース
2.3.7.4

パッケージ名

リリースビルドバージョン

2.3.7.4.75326リリースバージョン

システムアップデート

2.3.132システム

2.714.65447システム共通

パッケージの更新

2.714.65447アクセス制御アプリケーション

1.11.726AIエンドポイント分析

3.1.30AIネットワーク分析

2.3.123120506アプリケーションホスティング

2.714.1175142アプリケーションの可視性およびポリシー

2.370.4191アシュアランス

2.714.65422自動化 -インテリジェントキャプチャ

6.3.8Catalyst Centerグローバル検索

6.3.138Catalyst Centerプラットフォーム

3.1.69Catalyst Center UI

2.714.90200Cisco Identity Services Engine Bridge
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リリース
2.3.7.4

パッケージ名

6.1.45クラウド接続

6.2.15クラウド接続 -コンテキストコンテンツ

6.2.10クラウド接続 -ダイジェスタ

0.5.200コアプラットフォーム

6.3.14DxHubクラウド接続

4.0.33アイデンティティ管理とアクセス管理

3.1.11アイデンティティ管理とアクセス管理 - UI

2.714.65422複数の Catalyst Center

2.714.65422ネットワークコントローラプラットフォーム

2.370.40107ネットワークデータプラットフォーム -基本分析

6.2.8ネットワークデータプラットフォーム -キャッシングインフ
ラ

6.2.34ネットワークデータプラットフォーム -コア

6.2.17ネットワークデータプラットフォーム -取り込みインフラ

6.2.13ネットワークデータプラットフォーム -マネージャ

6.2.27ネットワークデータプラットフォーム -パイプラインインフ
ラ

6.2.54ネットワークデータプラットフォーム -ストレージ管理

0.1.11RCAスクリプトのパッケージ

2.9.210不正および aWIPS

2.714.65422SD-Access

1.1.1108システム管理操作

3.2.18テレメトリ
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機能

Catalyst Center 2.3.7.4 on ESXiの新機能および変更された機能

表 1 : Catalyst Center 2.3.7.4 on ESXiの新機能および変更された機能

説明機能

ESXiに仮想アプライアンスとしてCatalystCenter 2.3.7.4をインス
トールすると、デフォルトで 1つの NICが有効になります。

設定の手順については、『Cisco Catalyst Center 2.3.7.4 on ESXi
Deployment Guide』の「Deploy a Virtual Appliance」を参照してく
ださい。

デフォルトの単一のネット

ワークインターフェイス

カード（NIC）

オプションとして、CatalystCenter 2.3.7.4 onESXiをインストール
した後、展開に NICを追加できます。

詳細については、『Cisco Catalyst Center 2.3.7.4 on ESXi Deployment
Guide』の「Configure an Additional Network Adapter」を参照して
ください。

2つ目の NICのインストー
ル（N日目）

ESXiランチャーアプリケーションをインタラクティブモードま
たはサイレントモードで使用して、仮想アプライアンスを設定で

きます。

詳細については、『Cisco Catalyst Center 2.3.7.4 on ESXi Deployment
Guide』の次のトピックを参照してください。

• Configure a Virtual Appliance Using the Interactive ESXi Launcher
App

• Configure a Virtual Appliance Using the ESXi Launcher App in
Silent Mode

ESXiランチャーアプリケー
ションの機能拡張

検証ツール（[System] > [System 360] > [System Health] > [Tools] >
[Validation Tool]）は、いくつかの制限付きでサポートされてい
ます。

診断センター検証ツール

Catalyst Center 2.3.7.4 on ESXiでサポートされていない機能

Catalyst Center on ESXiは、次の機能を除き、Catalyst Centerがサポートするすべての機能をサ
ポートします。

•自動化：Cisco Wide Area Bonjourアプリケーション、Cisco vManage for SD-WAN、Cisco
DNAトラフィックテレメトリアプライアンス、Cisco Secure Network Analytics。

•ワイヤレス：Ciscoユーザー定義ネットワーク（UDN）、Cisco Umbrella。

•アシュアランス：センサー。
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/catalyst-center-va/esxi/2-3-7/deployment-guide/b_cisco_catalyst_center_237x_on_esxi_deployment_guide.html
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/catalyst-center-va/esxi/2-3-7/deployment-guide/b_cisco_catalyst_center_237x_on_esxi_deployment_guide.html


•システムワークフロー：VMware vSphere Clientスナップショット機能を使用したバック
アップと復元、Catalyst Centerハードウェアアプライアンスから ESXi上の Catalyst Center
仮想アプライアンスへのバックアップと復元。

•設定ページ：認証 API暗号化。

•セキュリティポリシーアクセス（SPA）：エンドポイント分析、グループベースポリシー
分析（GBPA）のセキュリティセンサー。

•テレメトリ：VMレベルおよびホストレベルのテレメトリ。

VAの要件
ESXi上のCatalyst Centerは、単一の物理環境内に大規模な要件が存在する、製造や教育などの
エンタープライズ環境を対象としています。

ESXi上のCatalyst Center仮想アプライアンスを正常に展開するには、次の要件を満たす必要が
あります。VMware vSphereの最もパフォーマンスが重要な領域を対象とするパフォーマンス
のヒントについては、次を参照してください。

• VMware vSphere Client 7.0：『Performance Best Practices for VMware vSphere 7.0』（PDF）

• VMware vSphere Client 8.0：『Performance Best Practices for VMware vSphere 8.0』（PDF）

表 2 :仮想マシンの最小要件

説明機能

VMware vSphere（ESXiおよび vCenter Serverを含む）7.0.xとす
べてのパッチ

仮想化プラットフォームお

よびハイパーバイザ

Intel 2.1 GHz以上の CPU

64 GHzが予約された 32の vCPUをVM専用にする必要がありま
す。

プロセッサ

256 GBが予約された 256 GBの DRAMを VM専用にする必要が
あります。

メモリ

3 TBのソリッドステートドライブ（SSD）

仮想アプライアンスのバックアップを作成する場合は、追加の

データストア領域も予約してください。詳細については、『Cisco

ESXi上の Catalyst Center Administrator Guide』の「Backup Server
Requirements」を参照してください。

ストレージ

180 MB/secI/O帯域幅

2000～ 2500IOPS
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https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpaper/performance/vsphere-esxi-vcenter-server-70-performance-best-practices.pdf
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpaper/performance/vsphere-esxi-vcenter-server-80-performance-best-practices.pdf
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-maintenance-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-maintenance-guides-list.html


説明機能

ESXi上の Catalyst Centerからネットワークデバイス接続まで：
200ミリ秒

遅延

制限事項と制約事項

ESXi上の Catalyst Centerには次の制限事項と制約事項があります。

• Catalyst Centerプラットフォームとは異なり、VMを接続して 3ノードクラスタを作成す
ることはできません。高可用性を実現するには、VMware vSphereを使用する必要があり
ます。詳細については、『Cisco ESXi上の Catalyst Center Administrator Guide』の「High
Availability」セクションを参照してください。

• ESXi上の Catalyst Centerは、次の VMware vSphere機能をサポートしています。

•耐障害性

• VMの一時停止と再開

• VMの複製

•スナップショット（バックアップとして）

• ESXi上のCatalyst Centerの場合、アプリケーションテレメトリはCiscoCatalyst 9500シリー
ズスイッチではサポートされていません。

•管理インターフェイスとエンタープライズインターフェイスを設定するには、VMware
vSphere UIを使用して仮想マシンを手動で作成し、Maglev設定ウィザードまたはインス
トール設定ウィザードを使用して両方のインターフェイスを設定します。詳細について

は、『Cisco ESXi上の Catalyst Center Deployment Guide』の「Deploy a Virtual Appliance」セ
クションを参照してください。

複数の Catalyst Center：限定提供
複数の Catalyst Centerを使用すると、単一の Cisco ISEシステムに統合された複数の Catalyst
Centerクラスタにまたがるソフトウェア定義アクセス用に、仮想ネットワークの単一のグロー
バルセットを定義できます。この複数 Catalyst Center機能は、ESXi上の Catalyst Centerで限定
的に提供されます。

一貫性のある一連の仮想ネットワークを使用して複数の Catalyst Centerクラスタにまたがる
Cisco SD-Accessのグローバル管理を容易にするために、複数Catalyst Center機能ではCisco ISE
との既存のセキュアな接続を活用して、仮想ネットワーク、セキュリティグループタグ

（SGT）、アクセス契約、およびグループベースのアクセス制御（GBAC）ポリシーがクラス
タ間で伝達されるため、すべてが同じ Cisco ISE展開と統合されます。Cisco ISEは、1つのク
ラスタ（作成者ノード）から学習した情報を取得し、他のクラスタ（リーダーノード）に伝達

します。
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複数 Catalyst Center機能に関する重要な警告があるため、Cisco SD-Accessの設計審議会は、要
求を確認し、限定提供プログラムの参加者に複数の Catalyst Centerの使用に関するガイダンス
を提供します。

アカウントチームに連絡し、限定提供プログラムへの参加要求を Cisco SD-Accessの設計審議
会に送信してください。

Cisco ISEバージョン 3.1以前を使用している場合は、複数のCatalystCenterを有効にする前に、
限定提供パッケージを要求してインストールする必要があります。

この機能を有効にした後は、Cisco ISEを削除することによってのみ無効にできます。さらに、
この機能が有効になっている場合、pxGridはソリューションの必須コンポーネントであるた
め、後で pxGridを無効にできません。

（注）

展開の概要

VMware vSphere環境に Catalyst Centerを展開する方法については、『Cisco ESXi上の Catalyst
Center Deployment Guide』を参照してください。このガイドでは、製品を使用する前に行う推
奨設定についても説明しています。

バグ

未解決のバグ

次の表に、Catalyst Center 2.3.7.4 on ESXiで未解決のバグを示します。

見出しバグ ID

大規模条件下でデータの復元中、ESXi上の Catalyst Centerの UIに数時間
アクセスできなくなる。

CSCwh20543

マネージドサービスを復元する場合は最後にMongo DBを復元する。CSCwh29540

多数の APを使用する設定で、コンプライアンスの可視性のレポートプロ
セスが完了するまでに時間がかかる。

CSCwh65050

イベントが電子メール通知をトリガーしない。CSCwi01883

.ovaのインストール中に ESXi上の Catalyst Centerが「A required disk image
is missing」と報告する。

CSCwi02622

PnPによる APのオンボードが失敗した。CSCwi21047

ファブリックサイトのテーブルを初めて表示した際に、10サイトしか表示
されない。

CSCwi22547

Catalyst Centerのリロード後、AireOSコントローラの正常性スコアに「No
Health」と表示される。

CSCwi23352
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見出しバグ ID

セカンダリインターフェイスを追加した後、IPアドレスは、証明書署名要
求（CSR）ツールにサブジェクト代替名（SAN）の IPアドレスとして表示
されない。

CSCwi31819

外部 TACACS承認タイムアウトが発生した場合、ログインフォールバッ
クが有効になっていても機能しない。

CSCwi33017

組み込みワイヤレスコントローラの設定プレビューの処理に 1時間以上か
かる。

CSCwi40135

ユーザーが認証用のプロキシサーバーを使用して高度な新規インストール

を実行すると、インストールが失敗し、プロキシサーバーの詳細が

kvstore.config.clusterファイルの KVstore yamlに設定されない。

CSCwi43972

NTP IPサブネットが許可された IPアドレス範囲に含まれていないため、
エアギャップのアップグレードに失敗する。

CSCwi47941

レポートの電子メール通知に、エンタープライズ IPアドレスの代わりに
管理 IPアドレスを含むリンクが含まれている。

CSCwi49349

不正な JSON Webトークン（JWT）が原因で、Cisco Wireless AireOSコン
トローラが Cisco AireOS Network Assuranceテレメトリを送信できない。

CSCwi49639

Cisco Wireless AireOSアクセスポイントのワークフローが進行中の状態で
スタックする。

CSCwi51231

誤ったファイル形式でシステム証明書をインポートすると、IOS-XEベー
スのデバイスがアシュアランスで管理されていないものとして報告され

る。

CSCwi68000

解決済みのバグ

次の表に、Catalyst Center 2.3.7.4 on ESXiで解決されたバグを示します。

見出しバグ ID

アシュアランスのカスタムダッシュボードライブラリにクライアントデー

タと APの正常性が表示されない。
CSCwf30781

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServices [英語]にアクセスし
てください。
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•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNet [英語]にアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、CiscoPress [英
語]にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

シスコバグ検索ツール

シスコバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理するシスコバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェアに
関する詳細な障害情報を提供します。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。

関連資料

ESXi上の Catalyst Centerの参照ドキュメントとして以下をお勧めします。

このドキュメントを参照してください...情報のタイプについては、

Cisco Catalyst Center on ESXi Release NotesESXi上の Catalyst Centerのリリース情報（新機能、制限事項、未解決
および解決済みのバグなど）について。

Cisco Catalyst Center on ESXi Deployment GuideESXi上の Catalyst Centerのインストールと設定（設置作業を含む）に
ついて。

Cisco Catalyst Center on ESXi Administrator Guideシステム、ユーザーアカウント、ライセンス、および高可用性の設定

について。および、バックアップと復元の設定および実行手順につい

て。

Cisco Catalyst Center User GuideESXi上の Catalyst Center GUIとアプリケーションの使用について。

Cisco Catalyst Center Security Best Practices Guideセキュリティの機能、強化、ベストプラクティスを通じて安全に展開

する方法について。

Cisco Catalyst Center Compatibility Matrixサポートされているデバイスについて（ルータ、スイッチ、ワイヤレ

スアクセスポイント、ソフトウェアリリースなど）。

Cisco SD-Access Compatibility Matrix [英語]Catalyst Center向けハードウェアおよびソフトウェアのサポートにつ
いて。

Cisco Catalystアシュアランス User GuideCisco Catalystアシュアランス GUIの使用について。
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シスコバグ検索ツール

https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/site/marketplace/
http://www.ciscopress.com
https://connectthedots.cisco.com/connectdots/serviceWarrantyFinderRequest?fl=wf
https://bst.cloudapps.cisco.com/bugsearch/
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-maintenance-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-device-support-tables-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-device-support-tables-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html


このドキュメントを参照してください...情報のタイプについては、

Cisco Catalyst Center Platform User GuideCatalyst Centerプラットフォーム GUIとアプリケーションの使用につ
いて。

Cisco Catalyst Center Rogue Management
Application Quick Start Guide

Catalyst Center GUIの Cisco Catalystアシュアランス内のダッシュボー
ドとして不正管理機能を利用する方法について。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S.
and other countries. To view a list of Cisco trademarks, go to this URL: https://www.cisco.com/c/en/us/
about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners.
The use of the word partner does not imply a partnership relationship between Cisco and any other company.
(1721R)
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https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/about/legal/trademarks.html
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翻訳について
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、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


